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Prefacio

Imagina una tarde de martes en Parcelly, un marketplace que no existe. El
flujo de checkout lleva meses funcionando bien. Una persona hace un pe-
dido, el servicio Orders lo escribe en su base de datos y un evento
OrderPlaced sale hacia el message broker. Payments autoriza la tarjeta.
Inventory reserva el stock. Shipping programa el paquete. Todos los dash-
boards estdn en verde.

Entonces un deploy atraviesa Orders. Cada instancia trata un pedido de la
misma manera: lo confirma en su base de datos y después publica
OrderPlaced en el message broker. Durante unos segundos, unas instan-
cias se apagan mientras otras arrancan. Una instancia confirma un pedido
y se detiene antes de la llamada de publicacién. El pedido queda guardado
de forma segura, y el evento nunca sale. Nada se cae con estruendo y nin-
guna alerta se dispara. A la mafiana siguiente, quien compro ve un pedido
marcado como realizado, pero Payments nunca autorizé una tarjeta e In-
ventory nunca reservé ni un solo articulo. Orders cree que el trabajo estd
en marcha, y el resto del sistema nunca ha oido hablar de él.

Nadie escribié un bug en el sentido habitual. Cada linea de cédigo hizo lo
que decia. El sistema fall6 en el espacio entre las lineas: entre un commit
en la base de datos y una llamada de red, entre que un mensaje se entrega
y que se entiende, entre “lo enviamos” y “lo hicieron”.

De ese espacio trata este libro.

Por qué existe este libro

La arquitectura orientada a eventos tiene un problema de reputacién, y se
lo ha ganado desde ambos lados. Quienes la defienden describen servicios
débilmente acoplados que escalan de forma independiente y evolucionan
sin coordinacion. Quienes la critican describen espagueti distribuido, don-
de nadie sabe decir qué ocurre cuando se hace un pedido. Ambos descri-
ben el mismo sistema en dias distintos.



Lo que separa un dia del otro rara vez es la eleccion del broker, del frame-
work o ni siquiera del diagrama de arquitectura. Es una lista corta de pre-
guntas poco vistosas. ¢Qué pasa si este mensaje se entrega dos veces?
¢{Qué pasa si nunca llega? ¢Qué pasa si llega después del mensaje que de-
bia seguirlo? ¢Qué pasa si el consumidor falla absolutamente todas las ve-
ces? ¢Qué pasa cuando el productor necesita cambiar un campo y cien
consumidores siguen ejecutando el cdédigo antiguo?

Esas preguntas son la tesis de este libro. Los sistemas confiables orientados
a eventos se construyen en torno a la semantica de fallos, no a los messa-
ge brokers: para una uniéon dada, qué puede fallar, como lo observarias y
qué garantia sobrevive. Una unién es cualquier lugar donde un componen-
te entrega trabajo a otro, como un commit en la base de datos seguido de
una publicacidn, o una entrega seguida de un efecto. Los patrones de este
libro existen por la red y por la base de datos, no por ningtn producto
concreto, y un broker es un componente mds con sus propias uniones.

Los equipos suelen toparse con estas preguntas de una en una, en produc-
cién, en el orden en que al sistema le da por fallar. Cada respuesta se
aprende por separado, y las lecciones rara vez acaban en un solo lugar. La
documentacién de un broker te explica como publicar y consumir. Dice
mucho menos sobre cdmo es un servicio correcto alrededor de esos dos
verbos.

Este libro intenta ser ese lugar. Es una guia de los patrones que hacen con-
fiables los sistemas orientados a eventos: el transactional outbox, los con-
sumidores idempotentes, los retries con backoff y jitter, el backpressure,
las dead-letter queues, las estrategias de orden, las sagas, el disefio cuida-
doso de eventos, la evolucién de esquemas, la observabilidad, la recupera-
cién ante datos perdidos y ante un cambio de broker, y las pruebas. He
procurado tratar cada uno como una decision con precio, no como una re-
gla que seguir. Un patrén que es adecuado para los pagos de Parcelly pue-
de ser un desperdicio para sus notificaciones, y el libro lo dira cuando
importe.

También quiero dejar claro lo que el libro no es. No es un tutorial de nin-
gtn broker en particular. No es un catdlogo de todos los patrones de inte-
gracién empresarial que alguna vez recibieron nombre. No promete que

seguirlo vuelva correcto tu sistema. La confiabilidad no es una propiedad



que se afiade; es un conjunto de fallos para los que has decidido, de forma
deliberada, como manejarlos, y otro conjunto que has decidido, también
de forma deliberada, aceptar. Mi objetivo es hacer visibles esas decisiones.

A quién va dirigido este libro

El libro estd escrito para quienes hacen ingenieria de backend y de pla-
taforma y construyen u operan servicios que se comunican mediante
eventos, y para los tech leads que tienen que decidir cémo deben compor-
tarse esos servicios cuando algo sale mal. Si alguna vez has mirado fija-
mente una dead-letter queue que crecié durante la noche, has discutido si
un consumidor necesita ser idempotente o has heredado un topic cuyos
eventos nadie sabe explicar del todo, eres a quien tengo en mente.

No necesitas ser experto en mensajeria. Conviene que tengas soltura con
lo siguiente:

e Las bases de datos relacionales y las transacciones: qué es un commit,
qué hace una restriccién Unica y qué significa el aislamiento en térmi-
nos generales.

¢ Los servicios que se hablan por red, y el vocabulario basico de los ti-
meouts y de la solicitud y respuesta al estilo HTTP

e Laidea general de un message broker: algo que acepta mensajes de
los productores y se los entrega a los consumidores.

No necesitas experiencia con ningin producto en particular. Cuando un
capitulo nombra Kafka, RabbitMQ o Amazon SQS, lo hace como ejemplo
de una familia de sistemas, y describe un comportamiento que vale en ge-
neral y no en una version concreta. Si no has usado ninguno, el libro se-
guira teniendo sentido. Si has usado uno a fondo, descubriras que parte de
lo que sabes es especifico de él, y el libro intentara sefialar qué partes.

Si eres tech lead y no escribes cédigo todos los dias, puedes leer el escena-
rio de apertura, la seccidon de trade-offs y las ideas clave de cada capitulo y
obtener la mayor parte del valor para tomar decisiones. El pseudocédigo
estd ahi para quienes necesitan ver déonde queda exactamente el limite de
la transaccion.



Como esta organizado el libro

El libro tiene cinco partes, y estan pensadas para leerse en orden la prime-
ra vez y para usarse en cualquier orden después.

Parte I, Fundamentos (capitulos 1 a 3). Empezamos desarmando el
happy path. El Capitulo 1 muestra cémo un flujo que parece simple escon-
de una docena de decisiones. El Capitulo 2 precisa lo que realmente signi-
fican las garantias de la mensajeria, y por qué la entrega at-least-once es
la base realista. El Capitulo 3 construye un modelo de fallos practico, un
pequeilo vocabulario para las formas en que las cosas se rompen, desde
los timeouts y los crashes hasta los mensajes que siempre fallan y la pérdi-
da de un almacén entero. El resto del libro lo usa como lenguaje comun.

Parte II, Publicar con confiabilidad (capitulos 4 y 5). El Capitulo 4
aborda el problema del dual write, el hueco exacto de la escena de apertu-
ra, e introduce el transactional outbox. El Capitulo 5 cubre la maquinaria
que mueve las filas del outbox al broker, compara los relays con polling

con el change data capture, y explica qué te cuesta cada uno.

Parte III, Consumir con confiabilidad (capitulos 6 a 9). Es la parte mds
larga, porque en los consumidores es donde ocurren la mayoria de los
efectos duplicados, las colas atascadas y las actualizaciones perdidas. El
Capitulo 6 trata los retries: cudndo reintentar, cudndo no, por qué el bac-
koff necesita jitter y cdmo evitar que un consumidor se sobrecargue con
sus propios retries. El Capitulo 7 trata la idempotencia y el inbox. El Capi-
tulo 8 se ocupa de los poison messages y las dead letters. El Capitulo 9 se
vuelca en el orden, y en lo poco que suele poder exigirse.

Parte IV, Flujos de trabajo y contratos (capitulos 10 a 12). El Capitulo
10 introduce las sagas para los flujos de trabajo que abarcan varios servi-
cios y no pueden compartir una transaccién. El Capitulo 11 trata el disefio
de los eventos mismos: qué va en ellos, qué se queda fuera, cémo se nom-
bran y cdmo sobrevive un envelope a ser escrito y leido en varios lengua-
jes. El Capitulo 12 cubre la evolucién de esquemas, la disciplina silenciosa
que permite que productores y consumidores cambien a velocidades
distintas.

Parte V, Operar y demostrar (capitulos 13 a 16). El Capitulo 13 trata de
ver lo que hace tu sistema, y de la conciliacién, el habito de contrastar la
visién de un sistema con la de otro. El Capitulo 14 trata de recuperarse de



datos perdidos, de una regién perdida y de un cambio de broker. El Capi-
tulo 15 explica cémo probar cédigo cuyos peores bugs solo aparecen bajo
duplicacion, retraso y reordenamiento. El Capitulo 16 retine todo en una
lista de verificacion de confiabilidad y cierra el libro.

Un apéndice contiene un glosario y una referencia rapida de los patrones,
para que puedas consultar algo sin releer un capitulo.

Cada capitulo del 1 al 15 sigue la misma forma. Abre con un escenario
breve, explica por qué el problema es dificil, presenta el patrén y pasa des-
pués a dos secciones que considero las mas valiosas: Trade-offs y costos,
que dice cuando no usar el patrén, y Errores comunes. Cada capitulo ter-
mina con cinco a siete ideas clave. Si tienes poco tiempo, esas tres partes
te llevardan mas lejos de lo que imaginas.

Puedes leer los capitulos de forma selectiva. Si tu dolor de hoy es una
dead-letter queue que no deja de crecer, ve directo al Capitulo 8 y sigue
las referencias hacia los capitulos 6 y 7 segin haga falta. Si estas disefian-
do un servicio nuevo, yo leeria la Parte II antes de escribir la primera linea
de cédigo de publicacion, porque es mucho mas facil empezar con el out-
box que incorporarlo después.

Conoce Parcelly

A lo largo del libro, un sistema ficticio carga con los ejemplos: Parcelly, un
marketplace en linea donde quienes venden de forma independiente pu-
blican productos y quienes compran los piden. Tiene seis servicios.

e Orders es responsable del ciclo de vida del pedido y es donde empie-
zan la mayoria de los flujos.

e Payments autoriza y captura el dinero, y habla con un proveedor de
pagos externo.

¢ Inventory lleva el control del stock y mantiene reservas temporales.

e Shipping programa los envios y entrega los paquetes a los

transportistas.

¢ Notifications envia correo electrénico, mensajes push y SMS, y nunca
debe bloquear nada mas.

¢ Ledger mantiene un registro de partida doble, de solo adicién, de los
movimientos de dinero.
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Cada servicio es propietario de su propia base de datos relacional y no lee
la de nadie mds. Se comunican a través de un message broker intercam-
biando eventos con nombres como OrderPlaced, PaymentAuthorized,
StockReserved, PaymentFailed y ShipmentScheduled. Los eventos si-
guen una forma consistente, un envelope que lleva un identificador, un
tipo, una versién de esquema, campos de correlacion y un payload, de
modo que los capitulos puedan hablar de ellos con una sola voz.

Elegi un marketplace a propdsito. Cobrar dinero, reservar mercancia y mo-
ver paquetes es un dominio donde el costo de un mensaje perdido o de un
efecto duplicado se siente enseguida. Un correo duplicado es una moles-
tia. Una captura duplicada es un reembolso, un ticket de soporte y una
disculpa. Una reserva perdida es un articulo vendido de mds. Ese gradien-
te, de lo inofensivo a lo caro, es exactamente lo que necesitas para decidir

cuanta maquinaria de confiabilidad merece cada flujo.

Parcelly es ficcion, y también lo son sus incidentes. Los escenarios que
abren cada capitulo estan inventados para ilustrar la forma de un fallo, y
siempre se presentan como ficcién. Usaré la primera persona para los jui-
cios, como “yo afadiria aqui una restriccién tinica” o “en mi opinién esto
no vale la complejidad”, pero no disfrazaré razonamientos de historias de
guerra. Debes poder confiar en que, cuando el libro dice que algo ocurre,
es por como funcionan estos sistemas y no por una anécdota.

El libro es también deliberadamente agnostico respecto al broker. Cuan-
do un punto depende de si tu broker estd basado en logs, con consumido-
res que llevan un offset en una particién ordenada, o basado en colas, con
mensajes que se confirman y se reentregan uno a uno, diré cudl es el caso.

Cuando no importa, no fingiré lo contrario.

Como leer el codigo

El cédigo de este libro es pseudocddigo. No pertenece a ningin lenguaje,
no compilard y nada de €l llama a una biblioteca real. Es intencional. El
objetivo de cada fragmento es mostrar déonde empieza y termina una
transaccion, donde se confirma un mensaje y qué pasa cuando un paso fa-
lla a medias. Esos hechos son los mismos en todos los lenguajes, y la sinta-
xis solo estorbaria.
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Los bloques son cortos, de 30 lineas como maximo. Cuando un esquema
de tabla ayuda, se escribe en una notacién parecida a SQL. Los diagramas
usan Mermaid, y cada uno se presenta con una frase que te dice qué mirar.
Si traduces un patrdn a tu propio stack, trata el pseudocédigo como una
especificacion de orden y atomicidad, no como una implementacién.

Una nota sobre la certeza

En este libro haré recomendaciones, y sostendré algunas con firmeza. No
publicaria eventos con un dual write simple, por ejemplo, cuando la pérdi-
da de un evento importa para el negocio. Otras recomendaciones son
cuestién de gusto o de contexto, e intentaré decir cudl es cual.

También habra lugares donde la respuesta honesta es “depende, y aqui te
digo de qué”. Los retry budgets, la retencién de las dead letters, el nimero
de particiones y el nivel adecuado de orden dependen de hechos sobre tu
negocio y tu equipo que no puedo ver. En esos lugares nombraré las varia-
bles en lugar de inventar un nimero. Si terminas un capitulo sabiendo qué
preguntas hacer en tu propio sistema, lo contaré como un éxito.

El trabajo de confiabilidad tiene una propiedad desafortunada: cuando tie-
ne éxito, no ocurre nada visible. Los pedidos se cumplen, los libros conta-
bles cuadran y nadie te escribe para darte las gracias. Espero que este libro
te ayude a construir esa clase de quietud.

Empecemos por el happy path y por las razones para no confiar en él.
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PARTE |

Fundamentos
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Capitulo 1 — El engaino del happy
path

Imagina Parcelly en su primer afio. Orders llama a Payments por HTTE es-
pera la respuesta, luego llama a Inventory, espera otra vez y después llama
a Shipping. El cédigo se lee de arriba abajo, un fallo es una excepcion, y
quien ve una pagina de error puede volver a intentarlo. Es lento cuando el
proveedor de pagos es lento, y se cae cuando Inventory esta caido, pero
nadie esta confundido sobre lo que paso.

Entonces el equipo decide pasar a eventos. Orders publicard OrderPlaced
en un message broker, y los demas servicios reaccionaran a su propio rit-
mo. La demo es preciosa. Alguien hace clic en “Hacer pedido” y, en un se-
gundo, el stock queda reservado, la tarjeta se captura, el pedido se confir-
ma y se programa un envio. Todo el mundo aplaude.

Ahora imagina el primer mes en produccion. A una persona se le cobra,
pero su pedido se queda en “pending” para siempre. Otro pedido se envia
dos veces. Un tercero tiene un asiento en el libro mayor sin el pago corres-
pondiente, y nadie sabe decir qué servicio tiene razén. Soporte pregunta:
“{qué pasé con el pedido 81724?”, y la respuesta honesta es que cuatro
servicios conocen cada uno un pedazo y ninguno lo conoce entero.

Nada en la demo estaba mal. Estaba incompleta, porque una demo es una
historia en la que todos los pasos salen bien. La pregunta que responde
este capitulo es qué cedié el equipo al abandonar la solicitud y respuesta,
y qué tiene que significar “confiable” antes de que alguien empiece a

reconstruirlo.

El problema y por qué es dificil

El happy path es la secuencia de eventos que ocurre cuando todos los
componentes estan activos, todas las llamadas de red llegan, todos los
mensajes se entregan una sola vez y en orden, y todos los consumidores
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terminan lo que empiezan. Es el camino que dibujas en una pizarra y el
que ejercita una demo. Es también el camino mds raro en un sistema que
lleva meses funcionando.

Los fallos no son exdticos. Los deploys reinician procesos. Las conexiones
se caen en mitad de una escritura. Un broker conmuta a una réplica. Un
consumidor tarda mds de lo esperado y su mensaje se entrega a otro. Cada
una de estas cosas ocurre en algun lugar de un sistema ocupado todos los
dias. La forma habitual de un mal mes en produccién es un puilado de
eventos corrientes que se encuentran con cédigo escrito para el happy
path.

Lo que lo hace dificil es que los sistemas orientados a eventos eliminan lo
que hacia visibles los fallos. En una llamada sincrona, quien llama espera,
y el resultado vuelve por la misma conexion: un resultado o un error, jun-
to al codigo que lo causd. En un disefio orientado a eventos, el productor
entrega un mensaje al broker y sigue adelante. Si algo sale mal tres servi-
cios y diez segundos después, el productor ya no estd, y la evidencia queda
repartida en logs que nadie ha correlacionado todavia.

La respuesta obvia es volver confiable cada pieza: un buen broker, servi-
cios bien probados, retries en cada llamada. Cada medida ayuda y ningu-
na basta, porque los fallos que duelen viven en los huecos entre los com-
ponentes. Un mensaje escrito en la base de datos pero nunca publicado, o
procesado pero nunca confirmado, no es un bug de ninguno de los dos
componentes. Es una propiedad de la uniéon. Gran parte de este libro trata
de uniones.

Para cada union, el libro hace las mismas tres preguntas: qué puede fallar,
cdémo lo observarias y qué garantia sobrevive. Llamaré semantica de fa-
llos de la unidn a las respuestas. La documentacion de un broker te da la
semantica de las uniones del propio broker. Las uniones que lo rodean, en-
tre tu base de datos y tu llamada de publicacién o entre una entrega y su
efecto, te toca resolverlas a ti, y el Capitulo 3 muestra cémo.

Acoplamiento sincrono y asincrono

El paso a eventos suele describirse como “desacoplamiento”, una palabra
que promete mas de lo que cumple. Es mds exacto decir que el acopla-
miento cambia de forma.
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Una llamada sincrona acopla dos servicios en el tiempo, en la disponibili-
dad y en el conocimiento. El servicio llamado tiene que estar en marcha
ahora, la latencia de quien llama incluye la del llamado, y quien llama
sabe quién es el llamado y qué va a responder. La ventaja es un modelo de
fallos simple: quien llama sabe que la llamada fallé y puede decidir de in-
mediato si reintenta, usa una alternativa o informa de un error. El costo es
que la cadena solo es tan disponible como su eslabon mds débil. Una API
lenta del transportista se convierte en un checkout lento.

Un mensaje a través de un broker elimina el acoplamiento en el tiempo y
en la disponibilidad. Orders puede aceptar un pedido mientras Inventory
se reinicia, porque el broker retiene el mensaje hasta que Inventory vuel-
ve. Un consumidor nuevo, como un servicio de analitica, puede empezar a
escuchar sin que Orders cambie. Esa ganancia es real, y es la razén para
adoptar el estilo.

Pero el acoplamiento se ha movido, no ha desaparecido. Ahora los servi-
cios estan acoplados por el contrato del evento: su nombre, sus campos y
su significado. Estan acoplados por el comportamiento del broker: lo
que promete sobre durabilidad, orden y entrega. Y estan acoplados por su-
posiciones sobre los tiempos de los demas que nadie dejé escritas. El Capi-
tulo 11 y el Capitulo 12 tratan el contrato, y el Capitulo 2 trata el broker.

En resumen, los sistemas sincronos fallan con estruendo y en cadena. Los
sistemas asincronos fallan en silencio y por piezas.

El precio del desacoplamiento temporal

El desacoplamiento temporal significa que el productor y el consumidor
no tienen que estar activos al mismo tiempo. Es lo principal que compras

con los eventos, asi que conviene ser exactos sobre el precio.

El productor ya no conoce el resultado

Cuando Orders llamaba a Payments de forma sincrona, sabia si el pago ha-
bia funcionado antes de responder a quien compraba. Con eventos, Orders
publica OrderPlaced y responde “recibido”. Si el pago se aprueba es una
pregunta para mas tarde, y la respuesta llega, si llega, como otro evento.

16



El pedido tiene ahora un estado intermedio, “realizado pero ain no confir-
mado”, y el sistema tiene que decidir qué ve la persona mientras dura y
qué pasa si dura mas de lo previsto.

Nadie es responsable del flujo completo

En la version sincrona, una funcion contenia la secuencia, y podias leer el
proceso de negocio en un solo lugar. En la version orientada a eventos, el
proceso es la suma de reacciones repartidas entre servicios. Payments
reacciona a OrderPlaced, Orders reacciona a PaymentAuthorized y
StockReserved, Shipping reacciona a OrderConfirmed. El flujo existe
solo como propiedad emergente, y nadie puede sefialar donde esta
definido.

Eso no importa cuando todo funciona y sale caro cuando algo no funciona,
porque “{ddénde se atasco este pedido?” no tiene un Unico lugar donde mi-
rar. El Capitulo 10 vuelve sobre esto con las sagas, y el Capitulo 13 cubre
lo que necesitas observar para poder responder a la pregunta siquiera.

Los fallos dejan de ser excepciones

En una cadena de llamadas, un error se propaga por la pila hasta que algo
lo maneja. En un flujo de mensajes no hay pila. Un consumidor que falla
puede confirmar el mensaje y perderlo, rechazarlo y que se reentregue, o
apartarlo para que lo vea una persona. Cada opcion es una decision de po-
litica con consecuencias para servicios que nunca ven el error. En mi opi-
nion, el manejo de errores en un sistema sincrono es cuestion de flujo de
control, y en un sistema asincrono es cuestion de disefio, porque el manejo
se reparte entre tiempo, procesos y a veces equipos.

El tiempo se vuelve una variable

Entre “publicado” y “procesado” hay un intervalo sin limite superior a me-
nos que le pongas uno. Durante ese intervalo un producto puede agotarse,
alguien puede cancelar, un precio puede cambiar. Un consumidor debe de-
cidir si un evento que era cierto cuando se publicé sigue teniendo sentido

cuando se procesa.
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Nota: Por eso los eventos se nombran en pasado. OrderPlaced es
un hecho sobre un momento que ya pasé. Un consumidor que lo tra-
ta como una instruccion para actuar ahora mismo ha supuesto, sin
decirlo, que no pasé el tiempo. Un comando, como
CapturePayment, le pide a un servicio que haga algo y puede ser re-
chazado; un evento informa de algo que ya ocurrid. El Capitulo 11
desarrolla la distincion.

Qué significa realmente “al final”

La mayoria de las explicaciones de la consistencia eventual caben en una
frase: si no se hacen nuevas actualizaciones, todas las réplicas convergen
al mismo valor. Es una frase exacta y casi inutil para quien construye un
flujo de checkout, porque deja fuera cuanto dura ese “al final” y qué hacer

mientras esperas.

Al final no es una duracion

Un sistema que converge en 200 milisegundos y un sistema que converge
después de un batch nocturno tienen ambos consistencia eventual. Para
quien mira una pagina de confirmacidn, son productos distintos. Pediria
un nimero para cada salto que importe, aunque sea aproximado. Digamos
que Orders debe mostrar un pedido confirmado a los pocos segundos de la
captura, y que Notifications puede tardar un minuto. Estas cifras son ilus-
traciones y las tuyas seran otras, pero convierten el “al final” en un requi-
sito que se puede probar y sobre el que se pueden configurar alertas. Un
retraso sin limite no es una decisién de disefio. Es la ausencia de una.

Al final no es una garantia

La convergencia ocurre solo si todo mensaje que importa se entrega al fi-
nal, todo consumidor lo procesa y ningun paso lo descarta en silencio. Si
un mensaje se pierde entre un commit en la base de datos y una publica-
cién en el broker, las vistas no convergen. Siguen siendo distintas hasta
que una persona o un trabajo de reparacién lo nota. El “al final” es una
promesa condicional, y la condicion es que el sistema tenga mecanismos
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que hagan la pérdida detectable y reparable. Elegir un broker no los pro-
porciona. Las partes Il y III de este libro previenen la mayor parte de las
pérdidas, y el Capitulo 13 detecta y repara el resto.

Qué hacer mientras esperas

Durante la ventana de inconsistencia, otros lectores ven un estado inter-
medio. Considera esta instantdnea de un pedido, un momento después de

que se cobrara a quien compro:

// PaymentCaptured not yet consumed

orders.status = "CAPTURE_REQUESTED"
payments.status = "CAPTURED"
inventory.state = "RESERVED"
shipping.shipment = none

// LedgerEntryPosted not yet emitted
ledger.entries = none

Cada servicio tiene razén sobre sus propios datos. La combinacién parece
inconsistente y es normal durante unos segundos. Solo se convierte en un
problema cuando se queda asi. La pregunta operativa util no es “{son con-
sistentes los servicios ahora mismo?”, sino “{cudnto tiempo lleva este pedi-
do en este estado, y es mds de lo que permitimos?”.

Una definicion practica de confiabilidad

“Confiable” se usa de forma tan laxa que dos personas de ingenieria pue-
den estar de acuerdo en que un sistema debe ser confiable y querer decir
cosas opuestas. Quiero una definiciéon que se pueda comprobar. Para los
sistemas orientados a eventos uso cuatro propiedades. Dicen qué se esta
protegiendo; las tres preguntas anteriores son la manera de comprobar
una unién frente a ellas.

Sin pérdida. Todo evento que representa un hecho de negocio llega a
todo consumidor que lo necesita. La pérdida es el fallo mas dafiino porque
es silenciosa: el sistema sigue funcionando, y el tinico sintoma es una au-
sencia que nadie nota hasta que alguien se queja. La ausencia de pérdida
es una propiedad del camino completo, no del broker. Un broker durable

no sirve de nada si el productor nunca logré almacenar el mensaje, o si el
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consumidor confirmé antes de terminar el trabajo. El Capitulo 2 examina
lo que prometen los brokers, y el Capitulo 4 y el Capitulo 5 abordan el
lado del productor.

Sin duplicacion daiiina. Algunos mensajes se entregaran mas de una vez.
No es un defecto de un broker en particular sino el precio de no perder
mensajes: cuando quien envia no puede saber si un mensaje llegd, lo segu-
ro es enviarlo otra vez. Un sistema confiable no intenta evitar los duplica-
dos en el transporte. Los vuelve inofensivos. La palabra “dafiina” importa.
Dos correos idénticos son una molestia, mientras que una segunda captura
del mismo pago es un incidente financiero. El Capitulo 7 cubre la idempo-

tencia, la herramienta principal.

Retraso acotado. Todo evento se procesa dentro de un tiempo que el ne-
gocio tolera, o el sistema dice a gritos que no fue asi. Un mensaje entrega-
do correctamente con tres dias de retraso es, para muchos fines, un men-
saje perdido. Acotado no significa rapido. Significa que existe un limite,
que alguien lo eligié y que su incumplimiento genera una alerta. Una con-
firmacién de pago puede necesitar segundos; un extracto semanal puede
tolerar horas. El Capitulo 6 trata los retries y el backoff, y el Capitulo 13
trata el retraso y las alertas.

Explicabilidad. Para cualquier pedido, en cualquier momento, alguien
puede reconstruir qué pasd: qué eventos se produjeron y se consumieron,
qué decidi6 cada servicio y por qué. Es la propiedad menos glamurosa y
decide si las otras tres pueden mantenerse. Un sistema que pierde un men-
saje pero puede mostrar exactamente dénde es reparable. Un sistema que
se comporta mal de una forma que nadie puede rastrear no lo es. El Capi-
tulo 13 cubre los identificadores, registros y comparaciones que esto
requiere.

Las cuatro tiran en sentidos opuestos, y por eso una definicién con solo
una de ellas es peligrosa. Perseguir la ausencia de pérdida con retries ili-
mitados amenaza el retraso acotado. Descartar los mensajes lentos para
acotar el retraso amenaza la ausencia de pérdida. Negarse a reintentar
para evitar duplicados trae de vuelta la pérdida. La confiabilidad es un
equilibrio deliberado, elegido por flujo y dejado por escrito.
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Por qué el happy path falla en produccion

Con la definicién en la mano, vuelve al primer mes de Parcelly y clasifica
los fallos por propiedad. Unos pocos mecanismos explican la mayor parte
del dafio.

Propi i-
ropiedad Causa de fondo Capi

Lo que vio Parcelly en riesgo tulo

Pedido aceptado, pero nunca  Sin pérdida Evento confirmado en una base 4

ocurre nada aguas abajo de datos pero nunca publicado

Pedido enviado dos veces Sin duplica- Mensaje reentregado y procesa- 7
cién dafiina do de nuevo

Un mensaje defectuoso blo- Retraso Un mensaje falla siempre y se re- 8

quea una particién acotado intenta indefinidamente

Pedido “confirmado” antes Explicabili- Eventos relacionados procesados 9

de “realizado” dad fuera de orden

El libro mayor no coincide Explicabili- Sin identificador compartido, sin 13

con los pagos dad forma de comparar las vistas

La cuarta fila es la incomoda. El reordenamiento no duplica nada. Dafia el
estado, por ejemplo cuando una actualizacién obsoleta sobrescribe una
mas reciente, y ninguna de las cuatro propiedades lo nombra directamen-
te. Lo archivo bajo la explicabilidad porque el sintoma es un historial que
nadie puede explicar, y el Capitulo 9 se ocupa del dafio al estado en si.

La primera fila merece un recorrido detallado, porque es el fallo que con

mas frecuencia pone fin a la luna de miel.

function placeOrder(request):
transaction:
orderId = insertOrder(request)
// commit happens here; the order now exists in the database

// the process can crash right here, between the two steps
publish("orders", OrderPlaced(orderId))

Este bloque no es seguro, y se muestra como la linea base rota. El commit
en la base de datos y la publicacion en el broker son dos sistemas sin una
transaccion compartida, lo que el libro llama dual write. Si el proceso se
detiene entre las dos lineas, el pedido existe y nadie se entera. Si se invier-
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ten las lineas, puede publicarse un evento para un pedido que nunca se
confirmd. Ninguno de los dos érdenes es correcto, y ambos pasan todas las
pruebas que no matan el proceso justo en el peor momento.

No es un bug raro. Es el comportamiento por defecto de un disefio que
nunca tuvo un modelo de fallos. El Capitulo 3 da el modelo, y el Capitulo
4 da la solucién.

Un mapa del libro

El resto del libro responde a las preguntas que plantea la definicion, en el

orden en que un equipo suele encontrarselas.

Pregunta que te haras I((:)apl'tu-
¢Qué promete realmente el broker y qué no? 2
¢Qué puede romperse y qué veré cuando ocurra? 3
¢Cémo cambio mi base de datos y publico un evento sin perder ninguno? 4
¢Cémo llegan al broker los eventos publicados desde la base de datos? 5
¢Coémo hago retries sin empeorar las cosas? 6
¢Cémo vuelvo inofensivo el procesamiento repetido? 7
¢Qué hago con un mensaje que nunca puede tener éxito? 8
¢Cudndo importa el orden y cdmo lo mantengo? 9
¢Cémo coordino trabajo entre servicios y como lo deshago? 10
¢Qué debe contener un evento y como debe llamarse? 11
¢Coémo cambio un evento sin romper a los consumidores? 12
¢Cémo veo, mido y reparo lo que estd ocurriendo? 13

¢Coémo me recupero de datos perdidos, de una regién perdida o de un cambio 14
de broker?

¢Coémo pruebo los caminos de fallo? 15

¢Qué compruebo antes de salir a produccion? 16

La Parte I, que abre este capitulo, construye el vocabulario y el modelo de
fallos. La Parte II cubre como publicar con confiabilidad, la Parte III cémo
consumir con confiabilidad, la Parte IV los flujos de trabajo y contratos, y

22



la Parte V cémo operar y demostrar el sistema. Lee las partes en orden en
una primera pasada. Si hoy peleas con un problema concreto, la tabla es
un indice.

Trade-offs y costos

Pasar a eventos no es un error, y este capitulo no es un argumento en con-
tra. Es un argumento a favor de dar el paso con los ojos abiertos, porque
el costo es real y se paga en lugares concretos.

Pagas en complejidad de estado. El flujo sincrono tenia dos resultados:
hecho o fallido. El flujo orientado a eventos tiene muchos estados interme-
dios, y cada uno hay que nombrarlo, mostrarlo a los usuarios, darle segui-
miento y resolverlo al final. Alguien tiene que ser responsable de esa ma-
quina de estados.

Pagas en habilidad operativa. Depurar una cadena de llamadas requiere
un stack trace. Depurar un flujo de mensajes requiere correlation ids,
dashboards de retraso y la capacidad de razonar sobre tiempos. Un equipo
que no los tiene descubre que el tiempo para entender un incidente crece
incluso si los incidentes se vuelven menos frecuentes. El costo recae sobre
quien estd on-call.

Pagas en esfuerzo de pruebas. El happy path exige poco esfuerzo de
prueba. Los caminos de fallo necesitan mensajes duplicados, mensajes
reordenados y reinicios en momentos incémodos. El Capitulo 15 muestra
cémo hacerlo sin una suite lenta e inestable, pero el esfuerzo no es cero.

Pagas en latencia por cosas simples. Una operacion que era una llamada
a una funcidn se convierte en varios saltos a través de un broker. Cuando
quien llama necesita la respuesta ahora, como al validar un cédigo de des-
cuento antes de mostrar un precio, una llamada sincrona es la mejor
herramienta.

No usaria eventos cuando dos pasos deben tener éxito o fallar juntos y vi-
ven en el mismo servicio y la misma base de datos. Una transaccién local
es mas simple, mas sélida y mas barata que cualquier patrén de este libro.
También dudaria cuando el equipo no tiene capacidad para operar un bro-
ker y la supervision que lo rodea, o cuando el sistema es lo bastante pe-
quefio como para que una Unica unidad desplegable con una sola base de

23



datos haga el trabajo. Muchos buenos sistemas mezclan ambos estilos: una
llamada sincrona para una pregunta que necesita respuesta, un evento
para un hecho que a otros puede interesar. Elegiria por interaccién, no por
sistema.

La definicion de cuatro propiedades también tiene un limite. Es una lente,
no una especificacion. No te dice cudl es el limite de retraso adecuado
para tu negocio ni qué duplicados son dafiinos para un consumidor dado.
No conozco tus nimeros, y esas respuestas rara vez salen solo de la inge-
nieria. Lo que puedo ofrecer es el habito de pedirlas.

Errores comunes

e Probar solo el happy path. Es tentador porque la solicitud de la fun-
cionalidad lo describia y pasa rapido. Trata cada flecha del diagrama
de flujo como una pregunta sobre fallos, y escribe al menos una prue-
ba por respuesta (Capitulo 15).

e Tratar al broker como la capa de confiabilidad. Los brokers anun-
cian durabilidad, lo que hace tentadora esta idea. Un broker cubre el
tramo entre la aceptacion y la entrega, y los fallos que mas duelen es-
tan antes y después. Enumera lo que promete el broker y luego enu-
mera los huecos alrededor de la promesa (Capitulo 2 y Capitulo 3).

e Usar “al final” como disefio. Suena a decision y evita la pregunta
mas dificil de cudnto tiempo. Asocia un limite y una alerta a cada salto
asincrono que importe, y di qué ve el usuario mientras espera.

¢ Suponer que los duplicados son demasiado raros para manejarlos.
En un entorno de pruebas tranquilo nunca aparecen. Disefia los consu-
midores suponiendo que todo mensaje puede llegar mas de una vez
(Capitulo 7).

¢ Confirmar en la base de datos y publicar en el broker como dos
pasos simples. Se lee con naturalidad y funciona en todas las demos.
La solucidn es el transactional outbox del Capitulo 4.

¢ Definir la confiabilidad como uptime. El uptime es barato de medir,
pero un servicio puede estar activo todo el mes y aun asi perder men-
sajes o procesarlos tarde. Mide directamente las cuatro propiedades:
qué se perdid, qué se duplicd, cuanto se retrasaron las cosas y si pudis-
te explicarlas.
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Ideas clave

e El happy path es una historia en la que todos los pasos salen bien, y
un sistema probado solo contra él ha demostrado funcionar en el tini-
€O caso que rara vez se mantiene mucho tiempo.

¢ Pasar de llamadas sincronas a eventos no elimina el acoplamiento; lo
cambia del tiempo y la disponibilidad a los contratos, el comporta-
miento del broker y las suposiciones de tiempo no escritas.

¢ Los fallos orientados a eventos son silenciosos y se reparten entre ser-
vicios, de modo que un disefio sin modelo de fallos tiende a enterarse
de sus uniones por la produccion.

e El “al final” es una promesa condicional sin duracién asociada, asi que
todo salto asincrono que importe necesita un limite, una alerta y un
estado definido de cara al usuario para el periodo de espera.

¢ Un sistema confiable no tiene pérdida, no tiene duplicacién dafiina,
tiene retraso acotado y es explicable, y como estas propiedades se
compensan entre si, cada flujo necesita un equilibrio deliberado y
escrito.

¢ Las uniones entre componentes, como un commit en la base de datos
seguido de una publicacién en el broker, causan mas dafio que los
componentes mismos, y la mayor parte de este libro trata de esas
uniones, examinadas con tres preguntas: qué puede fallar, como lo ob-
servarias y qué garantia sobrevive.

¢ Los eventos no siempre son la herramienta adecuada: cuando los pa-
sos pueden compartir una transaccion local, o quien llama necesita
una respuesta inmediata, una llamada sincrona es mds simple y mds
solida.

El siguiente capitulo examina el broker mismo. Antes de poder disefiar al-
rededor de sus huecos, necesitamos saber exactamente qué promete una
cola o un log cuando dice que un mensaje fue entregado, y qué deja dis-
cretamente en tus manos.
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Capitulo 2 — Semantica de la
mensajeria

Imagina un viernes por la tarde en Parcelly, en pleno periodo de rebajas.
El servicio Notifications lleva meses enviando correos de “tu pedido esta
confirmado” sin una sola queja. A medida que crece el backlog, el autosca-
ling afiade consumidores y, unos minutos después, vuelve a quitar algu-
nos. Al final de la tarde, soporte tiene dos tickets. Una persona comprado-
ra recibi6 tres veces el mismo correo de confirmacién. Otra no recibié nin-

guno, aunque su pedido esta confirmado.

El equipo abre el dashboard del broker y descubre que nada esta roto. To-
dos los offsets se confirmaron con commit. Todos los consumidores estan
sanos. Las gréficas son planas. Sin embargo, el mismo sistema produjo un
duplicado para una persona y un silencio para otra, y ambos resultados
son coherentes con la documentacion.

Alguien dice que el broker prometid “at-least-once delivery”, y otra perso-
na dice que habia supuesto que el broker se encargaba de esto. Las dos
afirmaciones son ciertas, y ninguna explica lo que les paso a las dos perso-
nas compradoras. Supongamos que Notifications lee un topic basado en
log como un Unico grupo de consumidores, con su cliente confirmando los
offsets de forma automatica, y que se ejecutd un rebalanceo cada vez que
el grupo cambid de tamafio. Esos dos hechos pueden producir ambos tic-
kets, y el capitulo muestra como.

Para explicarlo, el equipo necesita una imagen precisa de lo que un broker
promete, de lo que no promete y de qué partes de la vida del mensaje per-
tenecen a la aplicacion. ¢Qué atraviesa realmente un mensaje entre un
productor y un efecto terminado, y déonde empieza y termina cada
garantia?
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El problema y por qué es dificil

La mayoria de los ingenieros conocen un broker a través de su descripcion
mads simple: publicas un mensaje y un consumidor lo recibe. Esa descrip-
cién oculta tres traspasos distintos, y cada pregunta de confiabilidad de
este libro vive en uno de ellos.

El primer traspaso va del productor al broker. El segundo, del broker al
consumidor. El tercero, del consumidor al efecto: la escritura en la base de
datos, el correo, la llamada a un transportista. Un broker tiene mucho que
decir sobre los dos primeros y casi nada sobre el tercero, porque el tercero
ocurre en cddigo y en sistemas que el broker no puede ver.

La dificultad es que cada traspaso termina con un ack, y un ack es una
afirmacidén sobre el pasado que una parte hace a otra a través de una red.
Dice “recibi esto” o “terminé esto”. No dice “y nada mas puede salir mal”.
Cuando se pierde un ack, quien envia no puede saber si el trabajo se hizo.
Esa incertidumbre es la raiz de las tres semanticas de entrega, y volvere-
mos a ella cuando tengamos el vocabulario.

Una segunda dificultad es que la palabra “broker” abarca dos familias que
se comportan de maneras distintas, y esa diferencia importa. Una cola es
una estructura del broker donde cada mensaje se entrega a un consumidor
y se confirma de forma individual. Un log de eventos es una secuencia
duradera de eventos en la que solo se afiade, donde los consumidores leen
a su propio ritmo y registran una posicion. Lo que es cierto de una familia
suele ser falso de la otra. El libro nombra la familia siempre que la distin-
cién importa, y este capitulo es donde se construye esa distincion.

Una tercera dificultad es que las garantias de la documentacion de un pro-
ducto tienen un alcance acotado. “Entregado al menos una vez” es una
afirmacién sobre el limite del propio broker. No cubre lo que hace el con-
sumidor después de recibir el mensaje, y depende de ajustes que el pro-
ductor eligié al publicar. Leer la garantia sin su alcance es la manera de
terminar en el viernes por la tarde de arriba.
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Colas y logs

El modelo de cola

En una cola, el broker lleva el estado de cada mensaje. Un mensaje esta
esperando, entregado a un consumidor, o confirmado y desaparecido. Va-
rios consumidores pueden leer de la misma cola; este arreglo se llama
consumidores competidores, porque cada mensaje se entrega a uno de
ellos a la vez y compiten por el siguiente.

Cuando un consumidor confirma un mensaje, el broker lo elimina. La re-
tencién es por tanto corta por disefio: un mensaje vive hasta que se proce-
sa o hasta que expira. No hay una forma integrada de pedirle a la cola un
mensaje que ya se confirmd, porque la cola no lo conserva.

La consecuencia es que una cola encaja bien con el trabajo que debe ha-
cerse una vez y olvidarse. Un job de Parcelly como “generar el PDF de esta
factura” es un candidato natural: se hace el trabajo y el mensaje ya no sir-
ve para nada. El costo es que no hay historial disponible. Si un bug envia
el texto equivocado durante una hora, los mensajes que llevaban los he-
chos ya no existen, y la reparacion tiene que partir de otro lugar.

El modelo de log

En un log de eventos, el broker no lleva un estado por mensaje. Guarda
los mensajes en orden, en particiones, y los conserva segiin una politica de
retencién independiente de quién los haya leido. Una particidon es una
subsecuencia ordenada de un topic, y un topic es un stream de mensajes
con nombre. Cada mensaje tiene un offset, su posicion en la particién.

Los consumidores llevan la cuenta de hasta dénde han leido. Esa posicion
también se llama offset, y la registra el consumidor, o el broker en su nom-
bre. Un grupo de consumidores es un conjunto de consumidores que se
reparten el trabajo de un topic: cada particién se asigna a un consumidor
del grupo a la vez. Grupos distintos leen el mismo topic de forma indepen-

diente, cada uno con sus propios offsets.

La propiedad que define al log es que leer no consume. Diez grupos pue-
den leer el mismo topic, y un grupo nuevo puede empezar desde el princi-
pio. Replay, la relectura deliberada del historial, es el término que este li-
bro reserva para ese acto, y solo es posible porque el log conserva los da-
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tos. El Ledger de Parcelly es un buen ejemplo de consumidor que se bene-
ficia: si se descubre un bug en la forma de construir las entradas, se puede
corregir el servicio Ledger y apuntarlo de nuevo a los eventos antiguos.

El costo es que el log traslada la contabilidad al lado del consumidor. En el
modelo clasico de log, el broker no puede reentregar un mensaje fallido
mientras avanza al siguiente, porque no hace seguimiento individual de
los mensajes. Un consumidor que no puede procesar el mensaje del offset
500 tiene que decidir qué hacer antes de poder pasar con seguridad al
501.

Como elegir entre ellos

Aspecto Familia de colas Familia de logs

Unidad de Cada mensaje Una posicién por

seguimiento particiéon

Retencién Hasta que se confirma o expira Por tiempo o tamafio,
independiente de los
lectores

Varios lectores ~ Requiere una copia del mensaje por lector Natural, una posicion

independientes por grupo

Replay del No disponible Disponible dentro de la

historial retencion

Un mensaje Se reentrega por si solo, los demds contindan  Bloquea la particién si

que falla no se maneja

Orden FIFO en el almacenamiento, como mucho; se  Fuerte dentro de una

pierde entre consumidores competidores y particiéon

con la reentrega

No elegiria una familia por la popularidad de la herramienta. Partiria de
tres preguntas: ¢alguien necesita volver a leer este historial?, ¢varios con-
sumidores necesitan los mismos hechos? y ¢importa el orden para un mis-
mo agregado? Un si a cualquiera de ellas apunta hacia un log. Una cola de
trabajo pura, sin necesidad de historial y con necesidad de retries indepen-
dientes para cada mensaje, apunta hacia una cola.

Muchos equipos acaban operando ambas. Los eventos a partir de los cua-
les otros servicios construyen estado van a un log, y las tareas que deben
ocurrir una sola vez van a una cola. Es un disefio legitimo, y viene con el
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costo de operar y entender dos conjuntos de semantica. El Capitulo 9 vuel-
ve sobre lo que significa el orden en cada familia.

Push, pull y el flujo de la entrega

Los brokers también difieren en quién inicia la entrega. En un modelo
push, el broker envia los mensajes a los consumidores a medida que estan
disponibles. En un modelo pull, el consumidor pide mensajes cuando esta
listo.

Los brokers basados en colas suelen hacer push (RabbitMQ entrega a los
consumidores, mientras que los consumidores de Amazon SQS hacen po-
lling, asi que incluso esto varia dentro de la familia), con un limite de
cuantos mensajes sin confirmar puede tener un consumidor a la vez. Ese
limite suele llamarse prefetch count o ventana. Los brokers basados en log
suelen hacer pull: el consumidor pide el siguiente lote desde su offset ac-
tual. Ambos modelos pueden encontrarse en cualquiera de las dos fami-
lias, asi que lo trataria como una tendencia y no como una ley.

La diferencia importa sobre todo por lo que ocurre cuando un consumidor
es lento. En un modelo push sin limite, el broker sigue enviando, la me-
moria del consumidor se llena de mensajes en los que atin no ha empeza-
do a trabajar, y esos mensajes quedan en un estado en el que ni estan dis-
ponibles para otro consumidor ni estan terminados. En un modelo pull, el
consumidor controla su propio ritmo, y un consumidor lento se manifiesta
como un retraso del consumidor creciente, no como un proceso sobrecar-
gado. El retraso del consumidor es cuanto va un consumidor por detras
de la cabeza de una particiéon o de una cola, medido en mensajes o en
tiempo.

La regla practica es que un consumidor nunca debe tener mds trabajo del
que pueda terminar antes de que expire su reclamacién sobre ese trabajo.
El Capitulo 3 trata los consumidores lentos y el backpressure como fallos
por derecho propio, y el Capitulo 6 explica como acotar la carga. Por aho-
ra, recuerda que “entregado” y “en procesamiento” son estados distintos, y
que la brecha entre ellos es donde pasa el tiempo.
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Ack, reentrega y offsets

El ack en una cola

Un acknowledgment, que suele abreviarse como ack, es la declaracion
del consumidor de que terminé con un mensaje y el broker puede olvidar-
lo. Un nack, un ack negativo, dice que el consumidor no pudo procesar el
mensaje. Segun el broker y los ajustes, un nack devuelve el mensaje a la
cola, lo descarta o lo envia a una dead-letter queue (DLQ).

La pregunta clave de disefio es cudndo enviar el ack. Solo hay dos posicio-
nes razonables.

¢ Ack antes de procesar. El broker olvida el mensaje de inmediato. Si el
consumidor se cae a mitad del trabajo, el mensaje se pierde. Esto pro-
duce comportamiento at-most-once.

e Ack después de procesar. El broker retiene el mensaje hasta que el
trabajo termina. Si el consumidor se cae después de terminar pero an-
tes de enviar el ack, el mensaje vuelve y el trabajo se hace dos veces.
Esto produce comportamiento at-least-once.

No existe una posicion que dé ambas propiedades, porque el ack y el tra-
bajo son dos acciones separadas sobre dos sistemas separados, y una caida
puede ocurrir entre ellas.

Visibility timeout y reentrega

¢{Cémo decide una cola que un consumidor se ha caido? No puede obser-
varlo directamente. Algunos brokers vigilan la conexidén y tratan una cone-
xion cerrada como un fallo. Otros usan un visibility timeout: cuando se
entrega un mensaje, queda invisible para los demas consumidores durante
un tiempo fijado. Si el consumidor envia el ack antes de que se agote el
tiempo, el mensaje se elimina. Si no, el mensaje vuelve a ser visible y se
entrega a otro. Esa segunda entrega es una reentrega.

El timeout es una conjetura sobre cuanto tarda el procesamiento, y equi-
vocarse en cualquiera de los dos sentidos cuesta algo. Si es demasiado cor-
to, a un consumidor lento pero vivo le entregardn su mensaje a un segun-
do consumidor mientras todavia estd trabajando. Ahora dos consumidores
procesan el mismo mensaje, y el ack del primero puede fallar, ser ignorado

o, segun el broker, tener éxito y eliminar el mensaje mientras el segundo
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consumidor sigue trabajando en él. En este ultimo caso, un fallo del se-
gundo intento pierde el mensaje. Si es demasiado largo, una caida real
deja el mensaje oculto durante todo ese periodo, y la demora se manifiesta
como latencia para la persona compradora.

Digamos que el consumidor de Inventory de Parcelly normalmente termi-
na una reserva en bastante menos de un segundo, y alguien fija el timeout
en 30 segundos. Esa cifra es ilustrativa. Un contratiempo de la base de da-
tos que haga que una reserva tarde 40 segundos producira ahora una se-
gunda entrega del mismo OrderPlaced, e Inventory intentara reservar el
stock dos veces. Nada esta roto en el broker. El timeout codificaba una su-
posicién, y la suposicién dejé de cumplirse.

Algunos sistemas permiten que un consumidor extienda el timeout mien-
tras trabaja. Eso ayuda con los jobs legitimamente largos, y afiade algo
nuevo que puede salir mal: un consumidor que extiende el plazo para
siempre sobre un mensaje que nunca terminara.

Offsets en un log

En un log no hay ack por mensaje. En su lugar, el consumidor hace un
commit de offset: registra “he procesado todo lo anterior a esta posicion”.
Tras un reinicio o una reasignacion, el siguiente consumidor lee desde el
offset confirmado.

Aqui existen las mismas dos posiciones. Si haces el commit del offset antes
de procesar, una caida pierde los mensajes posteriores al dltimo completa-
do, hasta la posicion confirmada. Si lo haces después de procesar, una cai-
da repite los mensajes entre el tltimo commit y la caida. Los consumidores
reales hacen commit por lotes, asi que el nimero de mensajes repetidos
tras una caida es un lote, no uno.

Muchas bibliotecas cliente pueden hacer el commit automaticamente. Es
cémodo y también es la forma menos explicita de fijar tu semdantica de en-
trega, porque, segun el cliente, el commit puede ocurrir en un momento
sin relacion con el de la conclusion de tu procesamiento. Si el procesa-
miento se delega a otro hilo, el cliente puede confirmar trabajo que nunca
se completd. En mi opinidn, un consumidor que importa debe hacer el
commit de forma explicita, en un punto que el equipo pueda sefialar en el
cédigo y sobre el que pueda razonar.
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Grupos de consumidores y rebalanceo

Cuando los consumidores entran o salen de un grupo de consumidores, el
broker redistribuye las particiones entre ellos. Esto se llama rebalanceo.
Durante un rebalanceo, una particién que lefa un consumidor se reasigna
a otro, y el nuevo propietario empieza en el ultimo offset confirmado.

Los grupos basados en log hacen, de otra forma, la misma conjetura que el
visibility timeout en una cola. Un consumidor que no vuelve al broker den-
tro de un intervalo configurado se presume muerto, sus particiones se
reasignan y su trabajo sin confirmar lo vuelve a leer el nuevo propietario.
Un consumidor lento que sigue vivo es la causa cotidiana de los duplica-
dos por rebalanceo.

De aqui vienen los duplicados del escenario inicial. Considera un consumi-
dor que ha procesado los mensajes del 100 al 150 pero solo ha hecho
commit hasta el 120. Un deploy lo reinicia y la particién pasa a un segun-
do consumidor, que lee desde el 120. Los mensajes del 120 al 150 se pro-
cesan dos veces, y ninguna parte del sistema funcion6 mal. El rebalanceo
es un evento normal que puede ocurrir en cada deploy, escalado hacia
arriba y caida, asi que la reentrega es una ocurrencia cotidiana, no un ac-
cidente raro.

El silencio tiene la causa especular. Si el cliente confirmé offsets de mensa-
jes que el consumidor solo habia entregado a un emisor en segundo plano,
y el proceso se detuvo antes de que el emisor terminara, el siguiente pro-
pietario empieza después de esos mensajes. Nunca se vuelven a leer, y nin-
guna linea de log lo dice. El mismo rebalanceo puede, por tanto, repetir el
mensaje de una persona compradora y perder el de otra.

Hay un riesgo relacionado: durante un breve lapso, el antiguo propietario

puede no saber atin que perdié la particién y seguir trabajando en ella. En-
tonces dos consumidores pueden procesar la misma particion a la vez. Los
clientes bien disefiados intentan evitarlo, pero yo no disefiaria un consu-

midor que dependa de que esa prevencion sea perfecta.
Semanticas de entrega

Con la mecénica ya en su sitio, las tres semdnticas de entrega son conse-
cuencias de donde pones el ack.
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At-most-once

At-most-once significa que cada mensaje se entrega cero o una vez. Se lo-
gra enviando el ack antes de procesar, o no reintentando una publicacion
fallida. Un mensaje puede perderse y nunca puede duplicarse.

Es una eleccién razonable cuando perder un mensaje cuesta menos que
manejar duplicados. Un ping periddico de “ubicacién actual” de un trans-
portista de Parcelly es un caso: el siguiente ping vuelve irrelevante al per-
dido. Es la eleccién equivocada para PaymentCaptured, donde un mensaje
perdido significa que el dinero se movié y nadie lo registro.

At-least-once

At-least-once significa que cada mensaje se entrega una o mas veces. Se
logra enviando el ack después de procesar y reintentando hasta que llegue
un ack. Un mensaje nunca se pierde mientras el broker lo retiene, y puede
entregarse de nuevo.

Esta es la semantica sobre la que se construye el libro. Es la tnica de las
tres en la que el fallo es visible y recuperable: un duplicado es algo que
puedes detectar e ignorar, y un mensaje perdido es algo que quiza no des-
cubras en dias. El precio es que cada consumidor debe tolerar un duplica-
do, es decir, un mensaje procesado o entregado mas de una vez. El Capitu-
lo 7 trata de cémo.

“Exactly-once”

La entrega es un acto fisico a través de una red poco confiable, y el ack del
receptor puede perderse como cualquier otro mensaje. Un emisor que no
recibié un ack tiene dos opciones: enviar de nuevo, con el riesgo de un du-
plicado, o no hacerlo, con el riesgo de una pérdida. Ningun protocolo eli-
mina esta disyuntiva para las dos partes por si solas.

Aun asi, exactly-once es un resultado real y ttil, y es un efecto, no una ga-
rantia de entrega. Cuando la entrega at-least-once se encuentra con un
consumidor cuyo procesamiento repetido tiene el mismo efecto que proce-
sar una sola vez, el sistema combinado se comporta como si cada mensaje
se hubiera manejado exactamente una vez. La receta es entrega at-least-
once mas un consumidor idempotente.
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Algunos brokers anuncian procesamiento exactly-once, y la afirmacién es
legitima dentro de un limite. Un broker basado en log puede hacer atémi-
co un ciclo de lectura, procesamiento y escritura cuando la entrada, la sali-
da y el commit del offset viven dentro de ese mismo broker. Dentro de ese
limite, una caida revierte todo a la vez. La garantia también exige que
todo lector posterior lea solo datos confirmados, y se apoya en una identi-
dad estable del productor para que una instancia antigua quede excluida
tras un reinicio. El limite termina donde empiezan tus efectos secundarios.
En el momento en que el consumidor escribe en una base de datos relacio-
nal, llama a un proveedor de pagos o envia un correo, la transaccion del
broker deja de cubrir el efecto y el problema de los duplicados regresa.

Por esa razon, el valor por defecto del libro sigue siendo at-least-once mas
consumidores idempotentes. Funciona con cualquier broker y cualquier
efecto secundario, no depende de que una funcién esté habilitada y sobre-
vive a una migracién a un producto distinto, un paso que cubre el Capitu-
lo 14. Si puedes mantener todo un pipeline dentro del limite transaccional
de un solo broker, la funcién puede reducir el trabajo, y aun asi disefiaria
los consumidores para que no dependan de ella.

Nota: Los productores también pueden crear duplicados, antes de
que intervenga un consumidor. Un productor que agota el tiempo de
espera de un ack de publicacién normalmente volverd a publicar, y el
broker puede tener ahora dos copias de un mismo evento. Ambas co-
pias llevan el mismo event_id, siempre que el productor lo haya
asignado una sola vez al crear el evento y no haya generado uno
nuevo para el retry. Algunos brokers deduplican los retries del propio
productor, mediante un nimero de secuencia dentro de una sesién
del productor o un id de deduplicacion dentro de una ventana de
tiempo. Eso cubre un retry dentro de una misma conexion. No cubre
un proceso que se reinicia y vuelve a publicar, como un relay del out-
box, y por eso el consumidor sigue comprobando event_id. El Capi-
tulo 4 explica como publicar sin perder eventos, y el Capitulo 7 ex-
plica cémo reconocer duplicados.
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Qué garantiza realmente el broker

Todo lo anterior describe el lado del broker al consumidor. El lado del pro-
ductor al broker tiene sus propios limites, y dependen mas de la configura-
cién que del nombre del producto.

Acks del productor

Cuando un productor publica, el broker puede enviar el ack en momentos
distintos, y la forma util de distinguir los ajustes es por cuantos nodos tie-
nen el mensaje cuando el productor oye “hecho”. Sin ack, el productor no
se entera de nada sobre el almacenamiento. Con ack del nodo receptor, un
nodo ha aceptado el mensaje, lo haya volcado a disco o no. Con ack tras la
replicacién, el mensaje existe en un nimero requerido de nodos. El volca-
do a disco es una pregunta aparte, que viene mas abajo.

La eleccién del productor importa por lo que una caida puede provocar.
Con los dos primeros ajustes, un nodo del broker que muere justo después
de enviar el ack puede llevarse el mensaje consigo. Con ack replicado, la
respuesta llega mds tarde y la ventana de pérdida es menor. El precio es
una mayor latencia en cada publicacién y una dependencia de que haya
suficientes nodos disponibles para completar la escritura.

Los brokers que ofrecen publisher confirms, en la familia de colas, y nive-
les de ack, en la familia de logs, describen la misma idea. Comprueba qué
significa realmente en tu configuracion el ack que estas esperando. En mi
opinidn, esa es una de las paginas de documentacién mas valiosas que un
equipo puede leer una vez y dejar por escrito.

Replicacion y fsync

La replicacidn protege contra la pérdida de un nodo: el mensaje existe en
varios. No protege contra que todo falle a la vez, y su garantia depende de
cuantas copias tuvieron que existir antes de decirle “hecho” al productor.
Comprueba tanto el nivel de ack como el nimero minimo de réplicas que
exige, porque “todas las réplicas” puede significar una cuando las demas
se han quedado atras. Comprueba también si un failover puede promover
una réplica que no estaba al dia, ya que eso puede perder datos que se le
dijo al productor que estaban seguros.
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Hay un punto relacionado, y a menudo mal entendido, sobre el disco. Es-
cribir en un archivo normalmente deja los datos en el cache del sistema
operativo, y los datos llegan al disco fisico mds tarde, a menos que el pro-
grama fuerce un volcado sincrono, que suele llamarse fsync. Forzar el vol-
cado en cada mensaje es lento, asi que muchos brokers no lo hacen en
cada escritura. Confian en la replicacion para cubrir la brecha y vuelcan
seglin una programacion. Que el ack de un broker concreto implique que
los datos estdn en disco depende de su configuracién, y yo no lo daria por
supuesto.

No sé cudl de estos ajustes conviene a tu sistema, y depende de lo que
cueste un evento perdido. Un PaymentCaptured perdido y un “page vie-
wed” perdido son problemas distintos, y seria razonable configurarlos de
forma diferente.

El limite de la garantia

Junta todo esto y el limite queda claro. Un broker puede prometer que un
mensaje que aceptd se conservara y se ofrecera a los consumidores, dentro
de sus limites de retencion o expiracion, y solo con la durabilidad que per-
mitan los ajustes de ack y replicacién anteriores. No puede prometer que
un mensaje llegue al broker en primer lugar, porque eso depende de lo
que hizo el productor cuando su publicacién agot6 el tiempo. Tampoco
puede prometer que el efecto de un consumidor ocurrié exactamente una
vez.

Quedan dos brechas en manos de la aplicacion. La primera estd del lado
del productor: un pedido guardado en la base de datos de Orders y un
evento OrderPlaced publicado en el broker son dos escrituras, y una cai-
da puede ocurrir entre ellas. El Capitulo 1 lo llam¢ el dual write, y el Capi-
tulo 4 lo elimina. La segunda estd del lado del consumidor, entre el efecto
y el ack. El Capitulo 7 cierra esa brecha. Vistas como los tres traspasos con
los que abrid este capitulo, el broker declara semdntica de fallos para los
dos primeros, y las dos brechas son lo que queda en tus manos: el dual
write antes del primer traspaso, y la brecha entre el efecto y el ack en el

tercero.
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La vida de un mensaje

El diagrama siguiente sigue un mensaje OrderPlaced desde el servicio Or-
ders hasta un efecto terminado en Inventory. Busca los dos puntos en los
que un fallo deja al emisor sin respuesta, marcados en las notas: el ack de
publicacion perdido y el ack del consumidor perdido. Todo lo que ha des-
crito el capitulo ocurre dentro de esta tinica secuencia.

Orders Broker Inventory Inventory DB

publish OrderPlaced (event_id E1)

publish ack

If this ack is lost, Orders publishes again.
The
broker now holds two copies with event_id E1.

deliver OrderPlaced (E1)

Queue: hidden for the visibility timeout.
Log:
read at the current offset.

reserve stock, record E1

committed

If Inventory crashes here, the effect exists
but
no ack was sent.

alt [ack reachep the broker]

ack (or offset commit)

ack recorded

[crash or lost agk before
the broker redords it]

Without the ack, the message is
redelivered
after the timeout or after a rebalance.

redeliver OrderPlaced (E1)

E1 already recorded, skip

ack

<

Orders Broker Inventory Inventory DB

La rama else del diagrama es el punto del capitulo. La reentrega no es un

error y ningin componente se comporté mal. Lo tinico que impide que el
stock se reserve dos veces es que Inventory registré E1 en la misma
transaccion que la reserva y lo comproboé de nuevo en la segunda entrega.

Asi se ve en pseudocodigo un consumidor con esta propiedad. Usa un in-
box, una tabla de valores event_id procesados en la base de datos del
propio consumidor, y coloca el ack después del commit.
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function handleOrderPlaced(message):
// a redelivery of work that already committed is acknowledged,
not redone
if inboxContains(message.event_id):
ack(message)
return

transaction:
reserveStock(message.payload.order_id, message.payload.lines)
// the unique constraint on event_id makes a concurrent
duplicate
// fail here, roll back, and come back as a redelivery that
the
// check above then acknowledges
inboxInsert(message.event_id)
// transaction commits here, or rolls back on any error

// ack comes last: a crash before this line causes a redelivery,

// which the inbox check turns into an ack rather than a second
reservation

ack(message)

Este es el disefio que vuelve segura la semantica at-least-once, y se intro-
duce aqui solo para mostrar dénde pertenece el ack. El Capitulo 7 lo
desarrolla, incluidos los casos en los que la comprobacion del inbox por si
sola no basta.

Trade-offs y costos

Elegir una semdntica es elegir qué fallo prefieres gestionar. Ninguna de las
opciones elimina el fallo, y cada una lo traslada a otro lugar.

At-least-once te cuesta trabajo de idempotencia en cada consumidor.
Cada consumidor necesita una forma de reconocer el trabajo repetido,
normalmente una tabla inbox en su propia base de datos. Eso es almace-
namiento, una restricciéon Unica en la ruta caliente y una politica de lim-
pieza. Para un equipo con una docena de consumidores es un patrén que
aplicar una docena de veces. Cuando el efecto de un consumidor es idem-
potente de forma natural, como fijar un estado a un valor fijo, el inbox
puede ser innecesario, y aun asi dejaria por escrito el porqué.

At-most-once te cuesta integridad. Es simple y rapido, y solo es acepta-
ble cuando alguien ha decidido de antemano que un mensaje perdido sale
mas barato que un duplicado. Esa decisién debe ser explicita y quedar re-
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gistrada. La forma habitual del error es un equipo que lo eligié por defec-
to, mediante ajustes de ack automatico, sin darse cuenta.

El procesamiento transaccional dentro de un broker te cuesta portabi-
lidad. Puede reducir el manejo de duplicados dentro de su limite, y ata el
disefio a las funciones de un producto, a que todos los participantes per-
manezcan dentro de ese limite y al esfuerzo operativo de mantenerlo.
Cuando cruzas a una base de datos relacional o a una API externa, necesi-
tas idempotencia de todos modos. No rechazaria la funcién, y tampoco
construiria la correccioén solo sobre ella.

Los acks fuertes del productor cuestan latencia y disponibilidad. Espe-
rar a varias réplicas hace mas lenta cada publicacién y hace que la escritu-
ra falle cuando son pocos los nodos alcanzables. Para los eventos que no
deben perderse, ese trade-off suele ser el correcto. Para telemetria de alto

volumen y poco valor, quiza no.

Los logs cuestan contabilidad del lado del consumidor, y las colas
cuestan historial. Si eliges un log, te corresponden la politica de commit
de offsets y el manejo de un mensaje que bloquea una particién. Si eliges
una cola, renuncias al replay. Cuando necesitas retries independientes
para cada mensaje y ningun historial, un log puede ser mds maquinaria de
la que merece el trabajo.

Cuando no aplicar el consejo de este capitulo: un sistema con un solo pro-
ductor, un solo consumidor y tolerancia a una pérdida ocasional, como un
feed interno de métricas, no necesita ni un inbox ni una replicacion fuerte.
El costo de las garantias debe corresponderse con el costo del fallo. El
error no es elegir una garantia mas débil; el error es no saber que lo
hiciste.

Errores comunes

e Tratar “entregado” como “procesado”. Es tentador porque el dash-
board muestra entregas y acks, y esas son las cifras que se ven sanas.
Entregado significa que el broker pasé el mensaje. Procesado significa
que el efecto se confirmo con commit. Haz seguimiento de ambos, y
haz que tu ack siga al efecto.
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e Enviar el ack antes de terminar el trabajo. Es tentador porque evita
la reentrega y deja la cola con buen aspecto. Convierte cada caida de
un consumidor en un mensaje perdido. Envia el ack después de que el
efecto se confirme y maneja los duplicados que resulten.

¢ Dejar activado por defecto el auto-commit de offsets. Es tentador
porque funciona en una demo y no requiere codigo. Segun el cliente,
puede hacer el commit en un momento sin relacién con tu procesa-
miento, de modo que una caida puede perder o repetir un tramo arbi-

trario. Haz el commit de forma explicita, después del efecto.

¢ Fijar el visibility timeout a ojo. Es tentador porque el valor por de-
fecto suele parecer bien. Un timeout mas corto que una ejecucion len-
ta pero sana provoca procesamiento duplicado concurrente. Basa el
valor en el tiempo de procesamiento legitimo mds lento que puedas
observar, mas un margen, y extiéndelo de forma deliberada para los
jobs largos.

e Creer que la funcidon exactly-once de un broker cubre tu base de
datos. Es tentador porque la documentacién usa esa frase. La garantia
estd acotada al limite del propio broker. Todo lo que quede fuera,
como una fila de tu base de datos o un correo, necesita idempotencia.

e Suponer que un mensaje publicado es un mensaje almacenado. Es
tentador porque la llamada de publicacidn devolvié. Segtin el nivel de
ack, el mensaje puede existir solo en la memoria de un nodo. Averigua
qué espera tu productor y déjalo por escrito.

e Suponer que el rebalanceo es raro. Es tentador porque ocurre en si-
lencio. Los deploys, los eventos de escalado y las caidas pueden provo-
car uno, segun el protocolo de grupo y los ajustes de pertenencia, y
cada rebalanceo puede repetir un lote de mensajes. Disefia como si la
reentrega ocurriera a diario, porque el costo de equivocarse es un efec-
to duplicado.

Ideas clave

e Un mensaje pasa por tres traspasos, del productor al broker, del broker
al consumidor y del consumidor al efecto, y las garantias de un broker
cubren solo los dos primeros.

e Las colas hacen seguimiento de cada mensaje y lo eliminan al recibir
el ack, mientras que los logs retienen los mensajes con independencia
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de los lectores y dejan que cada grupo de consumidores mantenga su
propio offset, que es lo que hace posible el replay.

Dénde pones el ack o el commit del offset decide la semdntica: antes
de procesar da at-most-once, después de procesar da at-least-once, y
ninguna posicion evita a la vez la pérdida y los duplicados.

La reentrega es rutinaria, no excepcional, porque los visibility timeouts
expiran, los consumidores se caen y los rebalanceos (que los deploys
suelen causar) repiten lotes.

Exactly-once es un efecto construido a partir de la entrega at-least-
once y un consumidor idempotente, y el procesamiento exactly-once
propio de un broker se detiene en el limite de ese broker.

El ack de un productor es tan fuerte como los ajustes de replicacién y
de volcado que lo respaldan, asi que el equipo debe saber y dejar re-
gistrado qué significa “publicado” para cada evento importante.

Cada opcion semantica traslada el fallo en lugar de eliminarlo, y la
eleccién correcta es aquella cuyo fallo restante has decidido que pue-
des permitirte gestionar.

La semdntica de la mensajeria te dice lo que el broker hard y no hard en

un dia normal. El Capitulo 3 se ocupa de los dias anormales y construye

un modelo practico de lo que realmente se rompe: particiones de red, cai-

das, consumidores lentos, relojes y personas.
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Capitulo 3 — Un modelo de fallos
practico

Imagina Payments en Parcelly en mitad de una captura. Orders ha enviado
un comando CapturePayment a Payments, y Payments ha llamado al pro-
veedor de pagos externo para capturar el dinero. La conexién con el pro-
veedor se queda en silencio. Treinta segundos después, el cliente HTTP de
Payments se rinde y lanza un timeout.

Payments tiene ahora que responder una pregunta que no puede respon-
der. ¢Capturd el proveedor el pago antes de que muriera la conexion, o
nunca recibié la solicitud? Ambas historias producen exactamente la mis-
ma observacion: silencio, y luego un timeout. Si Payments hace un retry y
la primera captura habia tenido éxito, a la persona compradora se le cobra
dos veces. Si Payments informa de un fallo y la primera captura habia te-
nido éxito, Orders cancela un pedido que ya estd pagado.

Nada de esta historia es ex6tico. No hay un bug, ni un informe de caida, ni
una ingeniera o un ingeniero que haya cometido un error. Una red hizo lo
que hacen las redes, y el sistema no tuvo forma de saber en cudl de dos

mundos estaba viviendo.

La mayor parte de lo que sale mal en un sistema orientado a eventos tiene
esta forma: un paso ocurrid, o no, y falta la evidencia. Este capitulo nom-
bra las maneras en que esa evidencia se pierde, para que puedas disefiar
para cada una a propdsito. La pregunta a la que responde es esta: équé
puede romperse exactamente en un sistema como el de Parcelly, qué veras
cuando ocurra y en qué parte de este libro se maneja cada fallo?

El problema y por qué es dificil

Un modelo de fallos es una lista escrita de las cosas que supones que pue-
den salir mal y de las que supones que no. Todo sistema tiene uno, lo haya
escrito alguien o no. La versién no escrita suele contener dos entradas: “el
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servicio se cae” y “la red es lenta”. Son reales, pero son los fallos que se

anuncian solos.

El caso simple es un fallo que puedes detectar, como una conexién recha-
zada o un error de base de datos. Cada uno te dice que el paso no se
completd.

El caso dificil es el fallo que te deja en la incertidumbre. Un timeout no
dice “la operacion falld”. Dice “dejé de esperar”. La operacion puede haber
fallado, puede haber tenido éxito, o puede seguir ejecutandose y estar a
punto de tener éxito después de que te rindieras. Basta un timeout y un
efecto secundario al otro extremo para sentirlo.

Por eso el enfoque obvio, escribir cédigo para el happy path y afadir un
try y un retry alrededor de cada llamada, no se sostiene. Reintentar es
una decision sobre el futuro, tomada sin conocer el pasado. Si el intento
anterior tuvo €éxito, el retry es un duplicado. Si te niegas a reintentar, pue-
de perderse un mensaje. Ninguna de las dos opciones es errénea en si mis-
ma; cada una es errénea en algin mundo que no pudiste distinguir de
aquel en el que estabas.

Hay una segunda razén. Los fallos se combinan: un deploy reinicia un
consumidor mientras un broker hace failover y un productor hace un retry.
Enumerarlos uno por uno sigue siendo el buen comienzo, pero producciéon
los entrega juntos.

Asi que el trabajo de este capitulo es la clasificacion. Para cada fallo, haré
las tres preguntas del Capitulo 1: qué puede fallar en esta costura, cémo lo
observarias y qué garantia sobrevive. En las entradas siguientes, “qué es
cierto en realidad” responde la primera, “qué ves” responde la segunda, y
el patrén nombrado al final de cada entrada responde la tercera. Juntas,
estas tres respuestas son la semantica de un fallo, y el resto del libro sigue

pidiéndolas.

Diez fallos que importan

La lista siguiente es el conjunto con el que yo empezaria para un sistema
construido con servicios, bases de datos relacionales y un message broker.
No es completa, y ninguna lista lo es.
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Particiones de red e incertidumbre por timeout

El escenario inicial es el caso modelo. Dos partes estdn conectadas por una
red, y la red pierde, retrasa o reordena el trafico. Una particion de red es
la forma extrema, en la que dos grupos de maquinas no pueden alcanzarse
en absoluto. Un timeout es la forma cotidiana, y es mucho mds comun.

Lo que cada lado puede observar es asimétrico. Quien llama solo ve que
no llegd ninguna respuesta. Quien recibe puede haber hecho el trabajo y
perdido la respuesta, o no haber visto nunca la solicitud. Lo mismo vale
para cada salto de Parcelly: un servicio que llama a un transportista ex-
terno, un productor que envia al broker, un consumidor que envia un ack
al broker.

La unica respuesta honesta a esto es hacer que la operacidn sea segura de
repetir. Si Payments envia al proveedor una clave de idempotencia estable
con cada captura, y el proveedor trata una clave repetida como la misma
solicitud, entonces reintentar tras un timeout resulta inofensivo. El disefio
deja de depender de la respuesta a “éocurrid?”, porque ambas respuestas
llevan al mismo estado final. El Capitulo 6 explica cudndo y cémo reinten-
tar, y el Capitulo 7 explica la idempotencia que vuelve seguro el retry.

Algunos sistemas externos no ofrecen esa clave. Entonces preguntas al sis-
tema qué ocurri6 antes de volver a actuar, que es un paso de conciliacion,
y el Capitulo 13 lo cubre.

Ventanas de caida del productor

Considera a Orders gestionando un pedido nuevo. Debe guardar el pedido
en su base de datos y publicar OrderPlaced en el broker. Son dos siste-
mas, y ninguna transaccion los abarca. Este es el dual write del Capitulo 1,
y lo interesante es qué deja atras cada ventana de caida.

El proceso puede caerse entre las dos escrituras, y el orden de las escritu-
ras decide qué dafio obtienes.
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Order request arrives

Write order to database

crash here

Order exists, no event ever
published

Publish OrderPlaced

crash after publish, before ack

Outcome unknown; the restar-
ted process does not know it Broker acknowledges
should retry

ack lost

Producer retries, broker holds

. Done
two copies

El diagrama dibuja el orden de primero la base de datos y muestra tres
ventanas: una caida antes de la publicacion, una caida después de ella con
el resultado desconocido, y un ack perdido. Si el commit de la base de da-
tos va primero y el proceso muere antes de publicar, el pedido existe y na-
die mds adelante se entera de él. Payments nunca autoriza, Inventory nun-
ca reserva, y la persona compradora espera una confirmacion que nunca
llega. Nada da error. El pedido se queda ahi.

El orden inverso, que el diagrama no dibuja, tiene su propia ventana. Si
publicas primero, una caida antes del commit deja un estado peor: un
evento que anuncia un hecho que nunca llegé a ser cierto. Los servicios
posteriores actian sobre un pedido que no existe. Y en cualquiera de los
dos érdenes, si el ack del broker se pierde en el camino de vuelta, el pro-
ductor hara un retry y el broker puede tener dos copias del mismo evento.

Lo que se ve desde fuera es silencioso: pedidos sin eventos, eventos sin pe-
didos y algtin duplicado ocasional. Nada en los logs dice “perdido”. El Ca-
pitulo 4 introduce el transactional outbox, que elimina la ventana al hacer
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que el cambio de estado y la intencién de publicar sean una tinica transac-
cién local. El Capitulo 5 explica cémo viajan después las filas del outbox
hasta el broker.

Failover del broker

Los brokers se replican para que una maquina pueda morir sin llevarse los
datos con ella. Cuando muere la mdquina que tiene la copia lider de una
particidon o de una cola, otra toma el relevo. Esto es un failover, y es un

comportamiento disefiado, no un mal funcionamiento.

Lo que importa es lo que se le dijo al productor antes del failover. Que un
mensaje confirmado instantes antes de que muriera un lider sobreviva de-
pende de como se configurd el broker para enviar el ack: nunca, después
de que el nodo receptor lo haya aceptado (lo haya volcado a disco o no), o
después de que un numero requerido de réplicas lo tenga. Los ajustes mds
fuertes cuestan latencia y throughput. Los mas débiles pueden perder
mensajes confirmados en un failover. Esto difiere entre familias de brokers
y entre configuraciones, asi que no afirmaré aqui un comportamiento con-
creto para un producto concreto; el punto es que la garantia tiene un limi-
te, y el limite es un ajuste que alguien eligio.

Durante el failover, los productores también ven errores y timeouts, rein-
tentan y pueden publicar duplicados de mensajes que el antiguo lider ya
habia aceptado. El Capitulo 2 describe dénde se detienen las garantias del
broker. La regla aqui es tratar “confirmado por el broker” como evidencia
fuerte y no como prueba.

Lo que ves: una rafaga de errores de publicacién, una caida en el through-
put de los consumidores y luego una oleada de reentregas. Si se perdié un
mensaje, no ves nada en absoluto, y por eso importa la conciliacion del
Capitulo 13.

Caida del consumidor: procesado pero sin ack

Ahora, el lado del consumidor. Inventory recibe OrderPlaced, reserva
stock en su base de datos y hace commit. Luego el proceso muere antes de
poder enviar el ack del mensaje.
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Desde el punto de vista del broker, el mensaje nunca terminé. En un bro-
ker basado en colas, el broker nota la conexién cerrada o expira el visibi-
lity timeout, y el mensaje se reentrega. En un broker basado en log, el off-
set del consumidor nunca se confirmo, asi que el siguiente consumidor
que sea propietario de la particién empieza desde la posicién antigua y
vuelve a leer el mensaje. En ambas familias, la segunda entrega llega para
un trabajo que ya estd hecho.

Inventory Inventory

Broker

consumer database

deliver OrderPlaced

A4

reserve stock, commit -~

Ll

crash before
ack

no ack|arrives,
message stays
penfding

edeliver OrderPlaced (same)
event_id)

>

reserve stock again?

P

Inventory Inventory

Broker consumer database

La ultima linea del diagrama es todo el problema. Un consumidor que re-
serva stock de forma incondicional en cada entrega lo reserva dos veces.
Esta es la fuente ordinaria de duplicados, y es la razén por la que el valor
por defecto del libro es la entrega at-least-once combinada con consumi-
dores idempotentes. Un consumidor puede caerse en puntos distintos, y
cada punto tiene una consecuencia diferente:
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function handleOrderPlaced(message):
// crash point A: before any work. Redelivery starts clean.
if inboxContains(message.event_id):
ack(message)
return

transaction:
reserveStock(message.payload.order_id, message.payload.lines)
// the unique event_id makes a concurrent duplicate fail here
inboxInsert(message.event_id)

// transaction commits here

// crash point B: committed, not acked. Redelivery hits the inbox

check
// above and is acknowledged without repeating the work.

ack(message)
// crash point C: after ack. Nothing to repair.

Esta es una versiéon compacta del handler del Capitulo 2, recortada para
mostrar los puntos de caida. El efecto del punto de caida A es nulo. El
efecto del punto de caida C es nulo. El interesante es B, y solo un consumi-
dor que registra lo que ha procesado, en la misma transaccion que el tra-
bajo, lo sobrevive. El Capitulo 7 lo construye como corresponde.

Lo que ves: efectos secundarios duplicados, como dos reservas, dos co-
rreos, dos entradas de libro mayor, y ningtin error en ninguna parte, por-
que cada intento de procesamiento tuvo éxito.

Consumidores lentos y backpressure

No todo fallo es una caida. Un consumidor que es simplemente lento pue-
de hacer tanto dafo, y es mas dificil de notar porque nada esta roto.

Supodn que Notifications llama a un proveedor de correo que empieza a
tardar 10 segundos por solicitud en lugar de 100 milisegundos. Notifica-
tions sigue funcionando, pero cada mensaje ocupa ahora un worker 100
veces mas. Los mensajes llegan mads rapido de lo que se terminan, asi que
el retraso del consumidor, que el Capitulo 2 definid, crece de forma
constante.

La lentitud desencadena entonces fallos secundarios. En un broker basado
en colas, un mensaje que supera su visibility timeout reaparece mientras el
primer worker todavia lo estd procesando, asi que un segundo worker em-
pieza el mismo mensaje. Los duplicados afladen carga a un sistema que ya
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estd lento. En un broker basado en log, un consumidor que no vuelve a
llamar al broker a tiempo puede ser declarado muerto y sus particiones
reasignadas, lo que inicia el siguiente fallo de esta lista.

El backpressure es la disciplina de acotar el trabajo en curso en cada eta-
pa para que la carga se mantenga finita. En un sistema mediado por un
broker, el broker absorbe la diferencia, que es el beneficio del desacopla-
miento temporal, pero el buffer es finito y se agota de dos maneras distin-
tas. Cuando se llena el disco del broker, este puede frenar o bloquear a los
productores, o dejar de servir por completo, y cuél de esas cosas hace tu
broker es algo que conviene averiguar antes del dia en que ocurra. Sea
cual sea, el productor lo ve, y eso es backpressure real: ruidoso y visible.
Cuando un consumidor se queda mas atras que el periodo de retencién de
un log, o un mensaje en cola sobrevive a su expiracion, el broker elimina
mensajes que nunca se leyeron. Eso no es una demora. Es una pérdida si-
lenciosa: no se lanza ningun error, ningin consumidor falla, y los eventos
PaymentCaptured sin leer han desaparecido. Mucho antes de cualquiera
de los dos limites, un backlog ya puede incumplir un plazo de negocio,
como una autorizacion de pago que expira antes de capturarse.

Como el buffer del broker solo pospone el problema, la carga tiene que
acotarse en varios lugares a la vez. Un consumidor puede limitar el nime-
ro de mensajes en curso, o el lote que precarga. Puede limitar la concu-
rrencia de sus workers, de modo que un proveedor de correo lento ate un
numero fijo de workers y no todos. Puede aplicar un rate limit a sus llama-
das hacia la dependencia lenta, o pausar el consumo por completo mien-
tras la dependencia se recupera. Una cola puede tener un limite de longi-
tud con una politica de desbordamiento explicita, de modo que tu elijas
qué se descarta o se rechaza en lugar de dejar que lo elija el broker.

El lado productor y la topologia también fijan limites. Del lado productor,
el outbox absorbe a un broker que rechaza publicaciones, porque las filas
esperan en la base de datos hasta que el relay pueda entregarlas. Y en un
broker basado en log, el nimero de particiones limita cudntos consumido-
res de un grupo pueden trabajar en paralelo, de modo que afiadir instan-
cias deja de ayudar en una cifra fijada de antemano. Cada uno de estos li-
mites cambia throughput por estabilidad, y cada uno necesita una métrica,
o no sabrds que es el que te frena.
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Lo que ves: retraso y antigiedad de los mensajes en aumento, un backlog
creciente, contadores de reentrega que suben. El Capitulo 6 explica el bac-
koff, los limites de mensajes en curso y la pausa del consumo, el Capitulo
8 explica qué hacer con los mensajes que no pueden procesarse a tiempo,
y el Capitulo 13 explica las métricas de retraso y antigiiedad que te avisan
pronto.

Mensajes que fallan siempre y dependencias que fallan para
todos los mensajes

Hasta ahora, todo fallo era cuestion de azar: una caida, una respuesta per-
dida, un mal momento. Algunos fallos son deterministas. Un poison mes-
sage es un mensaje que falla en cada intento, sea cual sea el momento.
Sup6n que un OrderPlaced llega a Inventory con un SKU que no existe en
su catalogo. Inventory lanza un error, el mensaje se reentrega, el error se
repite y nada del siguiente intento es distinto del anterior.

La causa también puede estar fuera del mensaje. Si el proveedor de Pay-
ments esta caido, todas las capturas fallan, y todos los mensajes parecen
venenosos mientras dure la caida. Los dos casos piden respuestas opues-
tas. Un mensaje que nunca tendra éxito debe salir pronto del flujo princi-
pal, hacia una dead-letter queue (DLQ), un lugar aparte donde los men-
sajes que no pueden procesarse esperan a una persona o a un job de repa-
racion. Un mensaje que falla porque una dependencia esta caida no debe
enviarse a la DLQ en absoluto, porque tendria éxito tras la recuperacién, y
enviar a la DLQ todo un backlog durante una caida convierte un problema
temporal en uno manual.

Lo que sale mal entre medias sigue un patrén. Los retries sobre un poison
message consumen intentos y capacidad sin ninguna posibilidad de éxito.
En un broker basado en log, o en una cola que preserva el orden, uno de
esos mensajes puede bloquear todo lo que tiene detras. Muchos consumi-
dores reintentando contra una misma dependencia que falla afiaden carga
a lo que estd intentando recuperarse: un retry storm. Y un bug de cédigo
puede fallar sin ningtin error: el consumidor envia el ack, retorna y escribe
el valor equivocado, de modo que nada de la ruta de fallo llega a
ejecutarse.
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Lo que ves: el mismo event_id apareciendo en los logs una y otra vez,
contadores de reentrega que nunca bajan, una particién atascada, una
DLQ que crece durante una caida y, para el bug silencioso, nada en absolu-
to hasta que una comprobacién de conciliacion discrepa. El Capitulo 6 ex-
plica como distinguir qué fallos merecen un retry, el Capitulo 8 trata los
poison messages y la ruta de dead letters, y los capitulos 13 y 14 explican
cémo encontrar y reparar el dafio de un bug que no lanzé ningun error. El
precio de cualquier clasificacion es que puede ser errénea, asi que mantén
la decisidn visible y reversible.

Relojes y timestamps en los que no puedes confiar

Toda méquina tiene un reloj, y no hay dos relojes que coincidan exacta-
mente. Se desvian, se corrigen mediante sincronizacién, y una correccién
puede mover un reloj hacia atrds. Una maquina virtual pausada despierta
con un reloj equivocado por el tiempo que haya dormido.

La consecuencia para los eventos es concreta. occurred_at es un hecho
sobre cuando ocurrid algo segin una maquina. Comparar el occurred_at
de un evento de Orders con el de uno de Payments te dice algo sobre sus
relojes tanto como sobre el orden de los eventos. Si ordenas por times-
tamp para decidir qué actualizacién gana, un servicio con el reloj unos se-
gundos adelantado ganard todos los conflictos que deberia perder.

Los timeouts tienen una trampa relacionada. Un deadline expresado como
hora de reloj de pared, “esta autorizacion es valida hasta las 14:00”, lo
compara una maquina cuya idea de las 14:00 puede diferir de la de quien
lo emitid. Para medir duraciones en una sola méquina, la herramienta co-
rrecta es un reloj monotonico, que solo avanza. Para ordenar entre maqui-
nas, yo no usaria la hora de reloj de pared en absoluto.

Lo que ordena los eventos de forma confiable es la estructura del sistema:
en un broker basado en log, una particiéon con clave por el agregado, que
da un orden total para los eventos de esa clave siempre que haya una tni-
ca ruta de productor para cada clave y el nimero de particiones no cam-
bie, o un niimero de versién explicito en el agregado que los consumidores
puedan comparar. El Capitulo 9 trata el orden en profundidad. Trata
occurred_at como informacidn para personas y para analitica, y descon-
fia de él como entrada para la correccion.
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Lo que ves: actualizaciones aplicadas fuera de orden, secuencias “imposi-
bles” en los logs en las que un efecto parece preceder a su causa, y bugs
que aparecen solo en un host.

Deploys y rebalanceos

Un deploy es un fallo planificado. Las instancias se detienen y se inician, y
durante el tiempo intermedio el trabajo se interrumpe a medias. Si tu pro-
ceso de deploy envia una sefial de terminacién y el consumidor sale con
mensajes en curso, has creado a propdsito el caso de “procesado pero sin
ack”, de forma repetida, en cada release.

Un rebalanceo es la version de la familia de logs, y puede ocurrir sin un
deploy. Cuando miembros entran en un grupo de consumidores o salen de
él, o cuando un miembro se considera sin respuesta, las particiones se
reasignan. Durante el traspaso, dos consumidores pueden creer brevemen-
te que son propietarios de la misma particién, y un consumidor que iba
lento puede seguir procesando mensajes después de que su particién se
haya movido a otro lugar. El equivalente de la familia de colas son los con-
sumidores competidores cuyos visibility timeouts expiran mientras el tra-
bajo continta.

El patrén de dafio es una réafaga de duplicados en el momento del deploy
y, a veces, un breve bloqueo mientras se reasignan las particiones. Un de-
ploy que recorre todas las instancias en rdpida sucesién puede desencade-
nar varios rebalanceos seguidos, y en el peor caso los consumidores pasan
mas tiempo reasignando trabajo que haciéndolo. Dos mitigaciones redu-
cen esto, al precio de mas configuracién que entender: la reasignacion
cooperativa, en la que solo se quitan las particiones que deben moverse, y
una identidad estable de miembro, para que una instancia reiniciada pue-
da recuperar sus antiguas particiones sin una reorganizacién completa.

Haz que los consumidores se detengan de forma ordenada, terminando o
liberando los mensajes en curso antes de salir, y supon que la ruta ordena-
da fallara a veces, de modo que el consumidor idempotente siga siendo la
defensa real. También escalonaria los rolling deploys para que no desenca-
denen reasignaciones en un bucle apretado. Lo que ves: duplicados y picos
de retraso que coinciden con las horas de release.
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Errores humanos

La ultima categoria es la que la mayoria de los documentos de arquitectu-
ra omiten. Las personas operan estos sistemas, y las personas cometen

errores bajo presién, normalmente mientras reparan un fallo anterior.

Imagina a la persona on-call de Parcelly que encuentra 40,000 dead letters
y pulsa el botén para hacer un redrive de todas. Si se corrigio la causa, flu-
yen sin problema. Si no se corrigio, vuelven a fallar de inmediato e inun-
dan el sistema que se intentaba sanar. Si algunas ya se habian gestionado
con una solucién provisional manual, son duplicados de trabajo que al-

guien hizo a mano.

Otras formas son igual de ordinarias. Alguien edita una fila directamente
para desbloquear a un cliente, saltdndose el outbox, de modo que no se
publica ningtin evento y los servicios posteriores divergen. Alguien des-
pliega un productor con un payload cambiado antes de que los consumi-
dores puedan leerlo. Alguien purga una cola en el entorno equivocado.
Esto es lo que ocurre cuando las herramientas de reparacion son amplias y
faltan las salvaguardas.

Trataria las acciones de los operadores como parte del modelo de fallos y
las disefiaria como cualquier otro componente: redrive en lotes pequefios
con un interruptor de pausa, acciones de reparacién que pasen por la mis-
ma ruta que los cambios normales para que se emitan eventos, y cada ac-
cién manual escrita en un registro de auditoria. El Capitulo 8 trata las
dead letters y el redrive, el Capitulo 12 trata los cambios de payload, y el
Capitulo 13 trata la conciliacion, que es como te enteras de que una co-

rreccion humana salié mal.

Lo que ves: un pico repentino justo después de que alguien tocara algo, y
datos que discrepan entre servicios sin ningun mensaje fallido que lo
explique.

Perder un store completo

Todos los fallos hasta ahora suponian que los stores sobreviven: la base de
datos conserva lo que confirmo y el broker conserva lo que confirmé con
un ack. La ultima entrada abandona esa suposicién. Se pierde un cltster o
una regién. Un broker pierde datos mds alld de lo que cubria su replica-
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cién. La base de datos de un consumidor se restaura desde un backup to-
mado hace seis horas. La base de datos de un productor se restaura a un
punto anterior a los tultimos cientos de pedidos.

No son un unico fallo, porque el dafio depende de qué store retrocedié en
el tiempo. Si se restaura la base de datos de Inventory, olvida las reservas
hechas después del punto de restauracion, y puede que el broker ya no
conserve los eventos que las recrearian. Si se restaura la base de datos de
Orders, olvida pedidos sobre los que los servicios posteriores ya actuaron,
y Payments conserva capturas de pedidos que Orders ya no conoce. Nin-
guno de los lados lanza un error. Cada uno es coherente consigo mismo y
estd equivocado respecto al otro.

Una propiedad ayuda. Como el inbox vive en la misma base de datos que
los efectos, una restauracion devuelve ambos al mismo momento. Los
mensajes procesados antes del punto de restauracion siguen en el inbox,
asi que un replay los omite, lo cual es correcto porque sus efectos también
sobrevivieron. Los mensajes procesados después del punto de restauracion
son los que corren riesgo, y reproducirlos es seguro: el inbox ya no los re-
cuerda, y sus efectos se perdieron con él.

Los efectos externos son la excepcién. Una captura en el proveedor de pa-
gos no retrocede con tu base de datos, asi que esas llamadas necesitan sus
propias claves de idempotencia, o el replay le cobra a la persona compra-
dora una segunda vez. La regla es conciliar antes de reanudar el consumo:
comparar lo que cree cada servicio, reparar las diferencias y solo entonces
dejar correr el flujo.

Lo que ves: nada, al principio, que es justo el problema. Los servicios estan
sanos y los dashboards estan en verde, mientras los totales discrepan entre
ellos. El Capitulo 13 explica la conciliacién que encuentra la discrepancia,
y el Capitulo 14, Recuperacion, desastres y migracidn de brokers, explica
cdémo restaurar, hacer replay y reanudar. Disefiar para esto cuesta backups
que de verdad se prueban, una retencién que supere tu tiempo de recupe-
racion y la disciplina de ensayar una restauracion antes de necesitarla.

El mapa de fallos

Aqui estd el mismo material en un solo lugar. Tenlo a mano en tus revisio-
nes de disefio.
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. Qué es cierto en Dénde se

Fallo Qué ves . .
realidad maneja

Particién de red o Quien llama no recibe La operacién puede Capitulo 6,

timeout respuesta haberse ejecutado o Capitulo 7,
no Capitulo 13

Caida del produc- Pedidos sin eventos, o even-  El estado y el evento  Capitulo 4,

tor entre la escritu-  tos sin pedidos discrepan Capitulo 5

ra y la publicacion

Ack del broker Eventos duplicados en el La primera publica- Capitulo 7

perdido broker cién tuvo éxito

Failover del broker  Errores de publicacion y La garantia depende  Capitulo 2,

Caida del consumi-
dor después del
trabajo

Consumidor lento

Retencion o expira-
cién durante el
retraso

Poison message o
dependencia que
falla

Bug del consumi-
dor sin error

Desfase de reloj

Deploy o
rebalanceo

Error del operador

Perder un store
completo

luego reentregas; en raras
ocasiones, pérdida
silenciosa

Efectos secundarios dupli-
cados, sin errores

Retraso y antigiiedad de
mensajes crecientes

Nada; los eventos que fal-
tan nunca llegan

El mismo mensaje se reen-
trega; particion atascada;
DLQ creciendo durante una
caida

Nada; los totales discrepan
mas tarde

Actualizaciones fuera de or-
den, secuencias imposibles

Duplicados y retraso en el
momento del release

Pico tras una acciéon ma-
nual; divergencia silenciosa

Nada al principio; los servi-
cios discrepan tras una
restauracion
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de los ajustes de ack

Trabajo hecho, men-
saje todavia
pendiente

Consumidor vivo,
queddndose atras

El broker elimind
mensajes sin leer

El fallo es determi-
nista, o la causa esta
fuera del mensaje

El handler tuvo éxito
y escribid el resulta-
do equivocado

Los timestamps dis-
crepan con la
causalidad

La propiedad del tra-
bajo cambi6 a
medias

Una reparaciéon cam-
bid el estado fuera
de la ruta normal

Un store retrocedid
en el tiempo, o sus
datos desaparecieron

Capitulo 13

Capitulo 7

Capitulo 6,
Capitulo 8,
Capitulo 13

Capitulo 8,
Capitulo 13

Capitulo 6,
Capitulo 8

Capitulo 13,
Capitulo 14

Capitulo 9

Capitulo 7,
Capitulo 13

Capitulo 8,
Capitulo 13

Capitulo 13,
Capitulo 14



Dos cosas destacan. Primero, los duplicados aparecen en la columna “Qué
ves” por tres causas distintas (ack perdido, caida del consumidor, deploy),
y las reentregas por una cuarta. Por eso un solo patrén, el consumidor
idempotente, se gana un capitulo entero. Segundo, la tltima columna si-
gue volviendo a los capitulos 13 y 14. Algunos fallos no pueden prevenirse
ni siquiera detectarse en el momento en que ocurren, asi que el sistema
también necesita una forma de notar después que dos vistas de la verdad
discrepan.

Dejar por escrito el modelo de fallos

Un modelo de fallos solo es 1til si esta escrito, actualizado y compartido.
En mi opinidn, la practica vale mas que cualquier entrada concreta, por-
que el acto de escribir obliga a hacerse la pregunta “.qué suponemos

aqui?”, y las suposiciones son donde viven las sorpresas.

Lo mantendria como un documento breve en el repositorio, junto a la des-
cripcion de la arquitectura, con una entrada por fallo y los mismos campos
cada vez. Los campos reflejan las tres preguntas: “where” y “we assume”
dicen qué puede fallar, “observable as” dice cémo lo verias, y “defense”
dice qué garantia sobrevive. Una entrada utilizable se ve asi:

failure: consumer crashes after commit, before ack
where: Inventory, handler for OrderPlaced

we assume: this happens during every deploy, and at random
otherwise

observable as: redelivered message with the same event_id
effect if unhandled: second stock reservation for the same order

defense: inbox row inserted in the same transaction as the
reservation

verified by: test that kills the consumer between commit and ack
owner: Inventory team

last reviewed: 2026-09-30

Los campos que importan son los tres ultimos. “Verified by” convierte la
entrada de una creencia en una afirmacién que puede probarse, y el Capi-
tulo 15 muestra como probarla. “Owner” significa que a alguien se le en-
via un page. “Last reviewed” admite que el modelo se pudre: se afiaden
servicios, se cambian brokers, y una suposicion que era cierta el afio pasa-
do puede no serlo ahora.
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Nota: El modelo también debe declarar lo que supones que no pue-
de ocurrir. “Suponemos que la base de datos nunca pierde una
transaccion confirmada” es una entrada legitima. Es mejor dejar la
suposicidn por escrito, y saber qué harias si fuera falsa, que dejarla
implicita.

Usa el modelo en tres lugares. En las revisiones de disefio, recorre cada
flujo nuevo contra la lista y pregunta a qué fallos esta expuesto. En las re-
visiones de incidentes, busca a qué entrada pertenece el incidente y, si a
ninguna, afade una. En las pruebas, convierte cada entrada en un escena-
rio. Un fallo que aparece en el modelo pero en ninguna prueba es una
esperanza.

Trade-offs y costos

Escribir un modelo de fallos cuesta tiempo, y la incomodidad de registrar
lo que no sabes. Un equipo pequefio con un servicio y una cola no necesita
todas las entradas de esta lista. Empieza por los tres o cuatro fallos que
mas dolerian.

El modelo también tiene un limite. Toda defensa de este libro supone que
algunos fallos quedan fuera del alcance: que la base de datos es duradera,
que la replicacion del broker funciona como se configurd. Esas suposicio-
nes son razonables, y cada una es un lugar donde el modelo puede estar
equivocado. Enumerarlas te permite decidir si son aceptables, algo que no
puedes hacer mientras son invisibles. Un bug en tu propio cédigo es distin-
to. Esta dentro del alcance, como un fallo que hay que detectar y del que
hay que recuperarse, porque va a ocurrir, y el modelo tiene que decir
cémo lo notarias y como repararias lo que escribid.

Un modelo con 40 entradas no se leerd, y uno con tres pasard por alto ca-
sos. Apuntaria a una lista que una persona nueva en el equipo pueda leer
de una sentada.

Disefar para cada fallo con la méxima fuerza tampoco es el objetivo. So-
brevivir a un failover del broker sin pérdida cuesta latencia y dinero, y so-
brevivir a un doble fallo cuesta mas. Un correo de Notifications que a ve-
ces se envia dos veces no merece la misma defensa que una entrada de
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Ledger que no debe duplicarse nunca. El trabajo del modelo es permitirte
gastar seglin el riesgo. Si no puedo nombrar el costo de negocio de un fa-
llo, dudaria en pagar un costo técnico para prevenirlo.

El modelo no vuelve confiable al sistema. Hace que tus suposiciones sean
inspeccionables.

Errores comunes

e Modelar solo las caidas. Una caida es tentadora de modelar porque
es limpia y detectable. Los fallos costosos son los ambiguos, como los
timeouts y los consumidores lentos. Solucidn: para cada llamada, es-
cribe qué hace quien llama cuando no llega ninguna respuesta.

e Tratar un timeout como un fallo. Resulta natural leer “sin respuesta”
£

como “no ocurrié”. Solucién: tratalo como desconocido, y disefia la
operacién para que repetirla sea seguro o comprobable.

¢ Conlfiar en el ack del broker como prueba. La palabra “confirmado”
suena definitiva. Solucidén: conoce qué garantiza realmente tu ajuste
de ack, y concilia para los casos en que no lo hace.

e Ordenar por timestamp. occurred_at estd ahi mismo, en el envelo-
pe, y ordenar por €l lleva una linea. Solucién: ordena dentro de una
clave de particion por versiéon del agregado, y guarda los timestamps
para las personas.

e Ignorar los deploys. Los releases parecen rutina, no fallo. Solucién:
cuenta cada deploy como una caida programada de un consumidor, y
prueba el apagado mientras hay mensajes en curso.

e Dejar fuera a los operadores. Las herramientas de reparacién reci-
ben menos revision que el cédigo de producto. Solucién: incluye el re-
drive, el replay y las ediciones manuales en el modelo, con limites de
lote, interruptores de pausa y registros de auditoria.

e Tratar una base de datos restaurada como un comienzo limpio.
Una restauracion parece el final del incidente. Solucién: tras cualquier
restauracioén, concilia con los demads servicios antes de que se reanude
el consumo, y revisa los efectos externos que no retrocedieron.

e Hacer un retry de un fallo que no va a cambiar. Los retries parecen
diligentes. Solucion: separa los fallos que dependen del momento de
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los que dependen del mensaje, y envia el segundo tipo pronto a la ruta
de dead letters.

e Escribir el modelo una sola vez. Un documento escrito durante una
fase de disefio es una instantanea. Solucion: asigna un responsable, re-
visalo después de los incidentes y fecha cada entrada.

Ideas clave

e Un timeout significa “dejé de esperar”, no “falld”, asi que disefia ope-
raciones que sigan siendo correctas se resuelva como se resuelva lo
desconocido.

¢ (Cada costura tiene sus propias ventanas de caida, y el dafio es silencio-
so. Un dual write deja pedidos sin eventos, o eventos sobre pedidos
que no existen, y un consumidor que se cae tras hacer commit pero
antes de enviar el ack recibe un duplicado en cada reentrega, lo que
convierte a los consumidores idempotentes en un requisito.

e FEl ack de un broker es evidencia con un limite fijado por los ajustes de
replicacién y de volcado, asi que conoce el limite y planifica conciliar
lo que queda fuera de él.

¢ Los consumidores lentos y los deploys causan duplicados y bloqueos
sin que ningun componente esté roto, asi que acota la carga, mide el
retraso y la antigiiedad de los mensajes, y detén los consumidores de
forma ordenada.

¢ Un mensaje que falla siempre, o una dependencia que falla para todos
los mensajes, necesita una respuesta distinta a la de un fallo de azar,
asi que clasifica antes de reintentar y reserva la dead-letter queue para
lo que no se va a recuperar.

e Los timestamps de reloj de pared discrepan entre maquinas, asi que
ordena los eventos dentro de una clave de particién por versién del
agregado y usa occurred_at para las personas.

e Los operadores y las restauraciones son parte del sistema: un store res-
taurado ha retrocedido en el tiempo, asi que concilia antes de reanu-
dar el consumo, y mantén un modelo de fallos escrito que nombre res-
ponsables, pruebas y fechas de revision para que las reparaciones no
se conviertan en el siguiente incidente.
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El primer fallo que hay que eliminar es el del productor, donde un cambio
de estado y su evento pueden separarse sin que nadie lo note. El Capitulo
4 abre la Parte II con el transactional outbox, que cierra esa ventana.
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PARTE 11

Publicar con confiabilidad
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Capitulo 4 — El problema del dual
write y el transactional outbox

Imagina Parcelly unas semanas después de lanzar las promociones para
vendedores. Una ingeniera de soporte abre un ticket que dice, completo:
“La persona compradora dice que completé el checkout del pedido 81724
pero la persona vendedora nunca recibié una etiqueta de envio. El pedido
figura como realizado”. La ingeniera revisa la base de datos de Orders y
encuentra la fila, con estado PLACED, creada a las 14:02:11. Luego revisa
Payments y no hay ninguna autorizacién para ese pedido. Inventory tam-
poco tiene una reserva. Para el resto de Parcelly, el pedido no existe.

Busca en los logs de Orders alrededor de las 14:02 y encuentra una marca
de deploy. El servicio se reinicié 200 milisegundos después de confirmar el
pedido y antes de publicar OrderPlaced. El codigo hizo exactamente lo
que se escribié para hacer: guardar y luego publicar. Nada lanzé un error,
porque el proceso que lo habria lanzado ya no existia. Supén que una con-
sulta rapida muestra otros 11 pedidos con la misma forma, todos dentro
del mismo minuto.

El equipo corrige los 11 a mano y afiade una nota al runbook. A nadie le
deja tranquilo. El cédigo no esta mal de ninguna manera que una revision
sefialaria, y aun asi puede perder trabajo cada vez que un proceso muere
en el momento equivocado. Una mdquina mds grande no cambiard eso, ni
tampoco una persona desarrolladora mas cuidadosa. La pregunta de este
capitulo es si un servicio puede cambiar su propia base de datos y avisar al
resto del sistema de una manera que no pueda descomponerse, sin una
transaccion que abarque la base de datos y el broker.

El problema y por qué es dificil

El Capitulo 1 definié el dual write: dos sistemas que se actualizan sin una
transaccion compartida. Orders debe escribir una fila en su base de datos
relacional y publicar un mensaje en el broker. La base de datos garantiza
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la atomicidad de lo primero. El broker garantiza la durabilidad, en alguna

configuracion, de lo segundo. Nada garantiza que ocurran ambas cosas o

ninguna.

El Capitulo 3 esboz6 en un diagrama las ventanas de fallo del productor.

Aqui quiero recorrerlas como una tabla, porque el orden de las dos escritu-

ras es una decisién de disefio que la mayoria de los equipos toma sin darse

cuenta, y detras de cada eleccién hay un fallo esperando.

Todo orden de las escrituras se rompe

Toma las dos secuencias obvias y pregunta, para cada posible punto de fa-

llo, cémo queda el mundo después. Es el mismo ejercicio que escribir la

semantica de fallos de la costura entre la base de datos y el broker: qué

puede fallar, cémo lo observarias y qué garantia sobrevive. La tabla si-

guiente es ese ejercicio para el productor.

Eztlaa do Estado
Secuencia Punto de fallo del Daio
base de
broker
datos
Commit y luego  Caida después Pedido Sin Evento perdido. Los consu-
publicar del commit, an- guardado  evento midores posteriores nunca
tes de publicar se enteran del pedido
Commit y luego  La publicacién Pedido Desco- Quien llama debe hacer un
publicar falla o agota el guardado  nocido retry o rendirse. Rendirse
tiempo, el proce- pierde el evento
S0 sobrevive
Commit y luego  El broker acepta, Pedido Evento  Reintentar publica un
publicar el ack se pierde guardado presen-  duplicado
te
Publicar y luego Caida después de  Sin Evento  Evento fantasma. Los con-
commit publicar, antes pedido presen-  sumidores posteriores ac-
del commit te tdan sobre un hecho que
nunca llegd a ser verdad
Publicar y luego  El commit falla Sin Evento  El mismo evento fantasma,
commit (restriccion, pedido presen-  ahora con un error visible
deadlock, te en el productor
timeout)
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Estado

de la Estado
Secuencia Punto de fallo del Daino

base de

broker

datos
Publicar dentro  El commit falla Sin Evento  El bloque de transaccion le
de la transac- después de pedido presen-  da al codigo una falsa sen-
cién, commit al ~ publicar te sacion de seguridad, y el
final broker no forma parte de

él

La ultima fila merece un comentario, porque es la que parece mds segura.
Muchos frameworks permiten publicar desde dentro de un bloque de
transaccion de la base de datos. Se lee como si la publicacién fuera parte
de la transaccion. No lo es. La llamada al broker ocurre de inmediato y no
se puede revertir, y el commit sigue ocurriendo después. Es el orden de
publicar y luego commit con mejor indentacion.

La imagen especular es el callback “after commit” que ofrecen muchos fra-
meworks, un hook que se ejecuta una vez que la transaccion se ha confir-
mado. Los equipos suelen creer que es seguro, porque la publicacién solo
ocurre para datos confirmados. Es la primera fila de la tabla: commit y
luego publicar, con la intencién guardada en la memoria del proceso. Una
caida entre el commit y el hook pierde el evento, y nada registra que algu-
na vez se debio.

También hay una cuarta forma que la tabla no captura, que es un broker
lento. Si la publicacién ocurre dentro de la transaccion, la base de datos
mantiene bloqueos y una conexién mientras espera al broker. Un broker
que esta lento durante un minuto se convierte en una base de datos lenta
durante un minuto. Has acoplado la disponibilidad de dos sistemas que se
suponia que eran independientes.

Por qué los retries no ayudan

La reparacion tentadora es un bucle de retry alrededor de la publicacién.
Los retries ayudan con la segunda fila de la tabla, donde el proceso sobre-
vive y puede volver a intentarlo. No hacen nada por la primera fila, donde
el proceso ya no existe, y crean el duplicado de la tercera fila. El Capitulo
6 trata los retries como corresponde. Por ahora, fijate en que un bucle de
retry vive en la memoria del proceso, y el fallo que nos importa es que el
proceso desaparezca.
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La segunda reparacion tentadora es un job periédico que compara la base
de datos con el broker y vuelve a publicar lo que falta. Algunos equipos lo
construyen, y creo que es una red de seguridad razonable, a la que el Ca-
pitulo 13 vuelve como conciliacién. Como mecanismo principal tiene dos
problemas. El broker rara vez se puede consultar por clave de negocio, asi
que “lo que falta” se vuelve una conjetura costosa. Y el job mismo realiza
el mismo dual write, de modo que puede fallar de las mismas maneras,
solo que con menos frecuencia y mas confusion.

Por qué no una transaccion distribuida

Si el problema son dos sistemas sin una transaccion compartida, la res-
puesta clasica es darles una. El commit en dos fases (2PC), estandariza-
do para bases de datos y gestores de transacciones como XA, coordina va-
rios gestores de recursos. En la primera fase cada participante se prepara,
es decir, promete que puede confirmar y retiene sus bloqueos. En la segun-
da fase un coordinador le dice a cada participante que confirme, o que
haga rollback si alguno no pudo prepararse.

Sobre el papel esto cierra la ventana. En la practica rara vez es la respues-
ta para un broker y la base de datos de un servicio, por razones que son
sobre todo operativas.

¢ El soporte es desigual. Muchos brokers populares no implementan
ninguna interfaz de gestor de transacciones. Donde alguno la imple-
menta, las garantias y el manejo de fallos difieren de los de la base de
datos, y heredas los dos conjuntos de reglas.

¢ Los participantes retienen bloqueos mientras el coordinador deci-
de. Si el coordinador se cae entre las dos fases, las transacciones pre-
paradas quedan en duda. Las filas siguen bloqueadas hasta que al-
guien, o algo, las resuelva. La ventana de duda es exactamente el tipo
de fallo raro y largo que nadie ensaya.

¢ El coordinador pasa a ser un componente que debes operar, prote-
ger y recuperar. Necesita sus propios logs durables y un procedimien-
to de recuperacién que tiene que ser correcto.

¢ La disponibilidad se multiplica. Una transaccién que necesita que la
base de datos, el broker y el coordinador estén sanos a la vez solo esta
disponible cuando lo estan los tres. La independencia que hacia atrac-
tivo al broker desaparece.
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¢ El throughput y la latencia sufren. Dos viajes de ida y vuelta, escri-
turas forzadas en cada participante y bloqueos retenidos a través de
llamadas de red se acumulan.

e No se extiende al mundo exterior. Un proveedor de correo o de pa-
g0Ss No se unira a tu transaccién. Incluso un equipo que adopta 2PC
para el broker sigue necesitando otra respuesta para cada llamada
externa.

No descartaria 2PC en todos los casos. Un equipo que controla ambos re-
cursos, opera un gestor de transacciones maduro y tiene la capacidad ope-
rativa para resolver transacciones en duda puede hacer que funcione. Para
la mayoria de los equipos que construyen un marketplace con servicios,
cada uno con su propia base de datos y un broker que no expone una in-
terfaz XA, el costo es alto y el beneficio es estrecho. Lo que quieren es mas
pequeio que una transaccion distribuida: quieren que el cambio de estado
y la intencién de publicar se confirmen juntos. Ese es un problema local, y
las transacciones locales se entienden bien.

El transactional outbox

La idea es convertir el dual write en una tinica escritura mas un movi-
miento posterior y repetible. En lugar de publicar en el broker dentro de la
solicitud, el servicio escribe una fila que describe el evento en una tabla de
su propia base de datos, en la misma transaccion local que el cambio de
estado. Esa tabla es el transactional outbox. A partir de aqui, el libro lo
llama el outbox.

Un proceso aparte, el relay, lee las filas del outbox y las publica en el bro-
ker. El Capitulo 5 trata del relay. En este capitulo lo tratamos como una
funcién que al final entrega cada fila al menos una vez, y miramos qué nos
aporta eso.

El razonamiento es corto. O el pedido y su fila del outbox se confirman
juntos, o ninguno lo hace, porque viven en una base de datos y en una
transaccion. Una vez que la fila existe, la intencidn de publicar es durable.
Una caida después del commit ya no pierde el evento, porque la fila sigue
ahf cuando el servicio, o su reemplazo, vuelve a arrancar. Una caida antes
del commit no deja ni pedido ni fila, asi que no existe ningin evento
fantasma.
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. Orders Orders Message
‘ Gtz ‘ ‘ service ‘ ‘ database ‘ ‘ IREEY ‘ broker

place order

begin transaction

insert order, insert outbox row

commit

201 Created

A crash before commit leaves neither row.
A

crash after commit leaves both.

read unpublished rows

publish OrderPlaced

ack

___mark row published

A crash before this mark means the
row
is published again later: a duplicate.

. Orders Orders Message
‘ Gl ‘ ‘ service ‘ ‘ database ‘ ‘ sy ‘ broker

Mira las dos notas del diagrama. La primera muestra la ventana que cerra-

mos. La segunda muestra la ventana que conservamos: el relay puede pu-
blicar y caerse antes de registrar que lo hizo. El outbox no elimina los du-
plicados, traslada el fallo a un lugar donde estd acotado y se maneja. Vuel-
vo sobre esto mas abajo.

La tabla

El outbox sigue la forma que usa el resto del libro. Lleva todos los campos
del envelope, para que el relay pueda construir el evento sin preguntarle
nada al servicio productor. Este capitulo afiade cuatro columnas mas alla
del envelope, cada una por una razon.
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table outbox:

id bigint primary key // allocation order, not
commit order

event_id uuid unique not null // stable across
redelivery

aggregate_type text not null // "order", "shipment"

aggregate_version bigint not null // aggregate's version,
bumped in this transaction

event_type text not null // "OrderPlaced"

schema_version int not null

occurred_at timestamp not null // time of the fact

created_at timestamp not null default dbNow() // insert time,
database clock

producer text not null // "orders"

correlation_id text not null
causation_id text not null

partition_key text not null // aggregate id, e.g.
"order-81724"

payload json not null

headers json null // transport hints, trace
context

published_at  timestamp null // null means not yet
published

Algunas de estas decisiones necesitan una defensa.

e id y event_id son cosas distintas. El event_id es un UUID que los
consumidores usardn como clave de idempotencia, y no debe cambiar
cuando el evento se publica dos veces. El id es un numero de secuen-
cia asignado por la base de datos que el relay puede usar para encon-
trar filas. No dice nada sobre el orden de commit, y la seccién siguien-
te muestra por qué.

e aggregate_version es la fuente de verdad del orden. Es la versién
del agregado, incrementada en la misma transaccién que escribe la
fila. Para los pedidos de Parcelly es el order_version. Los consumido-
res que necesitan orden por agregado comparan este numero, no el id
ni el orden de llegada. El Capitulo 9 muestra cémo lo usa un consumi-
dor. El envelope estdndar no tiene un campo para él, asi que cuando el
relay construye el evento copia la columna en el payload como
order_version, y ahi es donde los consumidores la leen.

* aggregate_type y partition_key son distintos. La partition_key
es lo que el broker usa para el orden, y es el id del agregado, como
order-81724. El aggregate_type le dice al relay, y a una persona que
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lea la tabla, a qué tipo de cosa se refiere la clave, y es una forma cé-
moda de enrutar filas a distintos topics.

created_at es distinto de occurred_at. La primera es cuando se es-
cribié la fila, y la segunda es cuando ocurrié el hecho. Normalmente
ambas estan a milisegundos de distancia. Divergen cuando un servicio
registra un hecho que conocid tarde, como un escaneo de transportista
que llega después del evento. Una métrica de retraso del relay deberia
usar created_at, porque el retraso es una propiedad de la tabla, no
del negocio. Deja que la base de datos la llene mediante el valor por
defecto de la columna en lugar de llamar a now() en el codigo de la
aplicacién, de modo que el reloj sea uno solo. Sigue siendo la hora de
insercién, no la del commit: una transaccion larga hace que la fila pa-
rezca mas antigua que la vista que tiene el relay de ella, y esa parte
del retraso no es culpa del relay.

headers contiene aspectos de transporte. El contexto de trace y las
pistas de enrutamiento van aqui, para que el payload siga siendo el
hecho de negocio. Un equipo que no pueda decidir si un campo es un
dato o una pista de transporte deberia leer el Capitulo 11 antes de
afiadirlo al payload.

published_at admite nulos, y el nulo tiene significado. Una fila sin
published_at es una fila que el relay todavia le debe al broker. Algu-
nos equipos usan en su lugar una columna status, con valores como
PENDING, PUBLISHED y FAILED. Los dos disefios llevan la misma infor-
macion. Prefiero la marca de tiempo porque ademas dice cudndo, lo
cual es 1til cuando preguntas cudnto se retrasé el relay, y porque hay
menos que hacer mal. Si necesitas una forma de aparcar las filas que
fallan de forma permanente, afiade entonces una columna failed_at,

no antes.

Ese momento llega antes de lo que parece. Una fila que el broker nunca

aceptard, como un payload demasiado grande o uno que el serializador re-

chaza, bloquea su clave, y en el relay mas simple la tabla entera, hasta que

alguien la repare. La primera vez que eso ocurra, necesitaras una columna

failed_at (o un estado FAILED, si elegiste columnas de estado) y una

alerta sobre las filas aparcadas. El Capitulo 5 muestra cémo la usa el relay.
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Un indice sobre las filas no publicadas, en orden de insercidn, es el inico
indice que el relay necesita. Sin él, el relay recorre una tabla que crece
para siempre. El Capitulo 5 trata la limpieza.

Escribir en la misma transaccion

El cédigo productor es corto, y esa brevedad es el punto. La funcién si-
guiente es todo el cambio en la ruta de solicitud de Orders.

function placeOrder(request):
order = buildOrder(request)
// a new order starts at version 1
order.version = 1

transaction:

orderInsert(order)

outboxInsert({
event_id: newUuid(),
aggregate_type: "order",
event_type: "OrderPlaced",
schema_version: 1,
aggregate_version: order.version, // 1 for a new order
occurred_at: now(),
producer: "orders",
correlation_id: order.id,
causation_id: request.call_id,
partition_key: order.id,
payload: orderPlacedPayload(order)

1)

// commit point: the order and its event exist together or not at
all

return order

Tres detalles importan mas de lo que parece.

Primero, nada en la funcién habla con el broker. Una caida del broker no
hace fallar la creacion de pedidos, y un broker que tarda un minuto en res-
ponder no mantiene abierta una transaccion de base de datos. Es una ga-
nancia real de disponibilidad: Orders puede aceptar pedidos mientras el
broker esta caido, y el outbox crece hasta que el relay pueda vaciarlo.

Segundo, el event_id se crea antes del commit y se guarda en la fila.
Cada republicacién posterior de este evento lleva el mismo id. Esta es la
propiedad de la que dependen los consumidores, y es la razén por la que

generar el id en el relay, en el momento de publicar, seria un error.
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Tercero, el payload se construye dentro de la transaccién, a partir del esta-
do que la transaccion ha escrito. Si el payload se construyera mds tarde
volviendo a leer el pedido, una actualizacién concurrente podria cambiar-
lo, y el evento describiria un hecho que no existia en ese momento. Un
evento es una instantdnea de lo que ocurrid, y la instantdnea se toma en el
mismo lugar que el cambio.

El pseudocédigo supone que la insercién del pedido y la del outbox usan
la misma conexion de base de datos y la misma transaccién. Esto se rompe
por accidente mds a menudo de lo que parece. Una capa de acceso a datos
que abre una segunda conexién para el outbox, o que hace auto-commit
de la insercién del outbox, restablece en silencio el dual write, ahora entre
dos tablas. La prueba de esto pertenece a tu suite: fuerza un fallo después
de la insercion del pedido y verifica que no existe ninguna fila del outbox.

Orden de commit, orden de id y el bloqueo del agregado

Un pedido nuevo no tiene competidor, asi que placeOrder no necesita
bloqueo. Todo cambio posterior sobre un pedido existente si lo necesita, y
el bloqueo tiene que ir primero. Aqui estd cancelOrder, que emite
OrderCancelled.

function cancelOrder(order_id, reason):
transaction:
// lock the aggregate row before anything else is written
order = orderSelectForUpdate(order_id)
order.version = order.version + 1
orderUpdate(order, status: "CANCELLED")

outboxInsert({
event_id: newluid(),
aggregate_type: "order",
aggregate_version: order.version,
event_type: "OrderCancelled",
partition_key: order. id,
payload: orderCancelledPayload(order, reason)

// remaining envelope fields as in placeOrder
1)

// commit point: state, version bump and event together

El bloqueo es lo que hace confiable la versién, y también lo tiinico que hace
que el orden de id signifique algo para un agregado. Sin él, toma dos
transacciones sobre el mismo pedido. La transaccion B inserta su fila del
outbox y obtiene el id 101, y luego se bloquea en la fila del pedido que
retiene la transaccion A. A inserta el id 102 y confirma, y B confirma des-
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pués. El orden de commit es A y luego B, y el orden de id es B y luego A.
Un relay que ve las dos filas en un mismo poll las publica invertidas. Con
el bloqueo tomado primero, B no puede insertar hasta que A haya confir-
mado, asi que los ids de un agregado siguen su orden de commit.

Aun asi, no haria que los consumidores dependan del id. Las filas de dis-
tintos agregados se intercalan, un relay en paralelo reordena entre lotes, y
nadie fuera de la base de datos de Orders puede ver el id. El
aggregate_version viaja con el evento, como order_version en el pay-
load, y dice en qué orden ocurrieron los hechos de este pedido. El Capitu-
lo 5 vuelve sobre lo que un relay puede y no puede preservar, y el Capitulo
9 muestra el lado del consumidor.

Lo que debe el relay

El contrato del relay es deliberadamente pequeiio. Selecciona las filas no
publicadas, publica cada una en el broker y la marca como publicada una
vez que el broker lo confirma. La versién mas simple estd a continuacion,
y el Capitulo 5 trata las preocupaciones de produccién que ignora, como el
batching, el bloqueo, el orden y el failover.

function relayOnce():
// oldest first
rows = outboxSelectUnpublished(limit: 100)

for each row in rows:
result = publishAndAwaitAck(topicFor(row.aggregate_type),
eventFrom(row))
if result is failure:
// stop: publishing later rows would overtake this one for
its key
return
// if the process dies here, the row stays unpublished
// and will be published again: this is the duplicate window
outboxMarkPublished(row.id, now())

El comentario dentro del bucle es toda la garantia. La fila se marca solo
después de que el broker confirma, por eso la llamada espera el acuse de
recibo y por eso un fallo detiene el lote. Una caida entre la publicacién y
la marca deja la fila sin publicar. En la siguiente pasada, el relay la publica
de nuevo. La alternativa, marcar primero y publicar después, convertiria el
fallo en un evento perdido en lugar de un duplicado. El outbox elige el fa-
llo mas seguro a proposito.
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Qué garantiza el outbox
El outbox te da tres cosas y te quita una.

e Atomicidad entre el estado y la intencidn. El cambio de estado y la
decisién de publicar se confirman juntos. No hay un pedido confirma-
do sin una fila del outbox, ni una fila del outbox sin un pedido
confirmado.

e Durabilidad de la intencién. Una vez que la transaccion se confirma,
el evento es tan durable como la base de datos. El relay puede estar
caido, el broker puede estar caido, el productor puede ser reemplaza-
do, y la fila espera.

e Publicacidn at-least-once. Toda fila confirmada se publica al final, su-
poniendo que el relay y el broker se recuperen al final, que el relay en-
cuentre las filas por estado y no por un cursor de id, que la limpieza
purgue solo las filas publicadas, y que una fila que el broker nunca
aceptara se aparque y genere una alerta en lugar de quedar bloquean-
do para siempre (todo esto es el Capitulo 5). Una fila puede publicarse
mas de una vez.

¢ No garantizado: la publicacion exactly-once. El relay no puede pu-
blicar de forma atémica en el broker y marcar una fila en la base de
datos, por la misma razén por la que no podia la aplicacién. La venta-
na pasé de la ruta de solicitud al relay, donde es mas pequeia, obser-
vable y reparable.

Quiero ser cuidadoso con ese resumen. El outbox no afirma que los even-
tos nunca se pierdan. Afirma que la ventana de pérdida del dual write del
lado del productor esta cerrada, siempre que la aplicacion escriba a través
del outbox para cada cambio de estado que deba producir un evento. Una
persona desarrolladora que actualiza la tabla a mano, o por una ruta que
se salta el outbox, vuelve a abrir la ventana. El Capitulo 3 lo enumero
como un error humano, y es la forma mas comun en que un equipo con
outbox sigue perdiendo eventos.

El duplicado pasa a ser problema del consumidor

Como la publicacidn es at-least-once, todo consumidor de un evento publi-
cado por outbox debe tolerar duplicados. No es un defecto que haya que

eliminar con ingenieria, es el precio de la garantia, y conviene ser claros
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sobre quién lo paga.

El equipo productor hace la parte mas ligera. Afiade una tabla, escribe una
fila y opera un relay. Los equipos consumidores hacen la parte mas dificil,
porque deben reconocer un event_id que ya han visto y evitar repetir su
efecto. Payments no debe autorizar dos veces. Notifications no debe enviar
el mismo correo dos veces. Ledger no debe registrar el mismo asiento dos
veces.

Advertencia: Adoptar un outbox sin consumidores idempotentes
cambia un problema de eventos perdidos por un problema de efectos
duplicados. Para algunos eventos, como un cobro doble, el segundo
problema es el mas costoso. Entrega las dos cosas juntas, y consulta
el Capitulo 7 para ver coémo reconoce un consumidor el trabajo
repetido.

También se lo diria con claridad a los equipos productores: el outbox es un
contrato con tus consumidores. El event_id debe mantenerse estable en
cada republicacién del mismo hecho, y el contrato deberia escribirse en la
documentacién del evento, no dejarse implicito.

Un breve recorrido por los fallos

Para contrastar el disefio con las ventanas del Capitulo 3, recorre de nuevo
las caidas de Orders.

1. El proceso muere antes de que la transaccion se confirme. No hay pe-
dido, ni fila del outbox, ni evento. El cliente ve un error o un timeout y
puede hacer un retry de la solicitud, lo cual es un problema aparte
para la capa de API, cubierto por la discusién sobre idempotencia del
Capitulo 7.

2. El proceso muere justo después del commit. El pedido y la fila existen.
El relay publica la fila en su siguiente pasada. Puede que el cliente no
haya recibido su respuesta, pero el sistema es consistente.

3. El relay muere después de publicar y antes de marcar. El evento esta
en el broker y la fila esta sin publicar. La siguiente pasada lo publica
de nuevo. Los consumidores ven un duplicado con el mismo

event_id.
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4. El broker no esta disponible. El relay no logra publicar, deja las filas
sin publicar y lo intenta de nuevo mds tarde. Orders sigue aceptando
solicitudes. El retraso crece, y también deberia hacerlo una alerta.

5. El servicio pierde su conexién durante el commit y no conoce el resul-
tado. O existen el pedido y su fila, o no existe ninguno, y el servicio no
puede saber cudl. No debe adivinar. La respuesta segura es que el retry
del cliente lleve una clave de idempotencia a nivel de API, de modo
que en cualquier estado en que esté la base de datos, el retry converja
en un pedido y un evento (Capitulo 7).

Cada caso termina en consistencia o en un duplicado, y ninguno termina
en un evento fantasma o en una pérdida silenciosa. Eso es todo lo que el
outbox afirma, y basta para justificarlo.

Hay un duplicado que se sittia antes del outbox, y ninguna defensa poste-
rior lo ve. Cuando un cliente hace un retry tras perder la respuesta y la
API no tiene clave propia, Orders crea un segundo pedido y un segundo
OrderPlaced con un event_id nuevo. El inbox de cada consumidor ve
entonces dos eventos distintos, porque lo son. El outbox hizo su trabajo
dos veces. La solucion corresponde a la API, con el enfoque de
Idempotency-Key del Capitulo 7.

Alternativas y vecinos

El outbox no es la tnica forma de detener el dual write. Otros dos disefios
merecen una comparacion justa, ya que un equipo podria razonablemente
preferir cualquiera de ellos.

Listen to yourself

En el patroén listen-to-yourself, el servicio no escribe primero en su base
de datos. Publica el evento en el broker, luego consume su propio evento y
aplica el cambio de estado en el handler. El broker pasa a ser la tinica es-
critura, y la base de datos pasa a ser una proyeccién de lo que el servicio
ha escuchado.

Esto elimina el dual write, porque solo hay una escritura. También cambia
la forma del servicio. La solicitud del cliente regresa antes de que exista el
estado, asi que quien llama no puede leer su propia escritura a menos que
el sistema ofrezca una forma de esperar. La validacion debe ocurrir antes
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de publicar, ya que un evento, una vez publicado, es un hecho, y uno inva-
lido no puede rechazarse después sin una compensacién. Y el handler que
aplica el evento debe ser él mismo idempotente, lo que trae de vuelta la
misma carga para el consumidor.

Lo consideraria para servicios que ya piensan en eventos y pueden tolerar
consistencia eventual en sus propias lecturas. Para Orders, donde el nave-
gador de la persona compradora espera ver el pedido justo después de
pulsar el botdn, no lo haria. La brecha de read-your-own-write es un pro-
blema de producto que el equipo acabaria resolviendo con soluciones
improvisadas.

Event sourcing

En el event sourcing, los eventos son la fuente de verdad. El servicio al-
macena la secuencia de eventos por agregado, y el estado actual se deriva
de ellos. La escritura en el event store es el cambio de estado, asi que no
hay nada que mantener consistente con un evento aparte. Publicar en el
broker consiste entonces en leer del event store, que es un relay con otro

nombre.

El event sourcing resuelve el dual write cambiando lo que es la base de
datos. También te da un historial completo y la capacidad de reconstruir
proyecciones. Cuesta un modelo de programacion distinto, la evolucion de
esquemas de eventos almacenados que nunca puedes reescribir a la ligera,
y una curva de aprendizaje para todo el equipo. Es un compromiso arqui-
tectonico significativo y no lo adoptaria solo para evitar un outbox. Si ya
lo usas, igualmente necesitas un relay, y todo lo que dice este capitulo so-
bre la publicacién at-least-once se aplica.

Comparacion de las opciones

Opcion Qué elimina Qué cuesta Encaja mejor cuando

Commit y Nada Pérdida silenciosa en una  Perder un evento es acepta-

luego caida ble, como las métricas de me-

publicar jor esfuerzo

2PC / XA La ventana, en Bloqueos, coordinador, Controlas ambos recursos y
teoria soporte desigual ejecutas td la recuperaciéon
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Opcidén Qué elimina Qué cuesta Encaja mejor cuando

Transactio- La ventana Una tabla extra, un relay, El estado vive en una base de

nal outbox  del lado del duplicados datos relacional y los eventos
productor no deben perderse

Listen to La segunda Consistencia eventual en  El servicio ya es event-first

yourself escritura las lecturas propias, vali-

dacién temprana

Event La escritura Un modelo de estado El historial es en si mismo un
sourcing de estado distinto requisito
separada

Para un servicio que ya almacena su estado en una base de datos relacio-
nal y necesita contdrselo a otros, el outbox es el cambio mas pequefio. Por
eso la mayor parte de este libro lo supone.

Trade-offs y costos

El outbox es barato de describir y no es gratis de operar. Estos son los cos-
tos que pondria delante de un equipo antes de que se comprometa.

Mas piezas moviles. Hay una tabla, un proceso relay y un retraso que
monitorear. Cuando algo se rompe, existe un lugar nuevo donde mirar. El
relay es un componente del que alguien es responsable, y necesita de-
ploys, alertas y un runbook. El Capitulo 5 da el detalle.

Mas carga en la base de datos. Cada evento es una insercion en la mis-
ma transaccion que la escritura de negocio, y cada publicacién es una lec-
tura y una actualizaciéon. Las transacciones se alargan un poco, y el volu-
men de escritura sube. Para la mayoria de los servicios el aumento es pe-
quefio comparado con el resto del trabajo. Un servicio que escriba volime-
nes de eventos muy altos deberia medirlo en su propio hardware en lugar
de fiarse de mi “pequefio”.

Latencia afiadida. El evento llega al broker después de que la transaccion
se confirma, y después de que el relay nota la fila. Con polling, el retraso
depende del intervalo de polling. Con un enfoque basado en el log puede
ser menor, y el Capitulo 5 compara los dos. En cualquier caso, el outbox
no es la eleccién para flujos en los que el evento debe llegar al broker a
pocos milisegundos de la solicitud, y conviene conocer tu presupuesto de

latencia antes de elegir.
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Duplicados por disefio. Tratado mds arriba. Si un consumidor no puede
hacerse idempotente, el outbox no mejora nada para él, y el equipo tiene
que decidir si ese consumidor deberia existir en esa forma.

El orden solo se preserva en parte. El relay lee las filas por id, y el or-
den de id no es el orden de commit a menos que cada transaccion blo-
quee la fila del agregado antes de insertar la fila del outbox. Ese bloqueo
serializa a quienes escriben un mismo agregado, lo cual es un costo en si
mismo en los agregados calientes. Los relays en paralelo empeoran el or-
den, y el bloqueo no ayuda entre agregados. La columna
aggregate_version da a los consumidores algo que comprobar, y cuesta
un incremento de versién en cada escritura. El outbox te da un lugar don-
de hacer cumplir el orden, no el orden gratis. El Capitulo 5 y el Capitulo 9
vuelven sobre esto.

Crecimiento y limpieza. Las filas publicadas se acumulan. Sin borrado o
archivado, la tabla crece hasta que la consulta del relay se vuelve lenta. La
retencién es una decisidn, e interactia con la conciliacidn, ya que las filas
antiguas también son tu evidencia de lo que se publicé.

Solo funciona para estado en una base de datos que admite transac-
ciones. Si el estado vive en un almacén sin transacciones multifila, necesi-
tas otro enfoque, como un change stream propio del almacén o un disefio
con event sourcing. Un almacén que ofrece atomicidad solo dentro de un
documento tiene su propia variante: mantén los eventos pendientes den-
tro del documento del agregado, y deja que el relay los drene desde ahi.

Cuando no usarlo

No afiadiria un outbox cuando:
e el evento es de mejor esfuerzo y su pérdida es aceptable, como una
métrica o una pista de analitica de poco valor

e el servicio no tiene estado durable propio, asi que no hay nada que
confirmar junto con el evento

e el sistema es lo bastante pequefio como para que un solo proceso sea
propietario del estado y de sus consumidores, y una llamada directa
sea mas simple

¢ el equipo todavia no puede hacer idempotentes a los consumidores, en
cuyo caso arreglaria eso primero, ya que el outbox eleva lo que esta en
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juego en esa brecha

Nota: “Usamos un outbox” es una afirmacion sobre la ruta del pro-
ductor de un servicio. No dice nada sobre si los consumidores son se-
guros, si el orden se mantiene o si los eventos estdn bien disefiados.
Tratalo como un patrén dentro de un conjunto, no como un sello de
confiabilidad.

Errores comunes

e Escribir la fila del outbox en una transaccion aparte. Es tentador
porque un hook del framework o una abstraccién de event bus escon-
de la conexién. Las dos escrituras pasan a ser un dual write entre dos
tablas de la misma base de datos, y la ventana vuelve. Usa una cone-
xién y una transaccion, y prueba el rollback.

e Publicar desde un hook “after commit”. Es tentador porque solo se
dispara para datos confirmados y no necesita tabla. Es commit y luego
publicar con la intencién en memoria, asi que una caida entre ambos
pierde el evento. Escribe la fila en la transaccion y deja que el relay
publique.

e Insertar la fila del outbox antes de bloquear el agregado. El cédigo
funciona en todas las pruebas con un solo escritor. Bajo concurrencia,
el orden de id y el orden de commit divergen para un mismo pedido,
y el relay puede publicar sus eventos invertidos. Bloquea primero la
fila del agregado, incrementa su version y luego inserta.

e Publicar desde la ruta de solicitud y conservar el outbox como res-
paldo. Parece un doble seguro. Produce dos publicadores, duplicados
con distinta temporizacién y un orden sobre el que no puedes razonar.
Deja que el relay sea el tinico publicador.

e Generar event_id en el relay. Parece inofensivo, ya que el relay es
quien construye el mensaje. Una republicacién recibe entonces un id
nuevo, y los consumidores no pueden reconocerla como un duplicado.
Genera el id cuando se escribe la fila.

e Marcar la fila como publicada antes de que el broker confirme. Re-
duce los duplicados y parece mas ordenado. Convierte un duplicado
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en un evento perdido, que es el peor fallo. Marca después de la confir-
macion y acepta el duplicado.

¢ Construir el payload después del commit. Volver a leer el agregado
para llenar el evento parece mantener simple el céddigo productor. Otra
transaccion puede cambiar los datos entretanto, y el evento deja de
coincidir con el hecho. Construye el payload a partir de lo que escribi6
la transaccion.

e Dejar que algunas rutas de cédigo se salten el outbox. Un script de
migracién, una herramienta de administracién o una correcciéon con
SQL a mano cambian el estado y no emiten nada. Haz pasar todo cam-
bio de estado que importe por la misma funcidn, y revisa las repara-
ciones manuales para ver qué eventos debieron producir.

e Olvidar la limpieza. La tabla funciona durante meses, y luego la con-
sulta del relay se vuelve lenta en el peor momento. Decide la retencién
cuando crees la tabla.

e Tratar el outbox como el final de la historia de la confiabilidad.
Cierra una ventana. Los consumidores siguen necesitando idempoten-
cia, retries y un lugar para los mensajes que nunca tienen éxito.

Ideas clave

e Un dual write no puede hacerse seguro eligiendo un mejor orden:
commit y luego publicar pierde eventos, publicar y luego commit los
inventa, y una publicacién dentro de un bloque de transaccion sigue
siendo lo segundo.

e El commit en dos fases puede cerrar la ventana en principio, pero para
la base de datos de un servicio y un broker suele costar mas en blo-
queos, operacion del coordinador y disponibilidad de lo que vale el
problema.

¢ El transactional outbox convierte el dual write en una transaccion lo-
cal mds un movimiento repetible, escribiendo el evento como una fila
en la misma transaccion que el cambio de estado.

e La fila del outbox lleva el envelope completo del evento, un event_id
estable creado en el momento de la escritura para que toda republica-
cién pueda reconocerse, y un aggregate_version incrementado bajo
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el bloqueo del agregado, porque el orden de id no es el orden de

commit.

e El outbox garantiza la atomicidad del estado y la intencion, la inten-
cién durable y la publicacidn at-least-once, y no garantiza que un
mensaje se publique exactamente una vez.

e Los duplicados son el precio de la garantia, asi que un outbox sin con-
sumidores idempotentes cambia un fallo por otro.

e Listen-to-yourself y el event sourcing también eliminan el dual write,
pero cambian cémo el servicio lee y almacena su estado, asi que los
elegiria por lo que te dan y no meramente para evitar un relay.

Publicar es solo la mitad del movimiento: algo debe leer esas filas y llevar-
las al broker sin perderlas, reordenarlas ni inundarlo. El Capitulo 5 trata el
relay, el polling frente al change data capture y cémo operar el outbox en
produccion.
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Capitulo 5 — Relays, polling y
change data capture

Imagina una mafiana de miércoles en Parcelly. El equipo de Orders puso
en produccién el transactional outbox hace dos semanas. Cada evento
OrderPlaced se escribe ahora en la tabla outbox en la misma transaccién
local que el propio pedido, y la ventana del dual write del Capitulo 4 esta
cerrada. El equipo considera resuelto el problema y pasa al siguiente
ticket.

El relay es un proceso pequeiio que se despierta cada segundo, lee las filas
con un id mayor que el dltimo que vio, las publica y recuerda el nuevo id
mas alto. Se ejecuta como una sola instancia, y nadie ha pensado en él
desde el dia en que se desplego.

Entonces un deploy rutinario reemplaza al relay en el peor momento. La
instancia anterior ha publicado en el broker un lote de 200 filas pero toda-
via no ha guardado su nueva posicién. La instancia nueva arranca desde la
ultima posicion guardada, lee las mismas 200 filas y las publica otra vez.
Inventory reserva stock por segunda vez para pedidos que ya habia proce-
sado. Una semana después se afiade un job de limpieza que borra en silen-
cio filas que el relay atin no ha leido. Al mes siguiente, una transaccion de
larga duracion se confirma tarde y sus filas nunca salen de la tabla.

Ninguno de estos fallos estd en el patrén outbox en si. Todos estdn en la
parte que mueve las filas al broker. ¢Cémo se opera esa parte para que tar-
de en fallar, se recupere rapido y sea honesta sobre los duplicados que ain
puede producir?

El problema y por qué es dificil

El transactional outbox te da una garantia: si el pedido se confirmd, la in-
tencion de publicar su evento se confirmé con él. No dice nada sobre la se-
gunda mitad del trayecto. Alguien tiene que leer las filas, entregarselas al
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broker y recordar que lo hizo. Ese alguien es el relay, el proceso que mue-
ve las filas del outbox al broker.

Un relay hace tres cosas: encuentra las filas que hay que publicar, las pu-
blica y registra que lo ha hecho. Son tres pasos separados, y el broker y la
base de datos no comparten una transaccién. El mismo problema de dual
write que eliminamos del productor reaparece dentro del relay, con una
ventana mas estrecha.

Las ventanas de caida son pocas y se pueden enumerar. La tabla es la se-
mantica de fallos del relay: qué puede fallar, como lo observarias y qué ga-
rantia sobrevive.

Cuando ocurre la

P Estado de la fila Resultado
caida
Antes de publicar Sin publicar La fila se recoge de nuevo, el evento
se publica una vez. Seguro.
Después de publicar, Sin publicar, pero el La fila se recoge de nuevo, el evento
antes de marcar evento estd en el broker  se publica dos veces. Un duplicado.
Después de marcar Publicada Nada que hacer. Seguro.

No existe ningin orden de los tres pasos que cierre la fila del medio. Si el
relay marca primero y publica después, una caida entre ambos pierde el
evento, que es el fallo que el outbox existe para evitar. Por eso el relay pu-
blica primero y marca después, y acepta que una caida entre ambos pro-
duce un duplicado. Es el mismo trade que hizo el capitulo del outbox: en-
trega at-least-once, con el manejo de duplicados trasladado a los consumi-
dores (Capitulo 7).

Por tanto, la primera pregunta de disefio no es cémo evitar los duplicados.
Es como mantener pequefia la ventana, como asegurarse de que las filas
salgan en un orden sensato y cémo ver que el relay se estd quedando atras
antes de que lo vea un cliente. La segunda pregunta de disefio es una elec-
cién entre dos mecanismos para leer las filas: hacer polling de la tabla, o
leer el propio log de transacciones de la base de datos. Cada uno traslada
la dificultad a otro lugar.
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El relay con polling

Un relay con polling consulta la tabla del outbox a intervalos, publica lo
que encuentra y marca esas filas como publicadas. Es el mecanismo mas
simple que funciona, y empezaria por aqui a menos que los nimeros digan
otra cosa.

El bucle basico

function relaylLoop():
while running:
// oldest first
rows = selectUnpublished(limit: 100)
if rows is empty:
sleep(pollInterval)
continue

// defined below: only broker-confirmed ids

ackedIds = publishAcked(rows)

// a crash here leaves confirmed rows published but unmarked:
// they will be published again, which consumers must tolerate

// one update for the batch
markPublished(ackedIds, now())

La consulta que hay detras de selectUnpublished es donde se equivocan
la mayoria de los relays con polling, asi que merece una mirada mas de
cerca. La forma obvia es “dame las filas con un id mayor que el tultimo

L7

que traté”. Parece eficiente, y es insegura.

Por qué un cursor sobre el id no es seguro

Los ids de fila suelen asignarse cuando se ejecuta la insercion, no cuando
se confirma la transaccién. Imagina dos transacciones de Orders. La
transaccion A inserta una fila del outbox con el id 101 y luego pasa un
tiempo llamando a una funcién lenta antes de confirmar. La transaccién B
inserta el id 102 y confirma de inmediato. El relay hace polling, ve el 102,
lo publica y mueve su cursor al 102. Entonces A confirma. La fila 101 que-
da ahora detras del cursor y nunca se leera.

El fallo es silencioso. Nada da error, no aparece ninguna linea de log y el
evento nunca se publica. Es la misma pérdida que el outbox se construyé
para eliminar, reintroducida por una optimizacién.
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La solucién que prefiero es dejar de recordar una posiciéon y consultar por
estado: seleccionar las filas donde published_at es nulo, ordenadas por
id. Una fila que se confirma tarde sigue sin publicar cuando llega el si-
guiente poll, asi que se encuentra. El costo es un indice sobre las filas no
publicadas, y una tabla que debe mantenerse lo bastante pequefia para
que esa consulta sea barata. Un indice parcial que cubra solo las filas no
publicadas mantiene la consulta rapida sin importar cudnto historial tenga
la tabla, si tu base de datos admite uno. Si no, el trabajo de retencién que
veremos mas adelante en este capitulo importa mas. Un indice parcial no
elimina todo el costo: en las bases de datos que conservan versiones anti-
guas de las filas, cada fila se inserta, se actualiza y luego se borra, y ese
vaivén deja filas muertas que el motor debe limpiar.

La lectura basada en estado arregla la pérdida. No arregla el orden, que es
una pregunta aparte que responde la seccién sobre cémo preservar el
orden.

Batching e intervalo de polling

Dos ajustes dan forma al comportamiento del relay: cudntas filas toma por
poll y cuanto duerme cuando no hay nada que hacer.

Un lote mds grande amortiza el costo de la consulta y de la actualizacién
de marcado, y mejora el throughput. También ensancha la ventana de cai-
da: un relay que muere a mitad de un lote de 500 deja hasta 500 eventos
por republicar. Un lote mds pequefio republica menos tras una caida y, con
la reserva de filas que se describe mas abajo, mantiene los bloqueos du-
rante menos tiempo. Digamos que de 50 a 200 filas es una primera esti-
macion razonable; mide antes de afinar.

El intervalo de polling es un minimo para la latencia. Con un intervalo de
un segundo, un evento puede esperar casi un segundo antes de que el re-
lay siquiera lo mire. Acortar el intervalo reduce la latencia y aumenta el
numero de consultas vacias que la base de datos tiene que atender. Para
Parcelly, uno o dos segundos de retraso entre que OrderPlaced se confir-
ma y se publica son invisibles para las personas compradoras. Para un flu-
jo en el que una persona espera frente a una pantalla, puede que no lo

sean.
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Marcar después de publicar

El paso de marcado merece su propio cuidado. Publica cada fila, recoge el
acuse de recibo del broker y marca solo las filas que el broker ha confirma-
do. No marques una fila cuya publicaciéon no se haya confirmado, aunque
la llamada haya regresado sin error, porque muchas bibliotecas cliente en-
vian de forma asincrona y reportan el fallo mas tarde.

function publishAcked(rows):
ackedIds = []
for each row in rows:
result = publishAndAwaitAck(topicFor(row.aggregate_type),
buildEnvelope(row),
key: row.partition_key)
if result is failure:
// stop here: later rows with the same partition_key must
not overtake this one
break
ackedIds.append(row.id)
// only these rows may ever be marked
return ackedIds

Esta funcién nunca toca la tabla. Devuelve los ids que el broker confirmo,
y todos los relays de este capitulo marcan exactamente esos ids y ningin
otro. Una fila que falld, y toda fila posterior a ella en el lote, queda sin pu-
blicar y se vuelve a leer en el siguiente poll. La publicacién y el marcado
se mantienen separados a propdsito, para que el marcado pueda proteger-
se con un bloqueo o un lease en el Unico lugar donde ocurre. Cada evento
va al topic de su tipo de agregado, con partition_key como clave del
mensaje, el mismo enrutamiento que usa el Capitulo 4.

El break es una decisién deliberada, y tiene que ver con el orden, que
vuelve a aparecer mas abajo. Saltarse una fila fallida y publicar las filas
posteriores es mas rdpido, y puede reordenar los eventos de un mismo
agregado. Detenerse es mas lento y seguro. Me detendria, y dejaria que el
monitoreo me avise de que el relay estd atascado. Este esquema detiene
todo el lote por simplicidad; bloquear solo la clave afectada es el refina-
miento que se describe mas abajo, en la seccién sobre cdmo preservar el
orden.
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Un relay activo o varios

La topologia mds simple es una tnica instancia de relay que hace todo el
trabajo. Su comportamiento de orden es mds facil de razonar, porque lee
en orden de id y publica en ese orden, con la salvedad sobre el id y el or-
den de commit que se trata en la seccidn sobre como preservar el orden.
Su debilidad es la disponibilidad: si esa instancia muere, no se publica
nada hasta que arranque otra. Para muchos sistemas, un reinicio en pocos
segundos es aceptable, y un solo relay con un supervisor que lo reinicie es
la respuesta correcta.

Cuando un relay no da abasto, o cuando una interrupcioén en la publica-
cién es inaceptable, ejecutas varios. Ahora tienes un problema nuevo: dos
relays no deben publicar la misma fila al mismo tiempo. La herramienta
estdndar es un bloqueo de fila con semdntica de omisién. Muchas bases de
datos relacionales ofrecen una forma de seleccionar filas para actualizar
omitiendo las filas que otra transaccion ya ha bloqueado, comtinmente
descrita como un bloqueo al estilo SKIP LOCKED. El relay reserva un lote
dentro de una transaccion y los demas relays pasan de largo esas filas.

function claimAndPublish():
transaction:
rows = selectUnpublished(limit: 100, lockRows: true,
skipLocked: true)
ackedIds = publishAcked(rows)
// unconfirmed rows are not marked; releasing the locks lets
another poll retry them
markPublished(ackedIds, now())
// commit point: row locks are released here, and the marks become
visible

Esto funciona, y trae costos que a menudo se pasan por alto. Primero, la
transaccion permanece abierta mientras el relay habla con el broker, asi
que un broker lento significa bloqueos retenidos durante mucho tiempo y
una pila creciente de transacciones abiertas. En las bases de datos que
conservan versiones antiguas de las filas para los lectores concurrentes,
una transaccion abierta durante mucho tiempo también retrasa la limpieza
de las filas muertas, lo que perjudica justo a la tabla con mas movimiento.
Segundo, si la transaccidn se aborta después de publicar, por una conexiéon
caida o un marcado fallido, cada fila que publicé se publica de nuevo. Una
alternativa mas corta es una transaccion breve de reserva que marca las fi-
las con una hora de reserva, una publicacion fuera de cualquier transac-
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cién y una transaccion de marcado aparte, con un timeout de reserva para
que las filas de un relay muerto vuelvan a poder reservarse. Cuesta un es-
tado mads sobre el que razonar. Tercero, los relays en paralelo pierden el
orden global. El relay A puede reservar las filas de la 1 a la 100 mientras
el relay B reserva de la 101 a la 200, y B puede terminar primero. Para
eventos sobre pedidos distintos, esto no importa. Para dos eventos sobre el

mismo pedido, si.

El remedio es repartir el trabajo por partition_key en lugar de por fila.
Asigna a cada relay un conjunto de claves, por ejemplo aplicando un hash
a partition_key sobre un nimero fijo de buckets y dando cada bucket a
exactamente un relay a la vez. Dentro de un bucket, un solo worker trata
las filas en orden, y entre buckets se ejecutan en paralelo. Es la misma
idea que las particiones en un broker basado en log, aplicada un paso an-
tes. La palabra “exactamente” necesita el lease de la seccidn de failover de
mas abajo, y el traspaso de buckets durante un rebalanceo es el momento
en que el orden por clave corre mads riesgo, porque el responsable anterior
y el nuevo pueden publicar a la vez para la misma clave. El Capitulo 9 ex-
plica por qué el orden por clave es el orden que realistamente se puede

conservar.

Change data capture

El segundo mecanismo no consulta en absoluto la tabla del outbox. El
change data capture (CDC) lee el propio log de transacciones de una
base de datos y convierte los cambios de fila confirmados en un stream de
registros de cambio. Un conector de CDC, del cual Debezium es el ejemplo
conocido, se engancha a ese log, nota que se insertd una fila en outbox y
publica un mensaje en el broker.

La tabla conserva su papel, porque la garantia transaccional sigue vinien-
do de escribirla en la misma transaccion que el cambio de estado. Lo que
cambia es quién la lee. Ningtin proceso de la aplicacién hace polling. La
base de datos ya registra cada cambio confirmado en un log ordenado
para su propia recuperacién y replicacidn, y el conector lee ese log como
lo haria una réplica.

89



outbox table
transaction log

Orders service one local transaction
Orders database

publis Message broker

decoded stream, committed
only CDC connector

stores its position- Gonnector offsets

I

Fijate en el camino desde el log de transacciones hasta el broker. El chan-
ge stream que la base de datos expone a los conectores (PostgreSQL lo lla-
ma logical decoding, MySQL expone su binary log) contiene solo transac-
ciones confirmadas, y aparecen en orden de commit. Eso elimina por com-
pleto el problema del commit tardio de la seccién de polling: el log ya es
un orden total de commits, asi que una fila que se confirma tarde aparece
tarde, en el lugar correcto.

Coémo se comporta

De este disefio se derivan algunas propiedades.

El orden sigue el orden de commit. Los eventos aparecen en el orden en
que se confirmaron las transacciones. Un conector que publica con la
partition_key de la fila como clave del mensaje conserva el orden por
clave en un broker basado en log, siempre que el productor que lleva den-
tro esté configurado de modo que un retry no pueda reordenar solicitudes
que van en vuelo a la vez. Revisa los ajustes de tu cliente; la misma salve-
dad se aplica a un relay con polling que publica de forma asincrona.

La latencia es baja y estable. No hay intervalo de polling. El conector ve
un cambio poco después del commit, asi que el retraso suele ser pequefio
y no depende de la frecuencia con la que se despierte nada.

El conector lleva su propia posicion. Registra hasta dénde ha leido en el
log, y tras un reinicio continia desde ahi. Los conectores suelen guardar la
posicién de forma periddica y no después de cada evento, asi que una cai-
da puede republicar todos los eventos desde la ultima posicién guardada.
El CDC es at-least-once, como el polling. La ventana de duplicados se ha

movido, no ha desaparecido.

La marca de publicado es opcional. Como el conector no necesita en-
contrar filas sin publicar, la tabla no necesita una columna published_at
por el bien del relay. Muchos equipos que usan CDC borran cada fila del
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outbox poco después de insertarla. La insercién ya quedo registrada en el
log, asi que el conector la sigue viendo. La tabla se mantiene diminuta, y
el problema de la limpieza en gran medida desaparece.

Hay que dar forma al envelope. Un registro de cambio en bruto describe
una fila, no un evento. El conector o un paso de transformaciéon debe ma-
pear las columnas del outbox al envelope estdndar: event_id,
event_type, partition_key como clave del mensaje, payload como
cuerpo. La mayoria de los conectores admiten enrutamiento y mapeo de
campos precisamente para esto. Mantén las columnas del outbox alinea-
das con el envelope para que el mapeo sea mecanico.

Lo que cuesta

El CDC no es gratis, y los costos son operativos.

Ahora operas un conector, normalmente dentro de un framework de co-
nectores, ademas de la infraestructura del broker de la que depende. Al-
guien tiene que aprender cémo falla.

La base de datos tiene que exponer su log al conector, lo que normalmente
implica activar un nivel de logging concreto y crear una posicién de repli-
cacién que la base de datos retiene en nombre del conector. Si el conector
se detiene y nadie lo nota, la base de datos conserva segmentos de log que
no puede descartar, y el disco se llena. Es una forma de fallo conocida en
la familia del CDC, y los detalles difieren segtin la base de datos. Trataria
“el conector estd caido” como un page, porque el dafio no se limita al
broker.

Los cambios de esquema en la tabla del outbox, y en cualquier tabla que
vigile el conector, deben planificarse. Un cambio de nombre o de tipo de
una columna puede romper el mapeo.

La configuracién inicial, los snapshots y los reinicios del conector tras in-
terrupciones largas también merecen un ensayo. El comportamiento de-
pende del producto y de la base de datos, y no lo supondria a partir de un
diagrama.
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Nota: El CDC es una familia de técnicas, y los productos difieren en
cémo leen el log, como almacenan las posiciones y qué ocurre tras
una interrupcién larga. Trata esta seccion como la forma general, y
lee la documentacién de tu conector y de tu base de datos para co-
nocer el comportamiento exacto de las versiones que ejecutas.

Cuando el log ya no esta

“El disco se llena” es una mitad de un trade, y la otra mitad es peor. La
base de datos o conserva el log para la posicién del conector sin limite, lo
que llena el disco, o limita lo que conserva, o hace expirar los logs segin
un calendario, lo que protege el disco. Muchas bases de datos te dejan ele-
gir. Si pones un limite y el conector esta caido mds tiempo que ese limite,
su posiciéon guardada apunta a un log que ya no existe. Los eventos del
hueco se pierden, o el conector tiene que empezar de nuevo desde un
snapshot.

Lo que un nuevo snapshot le hace a un outbox depende de una decisién
anterior. Si la tabla ain contiene filas, un snapshot las reemite todas, asi
que cada fila retenida se convierte en un duplicado para cada consumidor.
Si, como es habitual con CDC, las filas se borraron justo después de inser-
tarse, el snapshot no encuentra nada, y los eventos del hueco no pueden
recuperarse de la tabla en absoluto. Eso es una pérdida silenciosa: sin
error, sin duplicado, un pedido que nunca llegé a Inventory. El borrado
que mantuvo diminuta la tabla es el mismo borrado que elimina la
evidencia.

Un failover del primary de la base de datos afiade un tercer caso. Que la
posicién del conector se traslade al nuevo primary varia segtin la base de
datos y la version, y lo averiguaria ensayando un failover y no leyendo un
diagrama.

De esto se desprenden tres habitos. Elige el limite de retencién a propdsi-
to, como un trade entre disco y cuanto tiempo de interrupcién puedes so-
brevivir, y escribe el nimero. Alerta sobre el margen, es decir, cuanto de la
ventana de retencion ha consumido ya el retraso del conector, antes de
que se agote. Y decide antes de la interrupciéon como recuperarias los
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eventos del hueco, por ejemplo con un job de conciliacién (Capitulo 13)
que compare el estado de los pedidos con lo que se publicé. El Capitulo 14
trata la recuperacién una vez hecho el dafio.

Elegir entre polling y CDC

Ningtin mecanismo es mejor en abstracto. La tabla muestra dénde

difieren.

Aspecto

Relay con polling

Conector de CDC

Piezas méviles

Latencia

Fuente del orden

Transacciones que se
confirman tarde

Carga en la base de
datos

Duplicados tras una
caida
Crecimiento de la tabla

Fallo que més duele

Habilidades requeridas

Un proceso pequefio que
es tuyo

Acotada por abajo por el
intervalo de polling

Orden de la consulta mds
tu propio cuidado

Seguro con una consulta
basada en estado

Consultas repetidas, blo-
queos de fila

Posibles, la ventana es el
lote sin marcar

Requiere trabajo de
retenciéon

Retraso silencioso, filas
atascadas

Habilidades corrientes de
aplicacion

Conector, su framework, ajustes
del log de la base de datos

Normalmente baja y estable

Orden de commit del log

Las maneja el log

Lecturas del log, segmentos de log
retenidos

Posibles, la ventana es la posicion
sin guardar

Las filas pueden borrarse de
inmediato

Conector detenido, log retenido

Internos del log de la base de da-
tos, operacién de conectores

Mi opcidn por defecto para un equipo que empieza es un relay con po-

lling. Son unas pocas docenas de lineas de cédigo, el equipo ya sabe cémo
operar y depurar un servicio asi, y sus modos de fallo son visibles en la ta-
bla que consulta. Pasaria a CDC cuando se cumpla una de tres cosas: la la-
tencia del polling es demasiado alta y no se puede reducir sin saturar la
base de datos, el volumen del outbox hace que las consultas de polling
sean un costo medible, o ya operas una plataforma de CDC y alguien es
responsable de ella.
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No adoptaria CDC solo porque suena mas serio. Un equipo que nunca ha

operado un log de replicacién y pone sobre uno el flujo de sus pedidos ha
cambiado un problema que entendia por uno que no entiende. Lo contra-
rio también vale: un equipo que ya opera CDC para otros fines gana poco

escribiendo ademds un relay con polling.

Operar el relay

Elegir el mecanismo es la primera mitad del trabajo. La segunda mitad es

el trabajo que lo mantiene sano.

Retencidn y limpieza

Un relay con polling deja filas publicadas a su paso. Si se deja solo, la ta-
bla crece sin limite, la consulta de filas no publicadas se vuelve mas lenta
y la base de datos gasta esfuerzo en filas que nadie lee. La limpieza hay
que disenarla, no anadirla después.

Importan dos decisiones: cuanto tiempo conservar las filas publicadas y
cémo borrarlas. Conservarlas un tiempo tiene valor. Cuando un consumi-
dor reporta un evento faltante, el outbox es el primer lugar donde miras
para saber si alguna vez se publicd. Digamos que unos pocos dias son un
punto de partida razonable. Cudnto es lo correcto depende de lo rdpido
que tu equipo note los eventos faltantes, que es una pregunta sobre perso-
nas y alertas, no sobre almacenamiento.

function purgePublishedRows():
while true:
deleted = deleteRows(
where: published_at is not null
and published_at < now() - retentionPeriod,
limit: 1000
)
// small batches keep locks short and replication lag low
if deleted is 0:
return
sleep(shortPause)

Borra en lotes pequefios para que el job no retenga bloqueos durante mu-
cho tiempo ni inunde a las réplicas. Si la tabla es grande, particionarla por
tiempo y descartar particiones enteras es mas barato que borrar fila por
fila, donde tu base de datos lo admita. Elijas lo que elijas, la condicion de
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purga debe incluir published_at is not null. Una limpieza que borre
solo por antigiiedad borrard, el dia en que el relay se quede atrds, eventos
que nunca se publicaron. Ese es el fallo del escenario inicial, y es una pér-
dida de datos, no un duplicado.

Advertencia: Nunca purgues filas del outbox solo por antigiiedad. A
un relay atascado durante mas tiempo que tu periodo de retencién
se le borraran las filas sin publicar, y esos eventos se habran perdido
para siempre. Purga solo las filas marcadas como publicadas, y gene-
ra una alerta sobre las filas sin publicar que envejecen.

Con CDC, la limpieza es distinta pero no inexistente. Las filas pueden bo-
rrarse justo después de insertarse, asi que la tabla se mantiene pequefia.
Lo que crece ahora es el log retenido, y lo que hay que vigilar es el retraso
del conector frente a él. Borrar de inmediato también significa que un
nuevo snapshot no puede recuperar nada, como explica la seccién anterior
sobre un log desaparecido, asi que sopesa el borrado inmediato frente a
una retencion corta de las filas publicadas.

Monitorear el relay

Un relay que se detiene es invisible desde fuera. Orders sigue teniendo
éxito, el outbox acepta filas, y todos los demas servicios se quedan en si-
lencio sin eventos. Nadie recibe un error. Por eso el relay necesita sus pro-
pias sefiales, y pondria tres de ellas antes del lanzamiento.

1. Antigiiedad de la fila sin publicar mas vieja. Es el mejor ntiimero in-
dividual, porque mide lo que experimentan los usuarios: cuanto tiem-
po lleva esperando el evento més lento. Genera una alerta cuando su-
pere un umbral atado al negocio, no a la tecnologia. Si el correo de
confirmacién de una compra deberia llegar en un minuto, una anti-
giiedad de cinco minutos de la fila més vieja sin publicar es un
incidente.

2. Numero de filas sin publicar. Un backlog que crece indica que el re-
lay es mas lento que el productor, aunque la fila mas vieja todavia sea

joven.

3. Tasa de errores de publicacion y duracion de los lotes. Estas expli-
can las dos primeras. Un relay que reintenta la misma fila en cada poll
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mostrara un conteo de errores estable y una antigiiedad creciente.

Para un conector de CDC, las mismas preguntas se aplican en otras unida-
des: cudnto estd la posicion del conector por detras de la cabeza del log, si
se esta ejecutando y cudnto log retiene la base de datos para él. El Capitu-
lo 13 vuelve sobre estas sefiales y sobre la conciliacidn, que atrapa lo que
las métricas de retraso no ven.

Failover y doble publicacion

Un relay debe sobrevivir a sus propios reinicios, y eso incluye el caso en
que dos instancias se ejecutan brevemente a la vez. Los deploys, las parti-
ciones de red que hacen que la instancia anterior parezca muerta y los or-
questadores que reinician un proceso antes de que el anterior haya termi-
nado producen todos este solapamiento.

Para un relay de un tnico activo, usa un lease: una fila o un bloqueo en la
base de datos que el relay activo renueva a intervalos cortos y que expira
si el titular se detiene. Un standby toma el relevo tras la expiracién. El de-
talle que hace tropezar a la gente es que el titular anterior puede no saber
que su lease ha expirado. Podria quedar pausado por una recoleccion de
basura larga o una red estancada, despertar y publicar un lote que ya no le
pertenece.
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function relayWithLease():
while running:
// returns an increasing number
token = acquireOrRenewlLease(ttl: leaseTtl)
if token is none:
sleep(standbyInterval)
continue
// small: the batch must fit inside the lease
rows = selectUnpublished(limit: 20)
ackedIds = publishAckedWithin(rows, token)
// marking rows the broker confirmed is true even if the lease
lapsed meanwhile
markPublished(ackedIds, now())

function publishAckedWithin(rows, token):
ackedIds = []
for each row in rows:
if leaseRemaining(token) < safetyMargin:
// stop before publishing, not after: a lapsed lease
cannot be undone
break
result = publishAndAwaitAck(topicFor(row.aggregate_type),
buildEnvelope(row),
key: row.partition_key)
if result is failure:
break
ackedIds.append(row.id)
return ackedIds

El token creciente es un fencing token, y la idea solo funciona donde el re-
curso protegido lo comprueba. La base de datos puede comprobarlo: un
commit que lleve un token obsoleto puede hacerse fallar, y el Capitulo 7
usa exactamente eso para consumidores y APIs. El broker normalmente no
puede, asi que el token no impide que un relay obsoleto publique. El mar-
cado es otra cuestién. El titular obsoleto marca solo las filas que el broker
confirmd, asi que sus marcas son verdaderas, y revertirlas solo crearia mas
duplicados. Lo que un lease debe limitar es la publicaciéon concurrente,
porque dos titulares que publican a la vez producen duplicados y pueden

poner una fila mds antigua de una clave después de una mas nueva.

Cuatro cosas lo limitan. Mantén el TTL del lease muy por encima de la du-
racién del peor caso de un lote, y mantén los lotes pequeiios, porque el
lease se renueva una vez por bucle y un broker lento basta para superarlo.
Comprueba el lease restante antes de cada publicacién, como hace el es-
quema. Donde un broker basado en log admita fencing del productor por
época, tsalo, para que el propio broker rechace al titular anterior. Y cuan-
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do el titular anterior despierte, deja que lo descubra preguntandole a la
base de datos, en una transacciéon que bloquee la fila del lease, antes de
que publique nada mas. Una comprobacién que no retiene el bloqueo es
un check-then-act, y falla de la misma manera.

Ese es el limite honesto. Un failover puede producir una doble publica-
cién, y ningtin esquema de lease la elimina. Lo que un lease te compra es
que la ventana sea corta y poco frecuente. Lo que elimina el dafio es un
consumidor que trate la segunda copia como el mismo evento, usando el
event_id que es estable en ambas publicaciones. Por tanto, el relay debe
tomar el event_id de la fila del outbox y nunca generar uno nuevo cuan-
do publica. Un relay que acufia un identificador nuevo en cada envio con-
vierte un duplicado inofensivo en dos eventos aparentemente distintos. Al-
gunos brokers aceptan un id de deduplicacion proporcionado por el pro-
ductor y descartan las repeticiones dentro de una ventana de tiempo; don-
de el tuyo lo haga, ponlo en event_id. Estrecha la ventana gratis y no re-
emplaza el inbox del consumidor. El Capitulo 7 trata el lado del consumo.

Preservar el orden

El outbox preserva el orden de los eventos solo hasta donde lo hace el re-
lay, y el relay solo puede preservar el orden que contiene la tabla. El Capi-
tulo 4 mostro que el orden de id no es el orden de commit: una transac-
cién puede tomar un id, esperar un bloqueo y confirmar después de una
transaccion que tomo un id posterior. El id es el orden de insercién, no el
orden de commit.

De esto se derivan dos cosas para un relay con polling. Si un id menor
para una clave se confirma después de que ya se publicé uno mayor para
la misma clave, los dos salen invertidos, y la consulta basada en estado
que rescatd la fila tardia es la que la publica tarde. Si ambos se hacen visi-
bles en un mismo poll con los ids invertidos, salen invertidos en un mismo
lote. Por tanto, un relay que publica “en orden de id” no entrega los even-
tos por agregado en el orden en que el agregado cambid, a menos que se
cumpla una de dos condiciones.

La primera es que los productores bloqueen la fila del agregado antes de

insertar la fila del outbox, de modo que las transacciones de la misma cla-
ve se serialicen y sus ids sigan su orden de commit (Capitulo 4). La segun-
da es que el orden viaje en los datos: la columna aggregate_version, que
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los consumidores comparan y que usa el Capitulo 9. Haria ambas cosas. El
bloqueo es un seguro barato para el relay, y la version es lo que sobrevive
a todo lo que viene después del relay. Un conector de CDC evita el primer
problema porque el log esta en orden de commit, y aun asi no ayuda entre
particiones, asi que la versidn sigue siendo util.

Dicho eso, las propias decisiones del relay siguen importando. Cada una
de estas puede romper el orden que tiene:

e Saltarse una fila fallida y publicar filas posteriores para la misma
clave.

e Ejecutar relays en paralelo sin particionar por clave.

¢ Reintentar una publicacién fallida fuera de banda, de modo que una
fila posterior llegue primero.

e Usar claves de mensaje distintas para eventos de un mismo agregado.

El valor por defecto seguro es el head-of-line blocking por clave: si una fila
para order-81724 no se puede publicar, deja de publicar las filas posterio-
res para order-81724, y deja que sigan las filas de otras claves. Esto cues-
ta latencia para el tnico agregado bloqueado y protege su secuencia. Si el
problema es una fila que nunca podra publicarse, como un payload que el
serializador rechaza, alguien tiene que repararla, y el monitoreo de mas
arriba es la manera en que se entera.

Sé claro sobre lo que hace el esquema anterior. Con un break sobre todo
el lote y una consulta que va de la mas antigua a la mas nueva, una fila
imposible de publicar se devuelve primero en cada poll, y bloquea todas
las claves para siempre. Bloquear por clave necesita dos adiciones, mostra-
das como un refinamiento de publishAcked que reemplaza su break: el
relay recuerda qué claves fallaron en este lote, y una fila que falla repeti-
damente se aparca, de modo que la consulta deja de devolverla y también
deja de devolver las filas posteriores de su clave.
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function publishAcked(rows):
ackedIds = []
blockedKeys = emptySet()
for each row in rows:
if row.partition_key in blockedKeys:
// an earlier row of this key failed: do not overtake it
continue
result = publishAndAwaitAck(topicFor(row.aggregate_type),
buildEnvelope(row),
key: row.partition_key)
if result is failure:
blockedKeys.add(row.partition_key)
// attempts + 1; failed_at = now() after N attempts
recordFailure(row.id)
continue
ackedIds.append(row.id)
return ackedIds

El select excluye entonces toda clave que tenga una fila aparcada, de
modo que las filas posteriores de esa clave esperan y las filas de otras cla-
ves fluyen. Aparcar es el momento en que se necesita la columna
failed_at del Capitulo 4, junto con un contador attempts, para que un
fallo transitorio se reintente unas cuantas veces antes de aparcar la fila.
Una fila aparcada es una cuyo failed_at estd establecido. Genera una
alerta por cada fila aparcada, porque una fila aparcada es un agregado
bloqueado y una persona tiene que repararla o descartarla. El costo son
dos columnas, una consulta mas dificil de indexar y un procedimiento de
reparacién que alguien debe escribir antes del primer incidente.

El orden también se pierde después del relay, en el consumidor y en el
broker. Un relay que cumple su parte te da una secuencia que vale la pena
preservar, no una garantia de que sobreviva al resto del camino. El Capitu-
lo 9 sigue el orden desde el broker hasta el handler.

Trade-offs y costos

Ambos mecanismos intercambian simplicidad por alcance operativo, y am-
bos dejan una ventana de duplicados que no puedes cerrar.

Un relay con polling cuesta carga de base de datos y latencia a cambio de
quedarse dentro de cédigo que tu equipo ya entiende. Sus puntos débiles
son la consulta de filas sin publicar sobre una tabla que crece, el compor-
tamiento de los bloqueos cuando se ejecutan varios relays y el retraso si-
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lencioso cuando nadie vigila la fila mds vieja. Si tu sistema publica a un
ritmo modesto y un segundo de retraso es aceptable, el relay con polling
es dificil de superar en costo de propiedad.

El CDC cuesta un componente nuevo y habilidades nuevas a cambio de
menor latencia, lectura en orden de commit y una tabla que se mantiene
pequeila. Sus puntos débiles son un conector detenido que hace que la
base de datos retenga log, o un log limitado que expira bajo un conector
detenido y pierde eventos, los cambios de esquema que rompen mapeos y
los procedimientos de recuperacion que rara vez se ensayan. Si no tienes a
nadie que vaya a ser responsable del conector, no lo adoptaria, por muy
atractivo que se vea el diagrama de arquitectura.

Cuando no usar un relay de outbox en absoluto: si un evento puede per-
derse sin consecuencias, como una notificacién informativa en la que un
mensaje perdido no cuesta nada, una publicacidn directa después del com-
mit puede ser aceptable y mas barata. Si tus eventos deben reflejar el esta-
do en una base de datos que no ofrece una transaccién local entre el esta-
do y el outbox, el relay no puede reparar eso, y necesitas un disefio
distinto.

Dos costos son comunes a ambos. Ninguno te da publicacién exactly-once:
el duplicado tras una caida entre la publicacion y el marcado, o entre la
publicacién y el guardado de la posicién, forma parte del disefio. Y nin-
guno ayuda si el relay y el productor discrepan sobre el envelope, asi que
mantén sincronizadas las columnas del outbox y los campos del envelope.

Errores comunes

e Usar un cursor sobre el id en lugar de una consulta basada en es-
tado. Es tentador porque evita recorrer en busca de filas sin publicar.
Las transacciones que se confirman tarde quedan entonces detras del
cursor y nunca se publican. Consulta por published_at is null, o

usa un mecanismo basado en log que ya ordene por commit.

e Marecar las filas antes de que el broker confirme. Marcar primero
parece eliminar los duplicados. Convierte una caida en un evento per-
dido. Publica, espera el acuse de recibo y luego marca.

e Generar un nuevo identificador de evento en el relay. Parece
inofensivo, ya que el relay es quien envia. El inbox del consumidor ya
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no puede reconocer un evento republicado como el mismo. Copia
event_id de la fila.

Purgar solo por antigiiedad. Mantiene pequefia la tabla y pasa todas
las pruebas en las que el relay estd sano. Borra eventos sin publicar
cuando el relay no lo esta. Purga solo las filas publicadas y genera una
alerta sobre las sin publicar que envejecen.

Saltarse una fila fallida para mantener el throughput. Las filas pos-
teriores del mismo agregado la adelantan entonces. Bloquea por clave
en su lugar, aparca la fila que sigue fallando y arregla la causa.

Creer que el orden de id es el orden de commit. Se cumple en toda
prueba con un solo escritor. Con escritores concurrentes un id menor
puede confirmarse después, y el relay publica el par invertido. Bloquea
la fila del agregado antes de la insercidn en el outbox y lleva
aggregate_version.

Confiar en que el lease aisla al broker. Un relay obsoleto que des-
pierta después de que su lease expir6 sigue publicando, porque el bro-
ker no comprueba el token. Mantén los lotes dentro del TTL, comprue-
ba el lease antes de cada publicacidn y deja que los consumidores ab-
sorban el resto.

Ejecutar CDC con un limite de retencion que nadie eligid. El valor
por defecto parece un detalle hasta que el conector esta caido un fin
de semana y la posicién ya no existe. Elige el limite, genera una alerta
sobre el margen y sabe qué le hace un nuevo snapshot a tu outbox.

Ejecutar varios relays sin particionar por clave. Los bloqueos de fila
evitan el trabajo doble y no dicen nada del orden. Asigna buckets de
claves a workers tnicos.

No monitorear el relay. El outbox hace confiable al productor, lo que
convierte el fallo del relay en el Unico que queda, y un relay que se ha
detenido se ve exactamente igual que un sistema tranquilo. Genera
una alerta sobre la antigiiedad de la fila sin publicar mas vieja.

Tratar una caida del conector como un problema del broker. En
CDC, un conector detenido hace que la base de datos retenga su log.
Envia un page, y vigila el disco, no solo el retraso.
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Ideas clave

e Un relay hace tres cosas separadas, encontrar, publicar y marcar, y el
broker y la base de datos no comparten ninguna transaccion, asi que
una caida entre publicar y marcar siempre deja un posible duplicado.

e Publica primero y marca después: el otro orden convierte una caida en
un evento perdido, que es el fallo que el outbox existe para eliminar.

e Un relay con polling deberia seleccionar las filas sin publicar por esta-
do, no por un cursor de id creciente, porque las transacciones se con-
firman en un orden distinto al de la asignacion de ids, e incluso asi el
orden por agregado solo se mantiene si los productores bloquean pri-
mero el agregado y llevan un aggregate_version.

e Para ejecutar varios relays con polling, reserva las filas con bloqueo al
estilo skip-locked y particiona por partition_key, de modo que las fi-
las de un agregado las trate siempre en orden un solo worker.

¢ El change data capture lee los cambios confirmados del log de la base
de datos en orden de commit y elimina el polling y el problema del
commit tardio, al precio de un conector, un trade de retencion del log
entre un disco lleno y eventos perdidos, y habilidades de las que tu
equipo tiene que hacerse responsable.

e Empieza con un relay con polling a menos que la latencia, la carga o
una plataforma de CDC existente digan otra cosa, y trata la eleccion
como un trade de simplicidad frente a alcance operativo.

e Monitorea la antigiiedad de Ia fila sin publicar més vieja, purga solo
las filas publicadas, aparca las filas que nunca se publican, copia
event_id de la fila del outbox y espera duplicados tras un failover,
porque un lease limita la publicacién concurrente y solo un consumi-
dor idempotente hace inofensivo el resto.

El relay ahora entrega cada evento al menos una vez, en un orden que
vale la pena conservar, y a veces dos. El siguiente problema esta al otro
lado del broker: qué debe hacer un consumidor cuando su trabajo falla,
que el Capitulo 6 aborda con los retries.
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PARTE 111

Consumir con confiabilidad
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Capitulo 6 — Retries bien hechos

Imagina una mafiana de martes en Parcelly, al comienzo de una promo-
cién para vendedores. Orders envia un comando CapturePayment y Pay-
ments se lo pasa al proveedor externo de pagos. El proveedor estéd en apu-
ros y responde con lentitud. Las llamadas de Payments empiezan a agotar
el timeout, asi que Payments marca el mensaje como fallido y el broker lo
reentrega. Todas las instancias de Payments hacen lo mismo, en el mismo
instante, con la misma espera fija de un segundo.

En un minuto, el proveedor no recibe la carga normal de la promocion,
sino la carga normal mas todas las llamadas fallidas que vuelven una y
otra vez, en oleadas sincronizadas. La lentitud del proveedor, que podria
haber durado unos segundos, ahora dura mientras sigan llegando los re-
tries. Mientras tanto, los consumidores de Payments estdn ocupados rein-
tentando mensajes que no tendran éxito, asi que los mensajes sanos se
acumulan detras. En algin punto de esa pila, unas cuantas capturas que
en realidad si habian tenido éxito en el proveedor se envian de nuevo.

Nadie escribié una mala linea de cédigo. Cada instancia hizo lo sensato:
fallo, esperd, lo intentd otra vez. El dafo vino de mil decisiones sensatas
que nadie coordiné.

Este capitulo trata de convertir un retry en una decisiéon en lugar de un re-
flejo. La pregunta que responde es esta: cuando una llamada falla, ¢como
decides si volver a intentarlo, cudndo, cudntas veces y en qué capa, de
modo que reintentar ayude al sistema a recuperarse en lugar de
impedirselo?

El problema y por qué es dificil

Un retry es una promesa de volver a intentarlo, no una promesa de tener
éxito. En este capitulo un intento es cualquier prueba, de modo que los
intentos son iguales a uno mas el numero de retries. El enfoque obvio,
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“envolver la llamada en un bucle y reintentar unas cuantas veces”, falla
por cuatro razones distintas, y se agravan entre si.

Primero, no todo fallo merece un retry. Una solicitud rechazada porque
la tarjeta fue declinada también serd rechazada en el décimo intento. Re-
intentarla desperdicia capacidad y retrasa el momento en que alguien nota
el problema real. El bucle de retries tiene que saber qué tipo de fallo tiene
delante, y la mayoria de los bucles no lo sabe.

Segundo, los retries afiaden carga en el peor momento. Una dependen-
cia falla cuando esté sobrecargada, degradada o reiniciandose. Los retries
son solicitudes adicionales dirigidas exactamente a esa dependencia. Si
cada cliente reintenta tres veces, lo que hace cuatro intentos en total, un
servicio en apuros ve hasta cuatro veces su trafico normal justo cuando
menos puede permitirselo.

Tercero, los retries se sincronizan. Las partes que fallan juntas reintentan
juntas. Una espera fija convierte un dnico fallo en un pico periédico, por-
que todos los clientes despiertan en el mismo instante. Es el thundering
herd, y es la razon por la que la espera necesita aleatoriedad y no solo
duracién.

Cuarto, un retry repite una acciéon cuyo primer resultado puede ser
desconocido. El Capitulo 3 mostré que un timeout no dice si la solicitud
fue procesada. Por tanto, reintentar tras un timeout arriesga hacer el tra-
bajo dos veces. Sin idempotencia (Capitulo 7), un retry es un duplicado
esperando a ocurrir.

Todo lo demads en este capitulo es una forma de responder a uno de esos
cuatro problemas. La clasificacién responde al primero. El backoff con jit-
ter y un retry budget responden al segundo y al tercero. La idempotencia,
que construye el Capitulo 7, responde al cuarto, y la seccion sobre su au-

sencia, mas adelante, explica por qué no se puede omitir.

Clasificar los fallos

Antes de decidir como reintentar, decide si hacerlo. El Capitulo 1 dio tres
preguntas para hacer a cualquier unién: qué puede fallar, cémo lo obser-
varias y qué garantia sobrevive a ello. Las respuestas juntas son la seman-
tica de un fallo, y una decisién de retry es esa semantica puesta a trabajar.
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Me resulta ttil ordenar cada fallo en una de tres clases, segtin lo que dice
sobre si volver a intentarlo puede ayudar en absoluto, y luego afiadir una
cuarta sefal que no dice nada sobre el mensaje.

Fallos transitorios

Un fallo transitorio es aquel cuya causa se espera que desaparezca por si
sola. Un reinicio de conexion, un timeout, un 503 Service Unavailable,
una victima de deadlock en la base de datos, una respuesta de throttling,
una eleccion de lider en el broker. La solicitud no estaba mal. El mundo
estorbo brevemente.

Reintentar es la respuesta correcta, con una espera, porque la espera es lo
que permite que la causa se despeje.

Fallos permanentes

Un fallo permanente es aquel que se repetira en cada intento, porque la
causa estd en la solicitud o en los datos. Un payload que no pasa la valida-
cién, una referencia a un registro que sigue ausente mucho después de
cuando deberia haber llegado (en un sistema orientado a eventos un regis-
tro ausente puede ser transitorio, porque el evento que lo crea puede lle-
gar tarde; el Capitulo 9 trata ese caso), un 400 Bad Request, una tarjeta
declinada por fondos insuficientes, un evento cuya versiéon de esquema el
consumidor no entiende.

Reintentar es esfuerzo desperdiciado y a veces dafino. La respuesta co-
rrecta es detenerse, registrar por qué y enviar el mensaje a un lugar donde
una persona o un job de reparacion pueda ocuparse de él. El Capitulo 8
trata adonde van los fallos permanentes. Fijate en particular en la tarjeta
declinada: para Payments no es un error en absoluto. Es un resultado de
negocio esperado que se convierte en un evento PaymentFailed, y no in-
terviene ningun retry.

Fallos desconocidos

Un fallo desconocido es aquel cuya clase no puedes determinar. Un ti-
meout es el caso clasico, y también lo es una excepcion inesperada con un
mensaje que nadie anticipd. El timeout pudo ser transitorio. La excepcion
puede ser un bug del consumidor que fallara en cada intento.
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Lo desconocido es una clase real, no un hueco en la taxonomia, y la forma
de tratarla es una decision de politica. Mi opcidn por defecto es tratar los
fallos desconocidos como transitorios, pero con un limite mds estricto que
los transitorios conocidos, porque el costo de reintentar por error un fallo
desconocido son unos cuantos intentos desperdiciados, mientras que el
costo de descartarlo por error es trabajo perdido. Cuando se agotan los in-
tentos de todas las capas, un fallo desconocido se maneja como uno per-
manente: va a los dead letters con todo su historial.

Cuando se desconoce el resultado de un intento, pregunta antes de volver
a actuar. Antes de un retry, y desde luego antes de una compensacion, con-
sulta al proveedor el estado de la operaciéon mediante su clave de idempo-
tencia. Si la captura ocurrio, el seguimiento correcto es un reembolso, no
una anulacién. Si no ocurrid, un retry o una anulacién son seguros. Adivi-
nar en cualquiera de las dos direcciones es la manera en que una persona
compradora acaba cobrada por un pedido que Parcelly cree haber
cancelado.

Diferidos: se sabe que la dependencia esta caida

La cuarta seflal no es un veredicto sobre el mensaje. Cuando un circuit
breaker (descrito mas abajo) esta abierto, el fallo de una llamada no dice
nada sobre la solicitud: la llamada nunca llegé a la dependencia. Llamo
diferida a esta clase. Un mensaje diferido no consume un intento, no
cuenta para ningun limite y nunca se envia a dead letters por ello. El con-
sumidor deja de extraer mensajes, o pausa la particion, y el mensaje espe-
ra donde estd hasta que valga la pena volver a llamar a la dependencia.

La distinciéon importa porque la alternativa es aritmética. Un breaker que
permanece abierto durante 30 segundos, delante de un handler que per-
mite tres intentos dentro del handler con un segundo de separacidn, deja
que un mensaje sano gaste todo su presupuesto en aproximadamente los
tres primeros segundos y termine en la DLQ por un problema que nunca
tuvo.

Hacer explicita la clasificacion

La clasificacion tiene que vivir en un lugar donde se pueda leer y revisar.
Una tabla que asigna a cada sefial de fallo una clase y un tratamiento es
uno de los artefactos pequefios mas valiosos de un consumidor. Para las
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llamadas de Payments al proveedor, una versién ilustrativa se ve asi:

Senal Clase Tratamiento

Reinicio de cone- Transitorio Retry con backoff

xion, fallo de DNS

Timeout en una Desconocido Retry con la misma clave de idempotencia, limi-
llamada de captura te estricto

429, respuesta de Transitorio Retry, respetar la indicacion de espera del pro-
throttling veedor si la da

5xx del proveedor  Transitorio Retry con backoff

400, fallo de Permanente No reintentar, enviar a dead letters

validacion

Tarjeta declinada

Error no
reconocido

Circuit breaker
abierto

Permanente, re-
sultado de
negocio

Desconocido

Diferido

Emitir PaymentFailed, no reintentar

Retry con limite estricto, luego a dead letters

No se consume ningun intento; pausar el consu-
mo, reanudar cuando el breaker lo permita

Dos advertencias. Primera, los codigos de estado son indicios, no garan-

tias; un proveedor que devuelve 500 ante una solicitud mal formada la ha

clasificado mal por ti, y tendras que aprenderlo con la experiencia con ese

proveedor. Segunda, la tabla debe tomar por defecto desconocido, nunca

permanente ni transitorio, para cualquier sefial que no haya visto. Un

error nuevo que nadie clasificé no es evidencia de nada.

El clasificador en si es pequeiio:
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// business outcomes such as a card decline are handled by the caller
// before this function is reached; they are not errors
function classifyFailure(error):
if error is ValidationError:
return "permanent"
if error is CircuitOpen:
// the call never reached the dependency: no verdict on the
message
return "deferred"
if error is ConnectionError or error is Throttled:
return "transient"
if error is Timeout:
// the request may or may not have been processed
return "unknown"
return "unknown"

Exponential backoff con jitter

Una vez que decides reintentar, la siguiente pregunta es cudndo. Reinten-
tar de inmediato no da tiempo a que una causa transitoria se despeje. Re-
intentar tras una espera fija le da tiempo, pero mantiene a todos los clien-
tes al mismo paso.

El exponential backoff hace que la espera crezca con cada intento: por
ejemplo, un segundo, luego dos, luego cuatro, hasta un techo. Los prime-
ros retries son rdpidos, lo que conviene a los fallos que se despejan en un
instante. Los retries posteriores son lentos, lo que alivia a una dependen-
cia que realmente esta caida. El techo evita que la espera crezca mas alla
de lo que el negocio puede tolerar.

El jitter afiade aleatoriedad a cada espera. Sin él, las partes que fallaron
en el mismo momento calculan las mismas esperas y reintentan al uni-
sono, y la manada sobrevive intacta al backoff. Con él, los retries se repar-
ten a lo largo de un intervalo, y la dependencia ve una mancha de solicitu-
des en lugar de un muro.

Hay varios esquemas de jitter. Dos conviene conocerlos por su nombre. En
el full jitter, la espera es un valor aleatorio entre cero y el techo exponen-
cial de ese intento. En el equal jitter, la mitad de la espera es fija y la mi-
tad es aleatoria, de modo que la espera minima nunca queda cerca de
cero. El full jitter reparte mejor la carga, mientras que el equal jitter ga-
rantiza un minimo para la espera. Empezaria con full jitter, y pasaria a
equal jitter solo si la dependencia sufre por retries muy rapidos.
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function computeDelay(attempt, baseDelay, maxDelay):
// the ceiling doubles with each attempt, capped at maxDelay
ceiling = min(maxDelay, baseDelay % 2 ~ (attempt - 1))
// full jitter: anywhere between zero and the ceiling
return randomBetween(@, ceiling)

function callWithRetry(operation, policy):
attempt = 0
while true:
try:
return operation()
on error as error:
failureClass = classifyFailure(error)

if failureClass == "permanent":
raise error
if failureClass == 'deferred":

// no attempt is counted; the consumer pauses, not
retries
raise error
attempt = attempt + 1
if attempt >= attemptLimit(failureClass, policy):
raise RetriesExhausted
sleep(computeDelay(attempt, policy.baseDelay,
policy.maxDelay))

function attemptLimit(failureClass, policy):
// unknown failures get the stricter limit promised above,
// counted over all attempts so far, whatever their class
if failureClass == "unknown":
return policy.maxAttemptsWhenUnknown
return policy.maxAttempts

Este bucle es correcto ante los fallos que maneja, pero esta incompleto en
dos aspectos que abordan las secciones siguientes. No sabe cuanto tiempo
le queda a quien llama, y no sabe cudntos retries estd haciendo ya el siste-
ma entero.

Si el proveedor envia una indicacién de cuando volver a intentarlo, como
un valor de espera en una respuesta de throttling, respétala. El proveedor
conoce su propia recuperacién mejor que tu férmula. Trata la indicacién
como un minimo para tu espera calculada, no como su reemplazo, y con-
serva el jitter para que los clientes con la misma indicacién no vuelvan
juntos. Un minimo sigue sin ser licencia para dormir mads alla del deadli-
ne: si la indicacion es mas larga que el tiempo que queda, deja de reinten-
tar y deja que decida la siguiente capa.
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Deadlines y retry budgets

El backoff con jitter decide el espaciado de los retries. Otros dos limites
deciden cuantos puede haber.

Deadlines

Un deadline es el momento a partir del cual el resultado ya no es ttil. Un
flujo dirigido por solicitudes tiene uno natural: la persona compradora
estd mirando una pagina de pago y dentro de 10 segundos se ird. Un con-
sumidor en segundo plano tiene uno mas blando: una etiqueta de envio
que llega después del corte del transportista llega tan tarde como una que
nunca llega.

La légica de retries que cuenta intentos pero ignora el tiempo puede pa-
sarse mucho de lo ttil. Tres intentos con un timeout de 30 segundos cada
uno y esperas crecientes entre ellos son minutos de espera. Prefiero dar a
cada operacién reintentada un presupuesto total de tiempo, y dejar de re-
intentar cuando la siguiente espera lo cruzaria, diga lo que diga el conteo
de intentos.

function callWithDeadline(operation, policy, deadline):
attempt = 0
while true:
remaining = deadline - now()
if remaining <= 0:
raise DeadlineExceeded
try:
// never let one attempt outlive the whole budget
return operation(timeout: min(policy.attemptTimeout,
remaining))
on error as error:
failureClass = classifyFailure(error)
if failureClass == "permanent" or failureClass ==
"deferred":
raise error
attempt = attempt + 1
delay = computeDelay(attempt, policy.baseDelay,
policy.maxDelay)
// the next attempt needs time to run, not only time to
start
needed = delay + policy.minimumUsefulAttempt
if attempt >= attemptLimit(failureClass, policy) or needed
>= deadline - now():
raise RetriesExhausted
sleep(delay)
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El deadline también debe viajar. Si Orders da 10 segundos a un flujo y lla-
ma a Payments, Payments debe transmitir lo que queda, no empezar con
10 segundos nuevos propios. De lo contrario, cada capa reintenta dentro
de la paciencia de la capa anterior, y la suma excede en silencio lo que el
usuario estd dispuesto a esperar.

Retry budgets

Un limite de intentos por llamada no protege a una dependencia cuando
muchas llamadas fallan a la vez. Cada llamada se mantiene dentro de su
limite de tres retries, y aun asi la dependencia recibe cuatro veces su trafi-
co normal.

Un retry budget limita los retries como proporcion del trafico total, no
por llamada. Una forma comun es un token bucket: cada llamada exitosa
afiade una fraccion de token, cada retry gasta uno, y cuando el bucket esta
vacio las llamadas fallan rdpido sin reintentar. En régimen estable, los re-
tries son una pequefia fraccién de las solicitudes. En una caida generaliza-
da, el presupuesto se agota en un instante y el sistema deja de amplificar
su propio fallo.

Los ntimeros los eliges tti y dependen de cuanta carga adicional pueda ab-
sorber la dependencia. No ofreceré una cifra, porque cualquier cifra que
diera serfa una conjetura sobre tu dependencia. Lo que importa es que el
presupuesto exista, que se comparta entre quienes llaman dentro de un
proceso y que su agotamiento sea visible en un dashboard. Un presupues-
to basado en una proporciéon y mantenido por proceso suele bastar, porque
si cada proceso limita su propia proporcion ya se limita el total. Un presu-
puesto compartido entre instancias es una opcioén, no una mejora estricta:
necesita un contador distribuido, y ese contador es una nueva dependen-
cia en la ruta de fallo, con un modo de fallo propio.

El precio es que algunas llamadas que habrian tenido éxito con un retry
fallardn. Ese es el sentido de un presupuesto: cambia éxito individual por
supervivencia del sistema, y debe hacerlo a proposito.
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Retry storms y el circuit breaker

Un retry storm es lo que ocurre cuando reintentar se convierte en la carga
dominante sobre una dependencia que falla. El escenario inicial de Parce-
lly fue uno. Necesita tres ingredientes: una dependencia lenta o que falla,
clientes que reintentan, y ninglin mecanismo que diga a esos clientes que
se detengan. Las capas lo empeoran. Si Orders hace tres intentos contra
Payments, y Payments hace tres intentos contra el proveedor, una sola cap-
tura fallida puede convertirse en nueve llamadas al proveedor. Con otra
capa de tres intentos se convierten en 27.

Dos defensas abordan la tormenta directamente. El retry budget de arriba
limita cuantos retries hara el sistema. El circuit breaker limita si deberia
llamar siquiera.

Un circuit breaker observa los resultados de las llamadas a una depen-
dencia y tiene tres estados. Esta cerrado en operacién normal, con las lla-
madas pasando. Cuando los fallos cruzan un umbral, se abre, y las llama-
das fallan de inmediato sin tocar la dependencia, ddndole margen para re-
cuperarse. Tras una espera, pasa a semiabierto y deja pasar unas pocas lla-
madas de prueba. Si tienen éxito, se cierra. Si no, se abre de nuevo.
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El breaker y la politica de retries son complementarios y responden a pre-
guntas distintas. El backoff decide cuanto esperar antes del siguiente in-
tento de una llamada. El breaker decide, a partir del patrén entre llama-
das, si vale la pena hacer intentos en absoluto. Un breaker abierto convier-
te el siguiente intento del bucle de retries en un fallo instantaneo. Ese fallo
no es transitorio ni desconocido: es la sefial diferida de la clasificaciéon an-
terior. El bucle de retries no debe contarla, ni aplicarle backoff, ni girar so-
bre ella. Devuelve el control al consumidor, que decide qué dejar de hacer.

Un consumidor tiene una opcion extra de la que carece quien llama en
respuesta a solicitudes. Cuando el breaker esta abierto, un consumidor
debe dejar de extraer mensajes del broker, o pausar la particién, en lugar
de consumir mensajes y hacerlos fallar uno a uno. Los mensajes que per-
manecen en el broker estdn a salvo mientras lo permita su retencidn, cues-
tan almacenamiento y aparecen como retraso del consumidor. Los mensa-
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jes que se consumen, se reintentan y fallan gastan sus conteos de intentos,
y podrian ir a dead letters por un problema que nunca fue suyo. Pausar es
la forma del breaker del lado del consumidor, y yo lo construiria antes que
la mayoria de lo demads en este capitulo.

Pausar plantea dos preguntas de seguimiento. Primera, sin trafico circu-
lando, nadie prueba el estado semiabierto. Reanuda con una concurrencia
de uno, o envia una llamada de sondeo sintética, para que las llamadas de
prueba las haga algo que sabe que son pruebas. Segunda, en un broker ba-
sado en log un consumidor en pausa debe mantener vivo su bucle de poll,
pausando las particiones pero no el polling, o el grupo decidira que el con-
sumidor estd muerto y reasignard sus particiones (la ventana de liveness
descrita mas abajo).

El costo de un breaker es que puede fallar por error. Los umbrales dema-
siado sensibles se abren ante un parpadeo breve y convierten un fallo
transitorio en una caida. Los umbrales demasiado permisivos se abren de-
masiado tarde. Un breaker también afiade estado que alguien debe enten-
der cuando un flujo deja de funcionar a las tres de la mafiana: la primera
pregunta es si la dependencia esta caida o solo el breaker estd abierto.

Retries bajo sobrecarga: backpressure

Un breaker reacciona ante una dependencia que ha fallado. El backpres-
sure es la disciplina para la etapa anterior, cuando una dependencia esta
lenta, saturada o recuperandose, y el sistema debe decidir cuanto trabajo
entregarle. El Capitulo 3 lo sitia dentro del modelo de fallos. Esta seccién
es el mecanismo.

Vuelve al escenario inicial. La lentitud del proveedor no vino de un bug.
Vino de mas trabajo del que podia absorber, y cada instancia de Payments
siguid alimentdndolo. Un consumidor sin limite de trabajo en vuelo se
comporta exactamente asi: sigue extrayendo, sigue iniciando llamadas y
sigue afladiendo a la pila que ya es demasiado pesada. Los limites siguien-
tes son los que yo pondria, aproximadamente en este orden.

e Acotar el trabajo en vuelo. Limita el nimero de mensajes que un
consumidor retiene a la vez. En un broker basado en colas, eso es el
prefetch o el conteo en vuelo. En un broker basado en log, es el nume-
ro de registros por poll mas el nimero de handlers en ejecucion. Sin
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tope, la memoria del consumidor y el reloj de reentrega del broker se
convierten en el limite, y ambos son peores limites que uno elegido
por ti.

¢ Reducir la concurrencia cuando la dependencia se ralentiza. Una
concurrencia que es correcta con 50 milisegundos por llamada es inco-
rrecta con cinco segundos por llamada, porque el mismo ntimero de
espacios ahora contiene muchas veces mas trabajo en espera. Baja el
numero de llamadas concurrentes cuando sube la latencia, y stibelo de
nuevo, despacio, cuando la latencia se recupera.

e Pausar en lugar de fallar. Cuando la dependencia esta saturada, deja
de extraer, como con un breaker abierto. Un consumidor en pausa se
manifiesta como retraso, que es visible y seguro. Un consumidor que
extrae y falla gasta intentos.

e Atender el trafico vivo antes que los retries. Los retries y el redrive
compiten con los primeros intentos por la misma dependencia. Cuan-
do la capacidad es escasa, deben ganar los primeros intentos, porque
un retry es trabajo que el sistema ya sabe que estd teniendo proble-
mas. Ejecuta los consumidores de retry topics y de redrive con menor
concurrencia, o déjalos esperar mientras el flujo principal tenga
backlog.

e Descartar carga en la entrada. En algtin punto aguas arriba tiene
que existir un limite al trabajo aceptado, o la cola crece sin limite
mientras la dependencia se recupera. Rechaza o difiere el trabajo nue-
vo, con una sefial clara a quien llama, en lugar de encolarlo indefini-
damente detras de una dependencia que no puede atenderlo.

Estos limites y el retry budget son dos vistas de una misma idea. El presu-
puesto limita cudnto trabajo extra afiaden los retries, y el backpressure li-
mita cuanto trabajo, extra o no, estd en vuelo. Ninguno basta solo: un pre-
supuesto sin tope en vuelo deja que una dependencia lenta llene todos los
espacios con primeros intentos, y un tope en vuelo sin presupuesto deja
que los espacios se llenen de retries.

El precio es retraso y rechazo. Un sistema que descarta carga dice que no a
algunos clientes, a propdsito, y un sistema que pausa entrega algunos
mensajes tarde. Ambos son un cambio de throughput por supervivencia, y
quien es responsable de la respuesta a “qué trabajo espera” es la persona
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responsable de negocio del flujo, no quien ajusta los nimeros. El Capitulo
8 aplica la misma idea de rate limit al redrive, y el Capitulo 9 aplica el li-
mite en vuelo a los lanes con clave.

Donde viven los retries

Un mensaje puede reintentarse en varias capas, y las capas se comportan
de manera distinta. Mezclarlas sin saberlo es como un mensaje termina re-
intentado muchas mas veces de las que nadie pretendia, o ninguna.

Retry a nivel de aplicacion

El consumidor reintenta dentro del handler: el cédigo de arriba, envuelto
alrededor de una llamada al proveedor. El mensaje permanece sin confir-
mar mientras corren los retries. Esta capa es barata, rapida y buena para
fallos que se despejan en milisegundos o segundos. Sus limites son que re-
tiene la capacidad del consumidor mientras espera, que una caida del con-
sumidor pierde el estado del retry (el broker reentregard, y el conteo de
intentos empieza de nuevo, por lo que un mensaje que hace caer el proce-
so necesita la deteccion que describe el Capitulo 8) y que las esperas lar-
gas arriesgan exceder los propios timeouts del broker.

En un broker basado en colas, el mensaje sin confirmar queda oculto du-
rante el visibility timeout, tras el cual se reentrega. Si los retries dentro
del handler duran mas que ese timeout, el broker reentrega mientras la
primera copia adn se estd reintentando, y ahora hay dos copias en ejecu-
cién. En un broker basado en log, un consumidor que pasa demasiado
tiempo entre polls puede ser considerado muerto por su grupo de consu-
midores y ver reasignadas sus particiones, con el mismo resultado. La re-
gla que yo seguiria: el tiempo total mas largo de los retries dentro del
handler debe quedar cémodamente dentro del timeout del broker, y todo
lo més largo pertenece a otra capa.

Reentrega del broker

El consumidor hace fallar el mensaje y el broker lo entrega de nuevo. Las
dos familias de brokers difieren aqui, y la diferencia importa.
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En un broker basado en colas, la reentrega viene incorporada. El consumi-
dor hace nack del mensaje, o deja que expire el visibility timeout, y el
mensaje vuelve a la cola, de inmediato o tras una demora configurada,
donde cualquier consumidor competidor puede recibirlo.

Un broker basado en log no reentrega por si solo. La posicion de lectura
del consumidor avanza a medida que hace polling, y el offset confirmado
solo registra donde reanudaria un consumidor reiniciado (el Capitulo 2 lo
trata). Por tanto, fallar al procesar un registro y no confirmar su offset no
hace nada por si mismo: el consumidor lee el siguiente registro, y si des-
pués confirma, esa confirmacion cubre también el registro fallido, que se
omite en silencio. El registro fallido se vuelve a leer solo tras un reinicio,
un rebalanceo o un paso explicito del consumidor.

Por tanto, en un log el consumidor tiene que elegir una de tres acciones.
Puede retroceder (seek) al offset fallido, o pausar la particidn, y reintentar
en el sitio, lo que preserva el orden y detiene todo lo que hay detrds. Pue-
de publicar el registro en un retry topic y seguir adelante. O puede escri-
birlo en un dead-letter topic y seguir adelante. Cada una es una decisién
deliberada en el cédigo del consumidor, no algo que el broker haga por ti.

La reentrega del broker es duradera: sobrevive a una caida del consumi-
dor. También es tosca. Muchos brokers reentregan de inmediato o con un
calendario fijo, sin backoff, y el conteo de intentos puede estar disponible
solo como un contador de entregas que el consumidor tiene que leer y
atender. Tratala como la red de seguridad bajo las demds capas, no como
la politica principal de retries.

Retry topics y colas de demora

Cuando un fallo necesita una espera mas larga de la que puede sostener el
retry dentro del handler, una estructura comun es sacar el mensaje del flu-
jo principal y dejar que vuelva mas tarde. Un consumidor que hace fallar
un mensaje lo publica, con un conteo de intentos incrementado y una hora
de no antes de, en un retry topic (o cola de retries), y confirma el origi-
nal. Un consumidor aparte, o el mismo en un topic distinto, lo recoge
cuando llega la hora. Los brokers que admiten entrega retardada, o demo-
ras por mensaje, lo ofrecen directamente. Donde no, un arreglo comtn es
una escalera de retry topics, cada uno con una espera fija, uno por cada
paso del backoff.
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Las esperas son fijas por topic por una razoén. En un log, un consumidor no
puede saltarse un registro que atn no le toca: debe esperar en la cabecera
hasta que el registro esté listo. Si todos los registros de un topic tienen la
misma espera, el topic ya esta en orden de vencimiento, y esperar en la ca-
becera no cuesta nada extra. Un topic que mezclara demoras cortas y lar-
gas retendria las cortas detrds de las largas. Las horas de no antes de por
mensaje funcionan solo en brokers con entrega retardada nativa.

success Ack

transient or unknown failure

—
/ Retry topic: short wait

| —still failing

T
\ Retry topic: long wait

permanent or exhausted————» Dead letters

Main topic Consumer

Esta capa libera el flujo principal, de modo que un mensaje que falla ya no
detiene a los mensajes que van detrds. Sobrevive a los reinicios, porque el
estado vive en el broker. También te da un lugar donde mirar: la profundi-
dad del retry topic es una medida directa de cudnto trabajo espera a una
dependencia que se recupera.

Cuesta mas maquinaria. Hay mas topics que crear, nombrar, monitorear y
proteger. La republicacién es en si misma una operacién de publicacién
que puede fallar, lo que trae de vuelta el dual write del Capitulo 1, asi que
el orden importa: publica primero en el retry topic, luego confirma el ori-
ginal. Si el proceso muere entre ambos pasos, el mensaje existe dos veces.
Eso es un duplicado, que el consumidor debe tolerar de todos modos.

Tres reglas evitan que la escalera dafie aquello que debe proteger:

¢ Un topic propio por consumidor. Un retry topic pertenece a un gru-
po de consumidores o suscripcién. Si otro grupo puede leerlo, ese gru-
po reprocesa un mensaje que nunca fallé.
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e Preservar la identidad. El mensaje republicado conserva la clave ori-
ginal, el event_id y los headers de negocio. Una clave nueva rompe el
orden, y un event_id nuevo rompe el inbox.

e Dimensionar la retencion segun la espera. La retencién de un retry
topic debe superar la espera mas larga mas el retraso que esperes en
él, o el mensaje expira mientras espera.

El costo mas importante es el orden, que trata la seccién siguiente.

Elegir las capas

En la practica, un consumidor usa las tres. Un retry breve a nivel de apli-
cacién absorbe los parpadeos, como un reinicio de conexién o un dead-
lock, que se despejan en uno o dos segundos. Un retry topic o una cola de
demora cubre los fallos que necesitan minutos. La reentrega del broker cu-
bre las caidas. Una dead-letter queue (DLQ) cierra la cadena y recibe lo
que ha agotado sus intentos o nunca podrd tener éxito; el Capitulo 8 trata
su disefio.

Las capas deben disefiarse juntas, con un tinico presupuesto total de inten-
tos, no tres independientes. Si cada capa permite tres intentos, un mensaje
puede probarse 27 veces, y nadie planed eso. La politica del final de este
capitulo hace explicita la multiplicacion y la limita.

Retries y orden

Reintentar un mensaje cambia el orden en que se procesan los mensajes.
Esto se sigue de la estructura en capas anterior, y pasa inadvertido hasta

que causa dafio.

Considera el consumidor de Inventory de Parcelly, que recibe
OrderPlaced y luego OrderCancelled para el mismo pedido, en ese or-
den. Supdn que el procesamiento de OrderPlaced falla de forma transito-
ria y el consumidor lo mueve a un retry topic, y luego sigue con
OrderCancelled. La cancelacidon no encuentra ninguna reserva que libe-
rar, porque, hasta donde Inventory sabe, todavia no existe ninguna. Luego
llega el OrderPlaced reintentado y crea una reserva que nada liberard ja-
mas. El estado final es incorrecto, y cada paso individual parecia
razonable.
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Hay dos opciones honestas, y cada una tiene un precio.

¢ Bloquear y reintentar en el sitio. En un broker basado en log, el con-
sumidor retrocede al offset que falla, o pausa la particion, y lo reinten-
ta, con backoff, antes de tocar nada de lo que hay detras. Se preserva
el orden de esa particidn. El precio es que toda la particién espera de-
trds de un mensaje, de modo que un solo mensaje fallido puede dete-
ner a todos los agregados de esa particion. Es la eleccion correcta
cuando el orden importa mas que el throughput, y es la razén por la
que clasificar rapido un fallo permanente importa tanto: un poison
message en la cabecera de una particion bloquea todo lo que hay
detrds.

e Apartar y aceptar el reordenamiento. El mensaje fallido va a un re-
try topic y el consumidor continda. Se preserva el throughput. El pre-
cio es que el consumidor debe tolerar la llegada desordenada, median-
te técnicas como las comprobaciones de version, o bien aparcando
también todo mensaje posterior del mismo agregado hasta que el an-
terior tenga éxito. El Capitulo 9 trata estas técnicas.

Elegiria por stream. Para un stream de eventos en el que los mensajes de
un agregado deben aplicarse en orden, reintentaria en el sitio e invertiria
en una clasificacion rdpida y una salida a dead letters. Para un stream de
hechos independientes, donde el orden entre mensajes no importa, apar-
tar es barato y mantiene el flujo en movimiento.

En los brokers basados en colas sin una funcién de agrupacion, el orden
entre consumidores competidores ya es débil de entrada, asi que los re-
tries empeoran ligeramente una propiedad existente en lugar de romper
una garantia. Aun asi, un consumidor que supone orden no debe confiar
en que una cola se lo proporcione. Si usas una funcién de agrupacién (co-
las FIFO, grupos de mensajes, sesiones), el trade-off es el mismo que en un
log: un mensaje fallido bloquea su grupo hasta que tiene éxito o va a dead
letters, igual que un retry en el sitio bloquea una particion.

Retries sin idempotencia

Cada retry es un intento repetido de un trabajo cuyo resultado anterior
puede ser desconocido. Cuando el intento anterior fall6 antes de hacer
nada, el retry es inofensivo. Cuando fallé después de hacer el trabajo, el

122



retry hace el trabajo dos veces.

Esto no es un caso limite raro. Considera el escenario inicial. Payments lla-
ma al proveedor para capturar 4,990 unidades menores de EUR. El pro-
veedor captura el dinero y envia su respuesta, y la respuesta se pierde.
Payments ve un timeout. El timeout se clasifica como desconocido, y la po-
litica dice que se reintente. Sale la segunda solicitud de captura. Que la
persona compradora sea cobrada una o dos veces depende ahora por com-
pleto de si algo hace que la segunda solicitud sea reconocible como una
repeticidn.

Ese algo es una clave de idempotencia: un identificador estable, enviado
con la solicitud, que permite al receptor reconocer que ya ha visto este tra-
bajo. Para la llamada al proveedor, es la misma clave en cada intento de la
misma captura, que un proveedor que respete esas claves tratard como
una sola captura. Para consumir eventos, normalmente es el event_id,
comprobado contra el inbox en la misma transaccion que el trabajo. El Ca-
pitulo 7 construye ambas.

Advertencia: Una politica de retries es segura solo sobre una opera-
cién idempotente. Antes de habilitar retries en cualquier llamada
que tenga un efecto, como cobrar una tarjeta, enviar un correo o re-
servar stock, establece qué hace inofensivo el segundo intento. Si
nada lo hace, el nimero correcto de retries automaticos es cero, y el
fallo debe ir a una persona. Dado que un broker at-least-once reen-
tregard tras una caida o un timeout quiera lo que quiera el handler,
“cero” tiene que imponerlo el handler: debe detectar que ya ha visto
este mensaje, o confirmar antes del efecto y aceptar at-most-once, y
luego enrutar el fallo a una persona.

La dependencia funciona en ambos sentidos. La idempotencia es lo que
hace seguros los retries, y los retries son lo que hace necesaria la idempo-
tencia. Un sistema que reintenta agresivamente sin consumidores idempo-
tentes producird efectos duplicados a un ritmo proporcional a su tasa de
fallos, es decir, en los momentos en que el sistema ya esta bajo estrés y na-
die tiene tiempo de limpiar.
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Hay también un caso mads sutil. Una operacion puede ser idempotente
para la misma clave y aun asi no ser segura de reintentar, porque la clave
cambia. Si un handler construye un identificador nuevo en cada intento,
como un UUID nuevo en cada llamada, el proveedor ve solicitudes distin-
tas cada vez. La clave debe derivarse una sola vez, de entradas estables
como el event_id o el pedido, y reutilizarse en cada intento.

Una politica de retries para Parcelly

Para reunir las piezas, esto es lo que yo dejaria escrito para el consumidor
de CapturePayment de Payments. Los nimeros son ilustraciones, no reco-
mendaciones, y tu dependencia necesitard los suyos.

retryPolicy for CapturePayment:
// illustrative values

attemptTimeout: 5 seconds

inHandler:
maxAttempts: 3
maxAttemptsWhenUnknown: 2
baseDelay: 200 milliseconds
maxDelay: 2 seconds
jitter: full

retryTopics:
steps: [1 minute, 5 minutes, 30 minutes]
appliesTo: transient and unknown failures; the deadline

caps both
// after this, a capture is stale
totalDeadline: 2 hours

// all layers and redeliveries together
maxTotalAttempts: 8

retryBudget: per process, visible on a dashboard

circuitBreaker: pause consumption when open; deferred calls cost
no attempt

onExhausted: dead-letter with the full attempt history

onStale: ask the provider for the capture's status, then

void if not captured, refund if captured

idempotencyKey: derived once from command_id, reused on each

attempt

Léela como un conjunto de decisiones, cada una con su razén. La capa
dentro del handler absorbe los parpadeos breves. Los retry topics cubren
un proveedor caido durante minutos. El deadline dice cudndo el trabajo
deja de valer la pena, y quien decide eso es el negocio, no la ingenieria.
Una captura obsoleta puede tener que convertirse en un OrderCancelled,
pero la compensacidn depende de lo que realmente ocurrié en el provee-
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dor. Si el ultimo intento agotd el timeout, la captura puede haber tenido
éxito, y entonces el seguimiento correcto es un PaymentRefunded, no un
PaymentVoided. Por eso la politica pide primero el estado. La clave, deri-
vada una sola vez, es lo que evita que toda la estructura cobre dos veces a

una persona compradora.

Dos lineas de la politica merecen una segunda mirada. maxTotalAttempts
existe porque las capas se multiplican: tres intentos dentro del handler,
por una primera pasada mas tres pasos de retry topic, son hasta 12 llama-
das al proveedor, antes de contar cualquier reentrega tras una caida. Un
total Unico de 8 (ilustrativo) es el nimero del que alguien realmente es
responsable. Y todo el horizonte de retries, dos horas aqui, debe ser mas
corto que el tiempo que el proveedor recuerda las claves de idempotencia.
Los proveedores conservan las claves durante una ventana limitada, y un
retry que llega después de la ventana es una solicitud nueva con una clave

vieja.

Cuando el redrive del Capitulo 8 devuelve una captura muerta, el conta-
dor de intentos empieza de nuevo, pero permanece un contador de redrive
aparte, de modo que el historial no se pierde y un mensaje que sigue vol-
viendo se ve como tal.

Fijate en lo que falta: un tnico ajuste de “conteo de retries”. En un sistema

con capas, ese Ginico numero esconde al menos cuatro decisiones.

Trade-offs y costos

Los retries son una de las formas mas baratas de mejorar la confiabilidad
aparente de un sistema, y una de las mas faciles de usar en exceso. Sus
costos son especificos.

Latencia. Cada retry afiade tiempo de espera. El backoff y el jitter repar-
ten la carga, pero también alargan el tiempo hasta el éxito. Un flujo que
reintenta durante minutos puede completarse correctamente y aun asi ser
inutil para la persona compradora que se fue tras 10 segundos. Donde una
persona espera, favoreceria un fallo rapido y un mensaje claro sobre un re-
try largo y silencioso.
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Amplificacion. Los retries multiplican la carga, y los retries en capas la
multiplican de nuevo. Una politica que es razonable en cada servicio pue-
de ser peligrosa en la cadena. Alguien tiene que ser responsable del presu-
puesto de intentos de extremo a extremo, porque ningun servicio por si
solo puede verlo.

Capacidad. Un consumidor que reintenta en el sitio ocupa su espacio
mientras espera. Durante una caida larga, todos los consumidores pueden
terminar esperando, y el sistema deja de avanzar incluso en el trabajo que
tendria éxito. Pausar el consumo mediante un breaker, acotar el trabajo en
vuelo con backpressure y mover las esperas largas a retry topics son las
defensas habituales.

Fallos ocultos. Un retry que al final tiene éxito parece un éxito desde fue-
ra. Si no cuentas retries ni intentos, una dependencia puede degradarse
durante semanas detrds de una politica que la absorbe en silencio. El Capi-
tulo 13 trata qué medir: los conteos de intentos, la tasa de retries y la anti-
giliedad del mensaje reintentado mas viejo pertenecen a un dashboard.

Complejidad. Los retry topics, las colas de demora y los presupuestos son
infraestructura que alguien debe construir, nombrar, monitorear y explicar.
Para un sistema pequeilo con un consumidor y una dependencia, un retry
dentro del handler con backoff y una salida a dead letters puede ser todo
lo que necesitas, y una escalera de retry topics puede ser mds maquinaria
de la que merece el problema.

Cuando no reintentar. No reintentes fallos permanentes. No reintentes
operaciones con efectos que no sean idempotentes. No reintentes pasado
el deadline. No reintentes cuando un circuit breaker dice que la dependen-
cia esta caida, y no cobres a ese mensaje un intento por ello. No reintentes
dentro de una capa que ya esta dentro del retry de otra capa, a menos que
hayas calculado la multiplicacién. Y no reintentes como una forma de evi-
tar una decisién: un fallo que sigue volviendo es informacidn, y la respues-
ta correcta suele ser detenerse y mirar.
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Errores comunes

Reintentar todo de la misma manera

Es tentador porque un solo bucle es el codigo mas corto. Trata una tarjeta
declinada como un reinicio de conexién y desperdicia capacidad en fallos
que no pueden tener éxito. Clasifica primero y da a cada clase su propio

tratamiento.

Esperas fijas sin jitter

Una espera constante parece predecible y simple. Sincroniza a todas las
partes que fallaron juntas en un pico que se repite. Usa exponential bac-
koff con jitter, y, en mi opinion, full jitter como punto de partida.

Contar intentos pero no tiempo

Un limite de intentos parece una cota de seguridad. Con timeouts largos y
esperas crecientes todavia puede prolongarse minutos mas alla de lo dtil.
Fija un deadline para toda la operacién y detente cuando la siguiente es-
pera lo cruzaria.

Reintentar en cada capa

El responsable de cada capa afiade un retry sensato, y la multiplicacion es
invisible para todos ellos. Decide un presupuesto total de intentos para la
cadena, y pon los retries donde menos cuesten.

Reintentar mientras el breaker esta abierto

Es tentador mantener el bucle en marcha, porque el bucle funcionaba. Un
consumidor que extrae mensajes y los hace fallar contra una dependencia
caida consume sus intentos y puede enviarlos a dead letters por error. Tra-
ta el breaker abierto como una sefial diferida que no cuesta ningin inten-
to, pausa el consumo y deja que los mensajes esperen en el broker.

Dejar que un consumidor extraiga sin limite

Un consumidor sin acotar es el valor por defecto, y da la sensacién de ma-
ximo throughput. Contra una dependencia lenta, llena todos los espacios
con trabajo en espera y alimenta el retry storm. Acota los mensajes en vue-
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lo, baja la concurrencia cuando sube la latencia y deja que los primeros in-
tentos ganen a los retries.

Ignorar los timeouts del broker

Los retries dentro del handler parecen locales al handler. Si duran mas que
el visibility timeout o que la ventana de liveness del grupo, el broker reen-
trega o reasigna, y dos copias del trabajo corren a la vez. Mantén el tiem-
po total dentro del handler bien dentro de los limites del broker.

Reintentar pasando por encima de un mensaje que debe
mantener el orden

Mover un mensaje fallido a un retry topic es una solucion rapida para una
particion detenida. Reordena los eventos de ese agregado. Decide primero
el requisito de orden, y luego elige entre bloquear y apartar.

Reintentar efectos no idempotentes

El bucle de retries lleva una tarde afiadirlo, y la idempotencia se pospone.
El primer timeout tras una llamada exitosa produce un efecto duplicado.
Establece qué hace inofensivo el segundo intento antes de habilitar el pri-
mer retry.

Generar una clave nueva en cada intento

Parece diligencia, ya que cada solicitud queda identificada de forma tnica.
Frustra el propdsito, porque el receptor no puede reconocer una repeti-
cién. Deriva la clave una sola vez de entradas estables y reutilizala.

No contar los retries

Si solo se registran los fallos finales, una dependencia que se degrada es
invisible hasta que los retries dejan de bastar. Registra cada intento, con su
clase y su espera.

Ideas clave

e Un retry es una promesa de volver a intentarlo, no una promesa de te-
ner éxito, asi que la primera pregunta ante cualquier fallo es si volver
a intentarlo puede ayudar en absoluto.
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¢ (lasifica los fallos como transitorios, permanentes o desconocidos,
deja la clasificacion escrita como una tabla y trata los fallos no recono-
cidos como desconocidos con un limite mas estricto.

e Usa exponential backoff con jitter, acota toda la operacién con un
deadline y comparte un retry budget para que los retries no se con-
viertan en la carga dominante sobre una dependencia que falla.

e Un circuit breaker decide si llamar siquiera; un breaker abierto es una
sefal diferida que no cuesta ningtn intento, y para un consumidor la
forma mads fuerte es pausar el consumo. El backpressure hace el mis-
mo trabajo antes, acotando el trabajo en vuelo y dejando que el trafico
vivo gane a los retries y al redrive.

e Los retries pueden vivir en el handler, en la reentrega del broker y en
retry topics, y deben disefiarse juntos bajo un tinico presupuesto de in-
tentos, con el tiempo dentro del handler contenido dentro de los ti-
meouts del broker.

e Apartar un mensaje fallido reordena los eventos de su agregado; elige
entre bloquear en el sitio y tolerar el reordenamiento segun el requisi-
to de orden del stream.

e Una politica de retries es segura solo sobre operaciones idempotentes,
con la clave de idempotencia derivada una sola vez y reutilizada en
cada intento.

Los retries deciden con qué frecuencia vuelves a intentarlo, pero no pue-
den decidir si intentarlo dos veces es inofensivo. El Capitulo 7 construye la
otra mitad: el consumidor idempotente, que convierte un duplicado de un
desastre en un no-evento.
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Capitulo 7 — Idempotencia

Imagina el servicio Ledger de Parcelly en mitad de un rolling deploy, mien-
tras sus consumidores se reinician de uno en uno. Un consumidor ha leido
un evento PaymentCaptured, ha escrito una entrada del libro mayor por
4,990 unidades menores de EUR y estd a punto de confirmar el mensaje
cuando el proceso recibe su sefial de apagado. El ack nunca sale de la ma-
quina. El broker, haciendo exactamente lo que promete la entrega at-least-
once, entrega el mismo mensaje al siguiente consumidor que lo pida.

El segundo consumidor lee el evento, no encuentra nada fuera de lo co-
mun y escribe una segunda entrada en el libro mayor. El libro mayor es de
solo afiadir y correcto por construccién, asi que ahora registra, fielmente y
de forma permanente, que la persona compradora pagé dos veces. Nada
se ha caido. Ninguna alerta ha saltado. Cada componente se comportd
como fue disefiado, y los libros estdn mal.

Notifications tiene su propia version de la misma tarde. Una persona com-
pradora recibe tres veces el correo “tu paquete estd programado”, porque
el mensaje fue reentregado después de que un handler lento superara su
visibility timeout. Ese caso es vergonzoso. El del libro mayor es caro.

Los capitulos anteriores establecieron que los duplicados son normales: el
broker reentrega, el relay publica dos veces tras un failover y los retries
del Capitulo 6 son duplicados por disefio. Este capitulo responde la pre-
gunta que esos capitulos dejan abierta. Cuando el mismo mensaje llega
dos veces, ¢qué debe hacer exactamente un consumidor para que la se-
gunda llegada no cambie nada?

El problema y por qué es dificil

El objetivo suena modesto: procesar cada mensaje una vez, hasta donde el
mundo pueda ver. La dificultad es que el consumidor no puede saber si ha
visto un mensaje antes sin recordarlo, y recordar es en si mismo una escri-

tura que puede fallar en el peor momento.
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Empieza por el origen de los duplicados, porque la lista es mas larga que

el broker.
Origen Como aparece el duplicado
Reentrega Se perdi6 el ack, expir6 el visibility timeout o un rebalanceo movi6 la par-
del broker ticién antes de confirmar el offset
Relay Un relay publicé una fila, se cayd antes de marcarla como publicada y la

publicé de nuevo tras reiniciarse (Capitulo 5)

Retry de la Un consumidor reintenté una llamada, o un productor reintent6 una pu-
aplicacion blicacién cuyo primer intento en realidad habia tenido éxito (Capitulo 6)
Redrive y Alguien devolvié dead letters a su cola, o releyé deliberadamente un log
replay de eventos desde un offset anterior
Personas y Una persona compradora hizo doble clic en “Pagar”, una app movil rein-
clientes tent6 en una red inestable, el emisor de un webhook entregd dos veces

La mayoria de estos casos producen el mismo mensaje dos veces, con el
mismo event_id. Unos pocos producen dos mensajes distintos que expre-
san la misma intencién, y esa distinciéon importara cuando elijamos una
clave.

La solucién tentadora es mirar antes de actuar. Preguntar si este mensaje
ya ha sido procesado y, si no, procesarlo. Quiero darle nombre como el an-
tipatrén check-then-act, porque parece correcto y falla en silencio.

function handlePaymentCaptured(message):
// UNSAFE: the check and the action are separate steps
if inboxContains("ledger-poster'", message.event_id):
ack(message)
return

postLedgerEntry(message.payload)
inboxInsert("ledger-poster", message.event_id)
ack(message)

Léelo bajo fallo. Si el proceso muere después de postLedgerEntry y antes
de inboxInsert, la entrada existe y el inbox no lo sabe, asi que la reentre-
ga la publica de nuevo. Invierte las dos escrituras y el fallo se invierte tam-
bién: una caida después de inboxInsert y antes de la escritura en el libro
mayor marca el mensaje como manejado cuando no lo fue, y el efecto se
pierde para siempre. Ningun orden es seguro, porque las dos escrituras no
son un Unico acto atémico.
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Hay un segundo fallo que no tiene nada que ver con las caidas. Dos consu-
midores pueden recibir el mismo mensaje casi en el mismo instante, por
ejemplo cuando un primer intento lento supera su visibility timeout. Am-
bos ejecutan la comprobacion, ambos no encuentran nada y ambos siguen
adelante. La ventana entre “comprobar” y “actuar” es pequeiia, y con volu-
men suficiente se alcanza de forma rutinaria.

Asi que el problema real tiene dos mitades. La memoria de lo que se pro-
ces6 debe escribirse de forma atémica con el efecto, y la memoria debe
poder arbitrar entre intentos concurrentes. El resto del capitulo construye
ambas, empezando por el caso en que no necesitas ninguna.

Idempotencia natural y forzada

Una operacidn es idempotente cuando aplicarla dos veces deja el sistema
en el mismo estado que aplicarla una. Algunas operaciones son idempo-
tentes por su forma, y yo buscaria estas antes de construir cualquier
maquinaria.

Fijar un valor es idempotente: set order.status = "PAID" puede ejecu-
tarse 10 veces y el pedido sigue siendo PAID. Borrar una fila por id es
idempotente. Insertar una fila con una clave primaria que derivas del
evento, e ignorar el conflicto, es idempotente. Escribir el estado nuevo
completo de un agregado (“el envio ahora estd DISPATCHED, con este nu-
mero de seguimiento”) es idempotente. A esto lo llamo idempotencia na-
tural: el duplicado no tiene efecto extra por lo que la operacion es, no por
nada que hayas afiadido.

Otras operaciones no lo son. balance = balance + 4990 aplicada dos ve-
ces son dos depdsitos. send email envia dos correos. append a ledger
entry aflade dos. increment the counter of units sold cuenta la uni-
dad dos veces. Llamar al endpoint de captura de un proveedor de pagos
sin una clave puede cobrar dos veces. Para estas, la idempotencia hay que
afiadirla, lo que llamo idempotencia forzada: registras que el trabajo se
hizo y consultas el registro antes de volver a hacerlo.

La idempotencia natural tiene dos limites honestos. El primero es que de-
pende en silencio del orden. Fijar status = "PAID" es idempotente, pero
un duplicado retrasado de un evento mds antiguo puede sobrescribir un
estado mds nuevo: un OrderPlaced reentregado que llega después de
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OrderConfirmed y devuelve el estado a PLACED. La operacién es idempo-
tente y el sistema sigue estando mal. El Capitulo 9 trata el orden y las
comprobaciones de versidn; por ahora, observa que “fijar a un valor” es se-
guro frente a duplicados solo cuando el valor no puede quedar obsoleto.

El segundo limite es que resulta tentador sobreestimarla. Un handler que
“solo actualiza una fila” a menudo también escribe un registro de audito-
ria, emite un evento de seguimiento o incrementa un contador, y cada uno
de ellos es un incremento disfrazado. Cuando reviso un consumidor,
enumero cada efecto que tiene y pregunto de cada uno por separado si so-
brevive a una segunda ejecucién. Un solo efecto no idempotente basta
para necesitar el inbox.

Mi regla practica es preferir la idempotencia natural donde el efecto lo
permita, y dejar escrito en el handler por qué lo permite. Cuando el efecto
es un contador, una adicién, un correo o una llamada externa, usa la for-
zada. Y ante la duda, usa el inbox de todos modos: su costo es pequefio y
predecible, y el costo de equivocarse no lo es.

Elegir la clave de idempotencia

Una clave de idempotencia es lo que el consumidor usa para reconocer
trabajo repetido. Antes de construir la tabla tienes que decidir qué entra
en ella, y la eleccion determina qué duplicados puedes atrapar.

El event id

Para el consumo de eventos, el valor por defecto es el event_id del enve-
lope. Es tinico por evento y, de forma crucial, estable entre reentregas:
cada copia del mensaje que te entrega el broker lleva el mismo valor. El
productor lo asigna una sola vez, cuando el evento se escribe en el outbox
(Capitulo 4), de modo que un relay que publica dos veces publica dos ve-
ces el mismo event_id. Esa es exactamente la propiedad que necesita una

comprobacion de deduplicacion.

El event_id identifica un mensaje. Responde a “¢he manejado antes este
hecho concreto?” y nada mas amplio.
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La clave de negocio

A veces dos mensajes distintos describen la misma intencién. Supén que
Orders reintenta un comando CapturePayment tras un timeout y, por un
bug o una decision de disefio, cada retry se escribe como un comando
nuevo con un command_id nuevo. Payments recibe ahora dos comandos
con ids distintos que significan ambos “capturar el pago del pedido
81724”. Deduplicar por el id del mensaje no atrapa ninguno.

El remedio es una clave de negocio: un identificador derivado del signifi-
cado del trabajo y no del envelope. Para la captura podria ser el
payment_id mas la operacion, por ejemplo capture:payment-5521. Para
una entrada del libro mayor podria ser el id del pago maés el tipo de entra-
da. Una clave de negocio dice “esta unidad de trabajo puede ocurrir una

vez”, sin importar cuantos mensajes la pidan.

event_id / .

Aspecto . Clave de negocio
command_id

Atrapa la reentrega del mis-  Si Si

mo mensaje

Atrapa dos mensajes conla  No Si

misma intencién

Quién la asigna El productor, Una decisiéon humana por
automaticamente operacion

Riesgo Pasa por alto duplica- Una clave demasiado gruesa re-
dos 1dgicos chaza trabajo legitimo

Dénde se almacena Tabla genérica de A menudo una restriccién tnica
inbox en la tabla del dominio

El riesgo de la penultima fila merece un caso concreto. Si la clave de nego-
cio de los reembolsos es solo payment_id, un segundo reembolso parcial,
legitimo, del mismo pago se rechaza como duplicado. La clave debe incluir
todo lo que hace que dos solicitudes sean genuinamente distintas: aqui,
quiza una clave de idempotencia del reembolso suministrada por quien
llama. Elegir la clave significa decidir qué es “el mismo trabajo” en tu do-
minio, lo cual es una decision de disefio y no un ajuste de framework.

En mi opinidn las capas funcionan bien juntas. Usa el event_id en un in-
box genérico como base para todos los consumidores, y afiade una restric-

cién dnica de clave de negocio en la tabla del dominio dondequiera que
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dos mensajes distintos pudieran significar razonablemente lo mismo. El in-
box protege contra el broker y el relay. La restriccién protege contra el res-
to del sistema, incluidos sus bugs.

El patron inbox

El inbox es la tabla de ids de mensajes procesados del lado del consumi-
dor. El Capitulo 4 dio al productor un transactional outbox para que un
cambio de estado y su evento se confirmen juntos. El inbox es la imagen
especular: el consumidor confirma su cambio de estado y su registro de
haber manejado el mensaje juntos, en una sola transaccion local en su
propia base de datos.

table inbox:
consumer text not null
event_id uuid not null
processed_at timestamp not null
primary key (consumer, event_id)

La columna consumer permite que un servicio ejecute varios consumido-
res independientes contra una misma tabla, de modo que el consumidor
de contabilizacién de Ledger y su consumidor de informes recuerden cada
uno su propio historial. Por eso la clave primaria es el par (consumer,
event_id). Solo con event_id, el primer consumidor en manejar un
mensaje haria fallar el insert del segundo consumidor, y el efecto del se-
gundo se omitiria como si fuera un duplicado. Un servicio con un tinico
consumidor por tabla puede prescindir de la columna y usar event_id

como clave, que es la forma mds simple usada en otras partes del libro.

El handler escribe la fila del inbox y el cambio de negocio en la misma
transaccion.
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function handlePaymentCaptured(message):
if inboxContains('ledger-poster", message.event_id):
// fast path only; this check is not the safety net
ack(message)
return

transaction:
postLedgerEntry(message.payload)
// primary key (consumer, event_id): a concurrent duplicate
// fails here, the transaction rolls back, and the
// message is redelivered and finds the committed row
inboxInsert("ledger-poster", message.event_id)
// commit point: effect and inbox row exist together or not at all

ack(message)

Recorre los fallos. Si el proceso muere antes del commit, ni la entrada del
libro mayor ni la fila del inbox existen, asi que la reentrega procesa el
mensaje desde cero. Si muere después del commit y antes del ack, ambas
existen, y la reentrega toma el camino rdpido: la comprobacién encuentra
la fila, se confirma el mensaje y no se escribe nada. El efecto y su memoria
nunca pueden discrepar, porque se confirman como una unidad.

La comprobacién del principio es una optimizacion. Ahorra una transac-
cién en el caso comun de duplicado, y puede eliminarse sin perder correc-
cién. La red de seguridad es la restriccion tinica dentro de la transaccion,
que es donde ocurre el arbitraje real.

Dentro de una transaccion, el orden de las escrituras no cambia la atomici-
dad, asi que la advertencia sobre invertir las dos escrituras se aplica solo a
la versidén insegura de arriba. Si cambia el costo. En esta versién, un dupli-
cado concurrente hace todo el trabajo antes de fallar en el insert, y en al-
gunas bases de datos una violacion aborta toda la transaccion, de modo
que el handler no puede recuperarse dentro de ella. Reclamaria primero:
inserta la fila del inbox con semantica de “on conflict do nothing”, mira si
se insert6 una fila y omite el efecto si no. El duplicado entonces espera en
la clave, no hace trabajo y nunca lanza una excepcion. El ejemplo de la
seccién siguiente usa esa forma.

Una palabra sobre ack, porque el término esconde una diferencia entre
las dos familias. En un broker basado en colas confirma un mensaje. En un
broker basado en log suele ser un commit de offset, lo que significa “todo
hasta aqui”, y un consumidor que procesa una particion en paralelo puede
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confirmar mas alld de un mensaje que no ha terminado, y perderlo. El in-
box protege contra duplicados, no contra eso, y el Capitulo 9 lo examina
donde el orden y el paralelismo se encuentran.

Eventos de seguimiento desde un consumidor

Muchos consumidores hacen mas que cambiar su propio estado: anuncian
lo que hicieron. Ledger contabiliza una entrada y emite
LedgerEntryPosted. Ese evento de seguimiento es un efecto como cual-
quier otro, y tiene que sobrevivir a una caida exactamente una vez, ni cero

veces ni dos.

Un handler que publica el seguimiento directamente después de su com-
mit lo pierde de forma permanente ante una caida. La reentrega toma el
camino rdpido del inbox, encuentra la fila, confirma y omite la publica-
cion. El estado es correcto y el evento nunca existié. La solucidn es el out-
box del Capitulo 4 aplicado del lado del consumo: la fila del inbox, el cam-
bio de estado y el insert en el outbox se confirman en una sola transaccion

local.

function handlePaymentCaptured(message):
transaction:
claimed = inboxInsertIfAbsent("ledger-poster",
message.event_id)
// on conflict do nothing: a concurrent duplicate waits on the

key,
// then sees claimed = false and does no work
if claimed:
postLedgerEntry(message.payload)
outboxInsert({
event_type: "LedgerEntryPosted",
causation_id: message.event_id,

partition_key: message.partition_key
// remaining envelope fields as in Chapter 4
)

// commit point: inbox row, ledger entry and follow-up event, or
none of them
ack(message)

Si el proceso muere antes del commit, no existe nada y la reentrega lo
hace todo. Si muere después del commit, el seguimiento estd en el outbox
y el relay lo publica, mientras la reentrega encuentra la fila del inbox y no
hace nada. El outbox del consumidor tiene la misma publicacién at-least-
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once que el del productor, asi que quien consuma LedgerEntryPosted ne-
cesita su propio inbox. El Capitulo 10 se apoya en esta regla cuando un
paso de una saga reacciona a un evento y emite el siguiente.

Esta es también la razén por la que el inbox vive en la misma base de datos
que el estado que protege. Si el registro de mensajes procesados estuviera
en un cache o en otra base de datos, volveriamos a tener dos escrituras sin
transaccion compartida, que es el dual write del Capitulo 4 del lado del
consumo. El inbox no es una técnica que se pueda acoplar desde fuera del
almacén de datos del servicio.

Ledger Ledger

Broker

consumer database

PaymentCaptured (event_id X)

Regin, post entry, insert inbo
X

Y

commit

crash before ack

PaymentCaptured (event_id X
redelivered

»
>

check inbox for X

Y

ack, no write

A

Ledger

Broker

database

consumer

Mira la nota del medio: la ventana de caida esta entre el commit y el ack,

y la fila del inbox es lo que convierte la reentrega en una operacién nula.

Duplicados concurrentes

La secuencia anterior supone que el duplicado llega después de que el pri-
mer intento haya terminado. La concurrencia es mds dificil, y la restriccién

Unica es lo que te salva.
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Imagina dos consumidores procesando el mismo mensaje a la vez. Ambos
inician una transaccién. Ambos hacen el trabajo. Ambos intentan insertar
la fila del inbox. La base de datos deja que exactamente uno haga commit;
el otro recibe una violacion de la restriccion tnica, su transaccion hace ro-
llback y su entrada en el libro mayor se desvanece con ella. El perdedor
deja entonces el mensaje sin confirmar, o lo confirma tras volver a com-
probar, y en cualquier caso el libro mayor contiene una sola entrada.

Ese es todo el mecanismo, y vale la pena decir lo que no requiere: ningtin
bloqueo distribuido, ninguna coordinacién entre los dos consumidores,
ninguna suposicion sobre tiempos. La restriccion de la base de datos es un
Unico punto de arbitraje por el que deben pasar ambos intentos.

function handleSafely(message):
try:
transaction:
applyChange(message)
inboxInsert("ledger—poster", message.event_id)
// commit point; a losing concurrent attempt rolls back here
ack(message)
on UniqueViolation as e:
if e.constraint == "inbox_pkey":
// someone else committed this message first; the work is
done
ack(message)
else:
// a business constraint failed: a real error, not a
duplicate
raise e

Si una violacién tnica debe confirmarse o reintentarse es una decision pe-
quefia que vale la pena tomar deliberadamente. Si la violacion es sobre la
clave del inbox, el mensaje ha sido manejado por una transaccion confir-
mada y confirmarlo es lo correcto. Si es sobre alguna otra restricciéon den-
tro de applyChange, el error significa algo muy distinto, y confirmarlo
ocultaria un bug real. En mi opinién el handler debe distinguirlas, lo cual
puede hacer comprobando el nombre de la restriccion violada, como hace
el cddigo de arriba.

Handlers mas largos y trabajo en curso

El patrén anterior mantiene todo el handler dentro de una transaccion.
Eso esta bien cuando el trabajo son unas pocas escrituras. Es incémodo
cuando el handler llama a algo lento, porque la transaccién permanece
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abierta, los bloqueos se mantienen y el visibility timeout puede expirar
mientras esperas. El mensaje expirado se reentrega a un segundo consu-
midor, que inicia el mismo trabajo lento en paralelo.

Hay dos respuestas sélidas. La primera es mantener corta la transaccién:
hacer el trabajo externo lento fuera de ella, con el enfoque de efectos ex-
ternos de la seccion siguiente, y poner dentro de la transaccidén solo el

cambio de estado local y la fila del inbox. La segunda, cuando el trabajo

realmente debe reclamarse, es hacer explicito el reclamo con un estado.

table inbox:

consumer text not null
event_id uuid not null
status text not null // "processing" or "done"

lease_until timestamp null
lease_token bigint not null // increases on every takeover
primary key (consumer, event_id)

Un consumidor inserta la fila como processing con un lease, y ese recla-
mo se confirma en su propia transaccién corta antes de que empiece el
trabajo lento. Un duplicado que encuentra un lease vigente no debe con-
firmar el mensaje, porque el primer intento atin puede fallar y la confirma-
cién borraria el tnico retry. Lo reencola con una demora, mayor que el
lease restante, y vuelve a mirar en la siguiente entrega. Uno que encuentra
un lease vencido puede tomar el relevo con un lease token mds nuevo, que
el titular original debe comprobar antes de confirmar sus cambios locales;
uno que encuentra done confirma.

El token protege solo lo que puede comprobarlo. La transaccién local pue-
de: bloquea la fila del inbox, compara el token y hace rollback si existe
uno mas nuevo. La llamada externa lenta no puede deshacerse, asi que el
efecto recibe la clave determinista de la seccién siguiente, y un titular ob-
soleto que despierta y repite la llamada es reconocido por el sistema aguas
abajo. Esta es la idea de fencing del lease del relay del Capitulo 5, con el
mismo limite: un fence funciona solo donde el recurso protegido comprue-
ba el token.

El esquema funciona, y afiade una maquina de estados sobre la que al-
guien tiene que razonar, incluida la pregunta de qué pasa cuando un wor-
ker muere sosteniendo un lease. Recurriria a él solo cuando el primer en-
foque no esté disponible, y mantendria el lease corto y renovable.
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Advertencia: No confies en un SELECT previo ni en un bloqueo de
fila para impedir duplicados. Que un segundo consumidor vea o no
el trabajo sin confirmar del primero depende del nivel de aislamien-
to de la base de datos, y una comprobacion que es correcta bajo un
nivel falla bajo otro. Subir el nivel a serializable tampoco elimina la
necesidad de la restriccién: sustituye un duplicado silencioso por un
fallo de serializacion, que el handler debe tratar como reintentable y
volver a ejecutar desde el principio. Los bloqueos reducen la conten-
cién; la restriccion tnica dentro de la transaccion es la garantia.

Ventanas de deduplicacion y retencion

Un inbox que conserva todos los ids para siempre crece para siempre. En

alglin momento querras borrar filas antiguas, y borrar cambia la garantia

de una manera que merece un nombre: la ventana de deduplicacién. Un

mensaje cuya fila de inbox ha sido borrada puede procesarse de nuevo si

alguna vez reaparece.

Entonces, ¢cuanto debe durar la ventana? Tiene que cubrir el mayor tiem-

po en que un duplicado podria llegar razonablemente después del origi-

nal. No conozco ese numero para tu sistema, y depende de una lista corta

de cosas.

Retencion del broker y horizonte de reentrega. Una cola que reen-
trega durante cuatro dias, o un log que retiene una semana, significa
que pueden llegar duplicados asi de tarde.

Practica de dead letters y redrive. Si un equipo puede hacer redrive
de dead letters una semana después de que fallaron, la ventana debe
superar eso (Capitulo 8).

Replay. Releer un log de eventos desde un offset antiguo crea duplica-
dos de eventos tan antiguos como los que reproduzcas. O bien la ven-
tana es lo bastante larga, o bien un replay se ejecuta contra un consu-
midor deliberadamente reiniciado, que es un procedimiento que dise-
flas con antelacion.

Failover del relay. Las publicaciones dobles tras un failover suelen es-
tar cerca en el tiempo del original, asi que quedan muy dentro de cual-
quier ventana que elijas.
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Una forma comun es un periodo de retencion cémodamente mas largo
que la retencion propia del broker, digamos unas semanas a modo de ilus-
tracién, con un job programado que borra por lotes. Particionar la tabla
del inbox por tiempo hace barato el borrado, porque descartar una parti-
cién entera cuesta mucho menos que borrar millones de filas.

Ten presente que el inbox no es la tinica linea de defensa. Una restriccion
de clave de negocio en la tabla del dominio vive tanto como los datos, asi
que protege contra duplicados que llegan una vez desaparecida la fila del
inbox. Esta es otra razdén para usar ambas capas: el inbox da proteccién
barata y de memoria acotada contra el caso comun, y la restriccidon cubre
la cola.

Si el sistema puede aceptarlo, hay una alternativa a una ventana de tiem-
po: derivar la clave de algo mondtono. La regla es mas estrecha de lo que
parece al principio. Se aplica a los eventos que portan estado, el tipo que
el Capitulo 9 distingue de los deltas, donde cada evento contiene el estado
nuevo completo de un agregado. Para esos, el consumidor almacena la
version mas alta del agregado aplicada y rechaza todo lo que no sea mas
nuevo. El offset es una posicion dentro de una particion y la version es
una propiedad de un agregado, asi que no son intercambiables: un offset
no dice nada de los agregados que viven en otras particiones.

Para los eventos delta, “rechazar si no es mas nuevo” es incorrecto, porque
una version omitida significa un cambio perdido. Un consumidor asi aplica
la version last + 1, retiene en un buffer una posterior hasta que se llene
el hueco y trata como duplicado todo lo que esté en last o por debajo; el
Capitulo 9 describe el buffering y sus limites. En ambos casos la memoria
estd acotada sin TTL, y depende de garantias de orden que el Capitulo 9
examina. Conviene a los agregados con un contador de versién y no con-
viene a los consumidores alimentados desde varias particiones.

Efectos secundarios externos

El inbox protege los efectos que viven en tu propia base de datos. Muchos
efectos no lo hacen. Un correo sale de tu sistema en el momento en que lo
envias, y una llamada al proveedor de pagos cobra una tarjeta tanto si tu
transaccion se confirma después como si no. Ninguna transaccién local
puede deshacer esto, asi que el truco de la atomicidad no se aplica.
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Considera a Payments manejando un comando CapturePayment. Debe lla-
mar al proveedor externo y luego registrar el resultado.

function handleCapturePayment(command) :
// unsafe for the crash we care about: the provider call has no
key
result = provider.capture(command.payload.payment_id)
transaction:
recordCapture(command.payload.payment_id, result)
inboxInsert("payments—capture", command.command_id)
ack(command)

Ante una caida entre la llamada al proveedor y la transaccidn, el dinero se
ha movido y Payments no tiene registro. En la reentrega el handler vuelve
a llamar al proveedor. Que la persona compradora sea cobrada dos veces
depende ahora por completo del proveedor.

Pasar la clave aguas abajo

La solucidn es llevar la clave de idempotencia al sistema que realiza el
efecto, para que pueda reconocer la repeticién. Los proveedores de pagos
suelen admitirlo: envias una clave con la solicitud, y una segunda solicitud
con la misma clave devuelve el primer resultado en lugar de actuar de
nuevo. Los detalles del header o del campo varian segun el proveedor, y
yo leerfa la documentacién de tu proveedor para conocer su comporta-
miento exacto y cuanto tiempo recuerda las claves.

El detalle que mas importa es cmo eliges la clave. Debe ser determinista a
partir del trabajo, no generada por intento. Una clave aleatoria creada
dentro del handler se ve idéntica a una solicitud nueva en cada retry, y no
protege nada.

143



function handleSafely(command):
try:
if inboxContains("payments—capture", command.command_id):
// local memory, kept as long as the inbox row: the long-

term guard
ack(command)
return
key = "capture-" + command.command_id

// same command, same key, on every attempt and every
redelivery

result = provider.capture(command.payload.payment_id, key)

// an "in progress" or conflict answer for a concurrent
request with

// this key is a retryable failure, not a result to record

transaction:
recordCapture(command.payload.payment_id, result)
inboxInsert("payments—capture", command.command_id)

// commit point

ack(command)

on UniqueViolation as e:

if e.constraint == "inbox_pkey":
// a concurrent attempt recorded it first
ack(command)

else:
raise e

Ahora rastrea de nuevo los fallos. Una caida después de la llamada al pro-
veedor y antes del commit deja el dinero movido y a Payments sin saberlo.
El comando reentregado ejecuta el mismo cddigo con la misma clave, el
proveedor devuelve el resultado original y la transaccion lo registra. Una
caida durante la llamada al proveedor, donde se pierde la respuesta, es la
misma situacion: el retry lleva la misma clave, y el proveedor o bien reali-
za la captura una vez o bien devuelve el resultado anterior. Dos consumi-
dores en carrera sobre el mismo comando envian la misma clave a la vez,
y un proveedor que rechaza el segundo como “en curso” no ha hecho fa-
llar el trabajo: el handler trata esa respuesta como reintentable y vuelve a

mirar en la siguiente entrega.

La memoria del proveedor y el inbox no son la misma proteccién. Un pro-
veedor recuerda las claves durante un tiempo limitado, y yo leeria su do-
cumentacion para saber cuanto. Una reentrega que llegue después de ese
periodo haria una segunda captura. La fila local del inbox, conservada al
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menos tanto como la ventana de deduplicacién descrita antes, es lo que
impide que el handler llame siquiera al proveedor, de modo que la reten-
cién de claves del proveedor nunca es la ventana en la que confias.

Si el trabajo se identifica por el negocio y no por el mensaje, usa también
aqui una clave derivada del negocio, como el id del pago mas la opera-
cién. Asi, incluso dos comandos con ids distintos llegan al proveedor como
una sola solicitud.

Cuando el sistema aguas abajo no tiene clave

No todo sistema aguas abajo acepta una. SMTP simple no tiene clave de
idempotencia, y muchos proveedores de correo y SMS no ofrecen una de
forma confiable. Entonces te enfrentas a una eleccién entre dos resultados
imperfectos, y yo la harfa explicitamente, por efecto.

Si envias antes de registrar, una caida puede llevar a un correo duplicado.
Si registras antes de enviar, una caida puede llevar a un correo faltante.
Son comportamientos at-least-once y at-most-once del efecto. Para una no-
tificacion de “tu paquete esta programado”, un duplicado raro es barato y
un mensaje perdido es un ticket de soporte, asi que enviaria primero y
aceptaria la repeticion ocasional. Para un cédigo de cupén de un solo uso
que otorga valor, me inclinaria por lo contrario y afiadiria una forma de
detectar y reparar un envio faltante.

Algunos efectos pueden hacerse mas seguros registrando la intencidn en la
transaccion local y realizando el efecto desde un worker aparte, que es la
idea del outbox aplicada a los comandos. No elimina el problema en la
frontera con el proveedor, porque el worker atiin puede caerse entre la lla-
mada y la marca. S{ mueve el problema a un solo lugar donde puedes ver-
lo, reintentarlo deliberadamente y conciliarlo. El Capitulo 13 trata la con-
ciliacién: comparar tus registros con los del proveedor y reparar las dife-
rencias, que es la defensa final para exactamente los efectos que no pue-
den hacerse idempotentes.

Idempotency-Key y las APIs HTTP

El mismo problema aparece en tu propia puerta de entrada. El teléfono de
una persona compradora envia “realizar pedido”, la red pierde la respues-
ta y la app reintenta. Orders no puede distinguir un retry de un segundo
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pedido a menos que el cliente lo indique.

La convencion mads extendida es un header de solicitud Idempotency—Key:
el cliente genera un valor tinico para cada operacién ldgica y envia el mis-
mo valor en cada retry de ella. Esta es la otra mitad de la definicién dada
antes: para el consumo de eventos la clave es normalmente el event_id,
que asignd el productor, y para las solicitudes de cara al cliente la suminis-
tra quien llama. El trabajo del servidor es hacer que una clave repetida se
comporte como la primera solicitud.

Un servidor necesita mas que la clave. Almacena la clave junto con un fin-
gerprint de la solicitud y la respuesta que produjo.
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function handleCreateOrder(request):
key = request.header("Idempotency-Key")
if key is missing:
return error(400, "Idempotency-Key required")
try:
transaction:
record = idempotencyFindForUpdate(request.caller, key)
if record is none:
token = idempotencyInsert(request.caller, key,
fingerprint(request.body),
"in_progress", lease_until:
dbNow() + LEASE)
else if record.fingerprint != fingerprint(request.body):
return error(422, "key reused with a different
request")
else if record.status == "completed":
return record.stored_response
else if record.lease_until > dbNow():
return error(409, "request in progress")
else:
// the holder crashed or stalled: take over with a
newer token
token = idempotencyTakeOver(request.caller, key,
lease_until: dbNow() + LEASE)
// commit point: the key is claimed, fenced by an increasing
token
on UniqueViolation as e:
if e.constraint == "idempotency_pkey":
// a concurrent first claim won
return error(409, "request in progress")
raise e
transaction:
// locks the row; raises Leaselost
requireLeaseToken(request.caller, key, token)
response = createOrderWithOutbox(request.body)
idempotencyComplete(request.caller, key, response)
// commit point: on LeaselLost the order and its outbox rows roll
back
return response

La comprobacion del fingerprint importa. Un cliente que reutiliza una cla-

ve para un cuerpo distinto tiene un bug, y devolver en silencio la primera

respuesta lo ocultaria. El estado en curso importa para el caso de concu-

rrencia: dos solicitudes simultdneas con una misma clave no deben ejecu-

tarse ambas. El bloqueo de fila solo ordena el relevo de una fila existente;

el primer reclamo lo arbitra la restriccion tnica, que es la razén por la que

el insert perdedor se captura y se responde con 409.
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El lease importa para el caso de caida, y su token importa para el caso len-
to. Un titular pausado mas alld de su lease puede despertar e intentar ter-
minar, pero requireLeaseToken ve el token mas nuevo y toda su transac-
cién, pedido vy filas del outbox incluidos, hace rollback. Aqui el token fun-
ciona como fence porque el recurso protegido, la base de datos local, lo
comprueba dentro de la transaccion, la misma idea que el lease del relay
del Capitulo 5. La duracién del lease solo acorta el solapamiento; el token
es lo que hace fallar el commit del titular obsoleto. Quien llama como titu-
lar obsoleto recibe un error, y su retry recibe la respuesta almacenada.
Ambas comprobaciones usan el reloj de la base de datos, dbNow() , y no el
del servidor de aplicacién, por las razones que da el Capitulo 3 sobre los
relojes. Acotar la clave a quien llama evita que un cliente colisione con

otro.

El pseudocddigo muestra la ruta de éxito, y la ruta de fallo también nece-
sita una regla. Si la solicitud falla por una razén determinista, como un
error de validacidén que devuelve un 4xx, el servidor almacena esa res-
puesta como la completada. Un retry con la misma clave recibe entonces
el mismo 4xx y no vuelve a ejecutar la validacion contra datos que pueden
haber cambiado. Si falla por una razén transitoria, como un timeout o una
dependencia no disponible, el reclamo se libera o se deja expirar, para que
el retry del cliente pueda ejecutar el trabajo. Almacenar un fallo transito-
rio como la respuesta final convertiria un parpadeo en un error permanen-
te para esa clave.

La restriccion tnica sobre (caller, key) cumple el mismo papel de arbi-
traje que la clave primaria del inbox. Es el mismo patrén: un reclamo até-
mico, un resultado almacenado y una respuesta determinista ante una re-
peticion. Cuando la API produce eventos, la fila del pedido, las filas del
outbox y la finalizacién del registro de idempotencia pueden escribirse en
una sola transaccion local, de modo que una solicitud reintentada ni crea
un segundo pedido ni emite un segundo OrderPlaced. Conserva la clave
almacenada al menos tanto como los clientes puedan reintentar, lo cual es
una decision sobre el comportamiento de los clientes y no sobre los
brokers.

Una conexién que vale la pena mencionar: la clave que suministré el clien-
te puede fluir hacia el evento. Orders puede ponerla en los headers del
evento o derivar de ella el event_id de OrderPlaced, para que los consu-
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midores aguas abajo vean una sola identidad desde el toque de la persona
compradora hasta la entrada del libro mayor. Si el event_id se deriva,
debe provenir de forma determinista de quien llama y de la clave juntos,
por ejemplo como un UUID basado en nombre sobre ambos, para que dos
clientes que casualmente elijan la misma clave nunca compartan identi-
dad. El Capitulo 11 trata qué pertenece a un evento; que la clave perte-
nezca ahi depende de hasta donde quieras que la idempotencia siga a la
solicitud.

Trade-offs y costos

El inbox afiade una escritura a cada mensaje. Cada mensaje consumido
cuesta un insert extra, dentro de la misma transaccién, en la ruta critica.
Para un consumidor que hace un pufiado de escrituras, el sobrecosto es
pequeilo. Para un consumidor de muy alto volumen y muy barato, como
uno que actualiza el cache de un modelo de lectura, puede ser el costo do-
minante, y la idempotencia natural suele ser la mejor opcion ahi.

El almacenamiento y la limpieza del inbox son un trabajo continuo.
La tabla crece con el trafico, y la politica de retencion es una decisiéon que
te corresponde y que revisas. Una ventana demasiado corta readmite du-
plicados antiguos; una demasiado larga cuesta almacenamiento y tamaiio
de indice. Alguien debe vigilar el job de limpieza, porque cuando se detie-
ne, la tabla crece en silencio hasta convertirse en un problema de
rendimiento.

Una restriccidn tinica en la ruta critica puede convertirse en un punto
de contencion. Con una clave bien distribuida es barata. Con una clave
que se agrupa, o con muchos consumidores golpeando un agregado ca-
liente, puede formar cola. Indexar la tabla por consumidor e id de evento,
y mantener corta la transaccion del handler, lo mantiene manejable.

Las claves de negocio son una decision de modelado, y una equivoca-
da es dificil de ver. Demasiado finas, y los duplicados l16gicos pasan; de-
masiado gruesas, y se rechaza trabajo legitimo. El fallo es silencioso en
ambas direcciones. Probaria la clave con casos deliberadamente incomo-
dos, como dos operaciones legitimas sobre un agregado, antes de confiar
en ella.
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La idempotencia no lo cubre todo. Hace inofensiva una repeticiéon; no
arregla un handler que estd mal la primera vez, no ordena los mensajes y
no deshace un efecto para el que el proveedor no tiene clave. Un inbox
tampoco protege contra un duplicado que ha cambiado: si un productor
republica “el mismo” hecho con un event_id distinto y no existe ninguna
clave de negocio, nada lo reconoce.

Cuando no usar el inbox. Si todos los efectos del consumidor son natu-
ralmente idempotentes y no pueden quedar obsoletos, como sobrescribir
un campo desnormalizado con el dltimo estado completo, el inbox es cos-
to sin beneficio, y yo lo omitiria y dejaria el razonamiento anotado en el
cédigo. Tampoco es adecuado un consumidor que no puede escribir en
una base de datos transaccional propia, como un forwarder sin estado. Ese
consumidor necesita que su sistema aguas abajo deduplique, con la clave
transmitida, o necesita redisefiarse para que posea un almacén.

Errores comunes

e Comprobar y actuar en pasos separados. Es tentador porque el cé-
digo se lee con naturalidad: “llo he visto? no, entonces hazlo”. Falla
ante una caida entre ambos pasos y ante la concurrencia. Pon la escri-
tura del inbox en la misma transaccion que el efecto y deja que la res-
triccion tnica arbitre.

e Escribir la fila del inbox después de confirmar, o antes de que el
efecto se confirme. Confirmar primero pierde el mensaje si el trabajo
falla después. Registrar antes de que el efecto se confirme marca como
hecho un trabajo que nunca ocurrié. El efecto, la fila del inbox y el
commit son una unidad; el ack sigue al commit.

e Mantener el inbox en un almacén distinto del efecto. Un cache o
una base de datos aparte parece mas barato, y recrea el dual write.
Manténlo en la misma base de datos que el estado que protege.

e Generar una clave nueva por intento. Un valor aleatorio creado den-
tro del handler o del bucle de retries del cliente hace que cada retry
parezca nuevo. Deriva la clave del comando, del evento o de la opera-
cién de negocio, para que sea idéntica en cada intento.

e Usar solo event_id y suponer que cubre todos los duplicados. No
atrapa dos mensajes distintos con la misma intencion. Afiade una res-
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triccion de clave de negocio donde el dominio tenga ese riesgo.

¢ Elegir una ventana de deduplicacion a ojo. Una ventana mas corta
que la retencion del broker, o que tu practica de redrive, readmite en
silencio duplicados antiguos. Deriva la ventana de esos numeros y deja
escrita la derivacion.

e Tratar una violacidon unica como un error genérico. Confirmar to-
das las violaciones oculta bugs reales; reintentar todas las violaciones
entra en bucle infinito con un mensaje ya manejado. Captura la viola-
cién del inbox por separado.

e Olvidar el efecto externo. El inbox no puede deshacer un correo ni
un cargo a una tarjeta. Pasa una clave determinista al proveedor, o de-
cide deliberadamente entre un posible duplicado y una posible
pérdida.

e Publicar eventos de seguimiento directamente desde el handler.
Una caida entre el commit y la publicacién pierde el evento, y la reen-
trega toma el camino rdpido del inbox y nunca lo repite. Escribe el se-
guimiento en el outbox en la misma transaccion que la fila del inbox y
el cambio de estado.

¢ Confirmar un mensaje cuyo lease pertenece a otro. Un duplicado
que ve un lease vigente y confirma ha eliminado el tinico retry si el
primer intento falla después. Reencélalo con una demora en su lugar.

Ideas clave

¢ Los duplicados vienen del broker, del relay, de los retries, del redrive y
del replay, y de los clientes, asi que todo consumidor debe escribirse
como si cualquier mensaje pudiera llegar dos veces.

e Check-then-act es inseguro porque la comprobacion y el efecto son pa-
sos separados, y una caida o un intento concurrente pueden colarse
entre ellos.

¢ La fila del inbox y el cambio de negocio deben confirmarse en una sola
transaccion local en la base de datos propia del consumidor, y la res-
triccién tnica sobre la clave es lo que realmente arbitra los duplicados
concurrentes. Un consumidor que anuncia lo que hizo afiade una fila
de outbox a esa misma transaccion.
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e Usael event_id como clave de idempotencia base para el consumo de
eventos, y aflade una clave de negocio dondequiera que dos mensajes
distintos puedan expresar la misma intencion.

¢ Laventana de deduplicacién debe superar la retencidn del broker, tu
practica de redrive y cualquier replay que planees, y una restriccion de
clave de negocio en la tabla del dominio te protege después de que se
borren las filas del inbox.

e Para los efectos secundarios externos, envia una clave de idempotencia
determinista derivada del trabajo y no del intento, conserva la fila lo-
cal del inbox como guardia a largo plazo porque el proveedor olvida
las claves y, donde el sistema aguas abajo no tiene clave, elige cons-
cientemente entre un posible duplicado y una posible pérdida.

e En la frontera de la API, quien llama suministra la clave de idempoten-
cia, y el servidor almacena la clave, un fingerprint de la solicitud y la
respuesta, para que una repeticiéon devuelva el primer resultado.

La idempotencia hace inofensivo un mensaje repetido, pero supone que el
procesamiento acaba teniendo éxito. Algunos mensajes nunca lo tendran:
fallan en cada intento, y los retries y las reentregas se acumulan detrds de
ellos. El Capitulo 8 trata esos poison messages y los dead letters que dejan.
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Capitulo 8 — Poison messages y
dead letters

Imagina Parcelly la mafiana siguiente a que un campo nuevo,
gift_message, llegara a produccion en OrderPlaced. Notifications lo lee
para construir el correo de confirmacién, y el pedido de prueba de un ven-
dedor trae un mensaje de regalo con un cardcter que la plantilla del correo
no sabe codificar. El consumidor lanza una excepcion con ese inico men-

saje. El mensaje vuelve. El consumidor lanza la excepcion otra vez.

Al mediodia el mensaje se ha entregado varios miles de veces. Cada inten-
to falla en el mismo punto, de la misma manera, en cuestién de milisegun-
dos. El consumidor estd ocupado, sano segin todas las métricas de infra-
estructura, y lleva horas sin hacer ack de nada 1til. En un broker basado
en colas, los demds workers siguen atendiendo el resto de los mensajes,
asi que el dafio parece pequefio. En un topic basado en log, una particién
ha dejado de avanzar porque el consumidor vuelve una y otra vez al regis-
tro que falla en lugar de saltarlo, y todos los pedidos de esa particion espe-
ran detras de él.

Alguien acaba por darse cuenta, y alguien sugiere mover el mensaje a otro
sitio para que el trabajo continue. Esa es la mitad corta de la respuesta. La
mitad dificil es lo que ocurre después: quién mira ese mensaje, como deci-
de qué significa y cobmo vuelve al sistema sin provocar un segundo inci-
dente. Este capitulo trata de las dos mitades. {Qué debe hacer un sistema
con un mensaje que no puede procesar, y cOmo evita un equipo que esa
respuesta se convierta en un vertedero?

El problema y por qué es dificil

Un poison message es un mensaje que falla cada vez que se procesa. La
palabra “cada” lleva la definicion. Un mensaje que falla porque una base
de datos estuvo inaccesible un momento no es poison; tendra éxito cuan-
do la base de datos vuelva. Un poison message falla porque algo del men-
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saje, o del cédigo que lo lee, hace imposible el éxito hasta que una perso-
na o un deploy cambien algo. En el vocabulario del Capitulo 3, la semanti-
ca del fallo dice que volver a intentarlo no puede ayudar, y por eso mismo
reintentarlo es esfuerzo desperdiciado.

Las causas habituales se agrupan en unas pocas categorias:

¢ Contenido mal formado o inesperado. Falta un campo obligatorio,
un valor esta fuera de rango o un payload no se puede parsear. Los
cambios de esquema que no eran compatibles con un consumidor anti-
guo producen esto (el Capitulo 12 explica como evitarlo).

e Un bug en el consumidor. El mensaje es valido, pero el cédigo mane-
ja mal un caso que nadie probd, como un null donde nunca se espera-
ba uno.

¢ Una suposicion de negocio violada. Un evento PaymentCaptured
llega a un consumidor que no tiene registro de la autorizacién corres-
pondiente, quiza porque se borraron datos, o porque los eventos se
cruzaron en transito y los retries ya han superado cualquier ventana
razonable de reordenamiento. Dentro de esa ventana el mismo sinto-
ma es transitorio, como sefiala el Capitulo 6 y desarrolla a fondo el Ca-
pitulo 9, y corresponde a los retries y no a la DLQ. Pasada la ventana,
el consumidor no puede continuar y no puede inventar el registro que
falta.

¢ Un rechazo permanente aguas abajo. Un transportista externo re-
chaza una direccion por invalida. Intentarlo de nuevo produce el mis-

mo rechazo.

El Capitulo 6 introdujo la distincién entre fallos transitorios y permanen-
tes, y este capitulo contintia donde aquel termina. Una politica de retries
que funciona correctamente acabara por rendirse con un mensaje. Los re-
tries estan acotados por intentos, por tiempo o por presupuesto. Lo que
ocurre en ese punto es una decision de disefio, y si nadie la toma, la toma
el broker por ti.

El bucle infinito de reentrega

Si el consumidor no hace nada especial, entra en juego el comportamiento
por defecto del broker. Un broker basado en colas reentrega un mensaje
sin ack, ya sea inmediatamente después de un nack o cuando vence el visi-
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bility timeout, y por lo general lleva un contador de reentregas que crece
con cada intento.

Un broker basado en log funciona de otra manera, y la diferencia importa.
No hay reentrega por mensaje: el consumidor mantiene un offset y lee ha-
cia adelante. No hacer commit de un offset no consigue que el broker de-
vuelva el registro; la posiciéon en memoria del consumidor sigue avanzan-
do, y el registro fallido se omite en silencio hasta que el siguiente reinicio
o rebalanceo devuelve al consumidor al dltimo offset confirmado. Un bu-
cle en un log existe solo porque el consumidor lo construye: vuelve al off-
set fallido y lo lee otra vez, o deja de avanzar la particion mientras rein-
tenta en el sitio. Un consumidor que no hace ninguna de las dos cosas y
hace commit mas alld del fallo pierde el registro sin ninguna sefal.

En ambas familias el resultado puede ser el mismo: el mensaje vuelve, fa-
lla y vuelve otra vez, o, en un log con un manejo descuidado de los offsets,
desaparece. Las herramientas correctas de la familia de logs son un seek o
una pausa explicitos, un retry topic que reciba el registro fallido para que
la particién principal pueda avanzar, y un dead-letter topic para los regis-
tros de los que se ha desistido.

El bucle tiene tres costos. El primero es la capacidad desperdiciada: los
workers dedican su tiempo a un trabajo que no puede tener éxito. El se-
gundo es el ruido: los logs se llenan de stack traces idénticos y los proble-
mas reales se esconden entre ellos. El tercero es el que mas importa, el
head-of-line blocking. En un log, un consumidor procesa una particién en
orden, asi que un registro que no se salta bloquea a todos los que vienen
detras. En una cola simple, un poison message no bloquea a los demas por
si solo, pero un puiiado de ellos puede ocupar a todos los workers. Si la
cola agrupa los mensajes para conservar el orden (colas FIFO, message
groups, sesiones), un poison message bloquea a su grupo, que es el mismo
radio de impacto que una particién de un log, solo que mds estrecho.

Las dos malas salidas

Los equipos bajo presion suelen recurrir a una de dos salidas, y ambas son
incorrectas por la misma razon: esconden el fallo en lugar de manejarlo.
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La primera es descartar el mensaje: capturar la excepcion, registrarla,
hacer ack y seguir. El pipeline vuelve a fluir, pero el evento de negocio se
ha perdido. Para OrderPlaced eso significa un pedido que existe en Or-
ders y en ninguin otro servicio. Para PaymentCaptured significa un libro
mayor que no coincide con la realidad. Descartar es la decisién correcta
solo cuando el mensaje no tiene valor, y un consumidor no puede saberlo
en el momento del fallo.

La segunda es reintentar para siempre y confiar en que alguien arreglara
la causa. Es el bucle infinito de arriba, y convierte un mensaje malo en
una caida para todo lo que hay detras.

La tercera opcién estd entre las dos. Apartar el mensaje, con el contexto
suficiente para que una persona pueda entenderlo mds tarde, y dejar que
el resto del stream continte. Esa opcién es la dead-letter queue.

El patron de la dead-letter queue

Una dead-letter queue (DLQ) es un destino aparte donde un consumidor
o un broker colocan los mensajes de los que ha desistido. En un broker ba-
sado en log, la misma idea suele ser un dead-letter topic: un topic ordina-
rio que recibe los registros fallidos. Cuando una afirmacién vale para las
dos familias, este capitulo dice DLQ.

El patrén tiene un nucleo simple. Cuando un mensaje agota sus retries, o
falla de una manera que el consumidor clasifica como permanente, el con-
sumidor lo mueve a la DLQ y hace ack del original. El stream continda. El
mensaje fallido no se pierde; queda aparcado donde se puede examinar.

SUCCESS/—’“
transient failure
Retry with backoff
failure or retries 5@ — fix applied
uman triage ix applie
exhausted ¢ o

his consumer's own input only-

Consumer
Topic or queue

Fijate en las dos ultimas flechas del diagrama. La DLQ no es una salida. Es
una sala de espera con una puerta de vuelta a la propia entrada del consu-
midor que falld, y toda la dificultad de este capitulo estd en la distancia
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entre esas dos puertas. La puerta no lleva a un topic compartido: los de-

mas consumidores ya manejaron el evento y no deberian volver a verlo.

Dénde se hace el movimiento

Hay dos maneras de implementar el movimiento, y la eleccién afecta a lo
que puedes almacenar.

Dead-lettering gestionado por el broker. Muchos brokers basados en co-
las se pueden configurar para que un mensaje entregado mas de cierto nu-
mero de veces se mueva automadticamente a una cola designada. Cuesta
poco configurarlo y funciona incluso cuando el consumidor se cae antes de
poder hacer nada. Te da un contador de entregas, pero normalmente no el
motivo por el que fallé el consumidor, porque el broker no lo conoce.

Dead-lettering gestionado por el consumidor. El consumidor captura el
fallo, construye un registro que incluye el motivo, lo publica en la DLQ y
solo entonces hace ack del original. Esto permite clasificar los fallos y en-
viar un error permanente a dead letter en el primer intento en lugar de en
el quinto. Cuesta cddigo en cada consumidor, y hay que escribirlo con cui-
dado: publicar primero en la DLQ y hacer ack después, de modo que una
caida entre ambos pasos produzca un duplicado en la DLQ y nunca una
pérdida.

Usaria los dos donde el broker ofrezca el primero. La regla gestionada por
el broker existe solo en algunos brokers basados en colas, y no todos los ti-
pos de cola limitan las entregas. Donde existe, es la red de seguridad para
los consumidores que se caen o se cuelgan de maneras que el cddigo no
puede capturar, y junto con la via gestionada por el consumidor significa
que un poison message no puede girar para siempre, ni siquiera si tu pro-
pio manejo tiene un bug.

Los brokers basados en log, en general, no tienen ni un contador de entre-
gas por mensaje ni una DLQ del lado del broker, y eso deja un hueco. Un
mensaje que tumba el proceso, como un fallo del deserializador antes de
que corra el handler, un error de memoria agotada o una caida nativa,
nunca llega a tu bloque try. El consumidor se reinicia en el offset confir-
mado, lee el mismo registro y se cae de nuevo. El Capitulo 6 sefialé que el
contador de intentos vuelve a empezar tras una caida. Para un registro
poison, eso es todo el problema.
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El remedio es contar antes de procesar, de modo que la cuenta sobreviva a
la caida:

function pollLoopStep(record):
key = record.partition + ":" + record.offset
// the counter is written before any work, so a crash still counts
attempts = incrementDurableCounter(key)
if attempts > MAX_PROCESS_STARTS:
// already tried too many times: do not run the code that
crashes
deadlLetterRaw(record, "exceeded process starts")
clearDurableCounter(key)
return
// deserialization is inside the guarded path, not before it
handleMessage(deserializeGuarded(record))
clearDurableCounter(key)

El contador se indexa por particion y offset (o por event_id si puedes
leerlo sin deserializar). El precio es una escritura durable por registro en el
camino critico, y un limite que tiene que ser lo bastante alto para que el
reinicio de un deploy ordinario no empuje a los registros sanos por encima
de él. La alternativa es aceptar que un registro poison que provoca un bu-
cle de caidas detiene su particion hasta que alguien lo note, y por eso im-
porta la alarma de retraso que se describe mds abajo.

function handleMessage(message):
try:
processBusinessLogic(message)
ack(message)
on PermanentFailure as failure:
// classified permanent: retrying cannot help, so skip the
retry budget
deadLetter(message, failure)
on error as failure:
// Chapter 6's classifier: anything unclassified is "unknown"
// and gets the stricter attempt limit, never an escaped
exception
limit = attemptLimitFor(classifyFailure(failure))
if message.attempt_count >= limit:
deadLetter(message, failure)
else:
// nack with backoff on a queue; retry topic on a log
(Chapter 6)
retryLater(message)

El paso deadLetter es donde se captura el contexto necesario para el tria-
je, y el orden de sus dos ultimas lineas es lo esencial.
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function deadlLetter(message, failure):

record = {
original_message: message.body,
original_headers: message.headers,
original_key: message.key,
original_time: message.timestamp,
source: message.source_name,
source_position: message.position,

consumer_input:
redrive_count:
error_class:
error_message:
attempt_count:
consumer:

consumer_version:

first_failed_at:
failed_at:
correlation_id:
stack_trace_ref:

CONSUMER_INPUT,
message.redrive_count,
failure.class,
truncate(failure.message, 1000),
message.attempt_count,
CONSUMER_NAME,
BUILD_VERSION,
message.first_failed_at,
now(),
message.correlation_id,
failure.trace_pointer

¥

// publish first, ack second: a crash between them yields a
duplicate

// dead letter, which is recoverable; the reverse order loses the
message

publish(DLQ_NAME, record)
ack(message)

Si el propio publish falla, deadLetter lanza una excepcién y el mensaje
no recibe ack. En un broker de la familia de colas eso basta: el mensaje
vuelve mediante la reentrega normal. En un broker de la familia de logs
no basta, porque un offset sin commit no hace volver el registro; el consu-
midor debe volver con un seek a la posicion del registro fallido, o pausar
la particién, y reintentar la publicacién en la dead letter antes de seguir le-
yendo. En cualquier caso el objetivo es el mismo modo de fallo: el mensaje
permanece en el sistema hasta que tiene un nuevo hogar seguro.

Qué almacenar con una dead letter

Una dead letter sin contexto es un acertijo. Un equipo que encuentra un
mensaje en una DLQ seis semanas después necesita responder cuatro pre-
guntas: qué era, de dénde venia, por qué falld y si sigue siendo seguro
procesarlo. El registro deberia responderlas sin abrir un repositorio de cé-
digo fuente.
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Campo

Por qué esta ahi

Cuerpo y headers originales, byte por
byte

Nombre y posicion de origen (topic, par-
ticién y offset, o nombre de la cola)

Clave original (clave del registro o rou-
ting key) y timestamp original

Entrada del consumidor (la cola propia
del consumidor que falla o su topic de
redrive)

redrive_count

error_class y error_message

Stack trace o un puntero a la linea del
log

attempt_count

first_failed_at y failed_at

Nombre y versién del consumidor

correlation_id

El redrive debe reproducir el mensaje exacta-
mente, incluido event_id

Ubica el mensaje en el historial y respalda las
decisiones de orden

El redrive debe publicar con la misma clave; si
no, el mensaje cae en otra particion y pierde su
orden por clave

El Unico lugar donde un redrive puede publicar

Separado de attempt_count: cudntas veces ha
vuelto ya este mensaje

Agrupa los fallos por causa; trunca los mensa-
jes largos

Permite a un ingeniero ver dénde fallé sin
reproducirlo

Distingue “fallé una vez, permanente” de “falld
tras muchos retries”

Muestra cuanto tiempo lleva esperando el
mensaje y cudndo empezo el problema

Vincula el fallo con un deploy; suele ser el ca-
mino mas rapido hacia la causa

Conecta el mensaje con el resto de su flujo de
negocio

Hay que tener en cuenta dos precauciones. La primera, conserva el pay-
load original sin modificar. Si lo envuelves en un envelope propio, la he-
rramienta de redrive debe desenvolverlo exactamente, o event_id y
causation_id se desviaran y se perderan las garantias de idempotencia
del Capitulo 7. La segunda, recuerda que una DLQ es una copia de datos
de produccién, a menudo conservada durante mucho tiempo. Hereda los
controles de acceso y las obligaciones de retencion del original, y los pay-
loads con datos personales necesitan en la DLQ el mismo cuidado que en
cualquier otro sitio.
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Parking lot frente a DLQ

La palabra DLQ se usa para dos cosas distintas, y separarlas facilita razo-
nar sobre la operacién.

Un parking lot es un lugar de retencion para las dead letters que necesi-
tan una decisiéon humana. La DLQ es donde el sistema pone un mensaje

automadticamente; el parking lot es donde una persona pone un mensaje
de manera deliberada después de mirarlo y decidir que un redrive no lo

arreglard. Es un lugar distinto con un propdsito distinto.

Piensa en qué contiene cada uno. La DLQ contiene mensajes que fallaron y
no se han examinado. Deberia vaciarse: su estado esperado es vacia o casi
vacia, y cualquier cosa antigua en ella es un sintoma. El parking lot contie-
ne mensajes que alguien examind y apartd: un pedido que se cancel6 an-
tes de que llegara su evento, un payload que necesita correccién manual,
un registro que debe conciliarse a mano con otro equipo. Esos mensajes no
esperan a que se despliegue un arreglo. Esperan una decision.

Mezclarlos produce un fallo previsible. Si los mensajes ya decididos y
aparcados se quedan en la DLQ, la profundidad de la DLQ nunca vuelve a
cero, se sube el umbral de la alerta para acallar el ruido, y el siguiente poi-
son message real llega sin que nadie lo note. Mantenerlos separados deja
afilada la alarma de la DLQ.

Un parking lot puede ser tan modesto como una tabla de base de datos
con un estado, un responsable, un motivo y una fecha de revision. No ne-
cesita ser un destino del broker en absoluto, porque nada lo va a consumir
automaticamente. La fecha de revision es lo que mas importa: un mensaje
aparcado sin fecha para su préxima revision ya esta olvidado.

Responsabilidad y alarmas

Una DLQ sin responsable es un sumidero que se llena en silencio. La pri-
mera decisidn, antes de cualquier herramienta, es quién responde por
cada una.

Mi criterio por defecto es que el equipo que es responsable del consumidor
es responsable de la DLQ. Escribieron el cddigo que falld, saben qué debia
significar el mensaje y son quienes pueden arreglarlo y desplegar. Una
DLQ por consumidor, o por grupo de consumidores y origen, hace eviden-

161



te esa responsabilidad. Una sola DLQ compartida para toda la empresa la
vuelve ambigua, y la ambigiiedad significa que nadie mira. Cuando un
equipo de plataforma proporciona las herramientas, el equipo de platafor-
ma es responsable del mecanismo y el equipo consumidor es responsable
del contenido.

Sobre qué alarmar

Alarma sobre la llegada, no solo sobre la profundidad. Un solo mensaje
que aparece en una DLQ normalmente vacia merece una notificacién, por-
que la primera dead letter es el momento mas barato para encontrar un
bug. Un umbral de profundidad por si solo no te dice nada hasta que la
cola ya es profunda.

Tres sefiales juntas cubren la mayoria de los casos:

¢ Cualquier llegada nueva a una DLQ que deberia estar vacia. Dirigela
a un canal que una persona lea durante el horario laboral.

e Tasa de llegada. Una rafaga repentina suele significar un mal deploy
o un cambio de esquema incompatible, y justifica enviar un page a
alguien.

¢ Antigiiedad del mensaje mas viejo. Esto detecta el fallo lento: la
DLQ que recibe un mensaje al dia, sobre el que nadie actda, hasta que
el mas antiguo tiene un mes y el contexto de negocio ha desaparecido.

No sé cudl es el umbral correcto de paging para tu sistema, y nadie puede
decirtelo sin conocer el valor de negocio de los mensajes en cuestiéon. Una
DLQ asociada a los consumidores de PaymentCaptured merece un umbral
mas bajo que una asociada a Notifications, porque un correo perdido es
una molestia y una captura perdida es una discrepancia en el libro mayor.
Los umbrales deberian reflejar esa diferencia, y la diferencia deberia que-
dar escrita junto a la alarma.

Nota: Alarma también sobre el retraso del consumidor. Un consumi-
dor atascado en un registro poison de una particién de log no produ-
ce necesariamente dead letters, porque nunca se rinde. Un retraso
creciente sin throughput es la sefial de que esta corriendo el bucle
descrito al comienzo de este capitulo.
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Redrive: devolver los mensajes

Redrive significa devolver las dead letters al consumidor que fallé con
ellas, para que las reprocese. El destino es la propia entrada de ese consu-
midor: su retry topic o de redrive, o su propia cola. Nunca es el topic com-
partido del que vino originalmente el mensaje, porque todos los demas
consumidores de ese topic ya procesaron el evento, y republicarlo ahi se lo
entregaria a todos por segunda vez. La clave original viaja con el mensaje,
de modo que se queda en la misma particion y conserva su posicion por
clave. El contador de intentos vuelve a empezar en cero, y el
redrive_count, que es aparte, sube en uno, asi que un mensaje que no
deja de volver se hace visible en lugar de parecer nuevo cada vez. El redri-
ve es la operacién que hace valiosa a una DLQ y también la que con mas
probabilidad causa un segundo incidente. El Capitulo 3 describi6 al inge-
niero que pulsa un botén y hace un redrive de 40,000 mensajes de golpe.
El remedio es tratar el redrive como un procedimiento disefiado, no como
un botén de comodidad.

Arregla la causa antes del redrive

Un mensaje que fallé por un bug del consumidor volverd a fallar hasta que
el bug se arregle y se despliegue. Hacer el redrive antes del arreglo mueve
los mensajes en circulo y vuelve a llenar la DLQ con las mismas entradas,
ahora con contadores de intentos mas altos y un historial confuso. El or-
den de trabajo es: entender la causa, desplegar el arreglo, hacer el redrive
de una muestra pequefia, ver que tiene €éxito y luego hacer el redrive del
resto.

El redrive debe ser seguro de repetir

Un mensaje con redrive es un duplicado por definicién: el sistema ya ha
visto este event_id y es posible que el consumidor también. Si el procesa-
miento original tuvo éxito en parte antes de fallar, puede que algunos
efectos ya existan. El Capitulo 7 es la razdén por la que esto es sobrevivible.
Un consumidor idempotente con un inbox trata el mensaje del redrive
como cualquier otra reentrega y aplica sus efectos una sola vez.

Vale la pena enunciar dos puntos. El redrive debe conservar el event_id
original, ya que esa es la clave de idempotencia. Una herramienta de re-
drive que genera un identificador nuevo para cada mensaje anula el inbox,
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y el efecto puede aplicarse dos veces. Y un consumidor que no es idempo-
tente no deberia ser el destino de un redrive masivo en absoluto; arregla
eso primero, o acepta que cada mensaje con redrive es una evaluacién de
riesgo manual.

Redrive en lotes controlados

Una herramienta de redrive segura tiene unas pocas propiedades, ninguna
de ellas exotica:

1. Un filtro de seleccion. Haz el redrive por clase de error, ventana de
tiempo o correlation_id, y no solo de “todo”.

2. Un rate limit. Los mensajes vuelven a la entrada del consumidor a un
ritmo que él y sus dependencias puedan absorber. Una avalancha de
mensajes con redrive es un retry storm autoinfligido, y los limites de
trabajo en curso y el load shedding de “Retries bajo sobrecarga: back-
pressure” (Capitulo 6) se aplican al tréfico del redrive exactamente
igual que al tréfico en vivo.

3. Un interruptor de pausa. Un operador puede detener el redrive a mi-
tad si reaparecen los fallos.

4. Un dry run. La herramienta informa de lo que moveria antes de mo-
ver nada.

5. Un registro de auditoria. Quién hizo el redrive de qué, cudndo y por
qué, guardado en un lugar durable.
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function redriveBatch(dlgName, filter, batchSize, maxPerSecond):
// an operator procedure, not a consumer: run it with a human
watching
batch = readFromDlq(dlgName, filter, batchSize)
for each record in batch:
if redrivelIsPaused():
return "paused"
// the failing consumer's own input, never the shared source
topic;
// the original key keeps the message on its partition, and
the
// original headers and event_id keep the consumer's inbox
effective
publish(record.consumer_input, record.original_message,
key: record.original_key,
headers: record.original_headers
+ { attempt: @, redrive_count:
record.redrive_count + 1 })
// mark this record as redriven, one by one; a crash leaves a
few
// already-published records unmarked, which is a duplicate,
not a loss
markRedriven(record, operator(), now())
sleep(1l second / maxPerSecond)
return "batch complete"

Fijate en el orden dentro del bucle: un registro se marca como con redrive
después de que la publicacién tenga éxito, no antes. Si la herramienta se
cae a mitad, algunos mensajes han recibido el redrive y siguen sin marcar
en la DLQ, lo que lleva a duplicados, no a pérdidas. Un consumidor con
inbox absorbe esos duplicados; uno sin él convierte la caida de una herra-
mienta en un problema de datos. El registro se marca, no se borra, de
modo que la pista de auditoria y el redrive_count sobreviven; la limpie-
za sigue la regla de retencion de “Cémo evitar el vertedero” mas abajo.

Redrive y orden

El redrive rompe el orden a menos que lo disefies con ese fin. Un mensaje
enviado a dead letter fue saltado; los mensajes posteriores del mismo
agregado se procesaron mientras tanto. Cuando llega el mensaje con re-
drive, llega después de ellos. Es el ejemplo de Inventory del Capitulo 6 con
un intervalo mas largo: si OrderPlaced se envia a dead letter en lugar de

reintentarse, OrderCancelled sigue sin encontrar una reserva que liberar,
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y la colocacién con redrive, horas después, sigue creando una que nada li-
berard. Conservar la clave no lo repara: la clave pone el mensaje en la par-
ticién correcta, pero la particién ya ha avanzado.

Que esto importe depende del consumidor. Un consumidor conmutativo,
es decir, uno cuyo estado final es el mismo sea cual sea el orden en que
lleguen los eventos, no se ve afectado. Uno que depende de transiciones
de estado si. El Capitulo 9 explica cémo detectar y manejar la llegada des-
ordenada con ntimeros de versién o comprobaciones de secuencia, y un
consumidor basado en estado deberia usarlas antes de que nadie haga un
redrive hacia él. Si no lo hace, el procedimiento de redrive debe incluir
una comprobacién de que el mundo no ha seguido su curso desde que el
mensaje se envié a dead letter.

Qué le hace una dead letter a un stream ordenado

Los streams ordenados fuerzan la decisién mds dificil de este capitulo, por-
que la opcién que protege el orden es la que detiene el negocio.

Considera un topic basado en log con clave order_id, donde Ledger re-
gistra asientos. Los consumidores procesan cada particién en secuencia. El
mensaje 41 de order-81724 falla de forma permanente. El consumidor
tiene dos opciones:

e Detenerse y esperar. Mantener la particion en el mensaje 41 hasta
que alguien arregle la causa. El orden se conserva exactamente. Todos
los demaés pedidos que caen en esa particidn por el hash también se
detienen, aunque sus mensajes estén bien. El radio de impacto es la

particion entera.

e Enviar a dead letter y continuar. Aparcar el mensaje 41, procesar el
42 vy los siguientes. La particion fluye. Pero el 42 puede haber dependi-
do del 41, y entonces el consumidor lo ha procesado contra un estado
que no incluye al 41.

Ninguna de las dos opciones es gratis. Detenerse cambia disponibilidad
por correccidn; continuar cambia correccién por disponibilidad. No hay
ningun ajuste que dé ambas cosas, y es mejor elegir a propdsito para cada
consumidor que heredar lo que resulte ser el valor por defecto del
framework.
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Mi regla practica tiene tres partes:

1. Si el consumidor es insensible al orden o conmutativo, envia a
dead letter y contintia. Notifications es el caso tipico: un correo fallido
en un pedido no influye en el siguiente.

. Si los mensajes posteriores de la misma clave dependen del que
fallg, no continues para esa clave. Envia a dead letter el mensaje falli-
do y desvia ademas los siguientes mensajes del mismo partition_key
a una zona de retencién hasta que el primero se resuelva. Las demds
claves contindan. Asi el radio de impacto se queda en un agregado en
lugar de en una particidn, al precio de un mecanismo adicional: el se-
guimiento por clave de las claves “bloqueadas”.

. Si el consumidor es un libro mayor financiero, detente. El costo de
procesar fuera de orden es un registro que estd mal de una manera di-
ficil de detectar y cara de reparar, mientras que una particién en pausa
es ruidosa y obvia. Correccién por encima de velocidad fue la regla de-
clarada para Ledger, y aqui se aplica en su forma mas simple.

La variante por clave de la segunda regla merece un esbozo, porque es la

mas ttil y la menos comun. Supone una pequefia tabla key_block con
una fila por clave bloqueada (partition_key, blocked_event_id,

state), y que un solo consumidor a la vez maneja el tréfico en vivo de
una clave dada, que es lo que te da una particién o un message group.
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function handleOrderedMessage(message):
key = message.partition_key
parked = false
transaction:
// select ... for update; none if the key is open
block = lockBlockRow(key)
if block exists and message.event_id !=
block.blocked_event_id:
// park under the same lock that resolveBlockedKey takes,

so a
// message cannot be parked after the block was cleared
// held messages are unique on event_id; a repeat is
ignored
appendToHeldMessages (key, message)
parked = true
if parked:
ack(message)
return
try:

// the inbox absorbs a repeat
processBusinesslLogic(message)
// this was the redriven message
if block exists:
// durable: a crash from here on is recoverable
markResolving(key)
ack(message)
if block exists:
resolveBlockedKey (key)
on PermanentFailure as failure:
transaction:
// state = "blocked"
markBlocked(key, message.event_id)
deadLetterRecord(message, failure)
// blocked key and dead letter commit together
ack(message)

La liberacién es un procedimiento aparte, y un barrido periédico la hace
reiniciable.
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function resolveBlockedKey(key):

loop:
transaction:
block = lockBlockRow(key)
if block is none or block.state != "resolving":
// another resolver cleared or re-blocked it
return
next = oldestHeldMessage(key)
if next is none:
// emptiness check and clear under the lock
clearBlocked(key)
return
try:

// the inbox absorbs a repeat after a crash
processBusinessLogic(next)
transaction:
removeFromHeld (key, next)
on PermanentFailure as failure:

transaction:
block = lockBlockRow(key)
if block is none or block.state != "resolving":
// the key moved on while next was in flight
return
// state = "blocked", anchored on next

markBlocked(key, next.event_id)

deadLetterRecord(next, failure)

removeFromHeld (key, next)
return

function sweepResolvingKeys():
// runs at worker start and on a timer
for each key in keysInState('"resolving"):
resolveBlockedKey (key)

Tres detalles de este esbozo deciden si funciona. El primero es el propio
redrive. El mensaje con redrive es justamente aquel en el que esta blo-
queada la clave, asi que tiene que saltarse el bloqueo: la comprobacién
compara su event_id con el bloqueado. Sin esa excepcion, el redrive que-
da aparcado detrds de los mensajes a los que debia preceder, y la clave
nunca se desbloquea.

El segundo es la carrera con el trafico en vivo. Mientras
resolveBlockedKey vacia los mensajes retenidos, siguen llegando mensa-
jes nuevos de la misma clave. Aun asi deben retenerse, no procesarse, has-
ta que el conjunto retenido esté vacio. Eso solo se sostiene si la decisién de
aparcar y la decisién de despejar estan serializadas: ambas toman el blo-
queo de fila de la clave, y el aparcado se escribe en la misma transaccion
que la comprobacion. Si el aparcado fuera un paso aparte, un mensaje en
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vivo podria ver una clave bloqueada, encontrar luego el conjunto retenido
ya vaciado y despejado, y quedar aparcado detrds de un bloqueo que ya
no existe. Nadie lo vaciaria, y los mensajes posteriores se procesarian an-
tes que él.

El tercero es una caida en mitad de la liberacion. Una vez procesado el
mensaje con redrive, el estado resolving se escribe antes del ack, de
modo que el trabajo pendiente queda registrado en la base de datos y no
solo en un mensaje que nunca volvera. El barrido recoge cualquier clave
que haya quedado en ese estado y contintia; un mensaje procesado poco
antes de la caida lo absorbe el inbox. Si un mensaje retenido falla de for-
ma permanente durante la liberacién, la clave se bloquea de nuevo, ancla-
da en ese mensaje, con su propia dead letter, y el resto del conjunto reteni-
do espera a su redrive. El bloqueo por clave es un bucle, no un evento
Unico.

El esbozo no estd completo. Un barrido puede solaparse con una libera-
cién en vivo, de modo que dos resolvedores trabajen sobre la misma clave.
La comprobacién de estado bajo el bloqueo impide que cualquiera de ellos
adelante a un nuevo bloqueo: cuando un resolvedor ancla el bloqueo en
un mensaje fallido, el otro encuentra que la clave ya no estd en resolving
y se detiene. Lo que queda es trabajo duplicado sobre el mismo mensaje
retenido, que el inbox absorbe; un lease sobre el estado resolving aho-
rrarfa ese trabajo, no la correcciéon. Tampoco pone ningtn limite al con-
junto retenido, y deja fuera como descarta un operador un mensaje reteni-
do que ya no tiene sentido. Témalo como la forma del mecanismo, no
como uno terminado.

Esto es maquinaria real con sus propios modos de fallo, como que el alma-
cén de mensajes retenidos crezca sin limite, asi que yo lo construiria solo
para streams donde el orden por clave importe y la tasa de dead letters
sea lo bastante baja para que el conjunto retenido siga siendo pequefio.
Ademas, es un mecanismo que no sabe si los mensajes retenidos siguen te-
niendo sentido una vez resuelto el que falld. Cuando hay que validar las
propias transiciones de estado, y no solo ponerlas en secuencia, el version
buffer del Capitulo 9 es la herramienta mas fuerte: retiene un evento hasta
que su predecesor se ha aplicado de verdad, por nimero de version, y fun-
ciona sin un registro de dead letter que le sirva de ancla.
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Como evitar el vertedero

Una DLQ se convierte en un vertedero cuando los mensajes entran mas ra-
pido de lo que nadie decide qué significan. El sintoma es conocido: miles
de entradas, muchos errores distintos, nadie seguro de cudles importan y
una regla no escrita de que no se toca. En ese punto la DLQ ya no es un
mecanismo de seguridad; es un lugar donde los datos perdidos se almace-
nan con un nombre educado.

Los vertederos tienen causas, y cada una tiene su contramedida.

e Sin responsable. La contramedida es la regla de responsabilidad de
arriba, puesta por escrito.

¢ Sin cadencia de triaje. Las dead letters deberian revisarse segin un
calendario, y no solo cuando salta una alarma. Para una DLQ de poco
volumen, una revisién semanal es un punto de partida razonable.

e Una retencion que sobrevive a la utilidad, o que vence antes del
triaje. Una dead letter de una reserva de stock que vencio el mes pasa-
do no puede someterse a un redrive con sentido. Fija un periodo de re-
tencién basado en cuanto tiempo sigue siendo valido el mensaje para
el negocio, y decide de antemano qué ocurre al vencimiento: archivar,
descartar con una entrada de auditoria o escalar. El error opuesto es
igual de comun: una retenciéon mds corta que la cadencia de triaje bo-
rra los mensajes antes de que nadie los haya mirado. Si la DLQ es una
cola del broker cuya retencién es mas corta que tu intervalo de revi-
sion, el broker elimina la evidencia primero. Fija la retencién de la
DLQ por encima del intervalo mds largo entre revisiones, y lee la do-
cumentacion de tu plataforma para saber desde qué momento empie-
za a correr el reloj de la retencién. Si empieza en el momento original
de encolado y no en el de la dead letter, un mensaje que esperdé mucho
antes de fallar llega ya cerca de su vencimiento. Es una razén mas
para que el registro guarde el timestamp original.

e Todo va a dead letter. Si los resultados de negocio rutinarios, como
un rechazo de validacion que es parte normal del flujo, se envian a la
DLQ, los fallos reales se ahogan. Un pedido rechazado es un evento de
negocio con su propio manejo, no una dead letter.

¢ Fallos transitorios enviados a dead letter demasiado pronto. Si la
politica de retries se rinde en segundos durante una caida breve, todos
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los mensajes en vuelo durante esa caida terminan en la DLQ. El reme-
dio estd en el Capitulo 6: una politica de retries cuyos intentos y dead-
line estén dimensionados para la caida que esperas sobrevivir.

También daria a cada dead letter un destino final. El triaje termina con
uno de una lista corta de resultados: redrive tras un arreglo, corregida y
con redrive, aparcada para una decision manual o descartada con un moti-
vo registrado. “Sigue ahi” no es un destino final.

Trade-offs y costos

Una DLQ mueve un fallo de un lugar donde es ruidoso, el consumidor blo-
queado, a un lugar donde es silencioso. Esa es a la vez la ventaja y el peli-
gro. El stream fluye, y el mensaje fallido puede olvidarse. Todo en este ca-
pitulo que no es la DLQ en si, las alarmas, el responsable, la cadencia de
revisién y la retencion, existe para contrarrestar ese silencio.

Costos concretos que hay que sopesar:

e Carga operativa. Alguien tiene que hacer el triaje, decidir y hacer el
redrive. Una DLQ para la que nadie tiene tiempo es peor que ninguna,
porque esconde el problema detras de la apariencia de un mecanismo.

e Gobierno de datos. Las dead letters contienen payloads de produc-
cién, a veces con datos personales, fuera del ciclo de vida habitual.
Necesitan controles de acceso, reglas de retencion y vias de borrado.

¢ Riesgo de orden. Enviar a dead letter un mensaje de un stream orde-
nado lo salta. A menos que construyas un bloqueo por clave o deten-
gas la particion, los eventos posteriores se aplican sin €él. El propio blo-
queo por clave afiade un almacén de mensajes retenidos, un bypass
del redrive, un bucle de liberacién que debe competir de forma segura
con el trafico en vivo y un barrido que reinicia una liberacion
interrumpida.

e Identidad almacenada. Un redrive seguro necesita la clave original,
la particién y la entrada del consumidor en cada registro, y un
redrive_count junto al contador de intentos. Es mds para almacenar
y mas para mantener consistente, y sin ello el redrive solo puede ser
una conjetura.
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¢ Inversion en herramientas. Una herramienta de redrive segura, con
filtros, rate limits, destino final por registro y pista de auditoria, es un
proyecto pequefio. Comprarla o construirla forma parte del costo de
tener una DLQ.

Cuando no usar una: si un mensaje se puede regenerar o su pérdida es
inofensiva, una DLQ afiade mds proceso que valor. Un evento de calenta-
miento de cache o una actualizacion puramente cosmética se pueden des-
cartar con una métrica que cuente los descartes. Y donde la respuesta co-
rrecta al fallo es detenerse, como en el ejemplo del libro mayor, una DLQ
que deja continuar el stream juega en tu contra. En ese caso, detén el con-
sumidor, alerta con fuerza y arregla la causa.

Hay ademds un limite a lo que puede hacer el patrén. Una DLQ contiene
los mensajes que fallaron de forma visible. No hace nada por los mensajes
que se procesaron mal sin lanzar un error, que es el territorio del Capitulo
13 y de su trabajo de conciliacion.

Advertencia: Nunca hagas ack del mensaje original antes de que la
dead letter esté almacenada de forma durable. Si la publicacién en
la DLQ falla después del ack, el mensaje no existe en ninguna parte,

y ninguna alarma te lo dira.

Errores comunes

e Enviar a dead letter sin contexto. Es tentador porque mover el cuer-
po en bruto es el cddigo mas corto. La solucién es el registro de meta-
datos descrito arriba, incluidos los headers originales exactos, de
modo que sean posibles tanto el redrive como el diagndstico.

¢ Reintentar fallos permanentes. Un error de parseo no mejora con el
tiempo, y aun asi una politica de retries genérica lo trata como un ti-
meout. Clasifica los fallos y envia los permanentes directamente a la
DLQ en lugar de gastar el presupuesto de retries.

e Hacer el redrive antes de arreglar la causa. La presion por “poner
los mensajes en marcha” es real y el resultado son los mismos mensa-
jes de vuelta en la DLQ. Despliega el arreglo, haz el redrive de una
muestra y luego del resto.
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e Hacer el redrive de todo a la vez. Una avalancha de mensajes viejos
compite con el trafico en vivo y puede iniciar un incidente nuevo. Apli-
ca rate limit, usa lotes y ten un interruptor de pausa.

e Alarmar solo sobre la profundidad. Parece la métrica obvia, pero se
dispara tarde. Alarma sobre la primera llegada, sobre la tasa y sobre la
antigiiedad del mensaje mas viejo.

¢ Una DLQ compartida para todo. Es barata de crear e imposible de
asumir como propia. Da a cada consumidor la suya y asigna al respon-
sable por nombre.

e Dejar que se mezclen los mensajes aparcados y los no examina-
dos. La DLQ nunca se vacia, la alerta se afloja y el poison real pasa
inadvertido. Mantén un parking lot aparte, con responsables y fechas
de revisién.

e Ignorar el orden en el redrive. Un mensaje con redrive llega después
de eventos posteriores del mismo agregado. Usa las comprobaciones
de version del Capitulo 9, o confirma que el estado no ha seguido su
curso.

e Hacer el redrive al topic compartido. Parece “devolver el mensaje a
donde estaba”, y entrega el evento por segunda vez a todos los demas
consumidores de ese topic. Haz el redrive a la propia entrada del con-
sumidor que falla, con la clave original.

e Esperar para siempre en un registro que provoca un bucle de cai-
das. En un broker de log, un consumidor que nunca se rinde no pro-
duce dead letters ni méas alarma que el retraso. Cuenta los intentos de
forma durable por particion y offset, para que un reinicio no reinicie la
cuenta.

Ideas clave

e Un poison message falla cada vez que se procesa, asi que reintentarlo
para siempre convierte un mensaje malo en una caida para todo lo
que hay en cola detras de él.

e Descartar un mensaje fallido y reintentarlo para siempre son dos ma-
neras de esconder un fallo; una dead-letter queue aparta el mensaje
con su contexto para que el resto del stream pueda continuar.
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e Una dead letter debe llevar el cuerpo y los headers originales sin cam-
bios, su posiciéon de origen, el error, el contador de intentos y la ver-
sién del consumidor, porque la persona que la lea semanas después
solo tiene ese registro.

e Publica en la DLQ antes de hacer ack del original, para que una caida
produzca un duplicado recuperable y nunca un mensaje perdido.

¢ Toda DLQ necesita un equipo responsable con nombre, una alarma so-
bre la primera llegada, la tasa y la antigiiedad, y una cadencia regular
de triaje; si no, se convierte en un vertedero.

e Un redrive solo es seguro cuando la causa esta arreglada, se conservan
el event_id y la clave originales, el mensaje va a la propia entrada del
consumidor que fallé y nunca a un topic compartido, el consumidor es
idempotente y los mensajes vuelven en lotes con rate limit y un inter-
ruptor de pausa.

¢ En un stream ordenado, enviar a dead letter un mensaje obliga a ele-
gir entre detener la particidn y continuar pasando por encima de un
hueco; elige por consumidor y a propdsito, detente en los libros mayo-
res y bloquea por clave solo donde la maquinaria compense su costo.

El dead-lettering y el redrive se apoyan los dos en una pregunta que este
capitulo ha ido aplazando: qué significa que los mensajes lleguen en el or-
den correcto, y qué se puede construir cuando no lo hacen. El Capitulo 9
la aborda de frente.
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Capitulo 9 — Orden

Imagina un jueves por la tarde en Parcelly. Una persona compradora hace
un pedido y a los pocos segundos cambia de idea y lo cancela. Orders emi-
te OrderPlaced, luego OrderConfirmed y luego OrderCancelled, todos
para order-81724, y todos en el orden correcto. El relay también los pu-
blica en ese orden.

El topic que alimenta a Shipping se cre6 con un ajuste por defecto: los
mensajes se reparten entre seis particiones sin tener en cuenta su conteni-
do. OrderConfirmed cae en la particiéon 2 y OrderCancelled en la parti-
cién 5. Shipping ejecuta un consumidor por particién. El consumidor de la
particidn 5 estd libre y es rdpido, asi que lee primero la cancelacién y se
encuentra con un envio que todavia no existe. Se encoge de hombros y
hace ack. Un momento después, el consumidor de la particién 2, que esta-
ba ocupado con un lote lento, lee la confirmacién y programa un envio
para un pedido que ya no existe.

Nada se cayd, ningtin mensaje se perdié y ningin mensaje se duplico.
Cada componente hizo lo que se le habia configurado. Un transportista lle-
gard el lunes a recoger un paquete que nadie pidid. {Cudnto orden necesi-
ta un sistema como este, dénde se pierde y qué se puede construir cuando
no se puede tener?

El problema y por qué es dificil

El orden no es una propiedad dnica que un sistema tiene o no tiene. Es
una cadena, y cada eslabén puede romperlo por su cuenta. El relay puede
publicar las filas en una secuencia distinta de la que confirm¢ la base de
datos (el Capitulo 4 y el Capitulo 5 tratan ese eslabdn). El broker puede
repartir mensajes relacionados entre particiones o colas. Los consumidores
pueden procesar en paralelo. Un retry puede poner un mensaje detrds de
sus sucesores (Capitulo 6), y una dead letter puede saltdrselo por comple-
to (Capitulo 8).
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Dénde

Eslabén Como se pierde el orden .
mirar
Productor y Relays en paralelo, commits concurrentes, ids que no coin- Capitulos 4
relay ciden con el orden de commit y5
Broker Mensajes relacionados en distintas particiones o colas Este
capitulo
Consumidor Varios workers manejando mensajes de una misma parti- Este
cién o cola capitulo
Manejo de Retry topics, nacks, dead letters, redrive Capitulos 6
fallos y8
Cambio de Cambios en el nimero de particiones, rebalanceos de Este
topologia consumidores capitulo

La respuesta obvia es exigir un orden global: todos los eventos del siste-
ma, en una sola secuencia, vistos por todos los consumidores. Suena como
el valor por defecto seguro. Es caro y, para la mayoria de los sistemas,
innecesario.

Por qué el orden global es caro

Un tnico orden total significa un tinico punto de secuencia. En un broker
basado en log, eso es una particiéon, que como maximo lee un consumidor
de un grupo de consumidores a la vez. Tu techo de throughput pasa a ser
la velocidad de un escritor y un lector. Afiadir capacidad no sirve de nada,
porque la capacidad viene de ejecutar cosas en paralelo y el paralelismo es
justo lo que un orden total prohibe.

Un sistema que abarca varios servicios lo empeora. Orders, Payments e In-
ventory tienen cada uno su propia base de datos y su propio outbox. Un
orden global entre todos ellos necesitaria un coordinador que marcara
cada evento, y ese coordinador estaria en el camino de escritura de todos
los servicios. Estarias recomprando el acoplamiento que la arquitectura se

disefi6 para eliminar.

Por qué el orden global casi nunca hace falta

Pregunta qué necesita realmente el negocio. A Parcelly no le importa si
PaymentCaptured de order—-81724 llegd antes que OrderPlaced de
order-90311. Esos pedidos no se influyen entre si. Lo que importa es que,
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para un pedido, OrderPlaced se vea antes que OrderConfirmed, y
OrderConfirmed antes que OrderCancelled.

Eso es el orden por agregado. Un agregado es el limite de consistencia
cuyo identificador sirve como clave de particion. Si todos los eventos de
un agregado se ven en el orden en que se produjeron, y los eventos de
agregados distintos pueden intercalarse libremente, la mayoria de las ma-
quinas de estados funcionan correctamente. Este es el orden que te puedes
permitir, y en mi opinidn es el orden alrededor del cual debes disefiar.

Hay un limite que ni siquiera el orden por agregado cruza. Los eventos del
mismo pedido, producidos por servicios distintos y transportados en topics
distintos, no tienen orden relativo entre si. PaymentAuthorized y
StockReserved pueden llegar a Orders en cualquiera de las dos secuen-
cias, que es exactamente la razén por la que el flujo de pedidos que se usa
a lo largo de este libro solo solicita la captura después de que hayan llega-
do los dos. No trates una clave de particién compartida como una promesa
entre topics.

Orden por agregado

El mecanismo es sencillo de enunciar y exigente de mantener: elige una
clave, envia todo lo que tenga la misma clave por un mismo camino y pro-

cesa ese camino de un mensaje a la vez.

La clave de particion

En un broker basado en log, el productor aplica un hash a la
partition_key para elegir una particion. Todos los mensajes con la mis-
ma clave caen en la misma particién, y una particion es una secuencia or-
denada. El envelope de este libro lleva partition_key por esa razén, y el
outbox lo almacena para que el relay pueda fijarlo sin preguntar al servi-
cio productor (Capitulo 4).

La garantia tiene una condicién: misma clave, mismo partitioner, mis-
mo numero de particiones. El partitioner es la funcién hash més la ma-
nera en que la clave se serializa a bytes antes del hash. Si dos productores
usan distintos, un mismo order_id va a dos particiones y el orden por cla-
ve se pierde, sin ningun error en ninguna parte. Es el fallo poliglota mas
concreto del orden. Las bibliotecas cliente de distintos lenguajes no com-

178



parten todas una misma funcién hash por defecto, asi que un servicio es-
crito en un lenguaje y un relay escrito en otro pueden enviar el mismo
order_id a particiones diferentes. Funcionan dos defensas. Fijar el parti-
tioner de forma explicita en cada productor, con el mismo algoritmo y la
misma codificacion de la clave. O quitarles la decision a los productores:
que el relay calcule la particiéon él mismo a partir de la partition_key al-
macenada, de modo que un Unico fragmento de cédigo sea responsable de
la correspondencia. La segunda es natural cuando todos los eventos ya pa-
san por el relay del outbox del Capitulo 5.

Los brokers basados en colas son distintos. Los consumidores competido-
res sobre una cola no te dan ninguna garantia de orden en cuanto hay mas
de uno, porque el broker entrega el siguiente mensaje a cualquier consu-
midor que esté libre. Algunos brokers basados en colas ofrecen una fun-
cién de agrupacioén que serializa los mensajes que comparten un identifi-
cador de grupo, por ejemplo los message groups de las colas FIFO de Ama-
zon SQS, y otros ofrecen un modo en el que solo hay un consumidor acti-
vo en una cola a la vez. Estas funciones sirven, y cada una cuesta paralelis-
mo de una manera distinta. Comprueba qué promete tu broker sobre reen-
trega y visibility timeouts bajo esa funcidn, porque la garantia suele tener
letra pequeiia. Di en qué familia te apoyas y qué promete realmente esa
familia.

Elegir la clave

La clave es el identificador del agregado, y la eleccién es una declaracién
sobre dénde vive la consistencia. Para el ciclo de vida del pedido de Parce-
lly, la clave es order_id. Todos los eventos que llevan a un pedido por sus
estados la incluyen, lo que da a Shipping, Orders y Ledger una secuencia
coherente por pedido.

Unas cuantas preguntas ayudan cuando la respuesta no es obvia:
e (FEl estado de qué entidad cambia el consumidor? Usa esa entidad

como clave.

e (Cuadl es la unidad mas pequefia dentro de la cual dos eventos pueden
entrar en conflicto? Ese es el agregado.

e (El mismo stream lo consumen varios servicios con agregados distin-
tos? Entonces o bien el productor elige el mas fino de los comunes, o
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bien cada consumidor necesita su propia vista.

Inventory muestra la tension. Los niveles de stock pertenecen a un SKU,
asi que los propios comandos de Inventory se indexan naturalmente por
sku. Los eventos que fluyen de Orders a Inventory se indexan por
order_id. Un evento de reserva lleva ambos identificadores, e Inventory
vuelve a asignar la clave internamente si necesita orden por SKU. Elegir
una sola clave para todos los topics del sistema es tentador, y desperdicia
el sentido de tener agregados.

Particiones calientes

Una clave de particién reparte la carga de manera uniforme solo si las cla-
ves estan igual de ocupadas. No lo estan. Imagina una venta relampago en
Parcelly en la que el tinico producto de un vendedor recibe la mayor parte
de los pedidos de un dia en una hora. Si Inventory indexa su propio topic
por sku, esa clave produce la mayor parte del trafico, todo cae en una
particién y a un consumidor se le pide el trabajo de todo el grupo mientras
los demads estan ociosos.

Anadir particiones no ayuda. Una clave siempre se asigna a una unica par-
ticion, y afiadir particiones mueve las demads claves a su alrededor. Hay
cuatro respuestas honestas:

e Hacer mas pequeiio el agregado. Si la regla de negocio lo permite,
indexa por algo mds fino, como un id de reserva en lugar del SKU. Se
renuncia al orden dentro del SKU a cambio de reparto, y esto solo es
aceptable si ninguna regla exige orden por SKU.

e Gastar en el consumidor, no en las particiones. Haz barato el mane-
jo de cada mensaje, de modo que un consumidor pueda seguir el rit-
mo de la clave caliente.

¢ Aislar. Dirige las claves calientes conocidas a un topic o una particiéon
dedicados, para que no ahoguen el trafico ordinario que comparte la
particién.

e Aceptar un orden relajado para ese stream. Afiade un sufijo aleato-
rio a la clave para repartir la carga, y apdyate en las comprobaciones
de versién (mas adelante en este capitulo) para reparar el orden en el
consumidor. Es lo mas flexible y lo que mas trabajo da. Fijate en lo que
el salting compra y en lo que no: reparte la carga en el broker, pero la
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comprobacion de version vuelve a serializar la clave sobre el bloqueo
de fila del agregado en la base de datos del consumidor. El throughput
solo mejora si el trabajo costoso ocurre antes del paso serializado, o si
las operaciones conmutan.

Mediria el sesgo de las claves antes de elegir. Una distribucién de claves
que parece pareja en una semana tranquila puede estar muy desequilibra-
da en un dia ajetreado, y la primera sefial suele ser el retraso del consumi-
dor en exactamente una particién (Capitulo 13).

El paralelismo y el orden tiran en direcciones
opuestas

Un grupo de consumidores escala dando cada particiéon a un consumidor,
de modo que el numero de particiones es el techo del paralelismo. Si Ship-
ping tiene seis particiones, seis consumidores pueden trabajar en paralelo.
Un séptimo estaria ocioso.

Los equipos suelen intentar subir el throughput dentro de un consumidor
pasando los mensajes a un thread pool. Parece inofensivo y rompe el or-
den. Dos mensajes del mismo pedido, leidos uno tras otro, se pasan a dos
workers, y el mds lento termina segundo. La particién los entrego en or-
den y el procesamiento no lo preservo.

La forma de conseguir ambas cosas es paralelizar entre claves y serializar
dentro de cada clave. Dentro del consumidor, aplica un hash a la clave
para asignarla a un lane fijo, y da a cada lane exactamente un worker.
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function pollLoop():
while running:
// bounded lanes: a slow lane pauses intake instead of filling
memory
if anyLaneAbove (HIGH_WATER) :
pause(assignedPartitions)
else if allLanesBelow(LOW_WATER):
resume(assignedPartitions)
for message in poll(maxRecords: POLL_LIMIT):
// the same key always maps to the same lane, so per-key
order survives
lanes [hash(message.partition_key) mod
LANE_COUNT] .enqueue(message)
// commits are per partition and happen here, on the polling
thread
for partition in assignedPartitions:
commit(partition, contiguousDoneOffset(partition) + 1)

function runLane(lane):
while running:

message = lane.dequeue()

try:
handleMessage(message)

on error as failure:
// in place or aside, as decided in Chapter 6
decideInPlaceOrAside(message)

markDone(message.partition, message.offset)

Tres detalles sostienen el disefio. El primero es el offset. Los commits son
por particion, y contiguousDoneOffset es el offset mas alto por debajo
del cual todos los mensajes de esa particion estdn terminados. Cuando los
lanes terminan a distinta velocidad, hacer commit del offset del lane mas
rapido haria, tras una caida, que se saltaran mensajes que un lane mas
lento no habia terminado. El commit ocurre en el poll loop porque muchos
clientes de log no son seguros para llamarse desde varios threads. El pre-
cio del paralelismo dentro del consumidor es esa contabilidad, y los dupli-
cados tras una caida, que maneja un inbox del Capitulo 7.

El segundo es el limite. Sin uno, un lane lento mantiene quieto el punto de
commit mientras el poll loop sigue llenando la memoria, y la brecha entre
el offset confirmado y el trabajo en curso es exactamente el niimero de
mensajes que se reentregan tras una caida. Pausar las particiones cuando
un lane pasa su marca de nivel alto convierte la sobrecarga en retraso, que
es visible y seguro, en lugar de crecimiento de memoria, que no es ningu-
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na de las dos cosas. El mecanismo, y la eleccién entre pausar y descartar
carga, es el que se describe en “Retries bajo sobrecarga: backpressure” en
el Capitulo 6.

El tercero es el fallo. Si handleMessage falla y el lane reintenta en el sitio,
todas las claves que comparten el lane esperan detras y el offset confirma-
do deja de avanzar. Enviar el mensaje aparte deja que el lane siga y reor-
dena esa clave. Es la misma decision que el Capitulo 6 tomo para particio-
nes enteras, ahora tomada por lane, y la respuesta depende del consumi-
dor de la misma manera.

En un broker basado en colas, la misma idea aparece un nivel mds arriba.
Si necesitas orden por clave entre consumidores competidores, o bien usas
la funcién de agrupacién del broker, o bien aceptas que la cola entregard
fuera de orden y lo manejas en el consumidor. No supongas que una cola
con varios consumidores preserva el orden porque los mensajes entraron
ordenados. No lo hace.

Detectar la llegada desordenada con versiones

A veces el broker no puede darte el orden que necesitas, por un retry to-
pic, un redrive, consumidores en paralelo o un cambio en el nimero de
particiones. En esos casos el consumidor tiene que darse cuenta por si mis-
mo. Para eso, los eventos deben llevar algo que un consumidor pueda
comparar.

Los timestamps son lo que no hay que comparar. El Capitulo 3 explicé que
occurred_at refleja el reloj de una sola maquina, y que usarlo para deci-
dir qué actualizacién gana permite que un servicio con el reloj adelantado
gane todos los conflictos que deberia perder. Usa occurred_at para las
personas y para la analitica.

Lo que funciona es un numero de versién (también llamado nimero de
secuencia): un contador que el agregado incrementa en cada cambio, es-
crito en la misma transaccién que el cambio de estado y transportado con
el evento. Como solo el servicio responsable cambia el agregado, y lo hace
dentro de una transaccién, las versiones forman una secuencia sin huecos
por agregado: 1, 2, 3. Sin huecos exige también una regla en el otro senti-
do: cada incremento de version produce exactamente un evento pu-
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blicado. Una actualizacion interna que sube la versién sin publicar nada
deja un hueco permanente, y todos los consumidores esperaran un evento
que no existe.

El envelope estandar no tiene un campo para esto, y yo no cambiaria el
envelope por un solo capitulo. Lo llevaria en el payload, como
order_version en los eventos de Orders. Es la versién del agregado (Ca-
pitulo 4), el mismo ntiimero que almacena la fila del outbox. Dejo la discu-
sion mas profunda sobre el disefio del envelope para el Capitulo 11. El
contador pertenece a un productor y a un agregado. Un consumidor com-
para valores de order_version solo entre eventos de Orders del mismo
pedido, y nunca con un evento de Payments o Inventory, que necesitaria
un contador propio. Una dependencia entre servicios no se resuelve con
una secuencia compartida. Se resuelve con una comprobacién de estado o
de precondicién, como hace el paso de captura cuando espera tanto a
PaymentAuthorized como a StockReserved. La fila del outbox lo obtiene
gratis, ya que el servicio escribe la nueva version, el cambio de estado y la
fila del outbox en una sola transaccion.

La decision del consumidor

Un consumidor que mantiene una vista de un agregado mantiene también
la dltima versidn que aplicd. Para cada evento que llega compara versiones
y toma uno de tres caminos.

Version que llega, comparada

Lo . Significado Accién
con la ultima aplicada
Igual o menor Duplicado o obsoleta  Ignorar, contar, ack
Exactamente una mas El evento siguiente Aplicar, registrar la nueva
versién
Maés de una mas Un hueco: falta algo o Poner el evento en el buf-
llega tarde fer, no aplicarlo
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function handleOrderEvent(message):
key = message.partition_key
transaction:
view = loadOrderView(key)
// loadOrderView locks the row; a concurrent worker waits
here.
// For the first event there is no row yet: last_version
defaults
// to @ and the key's unique constraint settles a concurrent

insert.
version = message.payload.order_version
if version <= view.last_version:
countIgnored(message)
// a lower version was already applied in sequence: a
duplicate
else if version == view.last_version + 1:
applyToView(view, message)
view. last_version = version
saveOrderView(view)
// applying may unblock held events (drain is defined
below)
drainHeldEvents (key)
else:
// insert-if-absent: a redelivered held version must not
fail

holdEvent(key, version, message)
// the commit covers the view and the held event together
ack(message)

Dos propiedades lo hacen seguro. La comprobacion de version y la actuali-
zacion de estado se confirman de forma atémica, de modo que dos wor-
kers que manejan la misma clave no pueden aplicar ambos la versién 4. Y
la comprobacién es idempotente: un duplicado es una versiéon obsoleta
como cualquier otra y se ignora, asi que complementa al inbox del Capitu-
lo 7 en lugar de sustituirlo. holdEvent también tiene que ser idempoten-
te. Una entrega duplicada de una versién ya retenida chocaria de otro
modo con la restriccion de unicidad del buffer, haria fallar la transaccion,
dejaria el mensaje sin ack y se convertiria en un bucle poison.

Con frecuencia se pasan por alto dos precondiciones. La primera es el
inicio de la secuencia. Un consumidor que empieza a mitad del stream,
como un servicio nuevo o un replay desde un offset posterior, ve primero
la versién 5 y esperaria para siempre las versiones 1 a 4. Siembra su vista
a partir de un snapshot o de la API del servicio responsable, junto con la
version que refleja ese snapshot, y empieza a comparar desde ahi.
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La segunda es que la deteccion de huecos solo funciona si el consumidor
ve todas las versiones. Un consumidor que se suscribe a un subconjunto de
los eventos de un agregado, digamos solo OrderCancelled, vera las ver-
siones 3 y 7 y concluira, erréneamente, que faltan de la 4 a la 6. Para esos
consumidores la regla se debilita a “nunca aplicar nada que no sea mas
nuevo que lo que tengo”, que sigue protegiendo contra sobrescrituras ob-
soletas pero no puede detectar huecos.

Las trampas de last-writer-wins

La politica de conflictos mas simple es que gane la tdltima escritura. Es
simple y esconde tres trampas distintas, segtin lo que signifique “dltima”.

La ultima en llegar. La vista se sobrescribe con el mensaje que el consu-
midor manejé mas recientemente. Un OrderPlaced reentregado que llega
después de OrderConfirmed devuelve el estado a PLACED, que es el fallo
al que apunté el Capitulo 7. El orden de llegada es lo tinico que la topolo-
gia del broker puede no prometer.

La ultima por timestamp. Mejor en apariencia, peor en la préctica. El
desfase de relojes entre servicios hace que el evento ganador pueda ser el
del reloj més adelantado. Dos eventos escritos con milisegundos de dife-
rencia en maquinas distintas tienen un orden de timestamps sin
significado.

La ultima por version. Esto funciona, y tiene su propio limite. Descartar
un evento obsoleto solo es correcto si el evento mds nuevo ya contiene
todo lo que decia el obsoleto. Eso es cierto para los eventos que llevan es-
tado (“el pedido ahora es CANCELLED”). Es falso para los eventos que lle-
van cambios, como “suma 4,990 al saldo”. Ignorar un evento de cambio
obsoleto pierde el cambio.

Una aclaracién evita que esto contradiga la tabla de arriba. Con versiones
sin huecos aplicadas estrictamente en secuencia, una versién menor es
siempre un duplicado, porque ya se aplicd; ignorarla es correcto incluso
para los deltas. La trampa de los deltas aparece cuando un consumidor
salta a la versién mds nueva y se salta un hueco, porque entonces los cam-
bios omitidos se pierden.

Esta distincion decide qué haces ante una version obsoleta o desordenada:
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¢ Eventos que llevan estado (el estado completo, o un estado que so-
brescribe al anterior): ignorar el evento obsoleto es correcto, porque el
posterior lo reemplaza.

e Eventos de delta o de transicion (incrementos, asientos del libro ma-
yor, cualquier cosa que no reemplace): nunca los descartes. Ponlos en
un buffer y reordénalos, o procésalos en cualquier orden si la opera-
cién es conmutativa. Ledger en particular no debe descartar un asien-
to porque sea mas antiguo.

Una trampa relacionada es el agregado borrado. Si un consumidor borra
su fila al ver OrderCancelled, un OrderPlaced tardio no encuentra fila,
supera la comprobacion de version sin nada con qué comparar y crea un
pedido nuevo. La resurreccion es el bug caracteristico de ignorar el orden
alrededor de los borrados. Conserva un tombstone: la clave, la dltima ver-
sion y una marca de borrado, al menos mientras puedan seguir llegando
eventos obsoletos. El Capitulo 8 mostrd la misma resurrecciéon cuando un
OrderPlaced con redrive llega después de una cancelacién, y un tombsto-
ne con una comprobacion de version es lo que la detiene.

Por dltimo, ignorar es una decisién que merece dejar rastro. Un evento ob-
soleto descartado en silencio es un bug que nadie puede ver. Cuenta los
eventos ignorados por consumidor y guarda la clave y las versiones en una
linea de log, para que un pico en la cuenta se vea antes de que lo note un
cliente (Capitulo 13).

Buffering y reordenamiento

Cuando el consumidor ve un hueco, tiene dos caminos. Puede aplicar el
evento de todos modos y arriesgarse a un estado erréneo, o puede retener
el evento hasta que llegue el que falta. La segunda opcién es un hold-back
buffer.

El diagrama de secuencia siguiente muestra a Shipping recibiendo de Or-
ders dos eventos de order-81724, la version 3 antes que la 2, como en el
escenario inicial. Los dos vienen de un productor y de un agregado, que es
lo que hace significativo comparar sus versiones. Shipping solo actia sobre
OrderConfirmed, pero para que esto funcione lee todo el stream de Or-
ders de ese pedido y registra la version de cada evento, incluidos los tipos
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que de otro modo ignora. Eso es lo que hace real el last_version = 1 de
la vista, y lo que hace posible la deteccién de huecos. Observa dénde espe-

ra la versién 3 y qué la libera.

Order view in
Shipping Hold-back
Brokey Gonsumer (last_version = buffer
1)
DrderCancelled (order_versior]
3) R
dompare: 3 is more than 1 +°
hold vefsion 3 _
rderConfirmed (order_version
2) R
gpply version 2, last_version %
2
any held ersion 3? _
bS
e Y8
<1pply version 3, last_version #
3
‘ a gap that never closes needs a timeout (see below)
Order view in
Broker Consumer Shipping Hold-back

(last_version = buffer
1

El paso de liberacién es un bucle. Después de aplicar cualquier evento, el
consumidor comprueba si el buffer contiene la version siguiente, la aplica
y repite hasta que el buffer no tenga sucesor.

function drainHeldEvents(key):
// runs inside the same transaction that applied the triggering
event
while true:
view = loadOrderView(key)
next = findHeldEvent(key, view.last_version + 1)
if next is null:
return
applyToView(view, next.message)
view. last_version = next.version
saveOrderView(view)
deleteHeldEvent (key, next.version)

El propio buffer es una tabla indexada por el agregado y la version, de
modo que sobrevive a un reinicio. Un buffer en memoria desaparece con
el proceso, y el broker ya ha considerado esos mensajes como
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confirmados.

La limpieza necesita una regla mas. Cada vez que last_version da un
salto, por ejemplo tras reemplazar la vista con un estado obtenido de otro
lado, las filas retenidas con version <= last_version quedan obsoletas,
y el consumidor las borra en la misma transaccién. De lo contrario se que-
dan en la tabla para siempre, y el bucle de drenaje nunca las alcanza.

El hueco que nunca se cierra

El buffering es optimista: supone que el evento que falta simplemente lle-
ga tarde. A veces se perdid, se envié a dead letter o nunca se envio a este
consumidor. Sin un limite, el agregado queda bloqueado para siempre y el
conjunto retenido crece.

Todo buffer necesita un timeout y una decisidon sobre qué ocurre cuando
vence. Hay tres respuestas razonables, y yo elegiria segtin el costo de

equivocarse:

e Obtener el estado que falta. Pedir al servicio responsable el estado
actual mediante una API y reemplazar la vista. Funciona cuando el
productor expone una API asi, y convierte el buffer en una via rdpida
con una red de seguridad.

e Alertar y esperar. Una persona mira. Es lo correcto para Ledger, don-

de un asiento erréneo cuesta mas que uno lento.

e Marcar la vista como sospechosa y dejar que la conciliacion la re-
pare. Es lo correcto para los modelos de lectura que toleran estar ob-
soletos (Capitulo 13).

El bloqueo por clave del Capitulo 8 es la forma sin versiones de este meca-
nismo. Alli, una marca de dead letter bloquea la clave, los eventos poste-
riores esperan en un almacén de retenidos y un bypass especial deja pasar
el evento con redrive para liberarlos. Aqui una dead letter de un evento
crea un hueco, los eventos posteriores esperan en el buffer y el evento con
redrive los libera por si mismo, porque llega como last_version + 1 yel
bucle de drenaje hace el resto. Las versiones sustituyen tanto a la marca
como al bypass, y por eso este es el disefio mas fuerte donde el productor
puede proporcionarlas.
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Los costos son reales: una tabla de buffer que dimensionar y limpiar, una
politica de timeout que afinar y una nueva clase de agregado atascado por
la que alguien necesita recibir un page. Si tus eventos llevan el estado
completo y tus consumidores pueden aplicar con seguridad “gana el mas

nuevo”, el buffer es innecesario y yo lo dejaria fuera.

Retries, dead letters y orden

El Capitulo 6 y el Capitulo 8 terminaron cada uno con una pregunta sobre
el orden que dejaron para aqui. La forma corta es que todo mecanismo de
manejo de fallos mueve un mensaje en el tiempo, y eso es un

reordenamiento.

e Un retry en el sitio en una particién de log bloquea a los sucesores,
asi que el orden se conserva y toda la particién paga en latencia.

¢ Un retry topic o una cola con retardo deja que los sucesores sigan
adelante, asi que el mensaje fallido vuelve mas tarde que eventos a los
que precedia.

¢ Un visibility timeout en un broker basado en colas devuelve un men-
saje a la cola tras el timeout, donde compite con mensajes que se en-
viaron después de él.

e Una dead letter salta el mensaje, y un redrive lo trae de vuelta des-
pués de todo lo que vino a continuacién.

La comprobacion de version es lo que hace sobrevivibles las opciones se-
gunda a cuarta. Toma el ejemplo que dio el Capitulo 6: Inventory recibe
de Orders OrderPlaced y luego OrderCancelled de un mismo pedido, y
OrderPlaced pasa a un retry topic tras un fallo transitorio. Con la versién
del agregado de Orders, OrderPlaced es la versiéon 1y OrderCancelled
es la version 2. La cancelacién llega primero, e Inventory atin no tiene vis-
ta de ese pedido, asi que last_version toma por defecto el valor 0y 2 es
mas que 0 + 1. La cancelacidn se retiene, no se aplica contra una reserva
que no existe. Cuando el OrderPlaced reintentado llega como versién 1,
se aplica, y el bucle de drenaje libera la cancelacién. La reserva huérfana
que describio el Capitulo 6 no aparece.

Esto solo funciona para consumidores que mantienen versiones y un buf-
fer. Uno que no lo haga debe elegir, como argument6 el Capitulo 6, entre
bloquear la particidn y tolerar el reordenamiento. Y el consejo del Capitu-
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lo 8 para los libros mayores sigue en pie: para un consumidor en el que un
asiento tardio o ausente significa un registro financiero erréneo, detente y
espera. Un consumidor en pausa es ruidoso, y un Ledger que aplica asien-

tos fuera de orden en silencio no lo es.

Advertencia: Un retry topic combinado con un consumidor sin com-
probacién de version reordena los eventos en silencio. Nada falla,
ninguna alerta salta y el estado es erréneo. Si desvias los fallos a un
lado, haz que la comprobacion de version forme parte del mismo
cambio.

Cambiar el nUimero de particiones

La particion de una clave es una funcién de la clave y del niimero de parti-
ciones, normalmente un hash médulo la cantidad. Cambia la cantidad y
cambia la funcién.

Supdn, a modo de ilustracidn, que una clave tiene hash 17. Con cuatro
particiones se asigna a la particién 1, y con seis particiones a la particion
5. Un hash de 20 pasa de la particién O a la particién 2, mientras que el 14
y el 15 se quedan donde estaban. La mayoria de las claves se mueven. Con
hashing médulo, una clave conserva su particién al pasar de cuatro a seis
solo cuando su hash médulo 12 es 0, 1, 2 o0 3, de modo que cerca de dos
tercios de las claves terminan en otro sitio. El fallo no es raro: afecta a
toda clave que tenga mensajes en vuelo durante el cambio.

El peligro es el solapamiento. Los mensajes de una clave que se mueve es-
critos antes del cambio estan en la particiéon antigua, todavia sin consumir.
Los mensajes escritos después del cambio van a la particién nueva. Ahora
dos consumidores procesan la misma clave al mismo tiempo, sin orden en-
tre ellos. Si ademas un consumidor mantiene estado local por clave, como
un cache o una ventana de agregacion, ese estado esta en la instancia
equivocada.

Formas de abordarlo, en orden aproximado de preferencia:

1. Aprovisionar suficientes particiones desde el principio. Aprovisio-
na de mas respecto al pico esperado de paralelismo, porque el nimero

es barato de mantener y caro de cambiar. Muchos brokers basados en
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log permiten afiadir particiones pero no quitarlas, asi que un error en
una direccién es permanente.

2. Drenar antes del cambio. Detén los productores o pausa el stream,
deja que los consumidores lleguen al final de las particiones antiguas y
luego cambia la cantidad. El orden se conserva al costo de una venta-
na de indisponibilidad.

3. Migrar a un topic nuevo. Crea un topic con la cantidad correcta, eje-
cuta un cutover en el que los consumidores terminen el topic antiguo
antes de empezar el nuevo y retira el antiguo. Es lo mds seguro y lo
que mas trabajo da.

4. Apoyarse en las comprobaciones de version. Si todos los consumi-
dores detectan y ponen en buffer los eventos desordenados, la transi-
cién es sobrevivible sin pausa, y la propia transicion es ademas una
buena prueba de si la comprobacién funciona.

Rebalanceos y revocacion

Los rebalanceos de los grupos de consumidores tienen una forma parecida
a menor escala, y ocurren en cada deploy. Cuando una particién pasa a
otro consumidor, el trabajo en curso en el antiguo puede solaparse con los
primeros mensajes en el nuevo. Lo que haga el consumidor en la revoca-
cién decide qué tan grande es ese solapamiento.

En la revocacion, el consumidor deja de despachar mensajes nuevos de las
particiones revocadas, deja que los lanes terminen lo que tienen o lo aban-
dona, y hace commit del offset contiguo antes de ceder la particién. Que
un rebalanceo revoque todas las particiones o solo las que se mueven de-
pende de la estrategia de asignacion de tu cliente, y una estrategia de todo
a la vez detiene a todo el grupo mientras dura; comprueba cudl usas. Un
consumidor que tarda en darse cuenta de que perdié una particién sigue
procesando como un zombie mientras el nuevo responsable hace el mismo
trabajo, asi que espera algo de solapamiento hagas lo que hagas.

El inbox y la comprobacion de versiéon mantienen inofensivo ese solapa-
miento solo para los efectos dentro de la transaccion de la propia base de
datos del consumidor. No hacen nada por un correo o por una llamada a
la API de un transportista hecha por los dos consumidores. Esos efectos se-
cundarios externos necesitan su propia clave de idempotencia, como des-
cribe el Capitulo 7, porque el inbox protege el estado local y nada mas.
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Qué necesita cada consumidor de Parcelly

No todos los consumidores necesitan el mismo orden, y tratarlos igual es

fuente tanto de bugs como de desperdicio. Una tabla, dibujada para Parce-

lly, muestra cdmo lo decidiria yo.

Consu- . . Si falta un
X Necesidad de orden Mecanismo .
midor mensaje
Notifica- Ninguna; cada mensaje es  Cualquier orden, sin necesidad  Dead letter y
tions un hecho independiente de clave continuar
Vista de Por pedido, con eventos Clave order_id, ignorar versio- Obtener el
estado de  que llevan estado nes obsoletas estado
Orders actual
Reservas Por pedido, transiciones Clave order_id, versiones mds  Retener la
de hold-back buffer clave,
Inventory alertar
Shipping Por pedido, Clave order_id, versiones mds  Retener la
OrderConfirmed antes de  hold-back buffer clave,
OrderCancelled alertar
Ledger Por pedido, sin huecos, sin  Clave order_id, detenerse ante Detenerse y

descartes

un hueco en la secuencia por
pedido que pertenece a
Payments

esperar a
una persona

La fila de Ledger nombra su contador a propdsito. Ledger consume even-

tos de Payments, asi que compara una secuencia que Payments incrementa

por pedido, no order_version, que pertenece a Orders. Un contador solo

es comparable entre eventos del tinico servicio que es su responsable.

La primera fila es la mas barata y merece mas crédito del que recibe. La

mejor manera de manejar el orden es disefiar el consumidor de modo que

no importe. Una operacién conmutativa, como afiadir un elemento a un

conjunto o tomar el maximo de dos valores, da el mismo resultado en

cualquier orden. Un consumidor construido con esas operaciones no nece-

sita clave, ni buffer, ni versién. Cuando puedes remodelar un handler de

esa manera, yo lo harfa antes de recurrir a la maquinaria.
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Trade-offs y costos

Estas cambiando paralelismo por orden, y el tipo de cambio es el
agregado. Una clave mas gruesa da un orden mas fuerte y menos reparto.
Una clave mas fina da reparto y un orden mas débil. No hay ninguna clave
que dé ambas cosas, y la decision corresponde a quien conoce las reglas de
negocio.

Las claves calientes son un costo de disefio, no un accidente operati-
vo. Una clave de particion elegida a partir de un identificador de negocio
hereda el sesgo del negocio. Una venta relampago lo revela. Puedes miti-
garlo, y no puedes eliminarlo sin renunciar al orden de esa clave.

Las versiones exigen disciplina a los productores. El agregado debe in-
crementar la version en la misma transaccion que el cambio de estado, en
todos los cambios, desde todos los caminos de cédigo. Un solo camino que
lo olvide deja un hueco que los consumidores esperaran para siempre.
También vale lo inverso: cada incremento debe publicar exactamente un
evento, o la secuencia tiene un hueco que ningin consumidor puede ce-
rrar. Los backfills, las herramientas de administracion y las migraciones de
datos son donde esto falla, y un consumidor que empieza a mitad del
stream necesita una vista sembrada antes de poder comparar nada.

Los buffers afiaden estado y un fallo nuevo. Una tabla de retencién ne-
cesita dimensionarse, limpiarse, tener un timeout, un responsable y una
alerta. Es ademas un lugar mas donde puede esconderse un agregado
atascado. Para los consumidores que pueden aplicar “gana el mas nuevo”,
saltatelo.

Las comprobaciones de version no ordenan entre agregados ni entre
topics. Protegen la secuencia de un agregado. Si una regla necesita saber
que un evento del topic A vino antes que un evento del topic B, un ntime-
ro de version no lo proporciona. Eso es un problema de flujo de trabajo, y
el Capitulo 10 lo trata como tal.

Cuando no molestarse. Si el consumidor es conmutativo, si los eventos
llevan el estado completo y “gana el mas nuevo” es correcto, o si un even-
to tardio es inofensivo y una conciliacion periddica lo reparard, saltate la
magquinaria. Hacer menos es una decision con un costo, y deberia ser una
decision registrada.
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Errores comunes

e Pedir orden global. Parece el valor por defecto seguro y limita el th-
roughput a un solo lector. Enuncia el requisito real, el orden por agre-
gado, y disefia para eso.

¢ Indexar por algo que no es el agregado. Indexar por tipo de evento,
por servicio o por un valor aleatorio ocurre porque el valor por defecto
lo hace por ti. La solucién es indexar por el identificador de la entidad
cuyo estado cambia el consumidor.

¢ Usar timestamps para ordenar eventos. Parecen ntimeros de version
naturales. El desfase de relojes vuelve el orden insignificante, asi que
lleva en su lugar una version del agregado.

e Paralelizar dentro de un consumidor sin lanes por clave. Un thread
pool sube el throughput y rompe el orden de la particién. Aplica un
hash a la clave hacia un lane y da a cada lane un worker.

e Descartar eventos delta obsoletos. Una comprobacion de version
conviene a los eventos que llevan estado. Aplicada a incrementos y
asientos del libro mayor, descarta cambios reales. Clasifica cada evento
como de estado o de delta antes de elegir una politica.

e Olvidar los tombstones. Borrar una fila al cancelar deja que un even-
to tardio recree el pedido. Conserva la clave y la ultima versién des-
pués del borrado mientras puedan llegar eventos obsoletos.

¢ Retener eventos en memoria. Un buffer que muere con el proceso
pierde eventos que el broker ya considera entregados. Persistelo, en la
misma transaccion que la vista.

e Cambiar el numero de particiones en produccion sin un plan. La
correspondencia cambia para cerca de dos tercios de las claves al pa-
sar de cuatro a seis particiones, y el orden cambia en silencio con ella.
Drena, migra o protégete con versiones.

e Mezclar partitioners entre productores. Los servicios en distintos
lenguajes pueden aplicar un hash distinto a la misma clave. Fija un
Unico partitioner en todas partes, o calcula la particion en el relay.

e Lanes sin limite. Un lane lento llena entonces la memoria mientras el
punto de commit se queda quieto. Pon un limite a cada lane, pausa las
particiones y haz commit por particién desde el poll loop.
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¢ Confiar en el inbox para los efectos externos durante un rebalan-
ceo. El inbox cubre solo la base de datos del propio consumidor. Un
correo o una llamada a un transportista necesita su propia clave de
idempotencia.

e Suponer que las claves compartidas ordenan eventos entre topics.
El mismo order_id en dos topics no da ninguna secuencia entre ellos.
Haz que el consumidor espere a ambos, o modela la dependencia en
un flujo de trabajo.

Ideas clave

e FEl orden global te cuesta todo el paralelismo y rara vez hace falta; el
orden por agregado es el orden por el que vale la pena disefiar.

e Una clave de particidon que identifica al agregado da eventos ordena-
dos por entidad en un broker basado en log, pero solo con el mismo
partitioner y el mismo ntimero de particiones en todas partes; los bro-
kers basados en colas necesitan una funcién de agrupacién o un con-
sumidor que tolere el desorden.

e El paralelismo dentro de un consumidor debe ser por clave, con un
worker por lane, con limite y con commit por particion, o deshace en
silencio el orden que entrego6 la particion.

e Los numeros de version que el agregado incrementa dentro de su
transaccion permiten a un consumidor detectar eventos obsoletos, du-
plicados y faltantes, mientras que los timestamps no pueden.

e Ignorar un evento obsoleto es correcto para los eventos que llevan es-
tado e incorrecto para los deltas y los asientos del libro mayor, que de-
ben ponerse en un buffer o aplicarse en cualquier orden.

e Los retry topics, el redrive y los cambios de particiones reordenan to-
dos los mensajes, asi que cualquier consumidor que dependa del orden
necesita una comprobacion de version antes de usarlos.

e Todo hold-back buffer necesita un timeout, un responsable y una aler-
ta, porque un hueco que nunca se cierra es un agregado atascado; el
bloqueo por clave del Capitulo 8 es la forma sin versiones de la misma
idea.
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El orden da a cada evento un lugar dentro de un agregado, pero un proce-
so de negocio abarca varios agregados y servicios, y algunos de sus pasos
tienen que deshacerse cuando falla uno posterior. El Capitulo 10 se ocupa
de las sagas, donde el orden de los pasos es el disefio y la compensacion es
la manera en que un flujo de trabajo se recupera.
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PARTE 1V

Flujos de trabajo y
contratos
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Capitulo 10 — Sagas y flujos de
trabajo de larga duracion

Imagina un martes por la tarde en Parcelly. Una persona compradora hace
un pedido de una lampara de ceramica. Orders emite OrderPlaced, Pay-
ments autoriza la tarjeta e Inventory reserva la dltima ldmpara del stock
del vendedor. Entonces la tarjeta es rechazada y Payments emite
PaymentFailed. En ese mismo instante, una segunda persona compradora
mira una péagina de producto que dice “agotado”, porque la reserva del
primer pedido sigue reteniendo la lampara.

Nadie hizo nada mal. Cada servicio cumplié con lo suyo, cada transaccion
local se confirmé y todos los mensajes se entregaron. El problema es que
la operacion de negocio, “venderle esta ldmpara a esta persona comprado-
ra”, esta repartida entre cuatro servicios y varios minutos, y ninguna
transaccion la cubre. La mitad ocurrié6. La otra mitad no ocurrird, y al-

guien tiene que devolver la lampara.

El momento importa. Todavia no se ha capturado nada, asi que deshacer
es barato: se libera la reserva y el pedido termina. Si la [dmpara ya se hu-
biera pagado y el fallo llegara después, devolverla seria un acto distinto y
mas caro, y el capitulo vuelve sobre esa linea.

Ahora supo6n que el mismo fallo llega mientras el vendedor cancela la pu-
blicacién, mientras la persona compradora edita la direccién de entrega o
mientras la respuesta de la captura se pierde en el camino de vuelta. Este
capitulo trata de la maquinaria que permite que un flujo como este termi-
ne limpiamente o se deshaga limpiamente. ¢Cémo logras que un flujo de
trabajo de varios servicios termine en un estado que el negocio acepte,
cuando no puedes mantener un bloqueo a lo largo de todo él y cualquier
paso puede fallar?
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El problema y por qué es dificil

Dentro de una base de datos, una transaccién te da atomicidad: o se pro-
ducen todos los cambios o no se produce ninguno. Entre servicios no la
tienes. Cada servicio es propietario de su base de datos, y el message bro-
ker se interpone entre ellos. El Capitulo 4 mostré cémo hacer atémicos el
cambio de estado de un servicio y el evento que publica. No hizo atémica
la reaccion del siguiente servicio con el cambio del primero, y no puede
hacerlo.

La respuesta clasica eran las transacciones distribuidas, normalmente two-
phase commit. Mantienen bloqueos en cada participante hasta que un
coordinador decide, y si el coordinador falla después de que los partici-
pantes hayan votado, estos esperan con esos bloqueos retenidos hasta que
vuelva. Exigen participantes que admitan el protocolo y hacen que el par-
ticipante mas lento o menos disponible marque el limite de todos. Un pro-
veedor de pagos externo o la API de un transportista no participa en tu
transaccion en absoluto. Para un flujo que incluye una llamada a un terce-
ro, esa opcidon queda cerrada antes de empezar a sopesarla.

Una saga es la alternativa. Divide una operacion de negocio en una se-
cuencia de transacciones locales, una por servicio. Cuando un paso falla,
la saga no hace rollback, porque las transacciones anteriores ya se confir-
maron y otras personas pueden haber leido sus resultados. Ejecuta com-
pensaciones: transacciones locales nuevas que deshacen semdanticamente
los pasos anteriores. Una compensacién es una accion hacia adelante que
devuelve el negocio a un estado aceptable, no una médquina del tiempo.

Tres cosas lo hacen dificil en la préctica.

Primero, los estados intermedios son visibles. Entre “stock reservado” y
“pago capturado”, el pedido no esta ni confirmado ni cancelado, y todo lo
que lo lee ve ese estado intermedio. La atomicidad desaparece; el aisla-
miento también.

Segundo, la compensacidn es una decisién de disefio, no un mecanismo.
Algunos pasos tienen un inverso limpio, como liberar una reserva. Otros
solo tienen uno aproximado, como reembolsar un pago capturado, que
cuesta comisiones y tarda dias. Algunos no tienen ninguno: un correo que
salid ya estd enviado.
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Tercero, la saga misma puede fallar. El proceso que conduce el flujo de tra-

bajo puede caerse entre pasos, un mensaje puede llegar dos veces, una

respuesta puede no llegar nunca, y una compensacion puede fallar igual

que una accién. Todo lo que los capitulos 4 a 9 construyeron para mensa-

jes individuales ahora tiene que sostenerse para un flujo completo.

Nota: Una prueba ttil antes de adoptar una saga: enumera cada
paso anterior al pivot (el paso después del cual la saga solo avanza,
definido mas adelante en este capitulo) con su compensacion y di
cuanto cuesta. Los pasos posteriores al pivot estan pensados para no
tener ninguna. Si varios pasos anteriores dicen “ninguna” o “un tic-
ket de soporte”, quiza la frontera entre esos servicios esté en el lugar
equivocado, y mover los pasos a la transaccién local de un solo servi-
cio puede salir mas barato que coordinarlos.

El pedido de Parcelly como saga

Toma el flujo del happy path y ponles nombre a sus pasos como saga.

Cada paso es una transaccién local en un servicio, seguida de un evento

que se escribe en el transactional outbox de ese servicio dentro de la mis-

ma transaccion.

Servi- L. ‘s
Paso cio Transaccion local Compensacion
1 Orders Crear el pedido en estado Marcarlo como cancelado, emitir
pendiente, emitir OrderCancelled
OrderPlaced
2 Pay- Autorizar la tarjeta, emitir Anular la autorizacién, emitir
ments PaymentAuthorized PaymentVoided
3 Inven-  Reservar stock, emitir Liberar la reserva, emitir
tory StockReserved StockReleased
4 Pay- Capturar el pago, emitir Ninguna dentro de la saga: este es el
ments  PaymentCaptured pivot (un reembolso pertenece a un
flujo de cancelacién aparte)
5 Orders Confirmar el pedido, emitir Ninguna: se reintenta hasta que tenga

OrderConfirmed
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Los dos pasos de Payments no son transacciones de base de datos en senti-
do estricto. Cada uno es una llamada a un proveedor externo con una cla-
ve de idempotencia estable, seguida de un registro local del resultado, que
es el patron del Capitulo 7. Las garantias de la saga descansan en ese em-
parejamiento, y un timeout en la llamada al proveedor arrastra la incerti-
dumbre que describié el Capitulo 3.

Los pasos 2 y 3 se ejecutan en paralelo, y la captura se solicita solo des-
pués de que hayan llegado tanto PaymentAuthorized como
StockReserved. Shipping reacciona a OrderConfirmed y Notifications
reacciona a lo que emite Shipping. Por ahora trataremos esos dos ultimos
como ajenos a la saga y volveremos sobre el porqué.

Las ramas de fallo siguen la tabla a partir del flujo de eventos. Si llega
PaymentFailed, no existe ninguna autorizacion, asi que la tinica compen-
sacion es que Inventory libere una reserva que pudo haberse hecho o no,
emitiendo StockReleased. Sillega StockReservationFailed, hay una
autorizacion retenida y nada capturado, asi que Payments la anula y emite
PaymentVoided. Un reembolso aparece solo después de la captura. Antes
de la captura, el deshacer es una liberacién o una anulacién, y llamarlo re-
embolso seria incorrecto en el libro mayor e incorrecto en el extracto ban-
cario de quien compro.

En ambas ramas de fallo Orders reacciona y emite OrderCancelled, y los
demas servicios compensan en respuesta a €l. Esa frase es todo el disefo
de la coreografia. Si es todo el disefio que quieres es la siguiente pregunta.

Coreografia

En una saga coreografiada no hay un responsable central. Cada servicio
escucha eventos, hace su transaccion local y publica el siguiente evento. El
flujo de trabajo existe solo como la suma de esas suscripciones.

El diagrama siguiente muestra la rama de fallo del pago como una coreo-
grafia. Fijate en quién decide qué: nadie da una instruccion, y cada reac-
cién la dispara un evento al que el servicio ya esta suscrito.
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Orders Payments Inventory

OrderPlaced
OrderPlaced
.................................................................. >
StockRgserved
e
PaymentFailed
-]
Orders
decides the
order is lost
OrderCahncelled
.................................................................. >
OrderCancelled
StockR¢leased
e R
nothing
authorized,
nothing to
void
S I
Orders Payments Inventory

Las ventajas son reales. Los servicios siguen débilmente acoplados: Inven-
tory sabe qué significa OrderCancelled y nada de Payments. No hay un
tnico componente cuyo fallo detenga todos los flujos. Afiadir un consumi-
dor, como un servicio de analitica que reacciona a OrderConfirmed, no
exige cambiar a los demas.

Las debilidades aparecen a medida que el flujo crece. La definicion del flu-
jo de trabajo queda desperdigada entre suscripciones en varias bases de
cédigo, y la pregunta “équé ocurre después de StockReserved?” no se
puede responder leyendo un solo archivo. Se cuelan dependencias ciclicas:
Orders escucha a Payments, que escucha a Orders. Cada rama nueva afia-
de eventos y hay que actualizar todos los servicios en un orden cuidadoso.
Sobre todo, nadie es responsable de la pregunta “édonde estd ahora el pe-

203



dido 81724?”. La respuesta es un join entre los logs de varios servicios,
que es el problema que nombro6 el Capitulo 1 y al que el Capitulo 13 vuel-
ve con tracing y conciliacion.

Creo que la coreografia funciona bien cuando el flujo es corto, tiene pocas
ramas y ningtn paso depende de una conjuncion de pasos anteriores. Dos
o tres servicios que reaccionan a un mismo evento encajan de forma natu-
ral. El flujo del pedido de Parcelly ya pasé esa linea, porque la captura ne-
cesita que hayan llegado dos resultados previos.

Orquestacion

En una saga orquestada, un componente es responsable del flujo de tra-
bajo. Guarda el estado, decide el siguiente paso, envia comandos a los par-
ticipantes y reacciona a sus respuestas. Los participantes saben hacer su
trabajo local e informar del resultado; no saben dénde se ubican dentro
del flujo mds amplio.

Esta seccion introduce dos comandos ademds de los candnicos:
AuthorizePayment (de Orders a Payments) y ReserveStock (de Orders a
Inventory). La confirmacién no necesita comando, porque es la transac-
cién local del propio orquestador. Como todos los comandos de este libro,
llevan un command_id en lugar de event_id, y las respuestas son los
eventos ordinarios. En la version coreografiada, Payments e Inventory
arrancaban con OrderPlaced; aqui el orquestador les dice que lo hagan.

El diagrama muestra el mismo fallo de antes, pero ahora cada flecha que
sale de Orders es un comando. Fijate en cémo el estado de la saga vive en
un solo lugar y en como los comandos de compensacion nombran exacta-
mente el trabajo que hay que deshacer.

204



Orders Payments Inventory

(orchestrator)

AuthorizePayment

»

ReservegStock

StockRgserved

saga state:
COMPENSATI-
NG

ReleaseStock

StockRdleased

emit
OrderCancelle-
d, saga state:
CANCELLED

—

Orders
(orchestrator)
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El orquestador es el lugar donde se responde la pregunta “.qué pasa
ahora?”. Es una maquina de estados, y una maquina de estados se puede
leer, probar y dibujar. Una rama nueva es un cambio en un solo lugar. El
orquestador sabe qué pasos se completaron, asi que una compensacion
apunta a lo que realmente ocurrié en vez de a todo lo que pudo haber
ocurrido.

Los costos son la imagen especular. El orquestador conoce a todos los par-
ticipantes y se convierte en un punto de acoplamiento. Si se descuida, la
l6gica de dominio se fuga de los servicios hacia él, y los participantes se
vuelven llamadas a procedimientos remotos con pasos extra. Ademds es
un componente que debe ser correcto, estar siempre activo y ser él mismo
recuperable, pues un orquestador caido que perdié su estado es una saga
que nadie terminard jamas.
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En mi opinidn, un orquestador que vive dentro del servicio responsable
del proceso de negocio es la forma mas defendible. En Parcelly ese servicio
es Orders, que ya es responsable del ciclo de vida del pedido. Un servicio
de orquestacion independiente que es responsable de los flujos de trabajo
de todos tiende a convertirse en lo que cada equipo tiene que cambiar
para poder entregar cualquier cosa.

Como elegir entre ambas

Ningun estilo es mejor en general. La eleccién depende de la forma del
flujo y de quién tiene que responder preguntas sobre €l.

Pregunta Coreografia Orquestacion

¢Dénde se define el Repartido entre suscripciones  En una sola maquina de estados
flujo?

Acoplamiento entre Solo a través de los contratos  El orquestador conoce a cada
servicios de eventos participante

Afadir un paso o una  Tocar varios servicios Tocar el orquestador y el

rama participante

Pasos paralelos y Incémodo; cada servicio re- Natural; el orquestador guarda el
joins gistra lo que ha visto join

“{Dénde estd el pedi-  Join entre logs Leer una fila

do 81724?”

Punto tnico de fallo Ninguno, pero tampoco hay El orquestador, que debe ser

responsable recuperable

Riesgo al crecer Dependencias ciclicas y Un servicio todopoderoso lleno
ocultas de ldgica de dominio

Buen encaje Flujos cortos, pocas ramas Flujos largos, condiciones, ti-

meouts, joins

Combinar ambos es normal y sensato. Una saga de pedido orquestada
puede seguir emitiendo OrderConfirmed como un evento simple al que
Shipping y Notifications reaccionan de forma coreografiada. La saga debe-
ria cubrir la parte del flujo que necesita deshacerse de forma coordinada;
las notificaciones y la analitica no lo necesitan, y meterlas solo afiade
estados.

206



Compensaciones y pasos que no se pueden
deshacer

Disefla la compensacién de un paso cuando disefias el paso, no cuando el
primer incidente la pide. Para cada paso, anota qué quiere el negocio
cuando la saga falla después de él.

Unas cuantas reglas mantienen honestas las compensaciones.

Una compensacion es una accion de negocio nueva, no un deshacer
de la base de datos. StockReleased no borra el historial de la fila de la
reserva. Registra que la reserva termind. PaymentRefunded no borra la
captura; el libro mayor conserva ambos asientos. Por eso Ledger es ap-
pend-only y por eso las compensaciones aparecen ahi como eventos reales.

Ordena los pasos segtin lo dificil que sea deshacerlos. Pon primero los
pasos faciles de revertir y al final los dificiles o imposibles de revertir. Au-
torizar y reservar son baratos de deshacer, por eso van antes de capturar.
La captura es el punto en que un reembolso empieza a costar dinero y
tiempo. De aqui sale la idea de paso pivot: el punto a partir del cual la
saga ya no compensa y solo avanza. En Parcelly, la captura es el pivot. An-
tes de ella, un fallo significa liberar y anular. Después, un fallo en la con-
firmacion no es retirada sino retry, porque el negocio tiene el dinero de la
persona compradora y le debe un pedido.

Algunas acciones no tienen inverso. Un correo que ya se envio, un
transportista que ya recibié el envio, un webhook sobre el que el sistema
de un vendedor ya actud: puedes enviar un seguimiento, pero no puedes
desenviar. Estos pasos van después del pivot, y su fallo debe tratarse con
retry y con correccion, no con compensacién. Por eso mismo Notifications
es puramente reactivo y nunca forma parte de la saga: sus pasos no se
pueden compensar y no deberian poder bloquear nada.

Las compensaciones deben reintentarse hasta que tengan éxito. El fa-
llo de una accién lleva a una compensacion. El fallo de una compensacion
no lleva a nada, salvo a una saga atascada y un sistema inconsistente. Tra-
ta la compensaciéon como algo que debe completarse al final, con la disci-

plina de retries del Capitulo 6 y el manejo de poison messages del Capitu-
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lo 8. Una compensacion que falla de forma permanente deberia llegar a
una persona mediante un parking lot, con el estado de la saga registrado,
y no descartarse.

Las compensaciones deben ser idempotentes y tolerar llegar antes de
tiempo. Lo primero es territorio del Capitulo 7: un ReleaseStock duplica-
do no debe liberar dos veces. Lo segundo es mds sutil. Supén que Orders
envia ReserveStock, sufre un timeout y empieza a compensar enviando
ReleaseStock. La reserva fue lenta, no se perdid, y la liberacién puede
llegar primero a Inventory. Si Inventory trata una liberacién de una reser-
va desconocida como un no-op, el ReserveStock tardio tiene éxito des-
pués y la lampara queda retenida para siempre. La forma segura es que In-
ventory registre la liberacién contra el pedido, de modo que la reserva
posterior la vea y se niegue. Algunos textos lo llaman tombstone. Sea cual
sea el nombre, la compensacién debe dejar una marca que la accién pueda
leer.

Estado de la saga y timeouts

Una saga orquestada necesita estado durable, y este pertenece a la misma
base de datos que el servicio que la ejecuta, de modo que los cambios de
estado se sumen a la misma transaccion local que las escrituras del outbox

y del inbox.
table saga_instance:

saga_id text primary key
order_id text unique not null
state text not null // see below
authorized boolean not null
reserved boolean not null
stock_released boolean not null // compensation confirmed
auth_voided boolean not null // compensation confirmed
rounds int not null // deadlines spent in this state
deadline_at timestamp not null
version int not null
updated_at timestamp not null

La columna state es un conjunto pequefio de posiciones con nombre:
AWAITING_RESULTS, CAPTURING, COMPLETED, COMPENSATING, CANCELLED.
La fila de la saga y los primeros comandos se escriben en una sola transac-
cidén, asi que no existe una posicion “iniciada” aparte que alguien pudiera
observar. Los dos booleanos authorized y reserved registran qué resul-
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tados han llegado, que es como funciona el join: la captura se solicita
cuando ambos son verdaderos y el estado es AWAITING_RESULTS. Las dos
banderas stock_released y auth_voided registran qué compensaciones
se han confirmado, de modo que “todas las compensaciones confirmadas”
es algo que la fila puede responder. Una compensaciéon que no hace falta
empieza ya confirmada: tras PaymentFailed no hay ninguna autorizacion
que anular, asi que auth_voided es verdadero al entrar en COMPENSATING.

Una restriccion unique sobre order_id impide que corran dos sagas para
un mismo pedido. La columna version protege contra que dos handlers
actualicen la misma fila a la vez, y los handlers que siguen dependen de
ella.

Una méaquina de estados dibujada una vez vale mds que cualquier descrip-
cién en prosa. El siguiente diagrama muestra las transiciones legales; fijate
en las salidas que no llevan a COMPLETED y en los dos estados que se repi-
ten a si mismos con su propio timeout.

T

saga row and commands writ-
ten together

v

‘ AWAITING_RESULTS ’

authorized and reserved failure or timeout

CAPTURING COMPENSATING ’

timeout, re-sen@ll compensations confirmed  Payme  timeout, re-send what is
unconfirmed

CANCELLED COMPLETED
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Observa que CAPTURING no tiene salida hacia COMPENSATING. Eso es el pi-
vot expresado en la mdquina de estados. Una captura cuya respuesta nun-
ca llegd se reenvia, y si el proveedor informa de un rechazo permanente,
se maneja como una via de negocio explicita y aparte, con una persona en
ella.

Los bucles importan tanto como las salidas. Una saga en CAPTURING o
COMPENSATING esta esperando una respuesta, y una respuesta puede per-
derse como cualquier otro mensaje. Si solo AWAITING_RESULTS tuviera un
deadline, una saga atascada en cualquiera de los otros dos se quedaria ahi
sin nada que la despierte. Por eso todo estado no terminal tiene un deadli-
ne, y el deadline se reinicia en cada transicidon.

Timeouts

Cada espera en una saga necesita un deadline, porque una respuesta que
nunca llega también es un fallo, y el que mas probablemente se olvida. El
Capitulo 3 describié cdmo un timeout esconde tres posibilidades: la accién
fallo, la accion tuvo éxito y la respuesta se perdio, o la accion atin no ha
terminado. La saga no puede saber cudl es, asi que necesita una politica
para cada espera, escrita.

Un timeout también es un mensaje. Este capitulo introduce un evento in-
terno para él, SagaTimedOut, emitido por el temporizador del propio or-
questador. La implementacién habitual es un proceso temporizador que
selecciona las sagas cuyo deadline_at ya pasé y entrega a cada una un
evento SagaTimedOut por el mismo handler que cualquier otra entrada.
Asi el timeout sigue el mismo camino que todo lo demds, con el mismo in-
box, las mismas comprobaciones de estado y el mismo outbox.
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function handleSagaTimedOut(message):
if inboxContains(message.event_id):
// fast path only; the unique constraint is the safety net
ack(message)
return
try:
transaction:
inboxInsert(message.event_id)
saga = loadSaga(message.payload.saga_id)
if saga.state == "AWAITING_RESULTS":
saga.state = "COMPENSATING"
saga.rounds = 0
sendOutstandingCompensations(saga, message.event_id)
else if saga.state == "COMPENSATING":
saga.rounds = saga.rounds + 1
sendOutstandingCompensations(saga, message.event_id)
else if saga.state == "CAPTURING":
// same command_id as the first attempt: a repeat, not
new work
saga.rounds = saga.rounds + 1
outboxInsert(CapturePayment, saga.order_id,
command_id: commandIdFor(saga.saga_id,
"capture"))
// any other state (COMPLETED, CANCELLED): a stale
timeout, recorded and dropped

// sets a clock for a non-terminal state; escalates past
MAX_ROUNDS
armNextDeadline(saga)
saveSaga(saga, expected_version: saga.version)
ack(message)
on UniqueViolation:
// a concurrent duplicate committed first; the work is done
ack(message)
on VersionConflict:
// another handler changed the row; nothing above committed
nack(message)

La rama AWAITING_RESULTS envia comandos de compensacién sin pregun-

tar qué paso se completd. Es deliberado. En el momento del timeout el or-

questador no sabe si un StockReserved tardio viene en camino, asi que

pide los deshacer que siguen pendientes y confia en que los participantes

traten “nada que deshacer” como éxito. El Capitulo 7 es la razén de que

sea seguro.

armNextDeadline hace dos cosas dentro de la misma transaccion. Fija

deadline_at en now() + timeoutFor(saga.state), de modo que nin-

gun estado no terminal se quede sin reloj. Y cuando saga. rounds supera

MAX_ROUNDS, digamos cinco, la saga deja de ser un problema de tiempos y
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pasa a ser un problema humano: lanza una alerta y registra el estado de la
saga en el parking lot del Capitulo 8, y las rondas siguen corriendo. Las sa-
gas terminales no reciben un deadline nuevo. Como el deadline, el cambio
de estado y los comandos se confirman juntos, una caida no puede dejar

una saga que avanzo pero ya no estd vigilada.

function sendOutstandingCompensations(saga, causing_event_id):
// asked for again each round until its confirmation has arrived
if not saga.stock_released:
outboxInsert(ReleaseStock, saga.order_id,
command_id: commandIdFor(saga.saga_id, "release",
causing_event_id))
if not saga.auth_voided:
outboxInsert(VoidAuthorization, saga.order_id,
command_id: commandIdFor(saga.saga_id, "void",
causing_event_id))

Una saga en CAPTURING nunca da marcha atras. El pivot ya paso, asi que
los tinicos movimientos son reenviar la captura con la misma clave y pre-
guntarle a una persona.

Elegir la duracién de un timeout no es algo que yo pueda hacer por ti. De-
pende de cuanto tarda el camino sano mas lento, cuanto esperara una per-
sona compradora y cuanto le cuesta a un vendedor retener stock. Un
deadline fijado en un valor muy corto convierte lo lento en fallido e inun-
da el sistema de compensaciones. Uno muy largo retiene reservas mientras

las personas compradoras ven una pagina de agotado.

Las llegadas tardias también necesitan una regla. Si PaymentAuthorized
llega cuando la saga ya estd CANCELLED, el orquestador debe emitir
VoidAuthorization otra vez, porque alguien tiene fondos retenidos en
una tarjeta por un pedido que no existe. El evento tardio demuestra que
existe una autorizacién. La anulacién enviada en el timeout puede seguir
en vuelo, puede haberse procesado justo después de que la autorizacién se
completara, o la llamada al proveedor puede haberse ejecutado antes de
que Payments comprobara la marca que deja la anulacién. Enviar la anula-
cién de nuevo resuelve los tres casos.

Ese reenvio solo funciona si no se confunde con una repeticién. Aqui se
encuentran dos reglas sobre identidad. Un comando cuya repeticién no
debe causar trabajo nuevo, como CapturePayment, conserva un solo
command_id por saga y paso, de modo que un retry se reconoce y se res-
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ponde con el primer resultado. Una compensacion que legitimamente pue-
de emitirse otra vez toma su command_id del mensaje que la disparo:
saga, paso y el event_id causante. La anulacién reemitida es entonces un
comando nuevo. También tiene que ser idempotente sobre el estado obje-
tivo, no solo sobre el comando, asi que Payments interpreta
VoidAuthorization como “no puede quedar ninguna autorizacién viva
para el pedido 81724” y comprueba eso, en lugar de repetir la respuesta
en cache “nada que anular” del primer intento. Una mdquina de estados
que ignora los eventos que llegan en el estado equivocado pierde estos ca-
sos. Manéjalos de forma explicita: decide, por estado y por evento, si apli-
car, ignorar o compensar.

Bloqueos semanticos

Como las sagas renuncian al aislamiento, otros flujos pueden leer y modi-
ficar un pedido a mitad de la saga. Una persona compradora puede editar
la direccién de entrega mientras la captura esta pendiente, un vendedor
puede cancelar, un agente de soporte puede reembolsar. Los nimeros de
version del Capitulo 9 ayudan con los eventos obsoletos, pero no impiden
que dos flujos hagan cambios de negocio incompatibles.

Un bloqueo semantico es una bandera en los datos que dice “una saga
estd trabajando en esto”. No es un bloqueo de base de datos. Es un valor
de estado que el resto del cddigo esta escrito para respetar. En Parcelly, el
estado de pedido PENDING es uno: mientras se mantiene, el pedido no se
puede editar, no se puede enviar y no se puede reembolsar, y la pagina del
pedido muestra “procesando”. Del mismo modo, la reserva en Inventory es
un bloqueo sobre la ldmpara, por eso la segunda persona compradora vio
“agotado”.

El bloqueo semantico tiene que liberarse en todos los caminos: al comple-
tarse, al compensar y al vencer el timeout. Una saga que se estanca sin li-
berar su bloqueo deja el pedido congelado, un fallo silencioso que aflora
como tickets de soporte. El timeout de arriba es la proteccidn, y la conci-
liacién del Capitulo 13 es la segunda linea.

Vale la pena conocer dos contramedidas mds. Una es hacer las actualiza-
ciones conmutativas cuando sea posible, de modo que el orden no impor-

te. La otra es disefiar una vista conservadora: por ejemplo, mostrar al ven-
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dedor un conteo de stock que ya reste las reservas pendientes, para que
nadie prometa lo que esta a punto de quedar retenido. Ninguna elimina la
necesidad de decidir, para cada estado, qué pueden hacer otros flujos
mientras una saga esta en curso. Considero esa tabla, estado por opera-
cién permitida, parte del disefio de cualquier saga.

Outbox e idempotencia dentro de una saga

El handler de la saga es donde se encuentran los capitulos anteriores. Con-
sume un mensaje, cambia el estado y emite el siguiente comando o even-
to. Hecho con descuido, es un dual write por partida doble.

La forma que funciona combina los capitulos 4 y 7. Cada handler ejecuta
una transaccion local que hace tres cosas: registra el mensaje en el inbox,
actualiza la fila de la saga y escribe los comandos o eventos salientes en el
transactional outbox. El relay publica desde ahi.
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function handleStockReserved(message):
if inboxContains(message.event_id):
ack(message)
return
try:
transaction:
// unique event_id: a concurrent duplicate fails here
inboxInsert(message.event_id)
saga = loadSagaByOrder(message.payload.order_id)
if saga.state in ["CANCELLED", "COMPENSATING"]:
// late success after we gave up: undo it
outboxInsert(ReleaseStock, saga.order_id,
command_id: commandIdFor(saga.saga_id,
"release", message.event_id))
else if saga.state == "AWAITING_RESULTS":
saga.reserved = true
if saga.authorized:
saga.state = "CAPTURING"
outboxInsert(CapturePayment, saga.order_id,
command_id:
commandIdFor(saga.saga_id, "capture"))
// a conflict rolls back the whole transaction, inbox
row included
saveSaga(saga, expected_version: saga.version)
// any other state: irrelevant, recorded and dropped
// commit point: inbox, saga state and outbox rows are one
unit
ack(message)
on UniqueViolation:
ack(message)
on VersionConflict:
// the redelivery will see the other handler's flag
nack(message)

Esta es la regla que introdujo el Capitulo 7 para los consumidores que pu-
blican: la fila del inbox, el cambio de estado y la insercidn en el outbox se
confirman en una sola transaccién. Si el proceso se cae antes del commit,
no paso nada y el broker reentrega. Si se cae después del commit y antes
del ack, la reentrega encuentra la fila del inbox, se confirma con ack y el
trabajo se omite; un duplicado concurrente pierde en la restriccion tnica y
se confirma igual. Un mensaje obsoleto o irrelevante también se registra y
se confirma, de modo que nunca vuelve. La saga avanza una vez por men-
saje, sin importar cudntas veces se entregue el mensaje.

La comprobacion de expected_version es lo que hace correcto el join.
PaymentAuthorized y StockReserved pueden ser procesados al mismo
tiempo por dos workers, y cada uno carga una fila con ambas banderas en
falso. Sin la comprobacién, la segunda escritura pisa a la primera, y la
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saga espera en AWAITING_RESULTS hasta que su timeout compensa un pe-
dido sano. Con ella, una transaccién pierde, hace rollback junto con su fila
del inbox, y su reentrega carga una fila que ya contiene la otra bandera.
Cargar la fila con un bloqueo de fila logra lo mismo.

Los comandos que envia la saga son a su vez mensajes que se entregaran
at-least-once, asi que el participante necesita la misma proteccion, y el
command_id es de donde viene. Para una accién que no debe repetirse, de-
rivalo de la saga y del nombre del paso. Asi Payments reconoce un
CapturePayment reintentado y responde con el primer resultado. Si el or-
questador regenera un command_id aleatorio en cada intento, cada retry
parece trabajo nuevo y a la persona compradora se le puede cobrar dos ve-
ces. Las compensaciones que pueden reemitirse siguen la otra regla de la
seccién sobre llegadas tardias: el id viene del mensaje que las dispara, y el
participante es idempotente sobre el estado objetivo. El causation_id y el
correlation_id que viajan en el envelope también hacen trazable cada
saga: el correlation_id es el flujo, y cada causation_id es un paso den-
tro de él.

Advertencia: Una compensacién que se envia sin clave de idempo-
tencia es tan peligrosa como un pago que se envia sin ella. Un
RefundPayment reintentado sin una clave estable puede reembolsar
dos veces a quien comprd, y el segundo reembolso es dinero que no
vuelve.

Donde encajan los motores de flujos de trabajo

Todo lo anterior se puede construir con una tabla, un temporizador y unos
cuantos handlers, y para un flujo del tamafio del pedido de Parcelly yo
empezaria por ahi. En algtin momento la maquinaria pasa a ser la mayor
parte del cédigo: temporizadores durables, retries por paso, versionado de
los flujos de trabajo en ejecucién, un historial visual de cada instancia. Ese
es el problema que abordan los motores de flujos de trabajo.

La clase de herramienta es amplia. Algunas son bibliotecas o servicios que
persisten el progreso del flujo de trabajo y lo reanudan tras una caida, con
cédigo que parece un programa secuencial. Otras interpretan una defini-
cién declarativa de estados y transiciones. Los proveedores de nube ofre-
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cen versiones gestionadas, y existen varios proyectos de cédigo abierto. No
voy a comparar productos, porque el panorama cambia mas rdpido que un
libro y la eleccidn depende de tu lenguaje, de tus habilidades operativas y
de tu tolerancia a operar otro componente critico.

Lo que le pediria a cualquier motor es una lista corta. ¢{Donde vive el esta-
do del flujo de trabajo y puedes inspeccionarlo? {Como hace atémicos el
efecto secundario de un paso y su propio progreso, o te deja el dual write?
¢{Qué pasa con un flujo de trabajo que ya esta en ejecucién cuando haces
un deploy de una definiciéon modificada? ¢Como se expresan las compen-
saciones y los timeouts? Un motor que guarda el progreso pero ejecuta tu
paso en una transaccion aparte sigue necesitando pasos idempotentes; el
motor desplaza el problema, no lo elimina.

El resumen honesto es que un motor te ahorra construir y operar la ma-
quina de estados, y te cuesta una dependencia, un modelo que aprender y
una pieza nueva que puede caerse. Para una o dos sagas pequefias, una ta-
bla es mas barata. Para muchos flujos de trabajo de larga duracién con pa-
sos humanos y esperas largas, un motor se paga solo.

Trade-offs y costos

Una saga cambia atomicidad por disponibilidad e independencia, y el pre-

cio se paga en varias monedas.

Complejidad. Cada saga multiplica los estados. Un flujo de tres pasos,
cada uno con una accién y una compensacion, mas timeouts y llegadas
tardias, tiene muchos mas estados alcanzables de lo que sugiere el happy
path, y cada uno necesita una decisién y una prueba. El Capitulo 15 vuel-
ve sobre como probarlos.

Estados intermedios visibles. No hay aislamiento. Quienes compran,
quienes venden, las herramientas de soporte y otros servicios ven un pedi-
do a medio hacer. Lo abordas en el disefio con bloqueos seménticos y esta-
dos claros, y aceptas que algunos usuarios lo veran de todos modos.

Consistencia eventual, a proposito. Entre un fallo y la dltima compensa-
cién, el sistema es inconsistente, durante segundos o, con un mal timeout,
horas. Eso solo es aceptable si el negocio lo ha acordado.
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Responsabilidad operativa. Alguien debe vigilar las sagas atascadas en
un estado mas alld de su deadline, las compensaciones que no pueden
completarse y la antigiiedad de la saga en ejecucién mads vieja. Sin un res-
ponsable y una alarma, las sagas fallan en silencio.

La compensacion no es gratis. Un reembolso tiene comisiones y demora,
un envio cancelado puede acarrear una tarifa, y un mensaje a quien com-
pro que diga “tu pedido fue cancelado” es en si mismo un evento visible.
Disefia el flujo para que el fallo comun sea barato de deshacer.

Cuando no usar una saga: cuando los pasos pueden compartir una
transaccion local; cuando el fallo es raro y una correcciéon manual sale
mas barata que construir compensaciones, lo cual es una eleccién legitima
para un proceso interno de bajo volumen; cuando el “flujo de trabajo” son
en realidad reacciones independientes que no necesitan un deshacer coor-
dinado, como enviar un correo o actualizar un indice de bisqueda. Y
cuando no puedes definir la compensacién. Si un paso no se puede desha-
cer y no se puede posponer, la pregunta honesta de disefio es si la frontera
entre los servicios estd en el lugar equivocado.

Errores comunes

e Construir una saga donde bastaria una transaccion. Tienta porque
los servicios ya existen y el diagrama se ve moderno. Si dos pasos
comparten responsable y base de datos, findelos en una transaccién
local.

¢ Diseiar el happy path y dejar las compensaciones para después.
Ese después llega en forma de incidente. Escribe la compensacién jun-
to al paso y nombra el evento que emite.

e Llamar rollback o reembolso a cualquier deshacer. Antes de la cap-
tura la compensacién es una liberaciéon o una anulacién; un reembolso
existe solo después de la captura. Usar la palabra equivocada oculta el
estado real en el libro mayor y en el extracto de quien compro.

e Dejar que una saga espere para siempre. Un deadline ausente es in-
visible hasta que llama un cliente. Dale a cada espera en cada estado
no terminal un timeout y un resultado con nombre, incluidas las espe-
ras de la respuesta de la captura y de las confirmaciones de
compensacion.
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e Ignorar los eventos que llegan en el estado equivocado. Un
PaymentAuthorized tardio para un pedido cancelado es una tarjeta
retenida. Decide por estado y evento si aplicar, ignorar o compensar.

e Compensaciones no idempotentes. Una liberacién o un reembolso
reintentado que acttia dos veces provoca un segundo incidente mien-
tras arregla el primero. Dale un command_id estable a las acciones que
no deben repetirse, deriva el id de una compensacién reemitible a par-
tir de su causa, y haz que los participantes sean idempotentes sobre el
estado objetivo. Un id fijo para una anulacién reenviada repite “nada
que anular” y deja la autorizacion retenida.

e Meter todo el negocio en el orquestador. El orquestador deberia de-
cidir el orden y el resultado; los participantes deberian ser responsa-
bles de las reglas. Si el orquestador valida los niveles de stock, estd ha-
ciendo el trabajo de Inventory.

e Poner pasos no compensables al principio. Enviar el traspaso al
transportista antes de la captura significa que un fallo te deja con un
envio y sin dinero. Ordena los pasos de modo que los dificiles de des-
hacer vayan al final.

e Omitir la liberacion del bloqueo. Un bloqueo seméntico fijado en
PENDING y nunca limpiado en el timeout o en la compensacion conge-
la el pedido. Libéralo en cada camino de salida.

Ideas clave

e Una saga reemplaza una transaccién distribuida por una secuencia de
transacciones locales y compensaciones, y renuncia al aislamiento
para lograrlo.

e Una compensacién es una accién de negocio nueva, como
StockReleased o PaymentVoided, no un rollback, y antes de la captu-

ra nunca es un reembolso.

¢ La coreografia encaja con flujos cortos de pocas ramas, la orquestacion
encaja con flujos con joins, timeouts y muchas ramas, y a menudo se
combinan, con el orquestador dentro del servicio responsable del
proceso.

¢ Ordena los pasos segun lo dificil que sea deshacerlos, y trata el primer
paso que no se puede compensar, como la captura, como un pivot a
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partir del cual la saga solo avanza.

e (Cada espera en cada estado no terminal necesita un deadline, cada es-
tado necesita una regla para eventos tardios y duplicados, y cada com-
pensacién debe ser idempotente y tolerar llegar antes que la accién
que deshace.

e Dentro de un handler, una sola transaccion local deberia combinar el
inbox, el estado de la saga y el outbox, protegida por una comproba-
cién de versién para que handlers concurrentes no se pisen, y con un
command_id fijo para una accién que no debe repetirse, como la cap-
tura, pero derivado del mensaje que la dispara para una compensacion
que puede reemitirse.

e Un motor de flujos de trabajo puede ser responsable de la mdquina de
estados, los temporizadores y el historial, pero no elimina la necesidad
de pasos idempotentes ni de una responsabilidad clara sobre los flujos
de trabajo atascados.

Una saga supone que los eventos describen lo que ocurrié de una forma
que todos los participantes pueden leer y en la que pueden confiar. Que lo
hagan depende de lo que lleva cada evento, de cémo se llama y de quién
es su responsable, que es el tema del Capitulo 11.
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Capitulo 11 — Diseio de eventos

Imagina que el equipo de Shipping de Parcelly quiere programar los en-
vios mas rapido. Hoy recibe OrderConfirmed, que lleva un order_id y
poco mas, y luego llama a Orders por HTTP para obtener la direccién de
entrega y las lineas del pedido. Orders anda lento los lunes por la mafiana,
y Shipping se ralentiza con él. Alguien del liderazgo técnico propone la so-
lucién obvia: poner el pedido entero en el evento, para que Shipping nun-
ca necesite preguntar.

En una semana el evento ha crecido. Orders afiade el correo electrénico de
la persona compradora, la direcciéon completa, la cuenta de pago del ven-
dedor y un campo llamado internal_status que usa su propia pantalla
de administracién. Notifications empieza a leer el correo del evento en lu-
gar de su propia tabla. El equipo de Ledger nota que la cuenta de pago
ahora viaja por el broker y reposa en un topic con un periodo de retencién
largo. Entonces Orders renombra internal_status durante un refactor, y
tres consumidores fallan la misma tarde.

Nadie en esta historia cometidé un error de confiabilidad en el sentido de
los capitulos anteriores. El outbox funciond, los consumidores eran idem-
potentes, los retries eran sensatos. El dafio vino del disefio del propio
mensaje: qué dice, qué lleva y quién puede cambiarlo. Este capitulo pre-
gunta como diseflar un evento para que siga siendo ttil, seguro y modifi-
cable durante afios después de que lo lea el primer consumidor.

El problema y por qué es dificil

El Capitulo 1 senal6 que los servicios de un sistema orientado a eventos
estan acoplados a través del contrato del evento: su nombre, sus campos y
su significado. Ese acoplamiento es invisible en el momento en que escri-
bes el evento, porque en ese momento hay un productor y un consumidor,
y ambos los escriben personas que se sientan cerca. El contrato parece un
detalle interno.
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Deja de serlo en el momento en que se suscribe un segundo consumidor, y
el productor suele enterarse tarde o nunca. En un broker basado en log,
un nuevo grupo de consumidores puede empezar a leer el topic sin avisar
a nadie. En un broker basado en colas, alguien enlaza una cola nueva al
mismo exchange o a la misma suscripcidén al topic. Desde ese punto, cada
campo del payload es una promesa hecha a personas a las que quiza nun-
ca conozcas.

Tres cosas lo hacen dificil en la préctica.

¢ Es facil afiadir a los eventos y dificil quitarles. Afiadir un campo
cuesta una linea de cédigo. Quitarlo exige encontrar a todos los consu-
midores, incluidos los de repositorios que no lees y los que hacen re-
play del historial antiguo.

¢ La presion del diseiio apunta en la direccién equivocada. El equipo
productor quiere entregar, asi que emite lo que tiene a mano. Los equi-
pos consumidores quieren evitar llamadas extra, asi que piden mas

campos. A nadie le pagan por decir que no.

¢ Los errores son duraderos. Un evento escrito hoy puede quedarse
meses en un log de eventos y reproducirse en un consumidor que aun
no existe. Un evento mal nombrado o un campo personal filtrado per-
manece almacenado mucho después de que desaparezca el céddigo que
lo produjo.

Asi que el disefio de eventos no es decoracién. Es la parte del sistema don-
de unas pocas horas de reflexiéon deciden cuan caro sera cada cambio
posterior.

Eventos, comandos y documentos

La primera decisién de disefio es qué clase de mensaje envias. Hay tres
clases comunes, y tienen reglas distintas.

Un evento enuncia un hecho que ya ocurrié: PaymentCaptured. Al pro-
ductor no le importa quién escuche, y no espera nada a cambio. Los even-
tos se nombran en pasado, porque informan de algo que ya sucedié; un
evento posterior puede contrarrestarlo, pero no puede deshacerlo. Un con-

sumidor puede ignorar un evento, y esa es una respuesta legitima.
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Un comando le pide a un servicio concreto que haga algo:
CapturePayment. Tiene un Unico destinatario previsto y la expectativa de
que el destinatario actiie. Un comando puede ser rechazado, y a quien lo
envia normalmente le importa el resultado. Los comandos son imperati-
vos, llevan un command_id en lugar de event_id y nunca se llaman even-
tos. Una saga orquestada, que cubre el Capitulo 10, conduce a sus partici-
pantes con comandos de esta clase.

Un mensaje de documento lleva un bloque de datos sin decir que algo
ocurrid ni que alguien deba actuar, como la instantdnea nocturna del cata-
logo de un vendedor. El receptor decide qué significa. Los mensajes de do-
cumento son legitimos, pero son la clase que mas a menudo se disfraza de
evento, y el disfraz causa confusion.

¢Puede el recep-

Clase Dice Destinatario Nombre

tor rechazarlo?
Evento Ocurrié un  Cualquiera Pasado: OrderPlaced Si, ignorandolo

hecho suscrito

Coman- Haz esto Un servicio Imperativo: Si, respondiendo
do con nombre CapturePayment con un fallo
Docu- Aqui hay Quien lo lea Sustantivo: No aplica
mento unos datos CatalogSnapshot

El fallo comtn es el comando con ropa de evento. Supén que Orders pu-
blica SendConfirmationEmail, un nombre imperativo, y lo llama evento
porque viaja por el topic. Orders ahora depende de que Notifications se
comporte de cierta manera, pero no tiene forma de oir un rechazo. Si No-
tifications esta caido, Orders no lo sabe. Si se suscribe un segundo servi-
cio, se encuentra con una instrucciéon que no va dirigida a él.

Aplicaria una prueba rapida. Pregunta si el productor seguiria siendo co-
rrecto aunque nadie consumiera el mensaje. Para OrderPlaced la respues-
ta es si: el pedido se hizo de todos modos. Para SendConfirmationEmail
la respuesta es no, porque el mensaje solo tiene sentido si alguien actta.
Esa segunda clase pertenece a un canal donde el destinatario tiene nom-
bre y el fallo vuelve a quien envia.

Parte de esto es también una cuestion de direccién. Los eventos apuntan
desde el responsable de un hecho hacia cualquiera que esté interesado.
Los comandos apuntan desde un coordinador hacia un ejecutor. Cuando el
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nombre de un evento empieza a sonar como una instruccién a un servicio
particular, la direccidn se ha invertido.

Como es un comando

Las dos clases también fallan de forma distinta, y el envelope tiene que re-
flejarlo. Un evento perdido es silencioso por disefio: el productor nunca
esperd que nadie en particular actuara, asi que nadie nota la ausencia. Un
comando perdido o tardio es diferente. Quien lo envia esta esperando un
resultado, y lo tinico que revela la pérdida es su propio deadline, por eso
la saga del Capitulo 10 pone un deadline en cada estado no terminal. Un
comando también puede llegar después de que quien lo envid se rindi6 y
compenso, asi que el receptor necesita una manera de rechazarlo.

Por tanto, un comando lleva un envelope mas pequeio y distinto del de

un evento:

{

command_id: ""cmd-capture-saga-7731", // stable across
retries of the same intent

command_type: "CapturePayment",

target: "payments", // one named
recipient

reply_to: "orders.saga-replies", // where the
outcome goes

expects: ["PaymentCaptured", "PaymentCaptureFailed"],

correlation_id: "order-81724",

causation_id: "e3",

expires_at: ''2026-10-06T14:05:002", // optional; judged
on the receiver's clock

payload: { order_id: "81724", amount_minor: 4990, currency:
"EUR" }
}

command_id reemplaza a event_id, y el Capitulo 10 explica cdmo se deri-
va: de la saga y el paso para una accién que no debe repetirse, y con el
event_id causante para una compensacion que puede emitirse otra vez.
reply_to y expects le dan al resultado un camino de vuelta, de modo
que un rechazo es algo que quien envia puede oir. expires_at permite
que un receptor descarte un comando que llega después de que quien lo
envio dejo de esperar. Es opcional porque tiene un costo: se compara con
el reloj del receptor, y el Capitulo 3 dio las razones por las que no se pue-
de confiar en ese reloj al segundo. Fijalo con margen y tratalo como pro-
teccién contra comandos de hace horas, no contra los de hace segundos.
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Eventos de dominio y eventos de integracion

Dentro de un servicio, el cédigo a menudo lanza eventos sobre sus propios
agregados: OrderLineAdded, DiscountApplied, AddressCorrected. Es-
tos eventos de dominio describen el modelo interno y cambian siempre
que cambia el modelo. Son ttiles dentro del servicio, por ejemplo para ac-
tualizar un modelo de lectura o disparar una regla en la misma
transaccion.

Un evento de integracion es la versidon que cruza la frontera del servicio.
Se elige deliberadamente, se nombra por lo que otros servicios necesitan
saber y se mantiene estable. OrderPlaced es un evento de integracién. No
es un volcado de lo que fuera que el agregado del pedido tuviera en ese
momento.

La tentacion es publicar los eventos de dominio directamente en el broker,
porque la maquinaria ya existe. En mi opinidn, esta es la manera mds co-
mun de filtrar estructura interna. Piensa en lo que ocurre cuando el equi-
po de Orders divide un agregado en dos, o fusiona dos tipos de linea. Si
los eventos de dominio fueran el contrato publico, todos los consumidores
se rompen, aunque nada del negocio haya cambiado.

La solucién es un paso de traduccion en el servicio productor. Los eventos
de dominio siguen siendo libres de cambiar. Una pequefia funcién de ma-
peo decide cudles de ellos se convierten en eventos de integracion, con
qué nombres y con qué campos. Esa funcién es donde decides cudl es el
contrato publico, y el transactional outbox del Capitulo 4 es un lugar natu-
ral para llamarla: el evento de integracion es lo que se escribe en la fila
del outbox.

225



function toIntegrationEvent(domainEvent, context):
// the mapping is the public contract; internals stay behind it

if domainEvent.kind == "OrderSubmitted":
return {
event_id: newEventId(),
event_type: "OrderPlaced",
schema_version: 1,
occurred_at: domainEvent.occurred_at,
producer: "orders",
correlation_id: context.correlation_id,
causation_id: context.causation_id,
partition_key: domainEvent.order_id,
payload: {
order_id: domainEvent.order_id,
buyer_id: domainEvent.buyer_id,

line_count: domainEvent.lines. length,
total_minor: domainEvent.total_minor,
currency: domainEvent.currency
}
}
// most domain events never leave the service
return nothing

Observa que el nombre interno OrderSubmitted y el nombre publico
OrderPlaced difieren. Eso esta permitido, y es sano. El nombre publico es
el que aprenden otros equipos. El nombre interno puede seguir al cédigo.

Thin events y fat events
{Cuanto deberia llevar el payload? Vale la pena nombrar los dos extremos.

Un thin event, a veces llamado notificacion, lleva un identificador y poco
mas: “se hizo el pedido 81724”. Un consumidor que necesita detalles lla-
ma de vuelta al productor. Un fat event lleva suficiente estado para que
los consumidores acttien sin llamar de vuelta. Este estilo suele llamarse
event-carried state transfer, porque el evento traslada un fragmento de es-
tado de un servicio a otro.

Cada lado tiene un modo de fallo que los capitulos anteriores ayudan a
explicar.

Los thin events traen de vuelta el acoplamiento sincrono que los eventos
debian eliminar. Shipping solo puede avanzar cuando Orders esta accesi-
ble en ese momento, que es exactamente el problema de los lunes por la
mafiana del inicio. También crean una condicién de carrera: para cuando
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el consumidor llama de vuelta, los datos pueden haber cambiado, y el con-
sumidor lee un estado mas nuevo que el que dispard el evento. Si la llama-
da de vuelta falla, el consumidor cae en el mundo de retries del Capitulo
6, contra una dependencia que puede estar lenta por mucho tiempo.

Los fat events cuestan en otros lugares. El payload crece, y también el na-
mero de campos que has prometido mantener. Los consumidores empie-
zan a tratar el evento como una réplica de los datos del productor, y la ré-
plica envejece. Un consumidor que guardé en cache la direccién de
OrderConfirmed el lunes puede usarla el viernes, después de que la perso-
na compradora la corrigié, a menos que lea también el evento posterior. Y
todo lo que va en el payload se copia a cada consumidor y a cada segmen-
to de log retenido, lo que sube la apuesta para los campos sensibles.

Thin Fat
Payload Identificador y tipo de evento Identificador mas el esta-
do que necesitan los
consumidores
El consumidor necesita  Si, para obtener los detalles No
que el productor esté
activo
Riesgo de Bajo al leer, pero compite con El consumidor guarda una
obsolescencia cambios posteriores instantdnea que envejece
Tamafio del contrato Pequeiio Grande
Exposicion de Baja Mayor
privacidad
Replay Necesita los datos actuales del Autocontenido, reproduce
productor, que pueden diferir de lo que se sabia

los de entonces

Tiendo a preferir un camino intermedio: lleva lo que el consumidor ne-
cesita para decidir y actuar, y nada de lo que solo quiza quiera. Para
OrderConfirmed, Shipping necesita el id del pedido, las lineas que debe
empacar y una direccién de entrega, asi que eso pertenece al evento. No
necesita el método de pago de la persona compradora, los datos de pago
del vendedor ni las reglas de descuento que produjeron el total. Una bue-
na manera de hallar el limite es preguntarle a cada equipo consumidor
qué haria con cada campo. Un campo sin consumidor nombrado y sin uso
declarado es candidato a eliminarse.
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Un segundo detalle importa aqui. Si el evento lleva estado, indica en el
payload a qué momento pertenece ese estado. Con la version del agregado
(Capitulo 4), que el Capitulo 9 llama order_version para los pedidos de
Parcelly, un consumidor puede saber si la instantdnea que tiene es mas
nueva o mds antigua que la de un segundo evento; occurred_at es solo
una pista aproximada, por las razones que se dan mas abajo. El Capitulo 9
cubre como detectar la llegada desordenada con tales nimeros, asi que
este capitulo solo anota que un fat event sin version invita a la trampa de
last-writer-wins descrita alli. No confundas este nimero con
schema_version del envelope: la versién del agregado cuenta los cambios
de un pedido y avanza con cada cambio, mientras que schema_version
nombra la versidon incompatible de la forma del payload y avanza rara vez
(Capitulo 12).

La eleccién no tiene por qué ser global. Un equipo puede empezar con
thin para los eventos poco usados y afiadir campos cuando un consumidor
real los pida. Empezar thin y crecer es mds barato que empezar fat y enco-
ger, porque encoger implica un cambio incompatible, que el Capitulo 12
trata con detalle.

Nombrar eventos

Los nombres de los eventos de Parcelly que se usan a lo largo del libro si-
guen un pequeio conjunto de reglas, y esta seccién las enuncia con sus
razones.

e Pasado, porque el evento es un hecho: PaymentCaptured, no
CapturePayment, que es el comando.

e Sujeto primero, PascalCase: primero el agregado, luego lo que ocu-
rri6. ShipmentDispatched, no DispatchedShipment. Ordenados alfa-
béticamente, los eventos sobre un mismo agregado quedan agrupados
en catdlogos y dashboards.

e Lenguaje de negocio, no lenguaje técnico. OrderConfirmed dice
algo que entiende un product owner. OrderRowUpdated dice algo so-
bre una tabla.

¢ Sin tecnologia y sin consumidor en el nombre.
OrderPlacedKafkaEvent filtra el broker. OrderPlacedForShipping

228



filtra un consumidor, y el siguiente consumidor tendra que preguntar-
se si el evento es para él.

¢ Sin prefijo de servicio, salvo que dos servicios emitan hechos so-
bre el mismo sustantivo. Sup6n que Orders y Shipping pueden infor-
mar ambos de un DeliveryDelayed: uno significa que el vendedor no
ha entregado el paquete, el otro que el transportista va tarde. Los con-
sumidores no pueden distinguirlos por el nombre, asi que calificarlos
se vuelve necesario (OrderDeliveryDelayed,
ShipmentDeliveryDelayed). El ejemplo es ilustrativo; los servicios de
Parcelly de este libro no emiten ambos. De lo contrario, el productor
ya aparece en el campo producer.

La regla de nombres mas importante es la del significado. OrderUpdated
es un nombre que no pasa la prueba del hecho: dice que algo cambié y
nada mas. Un consumidor debe comparar el estado nuevo con el anterior
para saber qué ocurrid, y no puede distinguir una direcciéon cambiada de
un total cambiado. Prefiere nombres que enuncien el hecho de negocio:
OrderCancelled, ShipmentAddressCorrected. Cuando no encuentras un
nombre de negocio, a menudo es sefial de que el evento describe un cam-
bio de base de datos y no uno de negocio.

Otra regla es la estabilidad. Una vez que los consumidores dependen del
nombre de un evento, renombrarlo es un cambio incompatible con el mis-
mo costo que quitar un campo. Dedica esos 10 minutos extra al nombre
antes del primer lanzamiento.

El envelope

Todo evento de este libro lleva el mismo envelope: event_id,
event_type, schema_version, occurred_at, producer,
correlation_id, causation_id, partition_key y payload. El envelope
es la parte del mensaje en la que las herramientas pueden confiar sin en-
tender el negocio. Un relay, un handler de dead letters, un sistema de tra-
cing y una herramienta de replay pueden trabajar con él sin analizar el
payload.

Cada campo responde a una pregunta que hace algiin componente:
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Campo La pregunta que responde Quién la hace

event_id ¢He visto antes este evento Inbox, deduplicacién (Capitulo
exacto? 7)

event_type ¢Coémo interpreto el payload? Enrutamiento, deserializacién

schema_version

occurred_at

producer

correlation_id

causation_id

partition_key

payload

¢Qué version incompatible de la
forma tiene el payload?

¢Cuéndo ocurrié el hecho, segin
lo vio el productor?

¢Qué servicio es responsable de
este hecho?

¢A qué flujo de negocio
pertenece?

¢Qué lo causo directamente?

¢De qué agregado trata este
evento?

¢Cuales son los detalles?

Consumidores, schema registry
(Capitulo 12)

Conciliacién, analitica,
depuracion

Responsabilidad, soporte, enru-
tamiento de preguntas

Soporte, conciliacién, busqueda
en logs

Reconstruccion de la cadena

Broker, orden (Capitulo 9)

Ldgica de negocio

Hay dos puntos que requieren cuidado. occurred_at es el reloj del pro-

ductor, y el Capitulo 3 explicé por qué no debes ordenar eventos por él. Te
dice aproximadamente cuando ocurrid el hecho, y no sirve como secuen-
cia. La partition_key es el identificador del agregado, y su eleccién fue
el tema del Capitulo 9.

correlation_id no es un trace id. El contexto de trace (W3C Trace Con-
text) viaja en headers junto al envelope, y el Capitulo 13 muestra cémo se
captura en el outbox. Los traces se muestrean y expiran; correlation_id
es la clave de negocio que sobrevive a ambas cosas, y es la que usa una
persona de soporte para buscar.

El envelope entre lenguajes

Los servicios de Parcelly no estan escritos todos en un mismo lenguaje. Or-
ders y Payments corren en la JVM, Notifications es Node y los jobs de con-
ciliacién del equipo de Ledger son Python. La lista de campos de arriba
dice qué contiene el envelope. No dice cémo se escribe cada campo en el
cable, y ahi es donde un segundo lenguaje rompe un contrato que parecia
correcto en el primero.
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Tipo

Campo en el Regla

cable
event_id, string Los identificadores son strings, aunque parezcan nu-
correlation_id, méricos. Un id de 64 bits como ntimero JSON lo re-
causation_id, dondea en silencio un consumidor JavaScript

partition_key

event_type string Un nombre estable y neutral respecto al lenguaje,
como PaymentCaptured, nunca el nombre de una
clase o de un paquete, y nunca un header de tipo
que un framework rellena por defecto

schema_version entero  Pequeflo, y un entero en todos los lenguajes

occurred_at string RFC 3339 en UTC con sufijo Z, con precision fija de
milisegundos, sin desplazamientos. Los parsers dis-
crepan en todo lo demas

Dinero en payload entero  Unidades menores enteras (total_minor) dentro de
o un rango documentado, o un string decimal. Nunca
string un float. Los niimeros de JavaScript son exactos solo

hasta 27 53 - 1, asi que un campo que puede supe-
rarlo viaja como string

Campos de tipo enum string Trata el conjunto como abierto: un consumidor debe
manejar un valor que no ha visto (Capitulo 12)

Dos reglas de ubicacién completan el contrato. El envelope vive en el cuer-
po del mensaje, y los headers del broker solo reflejan lo que el cuerpo ya
dice, porque los headers son la parte que se pierde cuando un mensaje se
copia, se envia a dead letters o se puentea a otro broker. Y el tipo de con-
tenido se declara una vez, en el esquema, no se adivina mensaje por men-
saje. Qué ocurre con los campos que un consumidor no conoce, y cémo di-
fieren los formatos al decodificarlos, es una cuestion de compatibilidad y
pertenece al Capitulo 12.

Correlacion y causalidad

Los dos identificadores que mas suelen confundir a quien lee son
correlation_id y causation_id. Responden a preguntas diferentes.

El correlation_id lo comparten todos los eventos de un mismo flujo de
negocio. Cuando una persona compradora hace el pedido 81724, todo lo
que sigue lleva correlation_id: "order-81724": la autorizacion, la re-

231



serva, la captura, el envio. Buscas por él cuando una persona compradora
escribe y pregunta qué paso.

El causation_id apunta al inico mensaje que causé directamente este. Es
el event_id de un evento, o el command_id de un comando. No se repite
a lo largo del flujo. Cada salto lo fija con el identificador de su disparador
inmediato, y seguir la cadena hacia atrds reconstruye el camino.

CapturePayment PaymentCaptured
command_id c1 event_id e4
causation: e3 causation: c1

PaymentAuthorized
event_id e2
causation: el

OrderPlaced
event_id e1
fon: call-5521

incoming call call-5521

StockReserved
event_id 3 /
causation: el

Mira los dos tltimos pasos. CapturePayment lo disparan dos eventos, y
Orders debe elegir uno para causation_id, aqui el que completd la condi-
cién. La ambigiiedad es real, y yo dejaria escrita la regla para que todos
los productores elijan de la misma manera. El evento PaymentCaptured
nombra al comando, no al evento anterior, por eso el envelope admite am-
bas clases de identificadores en ese campo.

Cada evento del flujo comparte correlation_id: "order-81724". El pri-
mer evento de un flujo fija el identificador de correlacion, ya sea derivan-
dolo del agregado o tomando uno de la solicitud entrante. Los eventos
posteriores lo copian sin cambios.

Este libro mantiene el order-81724 con alcance de agregado en todo mo-
mento, y esa es una eleccion con consecuencias. Un id con alcance de
agregado es simple, pero todos los flujos de ese pedido se funden bajo él:
un reembolso tres semanas después comparte el id con el checkout origi-
nal, y no se pueden distinguir. La alternativa es un id con alcance de flu-
jo, generado de nuevo para cada flujo (checkout-81724-1, refund-
81724-1), con order_id buscable en el payload. Cuesta una cosa mas que
generar y propagar, y vale ese costo cuando un agregado puede iniciar un
segundo flujo que debes distinguir del primero. El resto de este capitulo
vale en ambos casos. Copiarlo es todo el trabajo, y un consumidor que ol-
vida copiarlo rompe el rastro de todo lo que viene después.
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function buildFollowUpEvent(trigger, eventType, payload):
// trigger is the message being handled: an event or a command

return {
event_id: newEventId(),
event_type: eventType,
schema_version: currentVersionOf(eventType),
occurred_at: now(),
producer: thisServiceName,

correlation_id: trigger.correlation_id, // copied, never
regenerated

causation_id: identifierOf(trigger), // event_id or
command_1id

partition_key: aggregateIdOf(payload), // this event's
aggregate, not the trigger's

payload: payload

}

La partition_key del disparador solo puede copiarse cuando ambos
mensajes conciernen al mismo agregado. Un seguimiento sobre un pago o
un envio que heredara la clave del pedido quedaria ordenado contra el
stream equivocado (Capitulo 9). Parcelly usa el pedido como clave de casi
todo, y por eso el error es dificil de detectar.

El costo de equivocarse se paga en el peor momento. Durante un inciden-
te, la pregunta es “équé le pasé a este pedido a través de cinco servicios?”.
Sin un correlation_id consistente, una persona ingeniera busca a mano
en cinco logs. El Capitulo 13 muestra cdmo el tracing y la conciliacion
usan estos campos, asi que el trabajo de este capitulo es asegurar que es-
tén presentes y sean correctos desde el primer evento.

Qué no pertenece a un evento

Un evento sale de la base de datos de su productor y entra en un sistema
con reglas de acceso distintas, retencién distinta y muchos lectores. Por
eso la pregunta de disefio es también una pregunta sobre qué estas dis-
puesto a copiar en ese sistema.

Datos personales. Un evento con una direccién de correo, un nimero de
teléfono o una direccién de entrega completa se almacena donde el broker
almacene, posiblemente durante toda la ventana de retencion, y lo lee
cada consumidor. En un log de eventos, borrar mas tarde los datos de una
persona es incomodo, porque el log es append-only y los consumidores ya
copiaron los campos. Algunos equipos responden con esquemas de cifrado
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o topics aparte. Yo empezaria antes: pon un identificador en el evento,
como buyer_id, y deja que un consumidor con una necesidad legitima
obtenga los campos personales del servicio responsable en ese momento,
sujeto a las reglas de acceso de ese servicio. Esto se inclina hacia thin
events para los campos sensibles, y creo que el trato vale la pena. Si un fat
event de verdad necesita una direccién, como ocurre con Shipping, enton-
ces el evento deberia llevarla deliberadamente, para esa audiencia, con el
periodo de retencién elegido sabiendo que esta ahi.

Qué campos cuentan como datos personales y qué obligaciones se derivan
depende de tu jurisdiccién y de tus asesores legales. No conozco tus res-
tricciones. El habito de disefio es el mismo en todas partes: cada campo
sensible de un evento deberia tener una razén con nombre.

Secrets y credenciales. Los tokens, las claves y los numeros de cuentas de
pago no pertenecen a un payload. Un mensaje se registra en logs, se copia
a destinos de dead letters, se muestra en herramientas de administracién y
se adjunta a tickets. Supon que cada payload lo leera una persona.

Detalle interno. Nombres de tablas, cédigos de estado internos, feature
flags, ids de base de datos que solo tienen sentido dentro de un servicio y
valores cuyo significado depende del cédigo del productor.
internal_status del escenario inicial es el ejemplo. Un campo asi es una

promesa publica desde el momento en que alguien lo lee.

Instrucciones a consumidores especificos. Una bandera como
skip_email_if_gift le dice a Notifications como comportarse. El evento
deberia enunciar el hecho, y el consumidor decide qué hacer con él.

Advertencia: Todo lo que entra en un log de eventos debe tratarse
como permanente y legible por muchos. Un secret o un campo per-
sonal escrito una vez se copia a destinos de dead letters, backups y
herramientas de replay, y eliminarlo en todas partes es mucho mas

dificil que dejarlo fuera.

Una lista de verificacion corta ayuda al revisar un evento nuevo: étiene
cada campo un consumidor que lo necesita?, ¢es cada campo algo que el
productor estd dispuesto a mantener estable?, épodria el campo perjudicar
a alguien si lo leyera una persona que no deberia verlo?
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Granularidad
¢{Qué tan grande es un evento? Hay dos errores opuestos.

Demasiado fino. Publicar un evento FieldChanged por cada actualiza-
cién de columna produce un stream de ruido. Los consumidores tienen
que reconstruir el significado a partir de muchos mensajes, y el orden de
esos mensajes empieza a importar de maneras sobre las que advirti6 el Ca-
pitulo 9. Un cambio que era un solo hecho de negocio, la persona compra-
dora corrigiendo una direccién, ahora llega como cuatro eventos que pue-
den verse en un estado a medio aplicar.

Demasiado grueso. Un evento OrderChanged que se dispara en cada mo-
dificacién y lleva el pedido entero obliga a cada consumidor a calcular la
diferencia entre el estado nuevo y el anterior, y a adivinar cudl era el signi-
ficado de negocio. También significa que todos los consumidores se des-
piertan con cada cambio, incluso con los que no les importan.

Usaria el hecho de negocio como unidad: un evento por decisién o suceso
que alguien del negocio nombraria. Que una persona compradora haga un
pedido es un hecho. Que se capture un pago es otro. Cuando una transac-
cién produce varios hechos, publica varios eventos mediante la misma es-
critura al transactional outbox, de modo que se confirmen o se reviertan
juntos.

Una prueba préctica es preguntar si un consumidor podria reaccionar de

forma significativa a este evento por si solo. Si la respuesta es “solo des-

pués de que lleguen los tres eventos siguientes”, la granularidad es dema-

siado fina. Si la mayoria de los consumidores ignoran la mayor parte del
w »

payload, o el nombre del evento necesita un “y” para describirse, puede
ser demasiado gruesa y esconder dos hechos.

Responsabilidad y contrato publico

Cada evento tiene exactamente un responsable: el servicio responsable del
agregado que el evento describe. Payments es responsable de
PaymentCaptured. Orders es responsable de OrderPlaced. Los consumi-
dores pueden leer el evento, pero solo el responsable lo define. Un consu-
midor que quiere otra forma se la pide al responsable, y no publica una
variante propia bajo el mismo nombre.
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Tratar un evento como un contrato publico tiene consecuencias practicas,
y yo las escribiria en los acuerdos de trabajo del equipo.

¢ El responsable documenta el evento: su nombre, su significado,
cuando se emite, cudndo no, cada campo con su tipo y significado, y
las garantias sobre orden y clave de particion.

¢ El evento tiene una version y un proceso de cambio. El Capitulo 12
describe cdmo evolucionar esquemas sin romper a los consumidores.
La regla basica pertenece aqui: el responsable no cambia un evento
publicado sin conocer las consecuencias para quienes lo leen.

¢ Los consumidores se declaran. Un registro breve de quién consume
qué convierte una suscripcion silenciosa en una dependencia conocida.
No necesita ser sofisticado. Una lista en el repositorio que un pull re-
quest deba actualizar basta para empezar.

¢ Los consumidores leen solo lo que necesitan. La regla del tolerant
reader del Capitulo 12 empieza aqui: ignora los campos que no usas,
para que los cambios aditivos no te rompan.

¢ La emision es parte del comportamiento. Un servicio que deja de
emitir OrderCancelled en algin camino de cédigo ha cambiado su in-
terfaz publica tanto como uno que elimina un endpoint HTTP

Las palabras “contrato” y “responsable” tienen peso ambas. Un contrato se
puede probar. A un responsable se le puede enviar un page. Si nadie pue-

de decir quién es responsable de un evento, nadie puede decir quién tiene
permitido cambiarlo, y el escenario inicial se repite.

Trade-offs y costos

La disciplina cuesta velocidad. Mapear eventos de dominio a eventos de
integraciéon, nombrar con cuidado, escribir documentacién y mantener
una lista de consumidores ralentizan el primer lanzamiento. La recompen-
sa llega después, en forma de cambios més baratos. Para un prototipo con
un productor y un consumidor escritos por la misma persona, la ceremo-
nia puede no compensar, y yo la mantendria ligera hasta que aparezca un
segundo equipo.
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Los fat events cambian el acoplamiento al tiempo por acoplamiento a
la forma. Los consumidores ya no necesitan que el productor esté accesi-
ble, pero dependen de los campos que copia. Un payload mds grande es
un contrato mas grande, con mds que mantener estable y mas que
proteger.

Los thin events son baratos de publicar y caros de consumir. Cada con-
sumidor paga una llamada de vuelta, y el productor debe atender esa car-
ga de lectura, que normalmente alcanza su pico al mismo tiempo que el
evento. Si la API del productor es lenta, el thin event traslada el problema
del productor a cada consumidor.

Los envelopes cuidadosos cuestan bytes y atencion. Nueve campos en
cada mensaje se acumulan con volumen alto, y cada productor debe relle-
narlos correctamente. La alternativa es reconstruir la informacion que fal-
ta durante un incidente, lo cual cuesta més. Cuanto importa esto depende
de tu volumen de mensajes. El enfoque habitual es mantener el envelope
pequeio y el payload ajustado.

Las reglas a nivel de cable cuestan flexibilidad. Strings para ids y dine-
ro, un formato de marca de tiempo fijo y un envelope en el cuerpo hacen
que un sistema poliglota sea aburrido en el buen sentido. También impli-
can convertir en los bordes, y un equipo que quiere tipos nativos en su
propio lenguaje paga esa conversion en cada mensaje.

La expiracion de un comando cuesta una dependencia del reloj.
expires_at protege contra comandos obsoletos, pero se juzga con el reloj
del receptor. El margen que afiades es tiempo durante el cual un comando
realmente tardio todavia se acepta.

Los eventos anonimizados o solo con identificador limitan lo que los
consumidores pueden hacer por si solos. Un consumidor que debe con-
tactar a quien comprd necesita una llamada al responsable o una copia lo-
cal de los datos que se le ha dado una razén para conservar. Eso es fric-
cidén, y es una friccién elegida.

Cuando no poner tanta estructura alrededor de un evento. Un evento
puramente interno dentro de un servicio, consumido por la misma base de
cédigo y nunca retenido, no necesita un envelope, una version ni una lista
de responsables. Reserva el tratamiento completo para los eventos que
cruzan una frontera y, en particular, para los que sobreviven a un deploy.
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Errores comunes

e Publicar eventos de dominio directamente. Tienta porque la maqui-
naria existe, y el resultado es que los refactors internos se convierten
en cambios incompatibles. Afiade un mapeo explicito a eventos de in-
tegracién y trata ese mapeo como el contrato.

e Llamar evento a un comando. El pasado se omite o se afade de for-
ma cosmeética, y el productor termina dependiendo de un destinatario
concreto sin una forma de oir un rechazo. Envia los comandos a un
destinatario con nombre y espera un resultado de vuelta.

e Eventos Updated. OrderUpdated no dice nada sobre qué cambio, asi
que cada consumidor calcula diferencias de estado y adivina. Nombra
el hecho de negocio, y si no existe un nombre, cuestiona si el evento
hace falta.

e Volcar todo el agregado en el payload. Ahorra una conversacién y
crea un contrato publico del tamafio de la tabla de la base de datos.
Pregunta a cada consumidor qué hace con cada campo, y recorta lo
que nadie usa.

¢ Incluir datos personales y campos internos porque estaban a
mano. Corrigelo en la revisién con una lista de verificacion, porque
después de la publicacién los datos ya estdn en un almacenamiento
que no controlas.

e Codificar segun el valor por defecto del lenguaje. Un nombre de
clase como event_type, ids como numeros, dinero como floats, mar-
cas de tiempo con el desplazamiento que eligiera el runtime. Funciona
hasta que lo lee el segundo lenguaje. Escribe las reglas del cable una
sola vez, como hace la tabla de arriba.

e Copiar la partition_key del disparador. Es correcto cuando ambos
mensajes conciernen a un mismo agregado e incorrecto para un segui-
miento sobre otro. Deriva la clave del agregado propio del evento.

e Regenerar correlation_id en cada salto. Alguien escribe un helper
que crea un identificador nuevo por defecto. Cépialo del disparador y
prueba que todos los consumidores lo hagan.

e Usar occurred_at como orden. Una marca de tiempo es una lectura
de reloj, y los relojes discrepan. Usa la clave de particion y un nimero
de versién como describe el Capitulo 9.
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¢ Sin responsable. Un evento emitido por “la plataforma” o por dos ser-
vicios bajo un mismo nombre no tiene a nadie que pueda aprobar un
cambio. Asigna un servicio responsable por cada tipo de evento.

Ideas clave

e Un evento enuncia un hecho, un comando solicita una accién a un
destinatario con nombre y un documento lleva datos; mezclar estas
tres clases lleva a acoplamiento oculto y rechazos perdidos, y un co-
mando necesita un camino de respuesta y una expiracién opcional
porque solo el deadline de quien lo envia nota que se perdio.

e Los eventos de dominio describen el modelo interno de un servicio,
mientras que los eventos de integracion son el contrato publico elegi-
do deliberadamente, y un mapeo explicito entre ellos evita que un re-
factor se convierta en un cambio incompatible.

¢ Los thin events mantienen pequefios los contratos pero reintroducen
acoplamiento en tiempo de ejecucion y carreras de llamada de vuelta,
mientras que los fat events eliminan la llamada de vuelta pero agran-
dan el contrato, asi que lleva lo que los consumidores necesitan para
actuar y nada de lo que solo quiza quieran.

e Nombra los eventos en pasado con el sujeto primero, usa lenguaje de
negocio y evita nombres de estilo Updated que esconden el hecho.

¢ El envelope existe para que las herramientas puedan deduplicar, enru-
tar, trazar y ordenar sin leer el payload; su codificacion en el cable (ids
como strings, marcas de tiempo RFC 3339 en UTC, dinero seguro,
nombres de tipo neutrales respecto al lenguaje) es lo que lo mantiene
legible en todos los lenguajes, y correlation_id se copia a lo largo
del flujo mientras causation_id apunta al tnico disparador directo.

e Mantén fuera de los payloads los datos personales, los secrets, el esta-
do interno y las instrucciones especificas de un consumidor, porque
todo lo que estd en un log de eventos se copia ampliamente y se elimi-
na con dificultad.

e (Cada evento tiene un servicio responsable, un significado documenta-
do y una lista de consumidores conocidos, que es lo que convierte un
mensaje en un contrato que se puede cambiar a propdsito.
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Un evento bien disefiado aun asi tiene que cambiar, porque el negocio
cambiard, y los consumidores se actualizaran a velocidades distintas mien-
tras los eventos antiguos siguen en el log. El Capitulo 12 aborda la evolu-
cién de esquemas: cémo cambiar un contrato del que otros equipos ya de-
penden sin romperlos.
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Capitulo 12 — Evolucion de
esquemas

Imagina que el equipo de Payments de Parcelly quiere admitir capturas
parciales. Un vendedor envia la mitad de un pedido de dos articulos, y a la
persona compradora hay que cobrarle esa mitad ahora y el resto mas tar-
de. El evento PaymentCaptured lleva un tnico campo, amount_minor, que
hasta ahora siempre ha significado “el pedido completo”. El equipo lo re-
nombra a captured_minor y afiade remaining_minor, lo cual es mds lim-
pio y dice lo que significa. Las pruebas del repositorio de Payments pasan
y el deploy sale tarde un jueves.

Ledger no estd en ese repositorio. Lee amount_minor para registrar un
asiento de partida doble, no encuentra nada y rechaza como mal formado
cada evento nuevo. Notifications lee el mismo campo para un recibo e im-
prime un monto vacio. Un job de informes que hace replay de los eventos
del mes pasado se topa ahora con dos poblaciones en el mismo topic,
nombres viejos y nombres nuevos, y su parser maneja solo una.

Nada de esto es un bug de Payments. El cddigo hizo lo que el equipo le pi-
dié. El fallo estd en que un evento lo leen programas que su autor nunca
conoce, y algunos leen eventos escritos hace meses. ¢Cémo cambias un
contrato cuyos lectores no controlas, mientras las escrituras antiguas si-

guen en el log?

El problema y por qué es dificil

Un esquema de eventos es un contrato entre un productor y todos los con-
sumidores, presentes y futuros. La firma de una funcién en tu propio cédi-
go también es un contrato, pero un compilador verifica ambos lados y
puedes cambiar los dos en un mismo commit. Un esquema de eventos no
tiene compilador entre ambos lados. Productor y consumidores se desplie-
gan en dias distintos, pertenecen a equipos distintos y el broker acepta los
bytes que lleguen.
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Tres propiedades lo hacen mas dificil que el versionado de una API
comun.

Primero, los eventos sobreviven al cédigo que los escribi6. En un bro-
ker basado en log, los eventos permanecen durante el periodo de reten-
cién configurado, y algunos sistemas los conservan indefinidamente. En
un broker basado en colas la ventana es mds corta, pero un backlog o una
dead-letter queue (DLQ) pueden retener mensajes durante dias. A un con-
sumidor desplegado hoy se le puede pedir que lea algo escrito con un es-
quema de hace un afio.

Segundo, el replay convierte el pasado en una entrada viva. El replay,
definido en el Capitulo 2, es como reconstruyes una proyeccion, haces un
backfill de un servicio nuevo o te recuperas de un bug. Entrega al cédigo
de hoy todos los esquemas historicos a la vez. Un consumidor que maneja
solo la forma mas reciente funciona hasta el dia en que alguien hace un
replay, y entonces falla primero con los eventos mas antiguos. La forma es
solo la mitad: el replay también aplica las reglas de negocio y los efectos
secundarios de hoy a hechos antiguos, como enviar otra vez un recibo o
llamar otra vez al proveedor de pagos. Un consumidor reconstruido por
replay tiene que saber que esta haciendo un replay, mediante un modo ex-
plicito o un rango de offsets, suprimir sus efectos externos y aplicar reglas
validas para hechos histdricos. El Capitulo 7 cubre el lado de la
deduplicacion.

Tercero, no puedes actualizar a todos a la vez. Con los rolling deploys,
las versiones vieja y nueva del mismo servicio corren lado a lado durante
minutos u horas. Un cambio que es correcto una vez que todo se ha actua-
lizado sigue siendo un incidente durante la actualizacién.

El enfoque obvio es tratar el esquema como un detalle interno y arreglar
los consumidores después. Eso funciona mientras hay un consumidor y un
equipo. Deja de funcionar cuando el productor no sabe cudntos consumi-
dores existen, que es justo la situacién que el disefio orientado a eventos
busca crear. El Capitulo 11 sostuvo que un evento publicado es un contra-
to publico. La evolucion de esquemas es la forma de mantener esa prome-
sa a lo largo del tiempo.
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Compatibilidad, definida

Las mismas palabras se usan con soltura en muchos lugares, asi que aqui
van las definiciones que usa el libro.

e Compatibilidad hacia atras: un consumidor que usa el esquema nue-
vo puede leer eventos escritos con el esquema antiguo. Lectores nue-
vos, datos viejos.

e Compatibilidad hacia adelante: un consumidor que usa el esquema
antiguo puede leer eventos escritos con el esquema nuevo. Lectores
viejos, datos nuevos.

e Compatibilidad completa: ambas a la vez.
e Las variantes transitivas de cada una verifican el esquema nuevo con-

tra todas las versiones anteriores, no solo contra la dltima.

La direccidn es facil de invertir en la cabeza, asi que prefiero hacer una
pregunta concreta: “si despliego este cambio, ¢quién se rompe?”.

Compati- ., ,

bilidad Quién lee qué Orden seguro de deploy Protege contra

Hacia Lector nuevo, Primero los consumido- El replay del historial, los

atras datos viejos res, después los backlogs rezagados

productores

Hacia Lector viejo, Primero los productores, Los consumidores que no se

adelante datos nuevos después los consumidores  pueden actualizar a demanda

Completa  Ambas Cualquier orden Flotas mixtas, consumidores
direcciones desconocidos

Ninguna No se garanti- Coordinado, con un plan Nada; consulta la seccién de
za ninguna de migracion migracion

Una advertencia sobre los nombres. Los registries y las bibliotecas de se-
rializacion usan estas palabras con pequefias diferencias. Lee las definicio-
nes de la herramienta que uses antes de confiar en un ajuste, y comprueba
qué variante aplica tu registry por defecto: una regla no transitiva no basta
para un log con replay. Prueba con eventos de ejemplo reales de cada

version.

Para un log con replay, la propiedad que necesitas es la compatibilidad ha-
cia atras contra todo el historial, porque un consumidor que hace replay
puede encontrar cualquier versidon publicada alguna vez. Para una cola
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con retencién corta, puede bastar con verificar contra la versién anterior.

Eso es tanto una decision de retenciéon como una decisién de esquema.

Cambios seguros y cambios incompatibles

Un cambio es aditivo cuando los consumidores antiguos pueden ignorarlo

y los consumidores nuevos pueden arreglarselas con su ausencia. Un cam-

bio es incompatible (breaking) cuando algtn lector, viejo o nuevo, ya no

puede interpretar algin evento. Los veredictos siguientes suponen que los

lectores se comportan como se describe en la seccién del tolerant reader.

Cambio en Veredicto <
i Por qué
PaymentCaptured habitual
Afadir un campo opcional Seguro Los lectores viejos lo ignoran; los nuevos
(payment_method) manejan su ausencia
Afadir un campo obligatorio  Incompatible Los lectores nuevos no pueden interpretar

sin valor por defecto

Eliminar un campo opcional

Eliminar un campo
obligatorio

Renombrar un campo

Cambiar un tipo (int a
string)

Ampliar un tipo numérico

Cambiar el significado de un
campo

Afiadir un valor a una
enumeracién

Seguro solo
si nadie lo
lee

Incompatible

Incompatible

Incompatible

Depende del
formato

Incompati-
ble, y del
peor tipo

Riesgoso

los eventos viejos

Los lectores que dependen de €l no ven
nada

Los lectores viejos lo esperan

Se lee como una eliminacién mas una adi-
cién; unos pocos formatos pueden resol-
ver un renombrado con aliases

Los parsers fallan o convierten en silencio

Algunos formatos lo promueven, otros no

Nada falla; los resultados son incorrectos

Los lectores viejos pueden rechazarlo o
manejarlo mal

Dos filas merecen una mirada mas detenida.
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Cambiar el significado es el cambio peligroso

Renombrar un campo rompe con estruendo. Ledger falla en el primer
evento, salta una alerta y alguien lee el stack trace. Cambiar lo que signifi-
ca un campo, dejando intactos el nombre y el tipo, rompe en silencio. Ima-
gina que Payments decide que amount_minor pasara a significar “monto
capturado en este evento” en lugar de “monto total del pedido”. Todos los
parsers siguen funcionando. Ledger registra montos parciales como si fue-
ran totales, y el error aflora semanas después en una conciliacién (Capitu-
lo 13) como una diferencia que nadie sabe explicar.

Ninguna herramienta de esquemas lo detecta, porque el esquema no ha
cambiado. Solo lo detecta una persona que revise el cambio. Mi regla: si el
significado cambia, es un campo nuevo o un tipo de evento nuevo, nunca
una edicion del antiguo.

Las enumeraciones son un contrato oculto

Afiadir un valor a una enumeracion es aditivo en el esquema y a menudo
no lo es en los consumidores. Un consumidor que mapea payment_method
a una rama de manejo, con una rama else que supone “card”, manejard
mal un nuevo "bank_transfer" sin ningdn error. Los productores pueden
documentar que las enumeraciones son abiertas. Los consumidores pue-
den tratar los valores desconocidos como desconocidos y enviarlos a un
error visible o a un valor por defecto seguro, en lugar de absorberlos en un
caso conocido.

Schema registries y formatos

Un schema registry es un servicio que almacena los esquemas que usa un
sistema, les asigna identificadores y puede verificar un esquema propuesto
contra los anteriores. Cumple dos funciones que conviene separar.

1. Consulta. Un mensaje lleva, o apunta a, el identificador del esquema
con el que se escribié. Un consumidor obtiene ese esquema y decodifi-
ca los bytes. Esto es lo que hace viables los formatos binarios compac-
tos: los nombres de los campos no viajan con cada mensaje.

2. Control de acceso. Antes de que un productor registre un esquema
nuevo, el registry lo compara con las versiones anteriores segin una
regla de compatibilidad elegida y lo rechaza si rompe la regla.
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La segunda funcion es la que defenderia con mas firmeza. Las reglas que
viven en una lista de verificacion de revision se omiten el dia en que el
equipo estd ocupado. Una verificacién en el pipeline de deploy no se
ocupa.

Subjects, topics y tipos de evento

Un registry verifica la compatibilidad por subject, y que un subject sea un
topic o un tipo de evento decide si varios tipos de evento pueden compar-
tir un topic. Compartir es lo que necesita el orden por agregado entre tipos
de evento (Capitulo 9): el PaymentAuthorized y el PaymentCaptured de
un mismo pago solo se mantienen en orden si viajan por la misma parti-
cién del mismo topic. Los ejemplos de Parcelly suponen un topic por tipo
de agregado, como payments.payment—events, que transporta varios ti-
pos de evento con clave igual al id del agregado, con la compatibilidad
configurada por tipo de evento y no por topic. El costo es que los consumi-
dores filtran por event_type, y que un topic versionado (Estrategia 3)
mueve de golpe todos los tipos de evento de ese agregado. Un topic por

tipo de evento es mas simple de configurar y renuncia al orden entre tipos.

Tres familias de formato

El libro es agndstico respecto del formato, asi que esto es orientacién, no
una comparacién de productos. Avro, Protobuf y JSON Schema difieren en
el aspecto que tienen los datos en la red, lo cual condiciona qué es seguro

cambiar.
Campos
. . - Conse-
Fami- Enla identifi- .
. cuencia Trampa
lia red cados L, ..
practica
por
Estilo Binario = Nombre, El lector ne-  Los aliases permiten que un lector resuel-
Avro compac- resuelto cesita el es- va un campo renombrado, asi que un re-
to, sin entre el quema del nombrado no siempre es incompatible.
nom- esquema  escritor; los  Un campo ausente se rellena con el valor
bres de  del escri-  valores por por defecto del lector, de modo que la
campo tor y el defecto sos-  ausencia es invisible
del lector  tienen la
compatibili-
dad
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Campos

. . - Conse-
Fami- Enla identifi- .
. cuencia Trampa
lia red cados -
practica
por
Estilo Binario  Numero Renombrar Barato solo en el wire binario: ProtoJ-
Proto- compac- decampo es barato; SON vy el cédigo generado usan nombres,
buf to reutilizar un  asi que un renombrado rompe el codigo
numero es fuente y el JSON. Un escalar de proto3
peligroso sin presencia explicita decodifica un cam-
po ausente como 0
JSON  JSON Nombre; Fécil de de- Con un modelo cerrado
Sche- detexto esquema purar; la (additionalProperties: false), afa-
ma opcional compatibili-  dir un campo rompe a los lectores viejos,
en dad es una y los registries juzgan de forma distinta
runtime convenciéon los modelos abiertos y los cerrados

si no se hace
cumplir

Tres ideas se aplican a todos ellos.

¢ Los valores por defecto hacen seguras las adiciones, si el valor por

defecto es honesto. Un campo nuevo con un valor por defecto defini-
do permite que un lector nuevo procese un evento viejo. Sin él, una
adicidén se convierte en una ruptura. Para un campo que el lector debe
poder detectar como ausente, como un monto, el valor por defecto tie-
ne que ser “sin valor”: una unién de Avro de null y el tipo con null
por defecto, o optional de proto3 o un tipo wrapper. Un valor por de-
fecto de 0 decodifica un evento viejo como una captura de cero, y el
lector no puede notar la diferencia. Entonces el lector comprueba la
presencia, no el valor.

La identidad no deberia reutilizarse. Ya sea que un campo se identi-
fique por nombre o por numero, darle a una identidad antigua un sig-
nificado nuevo es una ruptura. Retira los identificadores; no los
recicles.

Los campos desconocidos deberian tolerarse. Que un decodificador
conserve, ignore o rechace los campos que no conoce depende del for-
mato y de su configuracién. Averigualo antes de disefiar en torno a
ello.

Si usas JSON sin un lenguaje de esquemas, igual obtienes la mayor parte

del beneficio guardando los archivos de esquema en control de versiones,

validando en las pruebas del productor y conservando eventos de ejemplo
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reales por version. El registry aflade consulta central y control de cumpli-
miento. No afiade el razonamiento.

Dénde vive la version

El envelope estdndar lleva schema_version como un entero junto a
event_type, y un consumidor lee el par para saber qué forma esperar.
Mantenerlo en el envelope significa que un router, un contador de métri-
cas o una herramienta de DLQ pueden verlo sin decodificar el payload.
“{Cuantos eventos con schema_version: 1 siguen llegando?” pasa a ser
una consulta barata en lugar de un proyecto.

Aqui es facil confundir dos ntimeros, asi que este capitulo les da nombres
separados. La version incompatible (breaking version) es el
schema_version del envelope. Solo cambia con un cambio que un lector
viejo no puede manejar: un renombrado, una eliminacién, un cambio de
tipo o un cambio de significado. La revision del registry es el identifica-
dor que el registry asigna a cada esquema registrado, y cambia con cada
modificacién registrada, incluidas las aditivas. Un consumidor rechaza un
evento cuya version incompatible no conoce. Lee un evento con una revi-
sion del registry més reciente pero con una version incompatible conocida
como la forma maés reciente que conoce, e ignora lo que no reconoce. Nin-
guno de los dos es la versidn del agregado del Capitulo 4, que cuenta los
cambios de un pedido y no tiene nada que ver con la forma del payload.

Si cada cambio aditivo incrementara schema_version, todo consumidor
aun sin actualizar rechazaria cada evento nuevo, y la compatibilidad hacia
adelante se perderia. El precio de la separacidén es tener que distinguir dos
numeros. Un ejemplo de esta misma linea es BabelQueue (babelqueue.-
com), un estandar abierto de envelope independiente del lenguaje que
congela su envelope en schema_version 1, permite campos nuevos solo
como opcionales e ignorables, exige un incremento de versién para un re-
nombrado, una eliminacién o un cambio de tipo, hace que los consumido-
res rechacen una versidon que no conocen, y evita que los campos descono-
cidos rompan el procesamiento y los preserva cuando el mensaje se publi-
ca de nuevo.

Un evento tal como lo publica Payments durante el paso de dual-publish
de la migracién que sigue:
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{
event_id: "9c04b6e2-..",
event_type: "PaymentCaptured",
schema_version: 1,
occurred_at: '2026-10-05T11:20:44Z",
producer: "payments",
correlation_id: "order-90412",
causation_id: "5adle@7c-..",
partition_key: "order-90412",
payload: {
order_id: "order-90412",
amount_minor: 4990,
captured_minor: 4990,
currency: "EUR"
}
}

Compatibilidad entre lenguajes

Un esquema puede ser perfectamente compatible segun las reglas del re-
gistry y aun asi romperse entre dos lenguajes, porque las reglas describen
la estructura y la ruptura estda en cdmo la lee un runtime. El Capitulo 11
fij6 la codificacion del envelope. Estas son las trampas del payload y de lo
que hace un consumidor con los campos que no conoce.

Los campos desconocidos se pierden al re-emitir. Supon que un consu-
midor en Node de Notifications deserializa cada PaymentCaptured en una
clase con order_id, captured_minor y currency, y copia el evento a un
topic orientado a socios. Cuando Payments afiada después
payment_method, la copia lo descarta en silencio. Nada falla. El campo
nunca esta. Los decodificadores binarios de Protobuf suelen conservar los
campos desconocidos; muchos mapeadores de JSON tipados no. Regla: un
salto que reenvia un mensaje preserva los campos desconocidos, ya sea
llevando el payload en bruto o un mapa genérico, o publica un evento
nuevo propio bajo su propio contrato.

Numeros. captured_minor cabe sin problema en el entero de cualquier
lenguaje. Un identificador o contador int64 no cabe en un nimero JSON
de JavaScript mas alla de 2753 - 1, y el consumidor lo redondea sin error.
Regla: documenta el rango de cada campo numérico, y envia como string
todo lo que pueda excederlo, y todo decimal.
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Timestamps. timestamp-millis y timestamp-micros de Avro guardan
el mismo tipo de valor a escalas distintas. Un escritor en microsegundos
leido como milisegundos produce una fecha a decenas de miles de afios de
distancia, y aun asi se parsea. Regla: fija la unidad en el esquema y no la
cambies nunca; un cambio de unidad es una versién incompatible.

Enumeraciones. El cédigo generado maneja de forma distinta un valor
desconocido: algunos lo conservan, otros lo mapean a un valor por defec-
to, otros lanzan una excepcién. Regla: trata toda enumeracién como abier-
ta y decide en el consumidor qué significa lo desconocido.

Null y ausente. Muchos decodificadores no los distinguen, y algunos re-
llenan el hueco con un valor por defecto. Regla: para los campos cuya au-
sencia importa, usa las formas con deteccién de presencia del punto sobre
valores por defecto de mas arriba.

Nada de esto requiere una version concreta de una biblioteca concreta.
Todo requiere que una persona pruebe con un consumidor en cada len-
guaje que Parcelly ejecuta, un costo que pueden asumir las pruebas de

contrato del Capitulo 15.

Estrategias de versionado

Hay tres maneras de introducir un cambio, de la mds barata a la més cara.
Las probaria en orden y subiria solo cuando el peldafio inferior no pueda
sostener el cambio.

Estrategia 1: anadir un campo opcional

Si el cambio es algo nuevo que los lectores viejos pueden ignorar, aflade
un campo opcional. Afladir payment_method a PaymentCaptured es el
caso modelo. Registra una nueva revision del registry, y la regla de compa-
tibilidad decide si el registry la acepta. No cambia schema_version, por-
que ningun lector viejo pierde nada. Incrementar la version incompatible
por un cambio aditivo haria que todo consumidor aun sin actualizar recha-
zara los eventos nuevos, lo que anula el sentido de afiadir el campo de for-
ma compatible.
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Esta estrategia no puede expresar un renombrado, un cambio de tipo, la
eliminacion de algo obligatorio ni un cambio de significado. Para esos ca-
sos, sube un peldafio.

Estrategia 2: introducir un nuevo tipo de evento

Cuando el significado cambia, dilo con un nombre nuevo. Supén que Par-
celly trata la captura parcial como un hecho de negocio distinto de una
captura completa. El modelo honesto es un evento nuevo, nombrado se-
gun las reglas del Capitulo 11. Este capitulo introduce
PaymentPartiallyCaptured como un evento adicional.

El evento antiguo conserva su significado y sus consumidores siguen fun-
cionando. El costo es que ahora existen ambos eventos, y un consumidor
que quiera “todas las capturas” debe suscribirse a los dos. Es el trade-off
correcto cuando el hecho nuevo es conceptualmente distinto, y el incorrec-
to cuando es el mismo hecho con una forma mejor. Ese segundo caso es
un problema de representacién, y un upcaster le encaja mejor.

Estrategia 3: un topic versionado

Cuando un cambio incompatible afecta a todo el stream, pon la forma
nueva en un topic nuevo, por ejemplo payments.payment-events.v2. Los
consumidores migran a su propio ritmo, y el topic antiguo se retira cuando
se va su ultimo lector. Con la disposicion descrita arriba, el topic nuevo
transporta todos los tipos de evento del agregado.

Es la opcién mads clara y la mds cara. Las claves de particion, el orden y los
offsets de los dos topics no guardan relacion, asi que un consumidor que
pasa de uno a otro debe decidir desde dénde empezar a leer y cémo evitar
procesar un hecho dos veces. Las reglas de orden del Capitulo 9 se aplican
a cada topic por separado, y nada ordena los eventos entre ellos. En un
broker basado en colas, el equivalente es una segunda cola con sus pro-
pios bindings, su manejo de dead letters y sus alertas. Recurriria a un topic
versionado solo ante una ruptura real que un upcaster no pueda salvar, y
solo cuando pueda nombrar a quien va a borrar el antiguo.
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Upcasting y el tolerant reader

Dos técnicas permiten a los consumidores arreglarselas con varias versio-
nes sin obligar al productor a congelarse.

Upcasting

Un upcaster convierte un evento escrito con un esquema antiguo al es-
quema actual antes de que la I6gica de negocio lo vea. El cddigo de nego-
cio se escribe contra una sola forma, y la conversién de cada version histo-
rica vive en un unico lugar.

function upcastPaymentCaptured(event):
p = event.payload
if event.schema_version ==
// during the migration a vl event carries either field, or
both

// check presence, not value
if hasField(p, "captured_minor"):
captured = p.captured_minor
else:
// vl only ever described full captures, so the
// order amount is the captured amount; may be absent
captured = p.amount_minor
return { order_id: p.order_id, captured_minor: captured,
currency: p.currency }
else if event.schema_version ==
// v2 carries captured_minor only
return { order_id: p.order_id, captured_minor:
p.captured_minor, currency: p.currency }
else:
// an unknown newer breaking version must not be guessed at
raise UnsupportedSchemaVersion

El comentario de la rama de la version 1 lleva el trabajo real. Un upcaster
codifica una afirmacion sobre el pasado, y esa afirmacién tiene que ser
verdadera. Si algunos eventos antiguos fueron parciales en la practica, el
upcaster informa en silencio de un monto parcial como si fuera la captura
completa. Prueba los upcasters con eventos archivados reales, no
inventados.

UnsupportedSchemaVersion necesita una clasificacion propia. Para el cé-
digo actual es permanente, ya que reintentar no cambia nada, pero un de-

ploy del consumidor lo cura. Por eso se retiene para un redrive una vez ac-
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tualizado el consumidor (Capitulo 8), y no se envia al parking lot, donde
esperarfa a una persona que no tiene nada que decidir.

El lado del consumidor, dentro del handler antes de la 16gica de negocio,
es el lugar mas simple para empezar. Reescribir el historial en un topic
nuevo es util cuando muchos consumidores necesitarian, de otro modo, el
mismo upcaster. Reescribir en el sitio los eventos almacenados es una deci-
sion distinta: los sistemas con event sourcing suelen negarse a hacerlo,
porque el log es evidencia. Yo respetaria eso salvo que haya una razén le-
gal o de seguridad, y entonces lo ejecutaria como una migracién de datos
con un plan.

El tolerant reader

Un tolerant reader toma de un evento solo lo que necesita e ignora el res-
to. Lee order_id y captured_minor y no le importa que haya ademds un
payment_method. Es liberal en lo que acepta y estricto en aquello de lo
que depende.

function readPaymentForLedger(event):
payload = upcastPaymentCaptured(event)

if not hasField(payload, "order_id") or
not hasField(payload, "captured_minor") or
not hasField(payload, "currency"):
// a missing dependency will fail on every attempt,
// so it is a poison message, not a retry case
raise InvalidEvent

return {
order_id: payload.order_id,
amount: payload.captured_minor,

currency: payload.currency

La tolerancia tiene dos caras. Ignorar los campos desconocidos es seguro
cuando los productores afiaden cosas. Sustituir en silencio por cero un
monto ausente es peligroso. El lector de arriba se niega a continuar cuan-
do falta un campo del que depende, y pregunta por la presencia, no por el
valor. Eso solo es honesto si el decodificador puede distinguir un campo
ausente de un cero, y por eso importan los valores por defecto de mas arri-
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ba. Esa negativa es una clasificacion: el evento nunca podra tener éxito,
asi que toma la ruta de fallo permanente del Capitulo 6 y termina como
un dead letter, como describe el Capitulo 8.

Nota: La tolerancia es un acuerdo entre ambas partes. El productor
promete afiadir y no cambiar el significado. El consumidor promete
ignorar lo que no entiende y rechazar lo que no puede hacer con se-
guridad. Si cualquiera de las dos partes rompe su mitad, la otra no

puede salvar el sistema.

El registry verifica al productor antes de que publique. El tolerant reader
protege al consumidor después de que algo se cuela. No confiaria en uno
en lugar del otro.

Migrar un cambio incompatible

A veces una ruptura no se puede evitar: la forma antigua estd mal, una re-
gulacién obliga a sacar un campo o dos servicios deben remodelarse jun-
tos. La respuesta es convertir un deploy incompatible en varios deploys
compatibles. Es el patron expand and contract aplicado a los eventos: ex-
pandir el contrato para admitir ambas formas, migrar a todos los lectores

y luego contraer eliminando la forma antigua.

Un plan de migracion para PaymentCaptured

Digamos que Parcelly realmente debe renombrar amount_minor a
captured_minor, y que nada mas del evento cambia. El valor conserva su
significado: el monto capturado por el pedido completo. Es un renombra-
do puro, y el plan de abajo solo es seguro por eso. Las capturas parciales
son un cambio de significado y se tratan por separado, después de los
pasos.

1. Registrar la adicion. La nueva revision del registry conserva
amount_minor y afiade captured_minor como campo opcional cuyo
valor por defecto es “sin valor”, no 0. Bajo una regla de compatibilidad
hacia atrds, el registry la acepta. schema_version sigue en 1, porque
ningun lector viejo pierde nada.

2. Actualizar primero los consumidores. Cada consumidor aprende a

leer captured_minor y a recurrir a amount_minor cuando falta. Tam-
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bién aprende a leer la versidn incompatible 2, que atin no existe, para
que el incremento del paso 5 no encuentre a nadie que lo rechace. Los
lectores nuevos existen antes que los datos nuevos.

. Dual-publish. Payments escribe ambos campos en cada evento, toda-
via con schema_version 1, o, si el cambio requiere un nuevo tipo de
evento o un nuevo topic, publica la forma antigua y la nueva del mis-
mo hecho. Esto no es el dual write del Capitulo 4: ambos mensajes sa-
len de la misma transaccion del transactional outbox, asi que se man-
tiene la garantia habitual.

. Observar. Mide quién sigue leyendo el campo antiguo o el topic anti-
guo. Las métricas del productor sobre schema_version muestran qué
se sigue escribiendo; la actividad de los grupos de consumidores en el
topic antiguo, la lista de consumidores del Capitulo 11 y las pruebas
de contrato del Capitulo 15 muestran quién sigue leyéndolo. Un con-
sumidor que nunca se mueve es una conversacion pendiente, no un
numero que ignorar.

. Dejar de escribir la forma antigua. Payments publica solo
captured_minor e incrementa schema_version a 2, porque este es el
tnico paso que un lector viejo no puede sobrevivir. Un consumidor
que se perdié el paso 2 rechaza el evento, y este va a la DLQ para un
redrive una vez actualizado ese consumidor (Capitulo 8). El paso 4
existe para mantener vacia esa lista. amount_minor permanece en el
esquema como obsoleto hasta que el evento mas antiguo que lo lleva
haya salido de la retencidn.

. Contraer. Elimina el campo antiguo y retira el topic antiguo si habia
uno. Quita el fallback de los consumidores solo cuando el evento mas
antiguo sin captured_minor haya salido de la retencién, o muévelo a
un upcaster permanente.

Las capturas parciales quedan fuera de este plan. Una vez que una cap-

tura puede ser parcial, amount_minor no tiene un valor honesto. Si lleva

el monto capturado, su significado ha cambiado en el sitio, y un lector que

se salté el paso 2, ya sea desconocido o revertido, registra el monto parcial

como si fuera el total del pedido, sin ningun error. Si lleva el total del pe-

dido, ese mismo lector registra demasiado. El registry aprueba ambas ver-

siones, porque la estructura no cambia. Esa es la leccién: una verificacién

estructural de compatibilidad no puede ver un cambio de significado. Pon
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el significado nuevo en un campo nuevo, en un nuevo tipo de evento (Es-
trategia 2, PaymentPartiallyCaptured) o en una nueva versién mayor en
un topic nuevo. Y entonces no publiques capturas parciales hasta que to-
dos los lectores hayan pasado a la forma nueva, y publicalas después tini-

camente en la forma nueva.

El orden es el corazon del plan. Para un cambio compatible hacia atrés, los
consumidores van primero; para uno compatible hacia adelante, los pro-
ductores pueden ir primero. Cuando no puedas saber cudl se aplica, ejecu-
ta el plan tal como estd escrito y conserva ambos campos durante un
tiempo.

Payments Broker Consumers

Steps 1-2: consumers learn captured_minor and v2, producer still
writes amount_minor only

PaymentCaptured v1
(amount_minor)

A4

v1, read by upgraded code |

Step 3: producer writes both fields, same meaning, still v1

PaymentCaptured v1 (both
fields equal)

»

Id and new readers both read
the same amount

L

Steps 5-6: breaking bump, old field retired after readers confirmed

PaymentCaptured v2
(captured_minor only)

A4

readers use captured_minor
Ll

Payments Broker Consumers

Dual-publish entre topics

Cuando el plan usa un topic versionado, el paso 3 publica el hecho dos ve-
ces, una en cada topic. Un consumidor que lee ambos no debe procesar
dos veces el mismo hecho de negocio. Yo daria a las copias valores de
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event_id distintos, porque son mensajes distintos, y llevaria el id del ori-
ginal en un campo documentado. Elijas lo que elijas, la clave de idempo-

tencia del consumidor para ese hecho debe definirse a propésito. El Capi-
tulo 7 cubre las claves; lo que importa aqui es que una migracion es justo
el momento en que se ponen a prueba los supuestos de idempotencia.

Advertencia: Durante el dual-publish, no dejes nunca que un consu-
midor lea el stream antiguo y el nuevo y aplique ambos. Un consu-
midor con dos fuentes para un mismo hecho necesita una regla de
deduplicacidn, escrita, o registrara dos veces un asiento en el libro
mayor.

Rollbacks e historial

El rollback forma parte del plan. Si ya se publicaron eventos de la version
2, revertir el productor no los quita del log. Un consumidor revertido a un
cédigo que no puede leer la version 2 falla ahora con eventos que ya exis-
ten. Por eso los consumidores deben poder leer la versién 2 antes de que
cualquier productor la escriba, y el destino de un rollback de consumidor
debe poder leer todas las versiones en retencion, la versidon 2 incluida. Un
cédigo que lee solo la versidon 1 es un destino de rollback que hay que evi-
tar, aunque haya sido el ultimo release antes del cambio.

La compatibilidad hacia atrds maneja los eventos antiguos sin tocarlos. Si
quieres borrar el codigo de fallback, tienes tres opciones: conservar el up-
caster hasta que caduquen los eventos antiguos, reescribir los eventos al-
macenados en un topic nuevo, o guardar un snapshot del estado en otro
lugar y dejar que el historial se extinga. Cada una cuesta algo: cédigo per-
manente, una migracion en la que debes confiar o la capacidad de hacer
replay. No sé cudl deberia elegir tu sistema sin saber con qué frecuencia
haces replay y durante cuanto tiempo esperan tus reguladores que conser-
ves los registros.

Deprecar eventos

Es mds facil afiadir eventos que quitarlos, porque un consumidor que no
conoces puede depender de cualquiera. Un ciclo de vida razonable tiene
cuatro etapas.
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1. Anunciar. Marca el evento como obsoleto en el registry o en el catalo-
go de eventos, nombra el reemplazo, indica una fecha de retiro y un
contacto.

2. Medir. Averigua quién sigue leyéndolo: la pertenencia a grupos de
consumidores en un log, los bindings en una cola, las consultas al re-
gistry. Trata la lista como evidencia, no como prueba, porque un job
por lotes mensual puede estar ausente hoy y presente la semana que

viene.
3. Dejar de producir. Pasada la fecha, deja de publicar.

4. Retirar. Elimina el esquema y el topic o la cola una vez que la reten-
cién haya hecho caducar el dltimo evento y los lectores se hayan ido.

Dos precauciones. Una deprecacion sin plazo nunca termina, asi que pon
la fecha por escrito y cimplela. Y un evento obsoleto del que se hace re-
play después de su retiro fallara, asi que decide qué deberia hacer el re-
play para el periodo afectado antes de retirarlo.

La responsabilidad importa. El equipo del productor es responsable del
evento y de su deprecacién, como describié el Capitulo 11. Los consumi-
dores son responsables de sus migraciones. Una politica que deje decidir al
productor por si solo, o que permita a los consumidores negarse indefini-
damente, fracasara. La politica ttil es un aviso del productor y una fecha

que cumplen los consumidores.

Trade-offs y costos

e Un registry es otro servicio que operar. Estd en el camino del deploy
de todo productor y, segtn la configuracion, de la decodificacion de
los consumidores. Necesita disponibilidad, control de acceso y un res-
ponsable, y los clientes necesitan un plan para cuando no sea
alcanzable.

e Las reglas de compatibilidad frenan a los productores, deliberada-
mente. Un equipo que podria haber renombrado un campo en una
tarde ahora ejecuta una migracion de seis pasos. Ese es el precio de los
deploys independientes.

e Los upcasters se acumulan. Cada versidn histérica afiade una rama y
una prueba, y el cddigo no se simplifica hasta que los eventos antiguos
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salen de la retencion. Una retencién indefinida significa upcasters
indefinidos.

e Los tolerant readers ocultan errores. Un consumidor que ignora los
campos desconocidos tampoco nota cudndo un productor empieza a
enviar algo que deberia importarle. La tolerancia sin monitoreo con-

vierte fallos ruidosos en deriva silenciosa.

¢ El dual-publish multiplica el trafico y el trabajo de deduplicacién
mientras dure la migracidén.

e Dos numeros de versién en lugar de uno. La versién incompatible y
la revision del registry evitan que los cambios aditivos hagan fallar a
los consumidores, y le cuestan al equipo el esfuerzo de distinguirlas en
los dashboards y en las conversaciones.

e Los numeros de version no son documentacion. schema_version:
4 dice que algo cambid, no qué ni a quién afecta. Un registro de cam-
bios guardado junto al esquema vale mas que el nimero.

¢ Las reglas entre lenguajes cuestan comodidad. Strings para los nu-
meros grandes, preservacién del payload en bruto y unidades de ti-
mestamp fijas significan cédigo de conversion adicional en cada len-
guaje, y una prueba por lenguaje.

Cuando no usar estos patrones

No construyas toda la maquinaria para un evento con un productor, un
consumidor y un equipo que despliega ambos juntos. Un deploy coordina-
do es mas barato, y el riesgo del que te asegurarias no existe. Vuelve a
evaluarlo cuando aparezca un segundo consumidor, sobre todo uno que
pertenezca a otro equipo.

No trates el modo estricto de un registry como un sustituto del disefo.
Una secuencia de adiciones seguras puede dejar un evento con 40 campos
opcionales y sin un propdsito claro. Si un evento sigue creciendo, proba-
blemente son dos eventos, y se aplican las reglas de granularidad del Capi-
tulo 11.

No crees un topic versionado por cada cambio. Un sistema que lo hace ter-
mina con muchos streams a medio retirar y nadie que sepa cudl es el

vigente.
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Errores comunes

e Tratar un renombrado como un cambio pequeiio. Es tentador por-
que el nombre nuevo es mas limpio y las pruebas pasan. Para todo lec-
tor es una eliminacién mas una adicién. Afiade el nombre nuevo junto
al antiguo, migra a los lectores y luego quita el antiguo.

e Cambiar el significado de un campo en el sitio. El nombre y el tipo
se mantienen, asi que ninguna herramienta objeta. Da al significado

nuevo un campo o un tipo de evento nuevo.

¢ Afiadir un campo obligatorio sin valor por defecto. Parece una adi-
cién, pero a los eventos viejos les falta. Hazlo opcional con un valor
por defecto, o introdticelo con una version nueva y un upcaster.

e Probar la compatibilidad solo contra la dltima version. El replay
lee todo lo que hay en retencidn. Verifica contra cada versién que siga
ahi y conserva eventos de ejemplo de cada una en las pruebas de los
consumidores (Capitulo 15).

e Actualizar los productores antes que los consumidores. El equipo
del productor es responsable del cambio y estd listo primero. Para un
cambio compatible hacia atrds, los consumidores van primero. Confir-
ma el orden antes del deploy.

¢ Fallar con estruendo ante campos desconocidos. Un parser estricto
convierte cada cambio aditivo en un incidente. Ignora lo que no uses;
rechaza solo aquello de lo que dependes.

e Aplicar en silencio un valor por defecto a un campo ausente. Susti-
tuir por cero un monto ausente oculta un defecto, y un decodificador
que rellena con O lo oculta antes de que tu cddigo se ejecute. Usa un
valor por defecto “sin valor” para esos campos, comprueba la presen-
cia y lanza un error para que la ruta de fallo retenga el evento para
una persona.

¢ Incrementar schema_version en cada cambio. Cada cambio aditivo
se convierte entonces en un fallo duro para todo consumidor atin sin
actualizar. Incrementa la version incompatible solo para los cambios
que un lector viejo no puede manejar, y deja que la revision del regis-
try cuente el resto.

e Reenviar a través de una clase tipada. La copia descarta todo campo
que la clase no declare, y nada se queja. Preserva los campos descono-
cidos al re-emitir, o publica un evento nuevo bajo tu propio contrato.
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¢ Reutilizar un nimero de campo o el nombre de un topic. Un nu-
mero reciclado lee los datos antiguos como el campo nuevo, y un topic
reutilizado mezcla dos formas. Retira los identificadores.

e Deprecar sin una fecha ni un responsable. El evento persiste y el si-
guiente equipo teme quitarlo. Da a toda deprecacion una fecha, un re-
emplazo y una persona que responda las preguntas.

e Revertir un consumidor sin comprobar el esquema. Verifica que el
destino del rollback pueda leer todas las versiones en retencion.

Ideas clave

e Un esquema de eventos es un contrato con lectores que no controlas y
con datos escritos hace mucho; compatibilidad hacia atras significa
que los lectores nuevos pueden leer datos viejos, hacia adelante que
los lectores viejos pueden leer datos nuevos, y un log con replay nece-
sita compatibilidad hacia atras contra toda version que siga en
retencion.

e Afadir un campo opcional es seguro, mientras que los renombrados,
los cambios de tipo, los campos obligatorios nuevos y los cambios de
significado son incompatibles, y un cambio de significado es el peor
porque nada falla con estruendo; solo un cambio incompatible mueve

schema_version, v la revisidn del registry cuenta el resto.

e Un schema registry se gana su lugar haciendo cumplir la compatibili-
dad en el pipeline de deploy, pero verifica la estructura y no el signifi-
cado, asi que una persona sigue revisando qué se supone que dice un
campo.

o Prefiere la estrategia de versionado mas barata que sostenga el cam-
bio: primero un campo opcional, un nuevo tipo de evento cuando el
significado es un hecho distinto, y un topic versionado solo cuando
todo el stream debe romperse.

e Los upcasters y los tolerant readers permiten a los consumidores arre-
glarselas con varias versiones, siempre que el upcaster codifique una
afirmacién verdadera sobre el pasado y el lector compruebe la presen-
cia, no el valor, y rechace lo que no puede interpretar con seguridad.

e Entre lenguajes, las rupturas silenciosas son los campos desconocidos
perdidos, los enteros grandes, las unidades de timestamp, las enume-
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raciones cerradas y null frente a ausente; asi que preserva lo que no
conoces y deja por escrito la representacion.

e Migra un cambio incompatible como una secuencia de cambios com-
patibles, con el incremento en el tinico paso que un lector viejo no
puede sobrevivir, y planifica los rollbacks en el mismo documento.

Un contrato que evoluciona con seguridad solo tranquiliza si puedes ver
qué fluye por el sistema, y ahi es donde empieza el Capitulo 13.
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PARTE V

Operar y demostrar

263



Capitulo 13 — Observabilidad y
conciliacion

Imagina una mafiana de jueves en Parcelly. Soporte reenvia un ticket: una
persona compradora pago un pedido hace dos dias, el extracto de la tarje-
ta muestra el cargo y la pagina del pedido sigue diciendo “Awaiting confir-
mation”. Soporte abre la pantalla de administraciéon de Orders y ve
PAYMENT_PENDING. Preguntan al equipo de Payments, que encuentra una
fila PaymentCaptured en su base de datos y un outbox limpio. Preguntan
al equipo de Orders, cuyos logs de consumidor no muestran ningun error
para ese pedido. El dashboard de todos esta en verde.

Tres ingenieros buscan ahora en los logs de tres servicios por nimero de
pedido. Una linea de log usa order-81724, otra usa 81724, y el relay de
Payments registra solo el id interno de la fila. Tras una hora encuentran el
evento en el outbox de Payments, marcado como publicado. Tras otra hora
descubren que el topic del broker que alimenta a Orders tenia un grupo de
consumidores que se quedd atras durante un deploy. La retencién del bro-
ker borré un tramo de mensajes que el grupo no habia leido, y la politica
de reinicio de offset del grupo estaba configurada para saltar a la posicion
mas reciente, asi que retomo después del hueco sin lanzar ningun error. El
evento existid, se publicé y nunca se leyd.

Nada de esto fue un bug de cddigo en el sentido que sefialaria un revisor.
El sistema hizo lo que se construyo6 para hacer, y nadie pudo ver que lo ha-
cia. Peor aun, el ticket existe porque una persona compradora lo not6 an-
tes que cualquier alarma, y nadie sabe cudntos otros pedidos estan igual.
Este capitulo plantea dos preguntas. {Qué necesita ver un equipo para res-
ponder “édénde estd este pedido?” en minutos, y cdmo encuentra un equi-
po los pedidos sobre los que nadie se ha quejado todavia?
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El problema y por qué es dificil

En un sistema sincrono, un fallo suele llegar con un stack trace asociado a
una solicitud. En un sistema orientado a eventos, el trabajo de un flujo de
negocio se reparte entre varios servicios, varias bases de datos, un broker
y varios momentos en el tiempo. Ningtin proceso aislado guarda la historia
completa, y ningtin log la contiene.

Tres propiedades lo hacen dificil. Primero, los saltos estdn desacoplados
en el tiempo. El productor termina y se olvida, y el consumidor puede
ejecutarse segundos u horas después, en otro proceso, sin nada de la pila
de llamadas del productor. Las herramientas que siguen una solicitud a
través de llamadas anidadas la pierden en el primer mensaje.

Segundo, los peores fallos son silenciosos. El Capitulo 3 describio los
mensajes sin leer que un broker borra cuando un consumidor se retrasa
mas alld de la retencién. El Capitulo 8 describié mensajes que se procesa-
ron de forma incorrecta sin lanzar un error. En ambos casos nada falla, asi
que nada alerta. Un sistema solo puede notar un evento que nunca llego si
sabe que deberia haber llegado.

Tercero, componentes de aspecto sano pueden sumar un flujo roto. El
relay estd en marcha, el broker esta arriba, el consumidor no reporta erro-
res, y un pedido sigue atascado. La salud de los componentes responde
“lestd vivo este proceso?” y el negocio pregunta “Lse completd este
pedido?”. Son preguntas distintas, y la brecha entre ellas es donde trabaja
este capitulo.

El Capitulo 3 describio la semantica de un fallo como tres preguntas: qué
puede fallar, cémo lo observarias y qué garantia sobrevive a él. Este capi-
tulo trata de la segunda pregunta, y de qué hacer cuando la respuesta re-
sulta ser “no lo observarias”.

El enfoque tiene dos mitades. La observabilidad te da los medios para se-
guir un flujo y ver cdmo se acumula la presién. La conciliacién, que com-
para las vistas de la verdad de dos sistemas y repara las diferencias, te da
una manera de encontrar lo que ninguna sefial reportd. Un equipo que
solo tiene la primera mitad ve los fallos ruidosos. Un equipo que solo tiene
la segunda encuentra los problemas con dias de retraso. Yo construiria
ambas.
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Llevar el contexto a través de saltos asincronos

Todo evento ya lleva dos identificadores del Capitulo 11:
correlation_id, compartido por todos los eventos de un flujo de nego-
cio, y causation_id, que apunta al desencadenante directo. Son la co-
lumna vertebral de la historia. El distributed tracing afiade un segundo
hilo, que registra los tiempos y la relacién padre-hijo entre unidades de
trabajo.

Un trace es un drbol de spans con tiempos, cada uno una unidad de traba-
jo en un proceso. Dentro de un proceso, la biblioteca de tracing guarda el
span actual en un estado ambiental. A través de un mensaje, ese estado
desaparece a menos que lo pongas en el mensaje. El enfoque estandar es
serializar el contexto de trace, un trace id, un span id y una bandera de
muestreo, en los headers del mensaje. W3C Trace Context define un for-
mato comun para esto, con dos headers, traceparent y tracestate, yla
mayoria de las bibliotecas de tracing lo siguen. La capacidad de los hea-
ders y su propagacion difieren segun el broker y el puente: algunos limi-
tan el numero o el tamafo de los headers, y algunos puentes los descar-

tan, asi que comprueba la ruta que de verdad siguen tus mensajes.

El lugar donde se captura el contexto importa més de lo que parece. El Ca-
pitulo 4 puso una columna headers en el outbox precisamente para esto.
El relay se ejecuta mds tarde, en otro proceso, sin ningtin span ambiental,
asi que un relay que inyecta el contexto en el momento de publicar adjun-
taria el trace propio del relay en lugar del que hizo el pedido. El contexto
debe capturarse cuando se escribe la fila del outbox, dentro de la transac-
cion del productor.

function writeOutboxEvent(event):
// runs inside the caller's transaction
headers = {}
injectTraceContext(currentSpan(), headers)
headers.correlation_id = event.correlation_id
outboxInsert(event, headers)

function relayPublish(row):

// the relay forwards stored headers verbatim and never

// recomputes them: a republication must carry the original
context

publish(topicFor(row.event_type), row.event, row.headers)
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Del lado del consumidor hay dos maneras de relacionar el span nuevo con

el antiguo. Un span de consumidor puede ser hijo del span del productor,

lo que dibuja un dnico arbol. O puede iniciar un trace nuevo y mantener

un link al contexto del productor. La eleccion correcta depende del caso.

Caso Relaciéon

Por qué

Qué cuesta

Un solo Hijo del span

mensaje, del productor

consumido

de

inmediato

Batch o fan-  Trace nuevo,

in un link por
productor

Fan-out Un span de
productor, un
span de consu-
midor hijo por
suscriptor

Replay, re- Trace nuevo

drive o en- con un link

trega tardia

Una sola cascada des-
de la solicitud hasta el

efecto

Un span tiene un solo
padre, asi que un con-
sumidor de batch no

puede ser hijo de doce

productores

El arbol sigue siendo

un arbol

Un padre de hace ho-
ras estiraria el trace

original

Si la entrega llega tarde, el tra-
ce queda abierto durante todo
el retraso y las duraciones
engafian

El backend debe admitir links,
y alguien tiene que navegarlos

El trace crece con cada suscrip-
tor que se afiade

La decision de muestreo se
toma de nuevo, asi que un tra-
ce de productor muestreado
puede enlazar con un trace de
consumidor no muestreado

Aun asi, tomaria los links como opcién por defecto, porque el retraso y la

reentrega son el caso normal para el que este libro planifica. El precio es

la cascada unica de extremo a extremo que la mayoria de las interfaces de

tracing dibujan para padre-hijo. Para un consumidor que siempre se ejecu-

ta a los pocos instantes de su productor, padre-hijo es la mejor opcidén y la

tomaria.
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function startConsumerSpan(message):
producerContext = extractTraceContext(message.headers)
span = newSpan('consume " + message.event_type)
if producerContext exists:
span.addLink(producerContext)
span.setAttribute("event_id", message.event_id)
span.setAttribute("correlation_id", message.correlation_id)
// from a broker attribute where one exists; otherwise from a
header
// that the retry path increments on every republish
span.setAttribute("delivery_attempt", deliveryAttempt(message))
return span

Fijate en que el span registra event_id y el intento de entrega. Los bro-
kers basados en log no llevan una cuenta de entregas, y solo algunos bro-
kers basados en colas la exponen, asi que decide de dénde sale el nimero
antes de apoyarte en él. Cuando un mensaje se reentrega, obtienes un se-
gundo span con el mismo event_id. El par te dice que el mensaje se en-
tregd dos veces, y el campo outcome descrito mds abajo te dice si se aplicd
dos veces.

El tracing tiene limites, y tendria cuidado de no apoyarme en €l para la ga-
rantia. Los backends muestrean, asi que el trace del tnico pedido que te
importa puede no existir. Un puente, una copia de dead letter o un pro-
ductor escrito a mano pueden descartar los headers de contexto. Una ma-
nera de evitar depender de los headers es llevar el identificador del trace
en el cuerpo: el envelope de BabelQueue (babelqueue.com), un estandar
abierto y neutral respecto del lenguaje, lleva en el cuerpo del mensaje un
trace_id que acuia el primer productor, que los productores posteriores
copian sin cambios y que sobrevive al paso por dead letters, de modo que
el rastro se mantiene aunque un salto descarte los headers. Un trace que
termina en una fila del outbox nunca llega a un consumidor que no ha lei-
do la fila. Por eso los identificadores del envelope importan mas que la bi-
blioteca de tracing: correlation_id debe aparecer en cada linea de log y
en cada fila de base de datos que maneja el evento, y asi funciona incluso
cuando el tracing estd apagado.
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Lee el diagrama buscando lo que no cambia: el correlation_id es el mis-
mo en cada salto, mientras que cada servicio guarda un contexto de trace
nuevo en su propio outbox.

Reconstruir la historia de un pedido

Con los identificadores en su sitio, la pregunta “.ddonde esta el pedido
81724?” se convierte en una consulta. La implementacién mds barata es
una convencién y no un producto: cada servicio escribe una linea de log
estructurada por evento manejado y por evento publicado, con
correlation_id, event_id, event_type, causation_id, resultado y ti-
mestamp como campos. Buscar en esos logs correlation_id = "order-
81724" te da cada salto en cada servicio.

log {
at: "2026-03-14T09:41:09Z", service: "orders",
action: '"consumed", outcome: "applied",
event_type: "PaymentCaptured", event_id: "3f2a9cle-..",
occurred_at: "2026-03-14T09:41:07Z",
correlation_id: "order-81724", causation_id: "b81d77f0-..",
delivery_attempt: 1, lag_ms: 1840

El campo outcome merece atencién. Usa un conjunto pequeiio y cerrado:
applied, duplicate_skipped, stale_ignored, failed_retry y
dead_lettered. El Capitulo 9 sostuvo que un evento obsoleto que se ig-
nora merece dejar un rastro, y el Capitulo 7 cubre la comprobacion del in-
box que produce duplicate_skipped. Una vez que esos resultados son
campos, “.cudntos eventos descartd este consumidor como obsoletos en la
ultima hora?” es un conteo y no una investigacion.

Ordenar por occurred_at da una linea de tiempo, y seguir causation_id
da un arbol: OrderPlaced caus6 PaymentAuthorized, que junto con
StockReserved causé CapturePayment, y asi sucesivamente. En el esce-
nario de la apertura, el arbol habria mostrado PaymentCaptured publica-
do por Payments y ninguna linea consumed en Orders. El primer salto que
falta es el lugar donde mirar. Eso es mas ttil que cualquier linea de log ais-
lada: un hueco en la cadena es evidencia de que algo se perdid, mientras
que una cadena larga solo muestra que el flujo avanzd.
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Si operas una saga del Capitulo 10, su fila saga_instance es una segunda
fuente. Responde “i{cudl cree el orquestador que es el estado?”, y los logs
responden “équé ocurrio en realidad?”. Cuando discrepan, has encontrado
algo que merece un ticket.

También conservaria un event journal para los flujos mas importantes: un
registro de solo anexado de envelopes de eventos, cada uno con un hash
de su payload en lugar del payload mismo, escrito por cada servicio junto
a su inbox. Cuesta almacenamiento y algo de carga de escritura, y a cam-
bio puedes responder preguntas después de que el broker haya olvidado
los eventos, incluida la de si un evento reconstruido sigue coincidiendo
con el original (consulta la seccién de reparacién mds abajo). Conserva la
retencion lo bastante larga para que se ejecute tu conciliacién mas lenta.

Métricas que importan

Las métricas te hablan de la presién antes de que un mensaje cualquiera
salga mal. La lista de las ttiles en un sistema orientado a eventos es corta,
y la mayoria ya se ha insinuado en capitulos anteriores. Empezaria con

estas.
Seinal Qué mide Por qué importa
Retraso del consu-  Cuanto se ha quedado atrés el con- Tamafio del backlog; util
midor (mensajes) sumidor respecto de la cabeza para la capacidad
Antigiiedad del Tiempo desde que se produjo el Lo que experimenta el
mensaje, del lado mensaje sin procesar mas antiguo negocio

del consumidor

Antigiiedad del Antigiiedad de la fila sin publicar Salud del relay (Capitulo 5)
outbox mas antigua

Latencia de extre-  Tiempo desde el primer El deadline real del flujo
mo a extremo occurred_at del flujo hasta el efec-

to en el consumidor final

Tasa de retries y Proporcién de mensajes que necesi-  Degradacion oculta por los
conteo de intentos  tan mads de un intento retries (Capitulo 6)
Llegadas ala DLQ  Dead letters nuevos, y el mds anti- Fallos que necesitan a una
y su antigiiedad guo sin revisar persona (Capitulo 8)
Conteos de ignora-  Eventos obsoletos descartados, du- Presion de orden y de

dos y duplicados plicados omitidos reentrega
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Senal Qué mide Por qué importa

Tasa de drenaje y Tasa de procesamiento frente a tasa  Si un backlog se despeja an-
tiempo para po- de llegada; retraso dividido por la tes de su deadline o del limi-
nerse al dia tasa neta de drenaje te de retencion (Capitulo 6)

El retraso, y por qué la antigliedad del mensaje es mejor

El retraso del consumidor en mensajes es el numero que la mayoria de
los dashboards muestran primero, y es el mas facil de malinterpretar. Un
retraso de 10,000 mensajes significa poco por si solo: si el consumidor
drena 5,000 por segundo, va dos segundos atrasado, y si drena 10 por se-
gundo, va un cuarto de hora atrasado. El retraso en mensajes responde
una pregunta de capacidad. El retraso en tiempo responde la pregunta del
negocio.

La antigiiedad del mensaje es el tiempo desde que se produjo el mensaje
mas antiguo que sigue esperando. Algunos brokers basados en colas expo-
nen directamente la antigiiedad del mensaje méas antiguo; en los demds,
derivala de un timestamp del mensaje en espera mas antiguo. En un bro-
ker basado en log, derivala del timestamp del registro en el offset confir-
mado del consumidor. En ambos casos el numero estd en segundos, asi
que se puede comparar con un deadline que eligié el negocio.

Importa el timestamp del que restas, porque los candidatos miden cosas
distintas. El momento de anexién del broker mide cudnto esperdé un men-
saje en el broker, que es la salud del consumidor. occurred_at mide el
tiempo desde que ocurri6 el hecho, incluido el tiempo que una fila estuvo
en el outbox esperando al relay, que es la vista del negocio sobre el retra-
so. El momento de creacion del productor depende de la configuracion:
seglin como esté configurado, un broker de log guarda este o el momento
de anexion, y un relay que vuelve a publicar una fila antigua obtiene un
momento de creacién nuevo a menos que fije uno de forma explicita. Usa-
ria el momento de anexién para el gauge de antigiiedad del consumidor y
occurred_at para la latencia de extremo a extremo. Usar occurred_at
para el gauge hace que un consumidor sano parezca muy tardio en cuanto
el relay vuelve a publicar una fila antigua. La antigiiedad de un grupo es
el maximo entre sus particiones, y las alertas deberian usar ese maximo.
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Vale la pena nombrar una trampa. Una particidn sin trafico nuevo tiene un
retraso de cero y, con un calculo ingenuo, una antigiiedad de cero o una
antigliedad que crece para siempre. Decide como reporta una particion
inactiva, y pruébalo. La misma funcién debe sobrevivir al fallo de reten-
cién descrito mas abajo: un offset confirmado que ha quedado por detras
del inicio del log apunta a datos borrados, asi que esa comprobacién va
primero y se reporta por separado. Un consumidor atascado en un poison
record, como en el Capitulo 8, muestra un throughput de cero y una anti-
giiedad creciente, y esa combinacion deberia ser la que envie un page a
alguien.

function reportConsumerAge(partition):
committed = committedOffset(partition)
head = headOffset(partition)
if committed >= head:
// nothing waiting: report zero, and report liveness
separately
emitGauge("message_age_seconds", @, partition)
return
logStart = logStartOffset(partition)
if committed < logStart:
// retention already deleted unread data: report how much, as

// gauge that follows the condition and not how often we
checked
emitGauge("unread_offsets_lost", logStart — committed,
partition)
// the gauge clears at the next commit, so also leave a record
logLostRange(partition, committed, logStart)
committed = logStart
record = readRecordAt(partition, committed)
// append time: how long this record has waited at the broker
emitGauge("message_age_seconds", now() — appendTime(record),
partition)

La retencion es el deadline que no ves

La antigiiedad del mensaje tiene una segunda funcién, menos obvia. En
un broker basado en log, un consumidor que se retrasa mas que el periodo
de retencién pierde mensajes en silencio: el broker borra datos que nunca
se leyeron, y el consumidor contintia desde donde lo ponga su politica de
reinicio de offset. En un broker basado en colas ocurre lo mismo cuando
los mensajes caducan. El Capitulo 3 nombrd este fallo, y no viene acompa-
fiado de ningtn error.
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Esa politica de reinicio es una decision, y cada opcién tiene un precio.
Reiniciar al offset mas temprano disponible hace replay de lo que quede,
asi que la pérdida es parcial y el consumidor debe absorber una avalancha
de mensajes antiguos. Reiniciar al offset mas reciente salta hacia adelante
y hace silenciosa la pérdida, que es lo que ocurrié en el escenario de aper-
tura. Fallar, de modo que el consumidor se detenga y espere a una perso-
na, convierte una pérdida silenciosa en un incidente. Elegiria fallar para
cualquier flujo en el que un hueco cueste dinero, y aceptaria que el consu-
midor esté caido hasta que alguien decida. El Capitulo 14 cubre cémo re-
cuperarse del hueco una vez que lo has notado: reiniciar a un timestamp y
hacer replay, con los efectos secundarios suprimidos.

La defensa es aritmética. Compara la antigiiedad del mensaje con el perio-
do de retencion o de caducidad, y alerta cuando la antigiiedad alcance
una fraccién de este, digamos la mitad. En ese punto el deadline atin estd
por delante, y una persona tiene tiempo de afiadir consumidores, pausar a
un productor o ampliar la retencidn. Una vez pasado el deadline, la tinica
evidencia es la ausencia de eventos, y eso es lo que la conciliacidn existe
para detectar. Pondria la proporcién en el mismo dashboard que la anti-
giiedad misma, porque un retraso aceptable para el negocio y fatal para la
retencién es una situacion real.

Para un conector de CDC, la sefial equivalente es cuanto del log de la base
de datos no ha consumido atn el conector, comparado con cudnto esta
dispuesta a conservar la base de datos para él. Un conector que estd caido
durante mas tiempo del que la base de datos retiene su log puede necesi-
tar un snapshot nuevo para recuperarse, y €so es una interrupcion por si

misma.

Latencia, retries y el resto

La latencia de extremo a extremo necesita una definicion antes de nece-
sitar un gréfico. La mediria desde el occurred_at del primer evento de un
flujo hasta el momento en que se confirma el efecto final, por ejemplo de
OrderPlaced a OrderConfirmed. Reporta percentiles, no un promedio: la
cola lenta son las personas compradoras que escriben a soporte. El consu-
midor final ve solo el envelope que consumid, y ese envelope lleva la hora
de su propio hecho, no el inicio del flujo. O bien propagas la hora de inicio
del flujo en un header, o la buscas por correlation_id en el event jour-
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nal o en el servicio responsable. Después etiqueta la medicién con el
event_type final. Ambos timestamps vienen de los relojes de servicios
distintos, asi que espera algo de desfase en el resultado; es pequefio frente
a un deadline de negocio, y es una razén para no alertar por diferencias
de menos de un segundo.

La tasa de drenaje es la forma observable del backpressure. Divide el re-
traso por la diferencia entre la tasa a la que el consumidor procesa mensa-
jes v la tasa a la que llegan, y obtienes el tiempo para ponerse al dia. Si las
llegadas superan al procesamiento, el retraso nunca se despeja, y ese es el
numero sobre el que alertar, mucho antes de que la antigiiedad alcance el
limite de retencion. El Capitulo 3 definio el backpressure y el Capitulo 6
cubre cémo acotar el trabajo que asume un consumidor.

La tasa de retries y el conteo de intentos dejan al descubierto el proble-
ma que el Capitulo 6 llamd fallos ocultos: una dependencia que lleva se-
manas degradada mientras los retries la absorben en silencio. El histogra-
ma del conteo de intentos es mds informativo que el conteo de errores,
porque un mensaje que siempre tiene éxito en el tercer intento no produce

ningun error.

Las llegadas a la DLQ y la antigiiedad del dead letter mas antiguo sin re-
visar vienen del Capitulo 8. Suma los conteos de duplicados y obsoletos
de los capitulos 7 y 9. Un conteo de duplicados que sube justo después de
un deploy es normal, ya que la propiedad del trabajo se mueve, y un con-
teo que sube a una hora estable apunta a handlers lentos. En un broker
basado en colas, la causa habitual es un visibility timeout mas corto que el
tiempo de ejecucién del handler. En un broker basado en log, es un reba-
lanceo, o un consumidor que excede su poll timeout y pierde sus
particiones.

Alertas que significan algo

El fallo de la mayoria de las configuraciones de alertas no es que haya po-
cos datos. Es que los datos envian un page a las personas por causas en lu-
gar de por efectos, y que, tras unas semanas de ruido, nadie confia en el
buscapersonas. Exigiria a las alertas un tnico estandar: si esto salta a las
tres de la mafiana, una persona con nombre puede decir qué hacer al
respecto.
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Alerta sobre sintomas atados a un deadline de negocio. “La fila sin pu-
blicar méas antigua del outbox tiene mds de dos minutos” es un sintoma de
que algo entre un cambio de estado y su anuncio estd atascado. “La CPU
del consumidor supera el 80 por ciento” es una causa, y puede importar o
no. Usa las métricas de causa en dashboards donde alguien investiga, y re-
serva el page para los sintomas.

Da a cada alerta un responsable y un umbral con una razén. El Capitulo
8 hizo el mismo punto para las DLQ: un correo perdido y una captura per-
dida merecen umbrales distintos, y la diferencia deberia quedar escrita
junto a la alarma. La razén importa porque los umbrales se desvian, y un

numero sin una razon declarada se sube la primera vez que molesta.

Alerta sobre la ausencia ademads de la presencia. Un relay que se cae no
emite ningun error; no emite nada. Un grupo de consumidores que ha per-
dido a todos sus miembros muestra retraso, pero un topic que ha dejado
de recibir eventos por completo no muestra retraso ni errores. Para los flu-
jos con un ritmo constante, como los pedidos en horario laboral, una aler-
ta como “no se han observado eventos OrderPlaced durante 10 minutos”
detecta un silencio del lado del productor que todas las demads sefiales pa-
san por alto. El umbral tiene que seguir el patron de tréfico, y para los flu-

jos sin ritmo es la herramienta equivocada.

Por ultimo, dos niveles bastan para la mayoria de los equipos: un page
para todo lo que amenace un deadline o pierda datos, y un ticket para la
presion lenta, como una DLQ creciente de mensajes de poco valor. Un ter-

cer nivel tiende a ignorarse.

Advertencia: Subir el umbral de una alerta para detener el ruido es
como un equipo cambia una molestia por un punto ciego. Si una
alerta salta con demasiada frecuencia, arregla su causa o su defini-
cién. No subas el nimero hasta que deje de saltar.

Conciliacion
Las métricas y los traces observan lo que hace el sistema. No pueden decir-

te nada sobre un evento que nunca entré en el sistema, un handler que
confirmé el estado equivocado sin un error, o una reparaciéon que alguien
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aplicé a mano. Para eso, comparas el sistema con un registro independien-
te de lo que deberia ser verdad. Eso es la conciliacion.

Un job de conciliaciéon toma dos vistas de los mismos hechos y reporta las
diferencias. Los pares suelen ser obvios una vez que los buscas:

e Orders frente a Payments: todo pedido en estado PAID tiene un pago
capturado, y todo pago capturado pertenece a un pedido que lo
conoce.

e Payments frente a Ledger: todo PaymentCaptured tiene un
LedgerEntryPosted correspondiente por el mismo monto en la mis-

ma moneda.

¢ Tus registros frente a los de un proveedor: el informe de liquidacion
del proveedor de pagos frente a tus propios registros de capturas. El
Capitulo 7 apunté aqui para los efectos que no se pueden hacer idem-
potentes, donde la conciliacién es la tltima linea de defensa.

e Un modelo de lectura frente a su fuente: un indice de bisqueda o
una vista que el Capitulo 9 dijo que se podia marcar como sospechosa
y reparar mas tarde.

Tres tipos de diferencia cubren la mayoria de los casos: faltante (la fuente
lo tiene, el lado derivado no), obsoleto (ambos lo tienen pero el lado deri-
vado discrepa, normalmente porque va atrasado) y sobrante (el lado deri-
vado tiene algo que la fuente no conoce). Cada uno apunta a una causa
distinta. Faltante sugiere eventos perdidos o nunca consumidos, obsoleto
sugiere orden o retraso, o de vez en cuando un handler que escribié el va-
lor equivocado, y sobrante sugiere un bug o un cambio manual.

Lo que merece cuidado es que los eventos en transito se ven exactamente
como discrepancias. Un pago capturado hace cuatro segundos y que atn
no esta en Ledger es normal. Un job que lo reporte producira ruido y ense-
fiara a la gente a ignorarlo. Por eso el job compara solo registros mas anti-
guos que un periodo de gracia elegido a partir de tu latencia de extremo
a extremo normal, y confirma una discrepancia por segunda vez antes de
reportarla.
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function reconcileCaptures(window_start, window_end):
upper = min(window_end, now() - gracePeriod)
suspects = []
for each batch in readCapturesInWindow(window_start, upper,
batchSize):
// list per payment_id
entries = fetchLedgerEntries(keysOf(batch))
for each capture in batch:
found = entries[capture.payment_id]
if count(found) is 0:
suspects.add({ key: capture.payment_id, kind:
"missing" })
else if count(found) > 1:
suspects.add({ key: capture.payment_id, kind: "extra"
1)
else if differs(found[@], capture):
suspects.add({ key: capture.payment_id, kind: "stale"
1)
for each batch in readlLedgerEntriesInWindow(window_start, upper,
batchSize):
captures = fetchCaptures(keysOf(batch))
for each entry in batch:
if captures[entry.payment_id] is null:
suspects.add({ key: entry.payment_id, kind: "extra" })
// a second look after a delay removes events that were merely in
flight
sleep(recheckDelay)
confirmed = filter(suspects, stillMismatched)
for each item in confirmed:
// upsert on (key, kind): first_seen_at survives, last_seen_at
moves
upsertDiscrepancy(item.key, item.kind, now())
// anything open in this window that no longer mismatches is
closed here
resolveOpenDiscrepanciesInWindow(window_start, upper, except:
confirmed)
return count(confirmed)

Varios detalles de este bloque sostienen la correccidn. La ventana esta aco-
tada y se aplica el corte, asi que el job lee datos que han tenido tiempo de
asentarse. Cada batch es una buisqueda por clave en lugar de un join entre
bases de datos, porque los servicios de Parcelly no leen las tablas de los
demas, asi que el job obtiene el otro lado a través de la propia interfaz de
ese servicio o de un extracto publicado. El job solo registra discrepancias y
no cambia nada. Y como hace un upsert en una tabla de discrepancias con
clave por elemento y tipo, ejecutarlo dos veces, o tras una caida a mitad
de una ventana, produce la misma tabla, sin una pila creciente de filas du-
plicadas. La misma funcién cierra las discrepancias cuando ambos lados

coinciden, que es el paso en el que se apoya el cédigo de reparacién de
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mas abajo. Un pago registrado en Ledger dos veces lo detecta la pasada di-
recta, que cuenta las coincidencias. La pasada inversa es la que encuentra
una entrada “extra” sin ninguna captura detrds, como un asiento de un
pago que nunca se capturd, y una comprobacién en una sola direccién ja-

mas lo haria.

Elige la cadencia segun el dafio que causa una discrepancia. Payments
frente a Ledger es financiero y merece una ejecucion frecuente, con una
comparacion completa diaria como respaldo. Un indice de bisqueda pue-
de necesitar una ejecucién nocturna. La salud del propio job también im-
porta: alerta si no ha terminado dentro de su ventana esperada, porque
una conciliaciéon que se detuvo en silencio es peor que ninguna, ya que la
gente cree que esta vigilando.

Nota: Un job de conciliacién es un consumidor de los datos que veri-
fica, y puede equivocarse. Trata una discrepancia primero como una
pista para investigar. Las primeras semanas de un job nuevo se dedi-
can sobre todo a encontrar falsos positivos causados por el timing, el
redondeo o una regla de comparacién que no coincide con el

negocio.

Reparacion y backfill

Encontrar una discrepancia es la mitad del trabajo. La otra mitad es cam-
biar el estado para que coincida, sin crear una segunda discrepancia.

La regla a la que me atendria es que las reparaciones pasan por la mis-
ma ruta que los cambios normales. Si a Ledger le falta una entrada para
un pago capturado, no insertes la fila con una consola de base de datos. El
Capitulo 3 traté las acciones de los operadores como parte del modelo de
fallos, y una fila editada a mano no emite ninguin evento, asi que todos los
demads consumidores de ese hecho siguen equivocados, y la siguiente con-
ciliacién reporta una inconsistencia de tu propia cosecha. En su lugar,
vuelve a publicar el hecho, o envia el comando que lo causa, a través del
outbox del productor, para que los consumidores lo manejen como mane-
jan todo lo demas.

278



Una reparacion se puede reintentar, interrumpir y ejecutar dos veces por
dos ingenieros, y debe seguir siendo segura en cada caso. La idempotencia
del Capitulo 7 lo resuelve solo si el evento de reparacion lleva el event_id
original. Un evento de reparacién con un id nuevo es un evento distinto
para todos los consumidores. Si el primer evento solo se retraso, llega des-
pués de la reparacién, y Ledger registra el pago dos veces. Por eso la repa-
racion vuelve a publicar el hecho que ya existe: el mismo envelope, con el
mismo event_id y causation_id, y el inbox trata como duplicado la co-
pia que llegue en segundo lugar.

Eso exige que el productor conserve el id original. La manera mas simple
es guardar event_id en el registro de negocio (aqui, la captura) cuando
se escribe la fila del outbox, junto con un hash del payload. Si la fila del
outbox sigue existiendo, se marca como sin publicar y el relay la envia de
nuevo. Si se purgd, el envelope se reconstruye a partir del registro con el
id almacenado.

Reconstruir tiene un limite. El registro es el estado actual, y el evento es
un hecho del pasado. Si el registro cambié desde entonces, digamos que
un reembolso parcial ajustd el monto, un payload reconstruido a partir de
¢l difiere del original aunque lleve el mismo event_id. Por eso se guarda
el hash: la reparacion reconstruye el payload, compara su hash con el al-
macenado y se detiene a la espera de una persona si difieren. Un registro
que no tiene id ni hash almacenados, normalmente uno escrito antes de
que existiera el hdbito, tiene que recurrir a un id derivado de su clave de
negocio y a campos que no pueden cambiar, y entonces el consumidor
también debe estar protegido por una restriccion tinica sobre esa clave,
como describe el Capitulo 7. Afiadiria esa restriccion a Ledger de todos
modos, como segunda linea de defensa.

Una republicacién también se difunde. El topic entrega el envelope a to-
dos los suscriptores, no solo a Ledger. Un suscriptor cuyo inbox ain con-
serva el event_id lo omite. Uno cuya fila del inbox se purgd, porque el
evento es mas antiguo que su ventana de deduplicacion (Capitulo 7), lo
aplica por segunda vez, y Notifications podria enviar el mismo correo otra
vez. Asi que hay dos rutas seguras. Si el evento es mas reciente que la ven-
tana de deduplicacién mas corta entre todos los suscriptores, vuelve a pu-
blicar a través del outbox del productor como arriba. Si es mas antiguo,
entrega la reparacion solo al consumidor que no la recibid, a través de la
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cola o el topic de reparacion de ese consumidor, o reiniciando los offsets
de ese tinico grupo, y apdyate en una restriccién sobre la clave de negocio
como proteccion. El Capitulo 8 aplica el mismo principio al redrive.

function repairMissinglLedgerEntry(discrepancy):
capture = loadCapture(discrepancy.item_key)
if ageOf(capture.event_id) > shortestDedupWindow():
// a broadcast could be applied twice where the inbox row is
gone
return sendRepairToConsumer('ledger", capture, discrepancy)
try:
transaction:
original = outboxFindByEventId(capture.event_id)
if original exists:
// same envelope and event_id; the relay publishes it
again
outboxMarkUnpublished(original.id)
_lsE:
// purged: rebuild the identical envelope, never a new
id
envelope = rebuildOriginalEnvelope(capture)
if hashOf(envelope.payload) != capture.payload_hash:
// the record changed since the event was
published
raise RepairNeedsReview(discrepancy.id)
outboxInsert(envelope)
recordRepairAttempt(discrepancy.id, actor, now())
// commit point: the repair is durable and the relay delivers
it
on UniqueViolation as e:
if e.constraint !'= "outbox_event_id_key":
// a different constraint: a real error
raise e
// a concurrent repair inserted the same event_id first
return
// resolution is recorded by the next reconciliation, not here

Dos detalles sostienen la seguridad. Marcar de nuevo como sin publicar
una fila sin publicar es inofensivo si se repite, y la violacion de unicidad de
una segunda insercién concurrente se trata como “ya manejado” en lugar
de como un error. El envelope republicado también conserva su
causation_id original, de modo que la cadena de causalidad sigue siendo
veraz, y el vinculo con la discrepancia vive en el registro de la reparacion.
El dltimo comentario es el importante. La funcién de reparaciéon no marca
la discrepancia como resuelta. Eso lo hace la siguiente ejecucion de la con-
ciliacién, cuando ambos lados coinciden. Asi se evita que una reparacién
que se publico y luego se perdio se reporte como arreglada.
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La reparacion en bloque, que suele llamarse backfill, anade escala. Un
backfill de 30,000 eventos hacia un consumidor en vivo compite con el
trafico normal y puede llevar la latencia del flujo mas alla de su deadline.
Ejecutalo en batches pequefios, con un rate limit y un interruptor de pau-
sa, como recomend¢ el Capitulo 8 para el redrive, y vigila la antigiiedad
del mensaje y el retraso del consumidor mientras se ejecuta. En un broker
basado en log puede que prefieras un replay deliberado hacia un grupo de
consumidores aparte que reconstruya una vista derivada y luego haga el
cambio. Es mas limpio cuando el consumidor es una proyeccion, e inco-
rrecto cuando el consumidor tiene efectos secundarios, como enviar

Ccorreos.

La reparacion a través del productor sirve para un pufiado de registros.
Cuando el dafio es mas amplio, como un grupo de consumidores que se
saltd todo un hueco de retencién, una base de datos restaurada o un clis-
ter de brokers perdido, volver a publicar registro por registro deja de ser la
herramienta adecuada. El Capitulo 14 cubre la recuperacion por replay, los
desastres y la migracion de brokers.

Toda reparacién necesita un registro: quién la ejecutd, qué discrepancias
cubrid, qué publicé y cuando. El rastro de auditoria es como el siguiente
ingeniero se entera de que el pico de duplicados de las 14:10 fue un back-
fill, y es como un regulador o el equipo de finanzas se entera después de
que una entrada de Ledger era una correccion.

Invariantes de negocio

La conciliacién compara dos sistemas. Una comprobacion de invariantes
compara un sistema con una regla que el negocio da por verdadera. Los
invariantes suelen ser mds baratos de evaluar y detectan problemas que
ningun segundo sistema podria, como un bug que hace que dos sistemas
coincidan en la respuesta equivocada.

Para Parcelly, unos pocos ejemplos muestran la forma:

e Ningtn pedido esta CONFIRMED sin un pago capturado.
e Ninguna reserva permanece retenida mds alld de su deadline.

¢ Ninguna instancia de saga permanece en AWAITING_RESULTS mas alla
de su deadline_at.
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e Todo pago capturado tiene exactamente una entrada en Ledger, ni
cero ni dos.

e La suma de las entradas de Ledger de un pedido se equilibra a cero.

Cada una es una consulta que no deberia devolver filas. Ejectitala de for-
ma programada y trata cada fila devuelta como una discrepancia con un
responsable. El ejemplo de la saga es el que dejé abierto el Capitulo 10: el
handler de timeout es la primera proteccién contra un pedido congelado,
y una consulta de invariantes sobre instancias atascadas es la segunda,
porque el handler que deberia haberse disparado puede haber fallado él
mismo.

table invariant_violation:
invariant_name text not null

item_key text not null
first_seen_at timestamp not null
last_seen_at timestamp not null
resolved_at timestamp null

primary key (invariant_name, item_key)

Usar como clave el invariante y el elemento significa que una violacién
que persiste se actualiza, no se duplica, y first_seen_at te dice cuanto
tiempo lleva abierto un problema. Esa antigiiedad es en si misma una mé-
trica sobre la que vale la pena alertar.

Escribiria los invariantes con las personas de producto y de finanzas y no
para ellas. Los ingenieros saben lo que el sistema puede hacer, y no siem-
pre saben lo que el negocio considera un defecto. Una regla como “un re-
embolso nunca excede la captura” es obvia para finanzas y puede no estar
escrita en ninguna parte del cédigo.

Trade-offs y costos
La observabilidad y la conciliacién no son gratis, y no funcionan solas.

La telemetria tiene un precio. Los logs estructurados de cada evento ma-
nejado multiplican el volumen de logs, y las etiquetas de alta cardinalidad
como order_id en las métricas pueden abrumar a un backend de métri-
cas. Mantén los identificadores en los logs y los traces, y limita las etique-
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tas de las métricas a conjuntos pequeilos como servicio, topic y tipo de
evento. Muestrea los traces, y acepta que el trace que necesitas puede no
existir.

Un event journal duplica datos. Vale la pena en los flujos donde “¢qué
ocurrig?” tiene peso legal o financiero. Para un flujo de poco valor, como
una notificaciéon cosmética, bastan los logs, y el journal es un costo sin
lector.

La conciliacion lee datos de produccion. Un job de comparacion puede
cargar la base de datos fuente, y uno descuidado con los batches puede ra-
lentizar el servicio que protege. Ejectitalo contra una réplica donde la ten-
gas, y acota su tamafio de batch y su tasa. También afiade una dependen-
cia: si la interfaz del otro lado esté caida, el job no puede ejecutarse.

Las alertas cuestan atencion. Cada page gasta la credibilidad del siguien-
te. Un conjunto pequefio de alertas bien asignadas hace mas que un con-
junto grande que nadie lee.

La reparacion tiene su propio riesgo. Un mecanismo de reparacion es
una via para cambiar el estado de produccién fuera del flujo normal de so-
licitudes. Sin auditoria, sin aprobaciones para los tipos peligrosos y sin un
disefio idempotente, sustituye una clase de problema por otra peor.

Cudndo no construir todo esto: un sistema con un servicio y un consumi-
dor, de bajo riesgo y con flujos cortos no necesita un event journal, tablas
de invariantes ni una conciliaciéon nocturna. Los logs estructurados con
correlation_id y una alerta sobre la antigiiedad del mensaje son el mi-
nimo que mantendria a cualquier escala. El resto crece con el costo de un
fallo silencioso. Si un evento perdido cuesta una discrepancia en el libro
mayor, construye primero la conciliacién. Si cuesta un resultado de bts-
queda obsoleto, constriyela al final.

Errores comunes

e Alertar sobre la salud y no sobre el flujo. Unos graficos verdes de
CPU y memoria dicen que los procesos estan vivos y no dicen nada so-
bre si los pedidos se completan. Es tentador porque las métricas de in-
fraestructura ya existen. Afiade las alertas de sintoma: antigiiedad del
mensaje, antigliedad del outbox y violaciones de invariantes.
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Vigilar el retraso solo en mensajes. Un conteo de mensajes no tiene
un deadline asociado. Conviértelo a antigiiedad, y compara la antigiie-
dad con el deadline del negocio y con el periodo de retencién.

Inyectar el contexto de trace en el relay. El relay no tiene un span
ambiental, asi que adjunta el equivocado, o ninguno. Captura el con-
texto cuando se escribe la fila del outbox y reenvialo sin cambios.

Identificadores inconsistentes. Un servicio registra order—-81724,
otro 81724. Buscar por correlacion falla entonces justo cuando hace
falta. Define el formato una sola vez en el disefio de eventos y haz que
se cumpla con un helper de logging compartido. Mantén ese tnico for-
mato también para el trafico sintético: el Capitulo 15 marca los probes
con un header aparte y nunca con un correlation_id especial.

Usar un solo timestamp para todas las antigiiedades. El momento
de creacién del productor, el momento de anexién del broker y
occurred_at miden retrasos distintos. Usa el momento de anexion
para el gauge de antigiiedad del consumidor y occurred_at para la
latencia de extremo a extremo.

Republicar una reparacion a todos los suscriptores. Un consumidor
cuya fila del inbox se purgd aplica el evento otra vez. Comprueba el
evento contra la ventana de deduplicacién mas corta, o entrega la re-

paracion al unico consumidor que no la recibid.

Conciliar sin un periodo de gracia. El job reporta como discrepancia
cada evento en transito, el equipo aprende a ignorarlo, y el tinico ha-
llazgo real se pierde en el ruido. Compara solo registros asentados y
vuelve a comprobar antes de reportar.

Reparar editando filas a mano. Arregla una tabla, no emite ningtin
evento y deja equivocados a todos los consumidores posteriores. Repa-
ra a través del productor y del outbox para que el cambio viaje como
cualquier otro.

Una reparacion que no es idempotente. Una segunda ejecucion du-
plica la correccién. Vuelve a publicar con el event_id original, para
que el inbox reconozca igual una segunda ejecucién y un original
tardio.

Dejar que la conciliacidn se degrade. El job se rompe tras un cambio
de esquema, nadie lo nota y el equipo cree que esta cubierto. Alerta
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cuando una ejecucion llegue tarde o falle, y revisa de forma programa-
da el backlog de discrepancias.

Ideas clave

¢ Un flujo repartido entre servicios necesita identificadores que sobrevi-
van a cada salto: correlation_id en cada linea de log y en cada fila,
y el contexto de trace guardado en la fila del outbox para que el relay
reenvie el correcto.

e El tracing ayuda, pero se muestrea y puede descartarse, y links frente
a padre-hijo es un trade-off que depende del caso, asi que los identifi-
cadores del envelope deben bastar por si solos para reconstruir la his-
toria de un pedido.

e La antigiiedad del mensaje, medida frente a un deadline de negocio y
frente a la retencion del broker, es mas 1til que el retraso en mensajes,
y es la sefial que te avisa antes de que un consumidor rezagado pierda
eventos en silencio; la politica de reinicio de offset decide si esa pérdi-

da es silenciosa o ruidosa.

e Alerta sobre sintomas atados a deadlines, da a cada alerta un respon-
sable y una razén declarada para su umbral, e incluye alertas por si-
lencio, porque los fallos que pierden datos a menudo no producen nin-
guna seial.

e La conciliacién encuentra lo que ninguna métrica reporta: compara re-
gistros asentados entre dos vistas de la verdad, clasifica las diferencias
como faltantes, obsoletas o sobrantes, y las registra sin cambiar nada.

e Las reparaciones deben recorrer la ruta normal, volviendo a publicar
el event_id original para que un original tardio y una reparacién no
puedan surtir efecto ambos, con un rastro de auditoria, y una discre-
pancia se cierra con la siguiente comparacién exitosa, no con la repa-
raciéon misma. Una republicacion llega a todos los suscriptores, asi que
los eventos antiguos van solo al consumidor que no los recibié.

¢ Las comprobaciones de invariantes de negocio, como que no haya un
pedido confirmado sin un pago capturado, detectan defectos que dos
sistemas coincidentes ocultarian.
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La observacion y la conciliacidn te dicen que el sistema se esta comportan-
do mal, y la reparacion arregla un pufiado de registros. El Capitulo 14 cu-
bre qué hacer cuando el dafio es mas amplio de lo que una reparacién
puede alcanzar: recuperarse por replay, sobrevivir a un desastre y pasar a
un broker distinto.
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Capitulo 14 — Recuperacion,
desastres y migracion de brokers

Imagina un martes en Parcelly. El cluster de broker gestionado que trans-
porta todos los eventos del marketplace deja de estar accesible. La pagina
de estado del proveedor dice que la zona que lo aloja ha fallado y que ha-
bra un cluster de reemplazo disponible en una hora. Cuando lo esté, los
topics existiran y estaran vacios, o contendran datos hasta algin punto de
los ultimos minutos. Nadie puede decir exactamente cudl es ese punto.

Los servicios estdn bien. Orders, Payments, Inventory, Shipping y Ledger
tienen cada uno su propia base de datos, y todas estdn intactas. Cada ser-
vicio tiene un relay que sigue reintentando su publicacion, y los outboxes
se van llenando. Los consumidores estdn inactivos, esperando a un broker
que no estd. Mientras tanto, el equipo tiene que decidir qué hacer cuando
vuelva, y todas las opciones suenan razonables. Apuntar los consumidores
al nuevo cluster y dejarlos correr. Volver a publicar todo desde los outbo-
xes. Restaurar el ultimo backup de algo. Cada opcion es correcta para un
store e incorrecta para otro.

Este capitulo trata del dia después de que un store falla, desaparece o se
reemplaza a propoésito. Plantea una sola pregunta. Cuando el broker, la
base de datos o la regién ya no son lo que eran, ¢{cudles de las garantias
que construiste siguen en pie y cémo las usas para volver a un estado en el
que puedas confiar?

El problema y por qué es dificil

Los capitulos anteriores defendian contra fallos que dejan los stores intac-
tos: un crash entre dos pasos, un consumidor lento, un duplicado, un poi-
son message. Una recuperacion es distinta porque lo que fall6 es la memo-
ria misma. Un store retrocedié en el tiempo, o perdié parte de su historia,
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o se esta cambiando por otro. Cada defensa del libro depende de que al-
gun store recuerde algo, asi que la pregunta pasa a ser qué memoria so-
brevivid y cudl no.

Eso es dificil por dos razones. Primero, los stores fallan de forma indepen-
diente y en direcciones distintas. Una base de datos restaurada a seis ho-
ras atrds y un broker que perdid sus dos ultimos minutos discrepan entre
si de un modo que ninguno de los dos puede detectar. Ambos son consis-
tentes consigo mismos. El Capitulo 3 llamo a esto perder un store entero,
y seflalé que al principio nada lanza un error.

Segundo, el trabajo de recuperacién es poco frecuente, y el trabajo poco

frecuente se hace mal bajo presion. Los comandos que mueven un grupo
de consumidores hacia atrds, los ajustes que impiden que un replay envie
una segunda tanda de correos, el orden en que se reinician los servicios:

todas son decisiones baratas de tomar por adelantado y caras de

improvisar.

La tesis de este capitulo es la tesis del libro en su forma mas desnuda. El
broker no es lo que sobrevive. Lo que sobrevive a un cluster perdido, a
una base de datos restaurada o a un cambio de producto es la semantica
de fallos que disefiaste a su alrededor: el transactional outbox (Capitulo 4)
que recuerda lo que nunca se confirmd, el inbox que reconoce lo que ya se
hizo, el identificador estable, el contrato y el habito de comparar dos vis-
tas de la verdad. Si todo eso esta en su sitio, el broker es reemplazable. Si
no, el broker cargaba con la correccién del sistema y nadie lo sabia.

Recuperar mediante replay

El replay, definido en el Capitulo 2, es la relectura deliberada de la histo-
ria desde un log de eventos. Se aplica solo a la familia de log, porque una
cola borra lo que entrega. El Capitulo 15 usa el replay como técnica de
prueba. Aqui es una herramienta de recuperacién, y tiene un
procedimiento.

La situacién a la que se ajusta es la que abrid el Capitulo 13: un grupo de
consumidores se quedo atras, la retencion borré mensajes que no habia
leido y el grupo siguié adelante dejando un hueco. Si los datos atin se con-
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servan, la primera recuperacién que conviene considerar no es reproducir
los eventos uno por uno desde el productor. Es mover la posicion del gru-
po a antes del hueco y leer de nuevo.

Reiniciar un grupo a un punto en el tiempo

La posicion de un grupo de consumidores se guarda como un offset por
particiéon. Moverla hacia atrds es una accién administrativa sobre el bro-
ker, y la mayoria de los brokers basados en log pueden apuntar a un offset
explicito o a una marca de tiempo, que el broker resuelve como el primer
offset en o después de ese momento. Prefiero la marca de tiempo. Un off-
set es un numero que significa algo para una particiéon de un topic en un
cluster, y la marca de tiempo es lo que tt sabes: el deploy empezé a las
09:40, asi que retrocede hasta las 09:30. Consulta la documentacién de tu
broker para saber cémo resuelve una marca de tiempo, ya que la hora del

productor y la hora de append del broker no siempre son la que usa.
El procedimiento es corto y el orden importa.

1. Detén el grupo. Reiniciar los offsets de un grupo en ejecucién o bien
falla o bien lo sobrescribe el siguiente commit, segtin el broker.

2. Registra los offsets actuales antes de cambiar nada. Es la tinica forma
de volver atras si el reinicio fue un error.

3. Elige el destino con un margen. Retrocede mas de lo que crees necesa-
rio, porque los duplicados son baratos y un hueco no.

4. Reinicia al destino, vuelve a arrancar el grupo y observa la antigiiedad
del mensaje sin procesar mds antiguo (Capitulo 13) mientras se drena.

5. Sigue observando hasta que el grupo esté de nuevo al dia y entonces
concilia, porque el reinicio solo repara lo que el log todavia
conservaba.

Elegir un margen es seguro solo gracias al inbox (Capitulo 7), que convier-
te la relectura de los mensajes que el grupo si procesé en no-ops. Un gru-
po cuyos consumidores no son idempotentes no debe reiniciarse, diga lo

que diga el procedimiento.
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Limitar el replay a un grupo de consumidores

Un log permite que 10 grupos lean el mismo topic, y cada uno tiene sus
propios offsets. Esa es la propiedad que hace seguro apuntar el reinicio.
Reinicia el grupo que se perdid los eventos y ningin otro grupo lo nota.
Reinicia el conjunto mas pequefio de grupos que se perdieron algo, y ném-
bralos en el plan antes de ejecutarlo. El consumidor de OrderPlaced de
Payments conserva su posicién mientras el grupo de Inventory relee el ul-
timo dia.

Una segunda forma de la misma disciplina es un grupo separado para el
replay. Si hay que reconstruir una proyeccion, por ejemplo la vista de bus-
queda de Orders, arranca un grupo nuevo con otro nombre que lea desde
el principio hacia una tabla nueva, y cambia el lector cuando se haya pues-
to al dia. El grupo antiguo nunca se mueve, asi que no hay nada que des-
hacer si la reconstruccion sale mal. Cuesta almacenamiento y un segundo
consumidor durante un tiempo, un precio pequefio por un rollback
gratuito.

Suprimir los efectos secundarios

Un replay aplica el cédigo de hoy a los hechos de ayer. Si un handler envia
correos, llama al proveedor de pagos o notifica a un transportista, el re-
play hace que lo vuelva a hacer. El Capitulo 12 planted esto, y la regla que
dio es el punto de partida: un consumidor reconstruido por replay tiene
que saber que esta haciendo un replay.

La primera idea que la gente tiene es una marca en el mensaje, un header
que diga “esto es un replay”. No funciona, porque un mensaje reproducido
es el mensaje original. El broker conserva los bytes que escribi6 el produc-
tor, y nada indica que se estén leyendo por segunda vez. El modo pertene-
ce al consumidor, no al mensaje. El grupo que hace el replay se ejecuta
como un deploy separado con un valor de configuracién como mode:
replay, o bien la capa de efectos comprueba el nombre del grupo.

Con el modo conocido, hay cuatro opciones para los efectos en si, y cada
una tiene un precio.

e Poner una compuerta a los efectos en el borde. Cada llamada exter-
na pasa por una tnica funcién que comprueba el modo y, en replay, no
hace nada. Es el disefio mas claro y el mas barato de auditar, pero solo
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funciona si ningtin handler la esquiva. Un handler nuevo que llame di-
rectamente a un proveedor la derrota, asi que la regla necesita una
prueba (Capitulo 15).

e Poner claves de idempotencia en las llamadas externas. Si la lla-
mada de captura lleva una clave derivada de event_id, el proveedor
reconoce el segundo intento. El Capitulo 7 lo tratd. Protege solo mien-
tras el proveedor recuerde la clave, asi que es una segunda linea de
defensa y no aquella en la que apoyarse para un replay del mes
pasado.

e Pausar el outbox de los eventos derivados. Un handler en replay es-
cribe filas nuevas en su propio outbox en la misma transaccion, y esas
filas salen hacia el siguiente servicio. Si los nuevos eventos llevan
identificadores nuevos, los consumidores posteriores los tratan como
hechos nuevos. O bien derivas el identificador de cada evento saliente
de forma determinista a partir del event_id de entrada y el nombre
del handler, de modo que la segunda ejecucién produzca los mismos
identificadores y los inboxes posteriores los absorban, o bien retienes
el relay del servicio que hace el replay hasta haber comprobado qué
produjo.

e Hacer el replay en otro entorno. Para una proyeccion sin efectos,
una tabla nueva es la respuesta mds limpia, como se vio arriba. Para
un handler con efectos, un deploy distinto con su capa de efectos co-
nectada a un stub es una forma de probar el replay antes de ejecutarlo
de verdad.

Advertencia: Reiniciar un grupo que envia correos, cobra tarjetas o
llama a transportistas, sin compuerta y sin claves, convierte cada
evento histdrico en una accién nueva. El inbox no ayuda si lo reini-
cias también, y para los efectos externos nunca podria, porque el
proveedor no hace rollback junto con tu base de datos. Decide el mé-
todo de supresion antes de mover los offsets, no después de la pri-
mera queja.

La ventana de deduplicacion y el inbox

El inbox cambia lo que hace un replay, y esto juega a tu favor o en tu con-
tra segtin lo que quieras.
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Si la base de datos del consumidor esta intacta y el rango que estds rele-
yendo cae dentro de su ventana de deduplicacién (Capitulo 7), el inbox
reconoce cada event_id que ya ha procesado y lo omite. Eso es lo que
quieres después de un hueco: el grupo procesa solo lo que falta, y el resto
sale barato. Es también la razén por la que un replay puede reparar al
consumidor que nunca vio un evento sin molestar a quienes si lo vieron.

Si el rango es mas antiguo que la ventana, las filas del inbox ya no estan.
El consumidor aplica por segunda vez los eventos antiguos. Para un consu-
midor protegido por una restricciéon de clave de negocio, como una entra-
da de libro mayor por captura, la segunda aplicacion falla sin causar dano.
Para uno que no la tiene, el efecto ocurre dos veces. Asi que la ventana de
deduplicacion forma parte del plan de recuperacion: antes de un replay,
indica el evento mas antiguo del rango, la ventana mds corta entre los
grupos que lo verdn y qué protege al consumidor donde ambos no se sola-
pan. El Capitulo 7 dio la regla de que la ventana debe superar cualquier
replay que planees. Esto es el plan.

El inbox también puede ser el obstaculo. Un consumidor con un bug escri-
bié un estado erréneo. Corriges el bug y haces el replay, y cada mensaje se
omite, porque cada event_id estd en el inbox. Ese caso aparece en

seguida.

Replay, reparacion y redrive

Tres herramientas vuelven a mover mensajes, y se distinguen por aquello
sobre lo que actdan.

Herra- , , C’a )
. Sobre qué actua pitu- Es adecuada cuando
mienta
lo

Repara- Un pufiado de registros, republica- 13 Faltan o son erréneos unos po-

cion dos a través del outbox del produc- cos elementos y el productor
tor con el event_id original puede decir cuales

Redrive Dead letters, devueltas al consumi- 8 Los mensajes fallaron de forma
dor que las rechazé visible y la causa esta corregida

Replay  Un rango del log, releido por un 14 Hay muchas claves afectadas,
grupo los datos siguen en retencion y

el consumidor es idempotente
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La pregunta que distingue es quién sabe qué estd mal. Con la reparacion,
el productor o un job de conciliacién nombra los elementos concretos. Con
redrive, el propio sistema apartd los mensajes. Con replay, nadie tiene una
lista: el dafio es un rango de tiempo, y la forma mas barata de cubrir un
rango es leerlo todo de nuevo y dejar que el inbox decida qué ya se hizo.
El replay cambia precision por cobertura.

La retencion es un limite de recuperacion

El replay solo llega hasta donde el log conserva datos. La retencién, un
ajuste elegido hace tiempo por el costo del disco, es por tanto también el
limite de la recuperacién mas barata que tienes. Una caida que dura mas
que la retencion, o un bug descubierto después de ella, te saca del camino
barato y te lleva a republicar desde los productores y conciliar.

Fijaria la retencion en funcién del tiempo que necesita el equipo para no-
tar y corregir un problema, no solo en funcién del disco. Si un job de con-
ciliacién corre a diario y una correccién tarda un dia en desplegarse, una
retencién de un dia no deja nada. La retencion también interactda con el
lado de los costos: una retencién mas larga aumenta el nimero de esque-
mas antiguos con los que puede toparse un replay (Capitulo 12) y prolon-
ga el tiempo que los datos personales viven en el log. No sé cudl es el nu-
mero correcto para tu sistema. Depende de lo rapido que lo notes, de
cuanto tarde la reparacién y de lo que el log pueda contener.

Un consumidor que se equivoco sin fallar

El Capitulo 3 tiene una fila para un bug de consumidor sin error: el hand-
ler tuvo éxito y escribié el resultado equivocado. Esta es la recuperacién
que mas necesita el replay, y aquella en la que el inbox estorba.

Imagina que el consumidor de PaymentCaptured de Ledger convirtié im-
portes con el exponente equivocado para una moneda, durante una sema-
na. Cada mensaje recibi6 su ack. Nada fallg, y el inbox contiene cada
event_id. La conciliacién (Capitulo 13) acaba informando de que los to-
tales de Ledger para esa moneda no coinciden con los de Payments. La co-
rreccion se despliega, y ahora las filas erroneas existen y hay que

corregirlas.
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Reproducir el topic hacia el mismo consumidor no hace nada, porque el
inbox dice que cada evento esta hecho. Hay dos caminos honestos, y la
eleccion depende de qué es Ledger.

Si el estado del consumidor es derivado y se puede tirar, como una proyec-
cién, reconstriyelo. Arranca un grupo nuevo hacia un store nuevo con un
inbox vacio, haz el replay desde el primer evento afectado, verificalo con-
tra la fuente mediante conciliacién y cambia. El estado erréneo se descar-
ta, no se corrige.

Si el estado del consumidor es un registro que no se debe reescribir, como
en un libro mayor append-only, el replay sigue ayudando, pero no para so-
brescribir. Lee el rango afectado con el cddigo corregido en un modo de
correccion. Para cada evento, calcula cual deberia haber sido la entrada,
comparala con lo contabilizado neto de correcciones anteriores y registra
una entrada correctora por la diferencia, con un identificador derivado del
event_id original y del nombre propio de la correccién, de modo que eje-
cutar la correccién dos veces sea un no-op. La restriccién dnica sobre el
identificador de la propia entrada del libro mayor hace ese trabajo, asi que
la correccién no necesita una fila de inbox, y el bucle trata una clave du-
plicada como “ya corregido” y pasa al siguiente evento.

Las entradas erréneas permanecen, como historia. Las correcciones son
hechos nuevos que explican por qué. Esto es mds lento y méas explicito que
una reconstruccion, y es la inica forma que acepta un auditor.
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function correctLedgerRange(from_time, to_time, correction_name):
for each event in readLog("payments.captured", from: from_time,
to: to_time):
original = ledgerEntryFor(event.event_id)
posted = original.amount_minor + sumCorrections(original.id)
// the fixed logic
should_be = buildEntry(event)

if posted == should_be.amount_minor:
continue
correction_id = deriveld(event.event_id, correction_name)
try:
transaction:
postLedgerEntry({
id: correction_id, // unique: re-running

this correction fails
amount_minor: should_be.amount_minor - posted,
corrects: original.id
1)
// commit point: the correction is durable
on DuplicateKey(constraint: "ledger_entry_id"):
// an earlier run already made this correction; skip it
continue

El hilo comun es que el replay encuentra el rango afectado de forma bara-
ta, y la decision sobre qué hacer con cada evento pertenece a la semantica

propia del consumidor.

Escenarios de desastre

Un desastre es un fallo en el que lo que se pierde no es un mensaje sino un
store. La forma 1til de organizar las posibilidades es segin qué store retro-
cedié en el tiempo. Escribe cada escenario con el patron que uso el Capitu-
lo 3: qué se rompiod, como se manifiesta y qué garantia sigue en pie. La tl-
tima de las tres es la ttil, porque nombra aquello en lo que te apoyas, y un
flujo que no tiene nada que poner ahi estd expuesto en ese escenario. An-
tes de los escenarios, unas palabras sobre lo que persigues.

Objetivos para cada store

Dos ntumeros describen una recuperacién. El objetivo de punto de recu-
peracion (RPO) es cuantos datos puedes permitirte perder, medido en

tiempo: un backup cada seis horas implica un RPO de hasta seis horas. El
objetivo de tiempo de recuperacion (RTO) es cuanto tiempo puedes es-
tar sin el servicio. Ambos son decisiones, y el error habitual es tomar una

sola para todo el sistema.
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Difieren porque los stores difieren.

bozo es el siguiente.

Store

Qué cuesta una
pérdida

Para los stores de este capitulo, un es-

Camino habi-
tual de vuelta

Qué lo determina

La base de
datos de un
servicio

El outbox

El inbox

El broker

Una proyec-
cién
derivada

Un provee-
dor externo

Estado que no existe en
ningun otro sitio, salvo
que un evento lo lleve

Eventos atin no
publicados

La memoria de lo que se
proceso

Eventos en vuelo e his-
toria retenida

Nada, si se puede
reconstruir

Efectos fuera de tu
control

Backup mas log
shipping

La misma base
de datos, asi que
el mismo RPO

La misma base
de datos que los
efectos

Replicacion, o re-

publicar desde
los productores

Replay

Sus registros y la
conciliacién

RPO por base de datos, fi-
jado por el valor de nego-
cio de los datos

Cada fila perdida es un
evento que nunca existié

Retrocede con ellos (Capi-
tulo 3)

El RPO lo fija la replica-
cién, el RTO la rapidez con
que los consumidores
drenan

El RTO es el tiempo del re-
play, el RPO es cero si el
log lo contiene todo

Fuera de ambos objetivos
tuyos

Lo que muestra la tabla es que un RTO para la proyeccién reproducida es

un calculo de drenaje. Si el log guarda un mes y el grupo puede procesar

un dia de datos por hora, la reconstruccién tarda unas 30 horas, y ese es

su RTO (supdn esas cifras; las tuyas salen de la medicién, como en el Ca-

pitulo 13). Un equipo que nunca ha medido su ritmo de drenaje no conoce

su RTO.

También ataria los objetivos al modelo de fallos del Capitulo 3, flujo por

flujo. El flujo de captura de pagos tiene una tolerancia distinta de la del

flujo de notificaciones, y la tolerancia de Ledger a un hueco estd mas cerca

de cero. Un objetivo uniforme acaba siendo demasiado estricto para las

notificaciones y demasiado laxo para el libro mayor.

Restaurar una base de datos desde un backup

Supodn que la base de datos de Orders se restaura a un punto seis horas

atras. ¢Qué le hace eso a la maquinaria de este libro?
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El outbox retrocede con el estado. Las filas escritas en esas seis horas des-
aparecen, junto con los pedidos que anunciaban, aunque Payments e In-
ventory puedan haber actuado ya sobre los eventos. Las filas que estaban
sin publicar en el punto de restauracion pero se publicaron después en la
linea temporal antigua vuelven a estar sin publicar, asi que el relay las pu-
blica una segunda vez. Es un duplicado inofensivo, porque el event_id es
el mismo.

Hay un peligro mas agudo. Si los identificadores de pedido salen de una
secuencia, la secuencia restaurada retrocede, y el siguiente pedido recibira
un identificador que ya se dio, a un pedido distinto, en la linea temporal
perdida. Payments tiene ahora una captura para order—-81724 que perte-
nece a una persona compradora que Orders ha olvidado, y el nuevo
order-81724 pertenece a otra persona. Por esta razén preferiria identifi-
cadores aleatorios opacos para los agregados. Si debes conservar una se-
cuencia, avanzala mas alla del valor mas alto jamds emitido antes de acep-

tar trafico, un numero que puedes leer de los servicios posteriores.

El inbox de un consumidor cuya base de datos se restaura retrocede junto
con los efectos. El Capitulo 3 sefialé que esto es correcto: los mensajes
procesados antes del punto de restauracion siguen en el inbox y sus efec-
tos sobrevivieron, y los posteriores se olvidan en ambos sitios. Esa propie-
dad se cumple solo cuando el inbox y los efectos viven en la misma base
de datos.

Lo que no retrocede es el offset del consumidor, que vive en el broker. El
grupo estd posicionado en el extremo del log, més alla de seis horas de
eventos que la base de datos restaurada ha olvidado. El consumidor no los
volvera a ver nunca a menos que alguien mueva el grupo hacia atras, asi
que el plan de restauracion incluye un reinicio de ese grupo.

El destino requiere cuidado, porque el punto de restauracion es una hora
del reloj de la base de datos, mientras que un reinicio por marca de tiem-
po trabaja con las horas de evento del log. En el momento de la restaura-
cién el grupo no estaba en el extremo. Estaba en alguna posicion, y el
evento en esa posicion se produjo algin tiempo antes, hasta tanto como la
antigliedad de mensaje del grupo (Capitulo 13). Asi que el destino es la
hora del evento en la posicion del grupo en ese momento, menos un mar-
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gen. Si el destino se fija solo a partir del punto de restauracion, un grupo
que iba una hora retrasado se salta la hora que ain no habia procesado
cuando la base de datos retrocedid.

Lee la posicion del historial de antigiiedad de mensajes o de los offsets re-
gistrados, y guarda ese historial fuera de la base de datos que vas a restau-
rar. Algunos equipos guardan el offset en la misma base de datos que los
efectos, en la misma transacciéon, de modo que ambos retroceden juntos.
Elimina el paso manual y asume la contabilidad de offsets que llevaba el
broker, lo cual es un costo que hay que sopesar.

Los efectos externos se quedan donde estaban. La captura que Payments
envio al proveedor en la linea temporal perdida existe en los registros del
proveedor y no en la base de datos de Payments. Aqui es donde se necesita
la conciliacién (Capitulo 13). Compara tus registros con los del proveedor
y repara las diferencias.

El orden en que se reinicia el sistema importa, y vale la pena escribirlo
como procedimiento.

function resumeAfterRestore(service, restore_point):
// 1. nothing moves while the stores disagree
pauseConsumers(service)
pauseRelay(service)

// 2. compare before anything is published or applied

findings = reconcileAgainstNeighbors(service, since:
restore_point)

repairThroughNormalPath(findings)

// 3. start from where each group was, not from when the incident
was
for each group in consumerGroupsOf(service):
position_time = eventTimeAtPosition(group, at: restore_point)
resetToTimestamp(group, position_time - safetyMargin)

// 4. re-reading derives events and commands again; their ids must
be

// deterministic, so the relay stays paused until they are
checked

resumeConsumers(service)

verifyDerivedOutboxRows (service)

resumeRelay(service)

// 5. a restore is not finished until reconciliation is quiet
scheduleReconciliation(service, within: "one hour")
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Los pasos son lo esencial. Pausar primero ambos lados impide que el servi-
cio restaurado empeore su estado inconsistente, y conciliar antes de
reanudar sigue el Capitulo 3. El reinicio convierte la restauracién en un
problema de replay, con una adicién.

Un Orders restaurado que relee las horas perdidas produce filas nuevas de
outbox, entre ellas un comando CapturePayment, y un command_id nuevo
le pareceria nuevo al inbox de Payments y podria capturar dos veces. Por
eso los ids de los eventos derivados salen del event_id de entrada, como
en la seccion de efectos secundarios. Un comando disparado por dos even-
tos, como CapturePayment, toma su id de la clave de negocio, por ejem-
plo order_id mads el tipo de comando (Capitulo 7), porque cudl de los dos
se lee en ultimo lugar puede cambiar en el replay. El relay se retiene hasta
que alguien ha comprobado qué se produjo.

Perder datos del broker

Un broker puede perder datos sin perder el cluster. En una familia de log,
una réplica que iba retrasada puede ascender a lider, y los mensajes que
no tenia se pierden. El nivel de acknowledgment y el nimero minimo de
réplicas sincronizadas deciden si al productor se le dijo que un mensaje asi
estaba a salvo (Capitulo 2). Algunos brokers permiten o prohiben por con-
figuracion ascender a una réplica desactualizada, y yo averiguaria el valor
por defecto del tuyo y lo dejaria por escrito. La retencion puede hacer lo
mismo en silencio, como mostré el Capitulo 13.

Lo que se ve: posiciones de consumidor que saltan o se reportan fuera de
rango, un topic cuyo offset final es menor que antes y, después del hecho,
hallazgos de conciliacién de tipo “missing”. El acknowledgment del broker
es una evidencia con un limite, y el limite es el nimero de copias que exis-
tian en ese momento.

Lo que sobrevive: el outbox, si conservaste las filas. Un relay que purga las
filas justo después de publicar no tiene memoria de lo que envié. Uno que
conserva las filas publicadas durante un periodo, digamos unos pocos dias
a modo de ilustracion, puede marcar como no publicadas las filas de la
ventana afectada y enviarlas de nuevo. La republicacion conserva el
event_id original, asi que los consumidores que si recibieron un evento
tratan la segunda copia como un duplicado. Es el mismo paso que la repa-
racion del Capitulo 13, aplicado a un rango, y lleva la misma precaucion
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de fan-out: los eventos mas antiguos que la ventana de deduplicacién de
un suscriptor necesitan entregarse al inico consumidor que se los perdio,
no a todos.

Si las filas del outbox ya no estan, los propios registros del productor son
la siguiente fuente: reconstruye el envelope a partir del registro de nego-
cio con su event_id y su hash de payload almacenados, y detente para
pedir intervencién humana donde el hash difiera. Y si no existe ninguno
de los dos, el evento no se puede recuperar y la conciliacion seguird infor-
mando de él. En ese punto la pregunta correcta es de negocio: ¢se recons-
truye el hecho que falta a partir de otro sistema, o se acepta como perdido
y se explica? Disefiar de modo que esta pregunta rara vez se plantee es lo
que se compra con conservar las filas del outbox durante un tiempo.

Perder una region

La pérdida de una regién combina las dos anteriores y afiade un problema
propio. Supdn que Parcelly ejecuta un cluster en espera en una segunda
region, alimentado por una herramienta de replicacion que copia los to-
pics de forma continua, y que las bases de datos se replican de forma
asincrona.

La primera propiedad que hay que enunciar es que la replicacion asin-
crona tiene un RPO, y es el retraso de replicacién en el momento del fa-
llo. Todo lo que se habia escrito en la regién primaria y atin no se habia
copiado se ha perdido desde el punto de vista del standby. Esa es la medi-
da de lo que pierdes, y es un nimero que varia minuto a minuto. También
merece una alerta, contra un limite declarado, de la manera en que el Ca-
pitulo 13 trata la antigiiedad de los mensajes: estds vigilando tu RPO.

La segunda propiedad es que los offsets no viajan. El standby tiene una
copia de los mensajes, pero la copia tiene sus propios offsets, asignados
cuando la réplica la escribid. La posicién confirmada de un consumidor en
la primaria no dice nada sobre el standby. Algunas herramientas de repli-
cacion ofrecen traduccion de offsets; yo comprobaria qué garantiza la

tuya, y no disefaria una recuperacion que dependa de que sea exacta.

El plan portable es arrancar cada grupo en el standby desde la hora del
evento en la posicion que habia alcanzado cuando falld la primaria, menos
un margen, y dejar que el inbox absorba el solapamiento. Es la regla de la
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restauracion de la base de datos. Un grupo que iba 40 minutos retrasado
arranca 40 minutos atrds. Los eventos que nunca se replicaron no estan en
el standby en absoluto, y la ventana de outbox de més abajo los cubre.

Como la informacién de commit de la propia primaria se pierde con la re-
gidn, el historial de antigiiedad de mensajes tiene que guardarse fuera de
ella. Si ya no estd, recurre al punto mds antiguo dentro de las ventanas de
deduplicacién de los consumidores y acepta los duplicados adicionales. Un
umbral de alerta no basta, porque la alerta puede haber estado disparan-
dose en ese momento.

La tercera propiedad es que los duplicados en el failover son ciertos, no
posibles. Un consumidor que se reinicia antes de su posicién real procesa-
rd eventos dos veces. Un relay que estaba a mitad de una publicacién
cuando la region fallé puede publicar una segunda vez desde la base de
datos superviviente.

Los huecos son el otro lado: eventos que la primaria confirmé y el standby
nunca recibid. Si la base de datos del productor sobrevivié y es mds re-
ciente que el broker del standby, contiene filas marcadas como publicadas
que el standby nunca vio. Para ellas, amplia la ventana de republicacién
del outbox como en el caso de pérdida del broker: marca como no publica-
das las filas del tltimo intervalo de retraso de replicacion, mas un margen,
y envialas de nuevo. El retraso de replicacién dimensiona esta ventana, y
solo esta ventana. Los duplicados no cuestan nada en el consumidor. Los
huecos cuestan lo que intentas proteger.

Si la base de datos del productor se pierde ella misma con la regién y se
restaura desde una réplica mas antigua, el caso se reduce a restaurar des-
de un backup, con las secuencias retrocedidas y los pedidos olvidados que

eso conlleva.

Lee el diagrama desde la izquierda. Los dos pasos que tratan con lo desco-
nocido, la ventana de republicacién y el margen de la marca de tiempo,
yerran ambos hacia la duplicacion. Cada paso que sigue existe para hacer
inofensiva la duplicacion.
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Migracion de brokers

Una migracion es un desastre que programas. Un equipo pasa de un bro-
ker a otro por costo, por el fin del soporte, por una oferta gestionada o por
un cambio en el patrén de acceso, y el cambio tiene los mismos ingredien-
tes que los desastres anteriores: datos en un lado, un lugar nuevo y vacio
en el otro, posiciones que no se trasladan y un periodo en que dos siste-
mas estan vivos a la vez. La diferencia es que tienes tiempo para ser cuida-
doso y ninguna emergencia que te obligue a improvisar.

Las herramientas del libro hacen de una migracién un cambio controlado.
La razén es que varias de ellas se colocaron a propdsito entre la aplicacion
y el broker.

El relay como Unico punto de conmutacion

Con un transactional outbox (Capitulo 4), un servicio productor nunca ha-
bla con el broker. Escribe en su propia base de datos, y el relay (Capitulo
5) mueve las filas al broker. Asi que la eleccidn del broker esta codificada
en un solo proceso. Cambiar adénde van los eventos significa cambiar
adénde publica el relay, y el cédigo del productor no cambia. Es un cam-
bio menor que uno repartido por todos los servicios, un beneficio secunda-

rio de un patrén que el Capitulo 4 recomienda por otra razon.

El relay también es responsable del envelope. Toma el event_id de la fila
del outbox y lo pone en el mensaje que publica. En el nuevo broker el mis-
mo evento tiene el mismo event_id, y esa igualdad es lo que hace seguro
el resto de la migracion.

Dual-publish

El primer paso mas seguro es que el relay publique cada fila en ambos bro-
kers. Durante un tiempo, cada evento existe en el broker antiguo, donde
lo leen los consumidores de hoy, y en el nuevo, donde todavia no lo lee
nadie.

Hacer dual-publish es en si mismo un dual write, y el Capitulo 4 explica
por qué son peligrosos. Aqui el riesgo es menor, porque la fila del outbox
es la fuente de verdad y un crash deja la fila para volver a enviarse.
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La cuestion de disefio es qué espera el relay. Si marca una fila como publi-
cada solo después de que ambas publicaciones tengan éxito, un shadow
broker inaccesible deja filas sin publicar y detiene el flujo en vivo del que
dependen los consumidores, por el bien de un broker que nadie lee. Asi
que lleva el seguimiento de los dos destinos por separado. La fila esta pu-
blicada, en el sentido del Capitulo 5, cuando el broker antiguo la tiene, y
una segunda marca registra el nuevo broker. Una pasada, en orden de id,
alimenta al nuevo broker con las filas que carecen de la segunda marca, lo
que mantiene el orden por clave, y la purga espera a ambos. El costo es
una columna mas y una pasada mas, y a cambio una caida del nuevo bro-
ker aparece como un hueco creciente en la comparacién y no como una
caida de Parcelly.

Durante esta fase el broker antiguo sigue siendo aquel en el que confian
los consumidores. El nuevo broker es un shadow, y su tinico trabajo es
compararse con el original.

Mirroring y bridges

Una alternativa al dual-publish en el relay es copiar mensajes entre bro-
kers con una herramienta: una herramienta de mirroring para log a log, o
un bridge o conector para log a cola y cola a log. Esto no necesita cambios
en el relay y ademds transporta la historia que existia antes de que empe-
zara la migracion, cosa que el dual-publish no hace.

Dos precauciones. Un mirror o un bridge es a la vez consumidor y produc-
tor, asi que es at-least-once y produce duplicados, como todo par consumi-
dor-productor. Y debe pasar el event_id sin cambios, en el cuerpo del
mensaje o en un header. Un bridge que acufia su propio identificador con-
vierte cada evento copiado en un evento nuevo, y el inbox no puede reco-
nocer ninguno. Prueba esto con una muestra antes de confiar en ello. Si
un mirror conserva el particionado, las claves y los headers, y en qué or-
den entre particiones, varia segtn la herramienta, y la respuesta estd en su
documentacién, no en este libro.

Los offsets no se traducen

El offset de un grupo de consumidores en el broker antiguo no significa
nada en el nuevo. Incluso entre dos brokers del mismo tipo, la copia tiene

su propia numeracion. Entre una cola y un log no hay ningtin offset en
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uno de los lados.

La respuesta es la que alcanzd la seccion sobre la pérdida de una region:
elegir un punto de partida seguro y apoyarse en la idempotencia. Para
cada grupo, elige una marca de tiempo tal que cada evento que el grupo
aun no habia terminado de procesar en el broker antiguo se publicara des-
pués de ella. Toma el retraso del grupo en el momento del cambio, con-
viértelo a tiempo y afiade un margen. Arranca el nuevo grupo en esa mar-
ca de tiempo en el nuevo broker. Relee eventos que el grupo antiguo ya

manejd, y el inbox los omite.

La ventana de deduplicacién se aplica aqui igual que a un replay: el even-
to mads antiguo que releera el nuevo grupo debe estar dentro de la ventana
de cada consumidor.

Orden y particiones

El Capitulo 9 dio la condicién para el orden por clave: misma clave, mis-
mo particionador, mismo ntiimero de particiones. Una migraciéon cambia al
menos una de las tres. El nuevo broker puede usar un particionador distin-
to, de modo que un order_id caiga en una particion en la que nunca ha-
bia caido, y el nuevo topic puede crearse con un numero distinto de parti-
ciones porque ese es el momento en que la gente reconsidera el nimero.

De ahi se siguen dos cosas. Calcula la particién en el relay a partir del
partition_key almacenado, como sugirié el Capitulo 9, para que un solo
fragmento de codigo sea responsable del mapeo, y prueba que los eventos
de una clave caen en una particion en el nuevo broker. Y planifica el cuto-
ver de modo que ninguna clave tenga eventos en vuelo en ambos sitios. Si
un consumidor empieza a leer el nuevo topic mientras el topic antiguo
aun contiene eventos sin procesar para el mismo order_id, los eventos
nuevos pueden manejarse antes que los antiguos: OrderCancelled antes
de OrderConfirmed otra vez, el fallo del Capitulo 9. Hay dos formas de
evitarlo. Drenar el backlog antiguo hasta cero antes de arrancar el nuevo
grupo, lo que pausa el procesamiento durante lo que dure el drenaje. O
hacer que los consumidores toleren el problema por disefio, con eventos
que llevan estado y una versién de agregado que rechaza todo lo mas anti-
guo, como describié el Capitulo 9. Drenaria primero en cualquier flujo en
el que el orden importe y la pausa sea asumible.
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El cutover

El orden de las operaciones es la parte por la que la gente pregunta: ¢pri-
mero los consumidores o primero los productores? Con dual-publish la
pregunta casi se disuelve, porque los productores ya escriben en ambos
antes de que se mueva un solo consumidor. El orden pasa a ser este.

1. Prepare: topics, schemas,
partitioning on the new broker

2. Relay dual-publishes with the
same event_id

3. Reconcile: every event_id on
the old broker is on the new
one

y

4. Move one consumer group at
a time; start at a safe

timestamp
pro.blem found
v
5. Reconcile again: effects Rollback: move the group back
match on both sides of the cut to the old broker

6. Stop publishing to the old
broker; keep it readable

7. Decommission after retention
and the dedup window have
passed
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La conciliacién enmarca el movimiento. Antes de él, compara el conjunto
de valores de event_id en los dos brokers durante una ventana: cualquier
cosa que esté en el broker antiguo y falte en el nuevo es un defecto del
dual-publish, encontrado mientras nadie depende del nuevo broker. Des-
pués, compara los efectos: un grupo movido a las 14:00 deberia haber
producido el mismo estado que habria producido en el broker antiguo, y
la conciliacion entre servicios del Capitulo 13 es lo que lo verifica. Una mi-
gracion que se declara terminada porque los consumidores estdn sanos

solo ha verificado que nada se cayo.

Mueve los grupos de consumidores de uno en uno, empezando por el me-
nos critico, digamos Notifications, y terminando por Ledger. Cada grupo es
un paso pequefio y reversible por separado.

Rollback

Una migracion sin plan de rollback es una puerta de un solo sentido. Con
este disefio, el plan sale casi gratis, mientras se cumpla una condicion: el
broker antiguo sigue recibiendo todos los eventos. Mientras el relay hace
dual-publish, el broker antiguo esta completo, asi que hacer rollback signi-
fica apuntar el grupo de nuevo al broker antiguo en una marca de tiempo
con un margen. El inbox absorbe los eventos que el grupo manejé en el lu-

gar nuevo.

La condicién es la razén por la que el paso seis llega tarde. Una vez que el
relay deja de escribir en el broker antiguo, un rollback necesita que el flujo
se invierta, con el relay escribiendo de nuevo en el antiguo y los consumi-
dores del broker antiguo arrancando desde el punto en que se detuvo. Eso
sigue siendo posible porque el outbox conserva las filas, y es mas lento. El
rollback también esta acotado por la retencion del broker antiguo y por la
ventana de deduplicacion, asi que yo desmantelaria solo cuando ambas
hayan pasado desde el tltimo evento que recibié. Retirar el broker antiguo
el dia en que se mueve el ultimo consumidor elimina el rollback justo en
el momento en que mds probable es que aparezcan los problemas del nue-
vo broker.

Entre colay log

Cuando la migracién cruza familias, la semdntica cambia, y un plan que la

trate como un cambio de direccién es erroneo.
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Aspecto De cola alog De log a cola

Historia ~ Se gana: el replay se hace posible (y la re- Se pierde: no hay replay, asi
tencién pasa a ser una decision) que la recuperacion depende
del outbox y de los productores

Acknow-  El ack por mensaje pasa a ser un commit de  Un commit de offset pasa a ser

ledg- offset; un mensaje lento ahora puede blo- un ack por mensaje, con visibi-

ment quear su particién (Capitulo 9) lity timeouts y reentrega

Orden El orden de grupo, donde la cola lo ofrece,  El orden por particién hay que
pasa a ser orden por particion; elige la recrearlo, por ejemplo con gru-
clave pos de mensajes donde la cola

los admita
Dead El redrive es algo que construyes o configu-  Aparecen las funciones de DLQ
letters ras; el log no tiene una dead-letter queue de la cola, y sus limites y su re-

(DLQ) integrada, solo un dead-letter topic tencién son distintos
que creas tu (Capitulo 8)

Retrasos  La entrega retrasada y la expiracion por El retraso y la expiracién pue-
y mensaje pueden no existir y necesitar un den ser nativos; desaparece la
expira- sustituto recuperacion basada en

cién retencion

Cada fila es un lugar en el que un comportamiento del que dependian tus
consumidores puede cambiar en silencio. Escribiria la lista de comporta-
mientos de los que depende cada consumidor antes de elegir el destino, y
probaria los que importan, como un poison message que no debe bloquear

su particién, en un ensayo (Capitulo 15).

Ensayar la recuperacion

Nada de esto vale mucho si la primera vez que lo ejecutas es bajo presion.
Una restauracién que nunca se ha hecho es una creencia. Un procedimien-
to de replay que nunca se ha ejecutado con un volumen realista no tiene

una duracidn.

Dos ensayos merecen su costo. Una prueba de restauracién toma un bac-
kup, lo restaura en un entorno desechable, comprueba qué le hace la res-
tauracion al outbox, al inbox y a los offsets, y después ejecuta el procedi-
miento de reanudacién y lo cronometra. Un game day retira algo a propo-
sito en un lugar seguro, un broker, una zona, la base de datos de un con-
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sumidor, y hace que el equipo se recupere usando solo el runbook. El Capi-
tulo 15 explica cémo disefiar estos ejercicios. La razén pertenece aqui:
solo ejecutar la recuperacién muestra qué pasos olvidaste.

Un runbook para los escenarios de este capitulo tiene que responder una
lista corta de preguntas, escritas y no guardadas en la cabeza de alguien.
El Capitulo 16 las incorpora a su guia de runbooks.

e (Qué store esta afectado y cudl retrocedié en el tiempo?
e (Cudl es el punto de recuperaciéon y cémo se determind?

e (Qué grupos de consumidores hay que reiniciar, a qué marca de tiem-
po y con qué margen?
e (Qué efectos hay que suprimir durante el replay y con qué

mecanismo?

e (Cada rango que se va a releer estd dentro de la ventana de deduplica-
cién de cada consumidor afectado?

e (Qué se pausa, en qué orden y quién lo reanuda?

e (Qué conciliaciones confirman que la recuperacion funciond y quién
las lee?

e (Como se deshace todo si va mal?

Trade-offs y costos

La retencion es un presupuesto de recuperacion. Una retenciéon mas
larga mantiene disponible durante mas tiempo la recuperacién barata, con
los costos enumerados antes. Una retencion més corta te empuja a repu-
blicar desde los productores.

Conservar filas del outbox cuesta almacenamiento y un job de limpie-
za. Las mismas filas que hacen posible una ventana de republicacién son
las que un disefio mas ligero borra de inmediato. Con change data capture
(CDQ) y borrado inmediato, la ventana no existe (Capitulo 5). Si quieres
la seguridad, conserva las filas publicadas durante un periodo declarado y

monitorea la tabla.

El replay es un instrumento contundente. Relee todo lo del rango, in-
cluido lo que estaba bien, y depende de que cada consumidor sea idempo-
tente y de que cada efecto esté bajo compuerta. Para unos pocos registros
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conocidos, la reparacién es mds barata y mas segura. El replay se gana su
lugar cuando el dafio es amplio y nadie tiene una lista.

La supresion de efectos secundarios es cddigo que hay que probar.
Una compuerta que existe pero que un handler nuevo esquiva es peor que
ninguna, porque genera confianza. El costo es una prueba permanente y
una regla en la revision de cédigo.

Una migracién con dual-publish cuesta el doble. Dos brokers funcionan
a la vez, el relay hace mas trabajo y sigue dos destinos, y los duplicados en
el lado antiguo aumentan. A cambio obtienes verificacién antes de que na-
die dependa del nuevo broker, y un rollback. Si el sistema tolera una ven-
tana de mantenimiento, un cutover directo es mas barato: detén el relay,
drena los consumidores antiguos, apunta el relay al nuevo broker y arran-
ca alli los consumidores. Con un outbox eso necesita una interrupcion y
ninguna pérdida, porque las filas esperan. Renuncia a la verificacién y al
rollback, y yo no lo elegiria para el libro mayor.

Cuando no construir todo esto. Un flujo en el que un hueco sale barato,
como un feed interno de métricas, no necesita una ventana de republica-
cién, un runbook ni un game day. Ajusta la recuperacién al costo del fallo
y deja por escrito qué flujos decidiste dejar sin cubrir. Que no figuren en el
plan deberia ser una decisién.

Errores comunes

e Reiniciar un grupo sin comprobar sus efectos secundarios. Es ten-
tador porque el reinicio es un solo comando y los datos estan ahi. El
resultado es una segunda tanda de correos y un segundo intento de
cobro. Decide como se suprimen los efectos antes de mover ningiin
offset.

¢ Reiniciar demasiados grupos. Hacer que todos empiecen de nuevo
parece mds minucioso. Cada grupo que reinicias relee la historia y lle-
va el riesgo de sus propios efectos. Reinicia solo los grupos que se per-
dieron algo.

¢ Confiar en un header de replay. Es tentador porque una marca en el
mensaje parece la sefial mds barata. Un mensaje reproducido es el
mensaje original y no lleva ninguna sefial de que se esté leyendo de
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nuevo. El modo pertenece al deploy del consumidor o a la capa de
efectos.

Hacer un replay hacia un consumidor con el inbox del bug. Tras
un bug de consumidor, el inbox omite cada mensaje por hecho. Re-
construye un estado derivado en un store nuevo, o registra correccio-
nes explicitas para uno append-only.

Un solo objetivo de recuperacion para todo el sistema. Es tentador
porque es un tnico niimero que acordar. Es demasiado estricto para
las notificaciones y demasiado laxo para Ledger. Fija objetivos por flu-
jo y por store.

Restaurar una base de datos y reanudar de inmediato. El servicio
esta sano y los dashboards estdan en verde, asi que se reanuda el trafi-
co. El servicio restaurado publica entonces estado retrocedido, reutili-
za identificadores y se pierde eventos que sus offsets se saltaron. Pau-
sa, concilia, reinicia los offsets y solo entonces reanuda.

Reutilizar identificadores basados en secuencias tras una restau-
racion. Las secuencias son lo habitual y nada parece mal hasta que
dos pedidos comparten un identificador. Una secuencia retrocedida re-
parte un identificador que ya pertenece a otro pedido. Usa identifica-
dores opacos, o avanza la secuencia mas alla del valor mas alto jamas
emitido.

Confiar en la traduccion de offsets. Es tentador porque la herra-
mienta lo anuncia y ahorraria la aritmética de las marcas de tiempo.
Una herramienta de replicacion que copia mensajes puede o no ma-
pear los offsets con exactitud. Planifica una recuperaciéon que funcione
sin ella, usando marcas de tiempo y el inbox.

Un bridge que acuia identificadores nuevos. A menudo un bridge
se configura para envolver cada mensaje en su propio envelope, y eso
pasa una prueba con un solo consumidor. Los eventos copiados pare-
cen nuevos, asi que el inbox no reconoce nada y cada duplicado se
convierte en un efecto. Pasa el event_id sin cambios y pruébalo.

Desmantelar el broker antiguo cuando se mueve el dltimo consu-
midor. Parece que la migracién ha terminado. Elimina el rollback justo
cuando es mas probable que se necesite. Espera a que pasen la reten-
cién y la ventana de deduplicacion.
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¢ No restaurar nunca un backup. El job de backup estd en verde. La
primera restauracién es entonces la de verdad. Restaura en un entorno
desechable de forma periddica y cronométrala.

Ideas clave

e Cuando un store se pierde, se restaura o se reemplaza, lo que sobrevi-
ve es la semdntica de fallos a su alrededor, es decir, el outbox, el in-
box, el event_id estable, el contrato y la conciliacion, y el propio bro-

ker es reemplazable.

e El replay es una herramienta de recuperacion para la familia de log:
detén un grupo de consumidores, registra sus offsets, reinicialo a una
marca de tiempo medida desde donde el grupo estaba realmente, con
un margen, y deja que el inbox absorba los duplicados, siempre que
los datos sigan dentro de la retencidn.

e Un mensaje reproducido se parece al original, asi que el consumidor
que hace el replay debe conocer su modo y poner compuerta a sus
efectos, derivar los identificadores posteriores de forma determinista o
retener su outbox, y no confiar nunca en un header.

e La ventana de deduplicacion forma parte de todo plan de recupera-
cién, porque un rango mds antiguo que la ventana readmite duplica-
dos, y un bug de consumidor convierte el inbox de una proteccién en
un obstaculo que exige una reconstruccién o correcciones explicitas.

¢ Los objetivos de punto y de tiempo de recuperacion pertenecen a cada
store y a cada flujo, y una base de datos restaurada hace retroceder su
outbox, su inbox y sus secuencias mientras los offsets se quedan donde
el broker los dejo, asi que el procedimiento de reanudaciéon pausa,
concilia, reinicia los offsets y solo entonces reanuda.

e La replicacién asincrona entre regiones tiene un RPO igual a su retraso
y transporta datos pero no offsets de consumidor, asi que un failover
arranca cada grupo desde la hora del evento de su propia posiciéon en
el momento del fallo, dimensiona una ventana de republicacion del
outbox segtin el retraso de replicacién y trata los duplicados como
ciertos y los huecos como el riesgo real.

e Una migracién de broker usa el relay como tinico punto de conmuta-
cién, hace dual-publish con el mismo event_id, mueve un grupo de
consumidores cada vez desde una marca de tiempo segura, concilia

311



antes y después, y mantiene legible el broker antiguo hasta que el roll-
back deje de ser necesario.

Un procedimiento de recuperacidon que nunca se ha ejecutado es una hipo-
tesis, y también lo es el cdédigo que se supone que hace que un sistema so-
breviva al fallo. El Capitulo 15 explica como probar sistemas orientados a
eventos, incluido cémo ensayar las restauraciones, los failovers y los re-
plays que describid este capitulo.
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Capitulo 15 — Como probar
sistemas orientados a eventos

Imagina al equipo de Inventory de Parcelly el viernes anterior a un fin de
semana largo. Su suite estd en verde: 400 pruebas, unos minutos de ejecu-
cién, una cobertura sobre la que nadie discute. El handler de

OrderPlaced tiene una prueba que construye un evento, llama al handler
y comprueba que el stock bajé en dos. Pasa siempre. Las pruebas usan un
sustituto en memoria del broker, que entrega cada mensaje una vez, en or-
den e inmediatamente.

El sabado un deploy reinicia los consumidores. Los handlers van mas len-
tos de lo habitual mientras se calientan, y uno supera su visibility timeout,
de modo que el broker entrega el mismo mensaje OrderPlaced a un se-
gundo consumidor mientras el primero adn lo esta procesando. Los dos
leen el inbox, ninguno encuentra nada, y los dos siguen adelante y reser-
van el stock. La restriccion tinica que habria hecho fallar a uno de ellos fal-
taba en el esquema real, y ninguna prueba lo notd, porque las pruebas se
ejecutaban sobre una base de datos fake escrita a mano que nunca aplica-
ba restricciones y nunca ejecutaba dos handlers a la vez. La suite nunca se
habia equivocado en nada de lo que comprobaba. Nunca comprob6 lo Uni-
co que importaba.

Mientras tanto, una prueba de la suite de Orders falla una vez de cada 20
ejecuciones. El equipo ha dejado de mirarla. Espera dos segundos a que
llegue un evento y a veces el evento tarda tres.

Las dos historias tienen la misma raiz: las pruebas describen un sistema
que no existe. Este capitulo responde a una pregunta practica. ¢Cémo
pruebas codigo cuyos peores bugs aparecen solo bajo duplicacién, retraso
y reordenamiento, sin construir una suite lenta, flaky o ignorada?

313



El problema y por qué es dificil

El Capitulo 1 sostuvo que el happy path es el que puedes probar sin es-
fuerzo y el que te inclinas a creer. Los capitulos 2 a 14 construyeron des-
pués defensas contra fallos que el happy path nunca muestra. Las defensas
son cddigo, y el cédigo que nunca se ejercita bajo el fallo que maneja es
una esperanza. El Capitulo 3 introdujo un modelo de fallos con un campo
“verified by” para cada entrada. Este capitulo es donde se rellena ese
campo.

Tres propiedades hacen dificil esta tarea de probar.

Los fallos son entrelazados, no entradas. La prueba de una funcién
aporta una entrada y comprueba una salida. El bug de la reserva duplica-
da necesita un momento concreto: dos entregas que se solapan en el tiem-
po, o un commit seguido de un crash y una reentrega. Ningtn valor de en-
trada lo dispara. La prueba tiene que controlar cudndo ocurren las cosas,
lo que significa que el arnés de pruebas debe ser responsable del compor-
tamiento del broker, del reloj y de los puntos de crash.

La asincronia esconde el momento de la verdad. Después de que un
handler se ejecuta, el efecto puede llegar a otro servicio segundos mas tar-
de. Una prueba no puede hacer la aserciéon de inmediato, y no puede sa-
ber cudnto esperar. Dormir un tiempo fijo estd mal en ambas direcciones:
si es muy corto la prueba es flaky, y si es muy largo la suite es lenta.

Los fakes mienten justo donde importa. La idempotencia descansa so-
bre una restriccién Unica. La atomicidad descansa sobre una transaccion.
El orden descansa sobre la asignacion de particiones. Un fake que se salta
esto te da una suite en verde y ninguna informacion. El costo del realismo
es la velocidad, asi que el oficio consiste en decidir dénde pagarlo.

Adaptar la piramide de pruebas

La piramide de pruebas clasica sigue valiendo: muchas pruebas rapidas en
la base, pocas lentas en la cima. Lo que cambia es para qué sirve cada
capa y de qué fallo es responsable de detectar cada una.
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Capa Qué se ejecuta Real o fake Qué detecta
Pruebas de  Un handler contra Base de datos Efecto errdneo, inbox ausente,
handler una base de datos real, sin broker atomicidad rota, mal manejo de
real duplicados y de orden
Pruebas de  Las formas de los Ningtn Cambios de esquema que rom-
contrato eventos entre produc-  servicio pen a un consumidor
tor y consumidor
Pruebas de  Un servicio con un Broker real, Conexionado: del outbox al relay
componen-  broker, outbox y relay  otros servicios  y al topic, acks, retries, dead-
te reales con stubs lettering
Pruebas de  Unos pocos servicios Todo real, a Comportamiento entre servicios,
flujo juntos, con un fallo pequefia escala como compensaciones y timeouts
inyectado
Probes de Eventos sintéticos en  Real Problemas de deploy y de confi-
produccion el sistema en vivo guracion que ningun entorno de

preproducciéon muestra

Dos decisiones de la tabla merecen una frase cada una. La capa de hand-
lers usa un motor de base de datos real, porque el inbox, la escritura del
outbox y la comprobacion de version dependen de restricciones y transac-
ciones que un fake tendria que reimplementar, y reimplementarlas es
como se dejo engafiar la suite de Inventory. El broker, en cambio, se deja
fuera en esa capa. Un handler es una funcién que va de un mensaje y un
estado a un estado nuevo y algunos mensajes salientes. Si puedes llamarlo
directamente, puedes probarlo rapido.

La forma de la pirdmide también se sigue de donde viven los fallos. La ma-
yoria de las defensas de este libro son légica del lado del consumidor o del
productor, a la que la capa de handlers llega de forma barata. Solo el co-
nexionado necesita un broker, y ahi el niimero de pruebas es pequeiio por-
que cada una demuestra una propiedad de la configuracion, no de la 16gi-
ca de negocio.

Probar handlers

Una prueba de handler deberia enunciar el contrato en el lenguaje del li-

bro: dado este mensaje y este estado, el efecto ocurre una vez y el evento
saliente se escribe en el outbox. Después la misma prueba tiene un segun-
do acto, en el que el mensaje llega de nuevo.

315



function testReservationIsIdempotent():
db = freshDatabase()
seedStock(db, "sku-17", available: 5)
message = buildEvent("OrderPlaced", order_id: "order-1",
lines: [{ sku: "sku-17", qty: 2 }])

handleOrderPlaced(db, message)
// same event_id: the broker redelivered it
handleOrderPlaced(db, message)

assert stockAvailable(db, "sku-17") == 3
assert reservationCount(db, "order-1") ==
assert outboxCount(db, "StockReserved", "order-1") == 1

La ultima asercién es la que los equipos olvidan. Un duplicado que no re-
serva dos veces pero emite StockReserved dos veces sigue causando dafio
mas adelante, y comprobar el outbox lo detecta.

Esa prueba cubre los duplicados secuenciales, que maneja la comproba-
cién de ruta rapida del inbox. El caso peligroso es el duplicado concurren-
te, en el que dos workers pasan la comprobacién. Para probarlo, el arnés
ejecuta dos handlers al mismo tiempo y usa una barrera para retener a
ambos justo antes de la transaccién, de modo que el entrelazado se fuerce

en lugar de esperarlo.

function testConcurrentDuplicatesCommitOnce():
db = freshDatabase()
seedStock(db, "sku-17", available: 5)
message = buildEvent("OrderPlaced", order_id: "order-1",
lines: [{ sku: "sku-17", qty: 2 }1])
barrier = newBarrier(parties: 2)
setHook("before-transaction", barrier.wait)

results = runConcurrently(
handleOrderPlaced(db, message),
handleOrderPlaced(db, message))

// one commits; the other fails on the unique constraint and
// would be redelivered, which is allowed

assert stockAvailable(db, "sku-17") == 3

assert reservationCount(db, "order-1") == 1

assert results.committed == 1

Esta prueba falla si alguien elimina la restriccién tinica y se apoya en la
comprobacion de leer y luego insertar, que es la regresion exacta mas difi-
cil de detectar en una revision. El Capitulo 7 explicé por qué la restriccién
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es la red de seguridad. Una prueba como esta hace ejecutable esa

explicacion.

Los puntos de crash funcionan igual. Si el handler llama a
crashPoint("before-ack") donde iria el ack, una prueba puede armar
ese punto y lanzar un crash simulado alli.

function testCrashBetweenCommitAndAck():
db = freshDatabase()
seedStock(db, "sku-17", available: 5)
message = buildEvent("OrderPlaced", order_id: "order-1",
lines: [{ sku: "sku-17", qty: 2 }I)
armCrash("before-ack")

crashed = false
try:
handleOrderPlaced(db, message)
on SimulatedCrash:
// the process died after commit; the broker saw no ack
crashed = true
assert reservationCount(db, "order-1") == 1
// if the crash point was renamed, the test must fail, not pass
assert crashed

// a crash point fires once per arming; disarm it for the
redelivery

disarmCrash("before-ack")

handleOrderPlaced(db, message)

assert reservationCount(db, "order-1") == 1

assert stockAvailable(db, "sku-17") == 3

Lee la asercién dentro del bloque on. Comprueba que el commit sobrevi-
vié al crash, que es la mitad de la historia. La otra mitad es la reentrega
que sigue. Una prueba de crash que comprobara solo la segunda mitad
también pasaria con un handler que nunca hizo commit de nada.

Inyectar duplicados, reordenamiento y retraso

Las pruebas individuales codifican los casos que se te ocurrieron. El mode-
lo de fallos también contiene los que no, asi que afiadirfa una capa de
pruebas que perturban un stream entero de eventos y comprueban que el
resultado no cambia.

La idea es una propiedad de convergencia. Toma un stream grabado y co-
rrectamente ordenado para un agregado. Calcula el estado final esperado
plegando los eventos directamente, sin broker de por medio. Después en-

317



trega los mismos eventos a través del handler en un calendario perturba-
do, con algunos barajados dentro de una ventana y otros duplicados, y
comprueba que el estado final es igual al esperado.

function testOrderViewConvergesUnderAnyDelivery(seed):
// versions 1 to 6, true order
events = recordedOrderStream("order-1")
// reference, no broker, no handler
expected = foldEvents(events)
random = randomSource(seed)
// a failure must be reproducible
log("seed", seed)

schedule = shuffleWithin(events, random, window: 3)
schedule = duplicateSome(schedule, random, rate: 0.3)

db = freshDatabase()
for each message in schedule:
handleOrderEvent(db, message)

// assumes held events are released when a gap closes (Chapter 9)
assert heldEventCount(db, "order-1") == 0
assert loadOrderView(db, "order-1") == expected

Ejecttala con unos cientos de semillas en CI. Dos detalles la mantienen
honesta. La semilla se registra, de modo que un fallo con la semilla 4172
es un fallo que puedes volver a ejecutar en un portatil en lugar de una
anécdota. Y el resultado de referencia sale de un camino de cédigo distin-
to del del handler, de modo que un bug del handler no pueda aparecer
también en la expectativa.

El retraso es la tercera perturbacion. Un mensaje retrasado es uno que lle-
ga después de sus sucesores, o después de que se haya disparado un ti-
meout. Aqui lo que hay que controlar es el tiempo: los handlers y las sagas
que leen directamente el reloj del sistema no se pueden probar en cuanto
a timeouts sin esperar. Pasaria el reloj como dependencia y dejaria que la
prueba lo avance. El Capitulo 10 enumerd los estados en que puede estar
una saga. Una prueba de saga se convierte entonces en una tabla: para
cada estado, entrega cada evento que podria llegar, incluidos los tardios, y
comprueba el estado resultante y la compensacion emitida.

Estado de la saga Evento que llega Resultado esperado

AWAITING_RESULTS PaymentAuthorized Se queda en AWAITING_RESULTS, esperan-
do el stock
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Estado de la saga Evento que llega Resultado esperado

AWAITING_RESULTS,  Se dispara el timeout ~ COMPENSATING; los comandos
pago retenido ReleaseStock y VoidAuthorization se
escriben en el outbox

COMPENSATING o StockReserved Ninguna transicién de la saga. Un

CANCELLED tardio StockReserved tardio significa que In-
ventory reservo antes de que
ReleaseStock le llegara, asi que ese co-
mando libera el stock. Si la liberacién hu-
biera llegado primero, su tombstone ha-
bria rechazado la reserva (Capitulo 10)

COMPLETED PaymentCaptured Se ignora
duplicado

La tercera fila es la que importa. La llegada tardia tras un timeout es el
caso que las sagas hacen mal, porque el happy path y el camino del ti-
meout se probaron cada uno por separado y la colisién nunca. La tabla tie-
ne que escribirla alguien que se pregunte “.qué mas podria llegar en este
estado?” y no alguien que siga el diagrama de flujo.

Nota: Si tus pruebas dependen de un calendario aleatorizado, con-
serva algunas semillas fallidas como casos de regresion fijos una vez
encontradas. Un bug que se reprodujo una vez debe seguir

reproduciéndose.

Pruebas de contrato y comprobaciones de
compatibilidad

Las pruebas de handler construyen sus propios eventos, lo que significa
que prueban al consumidor contra la idea que el consumidor tiene del
productor. Cuando el productor cambia un campo, nada en la suite del
consumidor lo nota. El Capitulo 12 describid las reglas de compatibilidad
y un schema registry que las aplica. Eso cubre la estructura. Las pruebas
de contrato cubren la parte que el registry no puede ver: de qué depende
realmente cada consumidor.

En un contrato dirigido por el consumidor, cada consumidor escribe los
campos y tipos que lee de un evento, y el pipeline del productor comprue-
ba que su esquema sigue proporcionandolos. La direccién importa. El pro-
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ductor no puede saber qué campos son criticos, y el consumidor si. Un
contrato es por tanto un archivo pequefio que pertenece al consumidor y
se guarda donde el CI del productor pueda leerlo.

contract inventory-reads—order—placed:

consumer: inventory
event_type: OrderPlaced
schema_version: 1
requires:
payload.order_id text, required
payload. lines[].sku text, required
payload. lines[].qty integer, greater than zero
tolerates: unknown fields
sample: minimalEventFrom(requires)

function verifyContracts(contracts, producerSchemas):
for each contract in contracts:
schema = producerSchemas.version0Of(contract.event_type,
contract.schema_version)
for each requirement in contract.requires:
// optional is not enough: a consumer that reads the field
// must be able to rely on it being there
if not schema.guarantees(requirement):
raise ContractBroken(contract.consumer, requirement)

Hacen falta dos mitades. El pipeline del productor ejecuta
verifyContracts contra cada contrato archivado. El pipeline del consu-
midor decodifica cada evento de muestra de sus propios contratos con su
deserializador real y ejecuta el handler sobre él. Juntas detectan a un pro-
ductor que deja de proporcionar un campo y a un consumidor que empie-
za a leer un campo que nunca declard. La segunda deteccidn se sostiene
solo si la muestra se construye a partir del contrato y contiene solo los
campos declarados; una muestra copiada del evento completo del produc-
tor deja que el consumidor lea un campo no declarado y aun asi pase.

Las muestras deben cubrir cada version que siga en retencidon, como reco-
mendé el Capitulo 12. El replay lee lo que haya, y un consumidor que ma-
neja solo la forma mas reciente falla en el primer evento antiguo. Aqui es
también donde pertenece a CI la comprobacion de compatibilidad del re-
gistry: un cambio de esquema del productor debe hacer fallar el build an-
tes de poder registrarse, no después de llegar al topic.

Sé honesto sobre el limite. Un contrato demuestra que amount_minor
existe y es un entero. No demuestra que siga significando “el importe en
unidades menores”. Cambiar el significado sin cambiar la estructura pasa
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todas las pruebas de contrato, y solo lo nota una persona revisora, o una
prueba de comportamiento en el consumidor. No trataria los contratos en
verde como una afirmacion sobre el significado.

Aserciones con consistencia eventual

Una prueba de extremo a extremo publica algo y luego hace una asercion
sobre un efecto en otro lugar. El efecto llega al final, asi que la asercion
necesita una forma que lo tolere. La forma estandar es un polling con un
deadline.

function eventually(check, timeout, interval):
deadline = now() + timeout
while true:
observation = check()
if observation.satisfied:
return
if now() >= deadline:
// report what was last seen, not only that time ran out
raise AssertionTimeout(observation.description)
sleep(interval)

La estructura importa mas de lo que parece. La comprobacion se ejecuta
una vez mas después de alcanzado el deadline, de modo que una condi-
cién cumplida durante la dltima espera auin pasa, el intervalo es corto en
relacion con el timeout, y el mensaje de fallo lleva la tltima observacion.
Un mensaje que dice “timed out” no dice nada. Uno que dice “order-1
stuck at AWAITING_RESULTS, 1 held event” te dice déonde mirar.

Las pruebas asincronas flaky tienen una lista corta de causas, y la mayoria
se arregla en la causa.

¢ Esperas fijas. Sustittiyelas por eventually. El timeout pasa a ser un

techo y la prueba termina en cuanto se cumple la condicidn.

¢ Timeouts ajustados a un portatil rapido. Fija el techo con generosi-
dad, ya que no cuesta nada cuando la condicién se cumple pronto, y
mantenlo separado de las expectativas de rendimiento. Un presupues-

to de latencia es otra prueba con otro entorno.

e Estado compartido entre pruebas. Un mensaje sobrante en un topic
compartido hace que la siguiente prueba vea un evento que no publi-
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cé. Da a cada prueba su propio correlation id y filtra por €él, o su pro-
pio topic o cola.

¢ Orden supuesto donde no se promete ninguno. Si una prueba hace
una asercién sobre el orden de dos eventos de particiones distintas, la

hace sobre algo que el broker nunca prometié (Capitulo 9).

e Afirmar que no paso6 nada. “No se envid un segundo correo” no se
puede convertir en éxito mediante polling, ya que esperar mas podria
mostrar uno. Es preferible llevar el sistema a la quiescencia y luego ha-
cer la asercion. La quiescencia es una propiedad de todo el camino, no
de un consumidor: el outbox esta vacio, el relay estd inactivo, el retra-
so de cada consumidor implicado es cero, no hay ningtn retry ni tem-
porizador programado, y las colas de retry y de retraso estan vacias.
Solo entonces no queda nada que pueda producir el efecto, incluido
un salto posterior cuyo mensaje sigue en vuelo.

Para el ultimo caso, el arnés necesita una forma de decir “ejecuta hasta
que no quede nada pendiente”. En una prueba de handler o de componen-
te, el arnés puede bombear el consumidor hasta que la cola se drene y el
reloj inyectado no tenga temporizadores por disparar. Esto es a la vez mas
rapido y mas determinista que esperar al tiempo de reloj, y es la razén
principal por la que mantengo la mayoria de las pruebas de comporta-
miento en la capa de handlers y uso el tiempo real solo donde lo que se
prueba es el conexionado.

Inyeccion de fallos y chaos

Todo lo anterior prueba cédigo de forma aislada. La siguiente pregunta es
si el sistema ensamblado se comporta como afirma el modelo de fallos. La
inyeccion de fallos mete un fallo en un entorno en ejecucién a propdsito y
comprueba la respuesta del sistema.

Empieza por el modelo de fallos del Capitulo 3 y elige entradas, no herra-
mientas. Para cada una, escribe la hipétesis en los términos de la propia
entrada: “si se mata a un consumidor entre el commit y el ack, la reentre-
ga no cambia nada”. Luego inyéctala: mata el proceso en ese momento,
pausa el relay, retrasa las respuestas del broker, corta la conexién entre un
servicio y su base de datos, reinicia un nodo del broker a mitad de una pu-
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blicacién. Después, comprueba los invariantes, no los logs: el stock coinci-
de con las reservas, el libro mayor tiene una entrada por captura, no hay
ninguna fila de outbox atascada.

Anade a esa lista los ejercicios de recuperacion, porque una defensa que
nunca se ha ejercitado es una esperanza. Un backup que nunca se ha res-
taurado es el ejemplo cldsico. Restaura uno en un entorno desechable y
comprueba qué le hace una restauracion al outbox, al inbox y a los offsets
de los consumidores, lo cual cubre el Capitulo 14: filas de outbox resucita-
das, filas de inbox retrocedidas de modo que los duplicados ya no se reco-
nocen, offsets que ya no coinciden. Haz un failover a un cluster en espera,
o ensayalo, y compara el tiempo de recuperacion y los datos perdidos con
los objetivos de recuperacion elegidos para ese flujo en el Capitulo 14. Y
prueba el ponerse al dia: pausa un consumidor el tiempo suficiente para
acumular un backlog, reantdalo mientras el trafico sigue llegando y com-
prueba que el backlog se despeja antes del deadline del flujo y antes de
que expire la retencién. Eso comprueba el ritmo de drenaje del Capitulo
13 y los limites al trabajo en vuelo del Capitulo 6.

Lo ejecutaria en capas de radio de impacto creciente. Las pruebas de flujo
en un entorno dedicado inyectan fallos segin un calendario en CI, peque-
fios y repetibles. Un game day periédico en un entorno mayor los inyecta
como ejercicio de equipo, en parte para encontrar bugs y en parte para
averiguar si alguien se da cuenta. Las alertas del Capitulo 13 estan tan
bajo prueba como el cédigo. Si mataste a un consumidor y no salté ningu-
na alerta, encontraste un bug en el monitoreo.

El chaos en produccién es un posible paso siguiente, no un punto de parti-
da. Tiene sentido solo cuando se ha demostrado que el sistema sobrevive
al mismo fallo en preproduccién, cuando se puede acotar el radio de im-
pacto y cuando alguien puede detener el experimento al instante. Un equi-
po que no tiene eso no deberia empezar por ahi, y no me avergonzaria de
quedarme en los game days durante mucho tiempo. El valor de una practi-
ca de inyeccidén de fallos esta en el ciclo de hipédtesis, inyeccién y compro-
bacion, no en lo dramadtica que sea la inyeccidn.
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Advertencia: Una ejecucion de inyeccion de fallos que comparte un
broker, una base de datos o una cuenta de proveedor de pagos con
trafico real es una caida con plan. Aisla el entorno, o restringe la in-
yeccion a trafico sintético, antes de apagar nada.

El replay como prueba de regresion

Un log de eventos es una grabacion de lo que realmente ocurrid, y el re-
play, la relectura deliberada de la historia, lo convierte en una suite de re-
gresién. Toma una porcién de eventos reales, pasalos por la nueva version
de un consumidor en un entorno desechable y compara el estado derivado
con el que produjo la version anterior. Las diferencias son o bien intencio-
nadas, como en la correccién de un bug, o bien regresiones. El replay tam-
bién tiene un uso operativo, recuperarse tras un hueco o una restauracion
releyendo la historia, y el Capitulo 14 lo cubre. Esta seccién trata solo de
usarlo para probar.

Esto detecta cosas que los fixtures escritos a mano nunca detectaran: for-
mas de evento de tres versiones de esquema atrds, secuencias que nadie
imagind, un campo que siempre estaba presente en las pruebas y es nulo
en una pequeia fraccion de la historia. Es también lo mas parecido a una
prueba de la afirmacién del Capitulo 12 de que los eventos antiguos atin
se decodifican.

Un procedimiento viable tiene cinco pasos.

1. Selecciona una porcion. Una ventana de tiempo, o la historia com-
pleta de una muestra de agregados. Una muestra que incluya cada
version de esquema, ademas de incidentes conocidos, es mejor que
una aleatoria.

2. Enmascarala. Los eventos reproducidos contienen datos de personas
compradoras. Anonimizalos antes de que salgan de su frontera origi-
nal, o mantén el entorno desechable bajo los mismos controles que
produccion.

3. Desactiva los efectos y los eventos emitidos. El consumidor que
hace el replay no debe cobrar tarjetas, enviar correos ni llamar a trans-
portistas. Los efectos van a stubs que registran lo que se les pidid, y los
registros de los stubs forman parte del resultado. Su outbox y su relay
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deben publicar en un broker desechable, o ser capturados, y nunca
apuntar a topics de produccidn, o el replay republica la historia hacia
consumidores en vivo.

4. Ejecuta las versiones antigua y nueva sobre la misma porcidén.
Compara el estado derivado y los eventos emitidos, agregado por
agregado.

5. Clasifica cada diferencia. Intencionada, inofensiva o una regresion.
Una diferencia que nadie sabe explicar es una regresion hasta que se
demuestre lo contrario.

El replay se aplica a la familia de log, donde la historia sigue ahi. En una
cola clésica, los mensajes consumidos desaparecen. El equivalente es una
muestra capturada: un tap que copia una fraccion de los mensajes, anoni-
mizados, a un store que controlas. Es una herramienta mas débil porque la
captura solo es tan buena como el muestreo, pero sirve al mismo
propdsito.

El replay también tiene un limite de costo. Las historias grandes llevan
tiempo y almacenamiento reales, y las herramientas de comparacién son
algo que tu equipo tiene que construir y mantener en funcionamiento. Re-
servaria el replay de historia completa para cambios que afecten a cémo se
interpretan los eventos, y usaria una porciéon menor para los releases
rutinarios.

Verificar en produccion

Ningtn entorno de preproduccién reproduce la forma del trafico, los da-
tos, la configuracién y las rarezas de produccion. Algunos fallos, como un
permiso ausente en un topic tras un deploy, un secret caducado o una cola
mal enrutada, aparecen solo en el sistema real. La respuesta no es renun-
ciar a las pruebas de preproduccion sino afiadir una ultima capa que se
ejecute donde estan los fallos.

Un evento sintético es un fragmento de trafico inyectado deliberadamen-
te y etiquetado de forma explicita que recorre el pipeline real y se com-
prueba al final. Para Parcelly, es un pedido realizado cada pocos minutos
por un probe, que fluye desde OrderPlaced hasta ShipmentScheduled.
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function runOrderProbe():
probeId = newId()
// recorded first, so a crash of the probe itself leaves a trail
recordProbe(probeId, startedAt: now())

try:
// goes through the real API, outbox, relay and broker; the
flag
// travels in a header and is copied like correlation_id
orderId = placeSyntheticOrder(probeId, headers: { synthetic:
“"true" })

eventually(
check: flowReached(orderId, "ShipmentScheduled"),
timeout: probeBudget,
interval: probeInterval)
finally:
// runs on success, on timeout and on error alike
cancelSyntheticOrder(probelId)

La etiqueta es el mecanismo de seguridad, y es un header synthetic de-
dicado, no un prefijo en correlation_id. Un identificador que ademas
controla el comportamiento es una trampa, y el Capitulo 13 pide un tnico
formato uniforme de id, order-81724, para que la btisqueda por correla-
cién funcione en todas partes. El precio es que un salto que olvide copiar
el header convierte un probe en trafico real sin ningun error. Todos los ser-
vicios lo copian con el mismo helper que copia correlation_id, el probe
usa ademas una cuenta de persona compradora sintética dedicada que
Payments y Shipping reconocen de forma independiente, y una prueba eli-
mina el header a propdsito y comprueba que no resulta ningtin cobro ni

envio reales.

Cada servicio reconoce la marca y cambia sus bordes, no su légica central:
Payments habla con el sandbox del proveedor, Shipping se salta la entrega
al transportista, Notifications suprime el envio y Ledger contabiliza en una
cuenta de prueba que finanzas excluye de los informes. Estas ramas son
cédigo que se ejecuta solo para los probes, asi que un error en ellas es un
bug que solo expone produccién. Inventory necesita el mismo tratamiento,
o cada probe reserva stock real: reserva contra un SKU sintético dedicado,
o salta la reserva para los pedidos etiquetados. Probaria las propias ramas
en la capa de handlers, y probaria el probe rompiendo algo a propdsito y

comprobando que falla.
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La limpieza tiene una trampa mas. Un probe que agota el timeout no ne-
cesariamente ha fallado en terminar; sus eventos pueden seguir en vuelo,
y un StockReserved o PaymentAuthorized tardio puede llegar después
de la cancelacion. Por eso el probe se registra de antemano y cada servicio
se guia por la marca synthetic: un barrido periédico puede encontrar
probes mds antiguos que el presupuesto y cancelar lo que hayan dejado, y
la cancelacion es en si idempotente, de modo que ejecutarla dos veces es
inofensivo.

Un probe también necesita un presupuesto, y el presupuesto necesita un
responsable. Un probe que falla envia un page a alguien, asi que el presu-
puesto tiene que ser lo bastante generoso para evitar falsas alarmas y lo
bastante ajustado para tener sentido. El Capitulo 13 cubre la latencia de
extremo a extremo y como alertar sobre ella. El probe es la fuente mas ba-
rata de esa medicién, ya que ejercita todo el camino, incluidas las partes
que ningun pedido real tocé en la dltima hora.

La verificacion en produccién incluye los jobs de conciliacién del Capitulo
13. Una ejecucién de conciliacidn es una prueba de invariantes sobre da-
tos reales, ejecutada de forma continua, y detecta los fallos que a nadie se
le ocurrié simular. La cuento como la tltima capa de la pirdmide.

Trade-offs y costos

El realismo cuesta tiempo. Las bases de datos reales, los brokers reales y
los fallos inyectados hacen mas lentas las pruebas. La suite que era rapida
lo era porque se saltaba lo que importaba. Presupuestaria explicitamente
las capas lentas: pruebas de handler en segundos, pruebas de componente
en unos pocos minutos, pruebas de flujo e inyeccion de fallos segtin un ca-
lendario y no en cada commit.

Las pruebas de contrato afiaden coordinacién. Cada consumidor es res-
ponsable de archivos que viven en el pipeline del productor, y alguien tie-
ne que mantenerlos al dfa. Para un sistema con dos servicios y un equipo,
una prueba compartida del esquema puede bastar. Las pruebas de contra-
to empiezan a compensar cuando los equipos del productor y del consumi-
dor despliegan de forma independiente, y rinden poco antes de eso.
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Los calendarios aleatorizados afiaden trabajo de investigacion. Una
semilla que falla es a la vez un rompecabezas y un defecto real. Los equi-
pos a los que no les gusta acaban reduciendo el nimero de semillas hasta
que la prueba ya no encuentra nada. La cura es registrar las semillas y

conservar regresiones fijas, no abandonar la técnica.

El chaos y los probes tienen un radio de impacto. Ambos tocan siste-
mas en vivo o compartidos. Cuando no usarlos: cuando el sistema atin no
sobrevive al fallo de forma aislada, cuando nadie puede detener la ejecu-
cién de inmediato, o cuando el trafico etiquetado no puede mantenerse se-
parado del dinero real y de las personas compradoras reales.

El replay es caro de montar. La infraestructura de enmascaramiento,
stubs de efectos y comparacién es un proyecto en si. Un sistema pequefio
con una historia corta saca mds de las pruebas de handler y los puntos de
crash. No sé donde esta tu punto de equilibrio, ya que depende de la fre-
cuencia con que cambian los consumidores y de lo costosa que seria una
interpretacion errénea de la historia, pero un equipo que ya ha tenido un
incidente por un evento antiguo inesperado normalmente puede
adivinarlo.

Errores comunes

e Probar contra un fake de broker que nunca se porta mal. Es tenta-
dor porque es rapido y las primeras pruebas pasan. Haz que el fake
duplique, retrase y reordene, o pon el fallo en las pruebas de handler
con llamadas explicitas, como en este capitulo.

¢ Falsear las restricciones de la base de datos. Un fake escrito a mano
no aplica unicidad, aislamiento ni atomicidad, asi que las pruebas pa-
san exista o no la defensa. Usa el motor real, en un contenedor o en
una instancia desechable, para cualquier prueba que dependa de una
restriccion.

e Dormir un tiempo fijo. Parece la forma mas sencilla de esperar. Haz
polling de la condicién con un techo e informa de la tltima observa-
cion al fallar.

e No probar nunca el crash entre el commit y el ack. Parece exdtico,
aunque ocurre en cada deploy. Afiade un punto de crash a cada hand-
ler y una prueba que lo arme.
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e Probar solo el estado final, no el outbox. Un duplicado que no cam-
bia el estado puede aun asi emitir un segundo evento. Haz la asercion
sobre lo que se escribié en el outbox.

e Pruebas de contrato que comprueban la presencia pero no la obli-
gatoriedad. Un campo opcional en el esquema del productor puede
estar ausente. Haz que el contrato diga “required” y compruébalo.

¢ Pruebas aleatorizadas sin semillas. Un fallo que no se puede repro-
ducir acaba borrado. Registra la semilla y conserva las semillas que fa-
llan como casos fijos.

e Confiar en un backup que nunca se restauro. El job de backup in-
forma de éxito, asi que la defensa parece probada. Restauralo en un
entorno desechable de forma peridédica y comprueba después el out-
box, el inbox y los offsets.

¢ Ejecutar probes contra dinero real. El trafico sintético que llega al
proveedor de pagos en vivo o a un transportista real no es un probe.
Enruta el trafico etiquetado a sandboxes en el borde, y prueba ese
enrutamiento.

Ideas clave

e Las pruebas que suponen un broker que entrega cada mensaje una vez
y en orden prueban un sistema que no existe, asi que cada defensa de
este libro necesita una prueba que aplique el fallo contra el que
defiende.

e Las pruebas de handler pertenecen a un motor de base de datos real,
porque el inbox, el outbox y las comprobaciones de versién dependen
de restricciones y transacciones que los fakes no reproducen.

e Los duplicados, el reordenamiento y el retraso se prueban mejor como
una propiedad de convergencia sobre un stream perturbado, con la se-
milla registrada para que cualquier fallo pueda reproducirse.

e Los contratos dirigidos por el consumidor detectan roturas estructura-
les antes del deploy, pero no pueden ver un cambio de significado, asi
que una revisién humana de lo que se supone que dice un campo si-
gue formando parte del proceso.

e Sustituye las esperas fijas por polling contra una condicién y un techo,
haz aserciones sobre la quiescencia y no sobre el silencio, e inyecta el
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reloj para que los timeouts puedan probarse sin esperar.

e La inyeccion de fallos debe partir de las entradas del modelo de fallos
y comprobar los invariantes después, aumentando el radio de impacto
solo a medida que el sistema demuestra que sobrevive a cada paso, e
incluir ejercicios de recuperacién para restauraciones, failovers y po-
nerse al dia.

e El replay de la historia real y los probes sintéticos en produccién de-
tectan lo que los fixtures escritos a mano y los entornos de preproduc-
cién no pueden, y necesitan enmascaramiento, stubs de efectos y trafi-
co etiquetado para ser seguros.

Un sistema probado de este modo merece algo mas de confianza, aunque
nunca completa, y eso deja la pregunta de qué deberia comprobar un
equipo antes de confiar siquiera en un disefo. El Capitulo 16 retine el li-
bro en una lista de verificacidén de confiabilidad, y cierra con lo que la lista
no puede hacer.

330



Capitulo 16 — Una lista de
verificacion de confiabilidad y
reflexiones finales

Imagina una revision de disefio en Parcelly un jueves tranquilo. El equipo
estd a punto de afiadir un flujo nuevo: los vendedores podran ofrecer re-
embolsos parciales y Payments emitird un evento nuevo para ello. El dia-
grama es limpio. Alguien dibujé las flechas, puso nombre al evento y
enumero a los consumidores. La reunién esta prevista para 30 minutos y
parece que terminard en 20.

Entonces quien hace de tech lead plantea una pregunta sencilla: “.Qué
pasa si el reembolso se emite y el evento nunca se publica?”. La sala se
queda en silencio, no porque nadie conozca el patrén, sino porque nadie
lo habia preguntado. El outbox existe en otra parte del cédigo. El consu-
midor idempotente también. Si este flujo nuevo los usa es otra cuestién, y
el diagrama no lo dice.

Asi suele erosionarse la confiabilidad. El equipo conoce los patrones. Lo
que se desvanece es el habito de comprobar, en cada flujo nuevo, que cada
patron estd realmente en su sitio. Por eso la pregunta de este ultimo capi-
tulo es prdctica: ¢équé preguntarias, flujo por flujo, para saber si el sistema
puede cumplir sus promesas en un mal dia, y quién tiene que ser respon-
sable de las respuestas?

El problema y por qué es dificil

La confiabilidad es una propiedad de las uniones, y las uniones no se ven
en ningun archivo concreto. Un productor puede ser correcto, un consumi-
dor puede ser correcto, y el flujo entre ambos puede perder eventos de to-
dos modos, porque nadie examind el traspaso. El Capitulo 1 planted este
argumento al principio del libro, y los capitulos siguientes han recorrido
las uniones una por una.
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La dificultad ahora es que el conocimiento estd repartido en 15 capitulos.
Nadie guarda tanto en la cabeza durante una revisién. Con la presién de
los plazos, las preguntas que se saltan son aquellas cuya respuesta es “fun-
ciona hasta el dia en que deja de funcionar”: la ventana de deduplicacién,
el responsable de los dead letters, la comprobacién de compatibilidad, la
alerta que se dispara por antigiiedad y no por cantidad.

Una lista de verificacion es la respuesta habitual, y tiene limites conocidos.
No puede pensar. Quien no entiende un punto puede marcarlo igualmen-
te, y una lista completada da entonces una falsa confianza. Usaria la lista
siguiente como pie para una conversacion, no como un gate que un for-
mulario pueda superar. Cada punto remite al capitulo que explica por qué
estéd ahi, de modo que quien no esté de acuerdo pueda encontrar el razo-
namiento y discutir la premisa.

Trata cada punto como una pregunta sobre un flujo concreto, como el flu-
jo de pedidos de Parcelly, y no sobre el sistema en general. “Usamos un
outbox” no es una respuesta. “Orders escribe OrderPlaced en su outbox
en la misma transaccion que la fila del pedido” si lo es.

El método detras de la lista

La lista no es una idea nueva. Es la tesis del libro aplicada a una revisién:
los sistemas confiables orientados a eventos se construyen en torno a la
semantica de fallos, no a los message brokers: para una unién dada, qué
puede fallar, cémo lo observarias y qué garantia sobrevive.

Eso da tres preguntas, y cada punto de abajo es una de ellas formulada so-
bre una unién. Un punto que nombra un fallo pregunta qué puede fallar.
Un punto que nombra una métrica, una alerta o una prueba pregunta
cémo lo observarias. Un punto que nombra una configuracion, una restric-
cién o un patrén pregunta qué garantia sobrevive. Una unién cuyos pun-
tos responden solo a una de las tres esta a medio hacer, y una unién sin
respuesta a la segunda pregunta fallara sin avisar a nadie.

La lista de verificacion

La lista esta agrupada segtin donde vive el fallo. La columna de la derecha
nombra el capitulo que conviene releer cuando una respuesta es “no” o
“no estoy seguro”.
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Productor

Capi-

Verificacion
tulo

El cambio de estado y el evento se escriben en una sola transaccion local, sin pu- 4
blicacién directa en la ruta de negocio.

La fila del outbox lleva el envelope completo, y el event_id se crea en el mo- 4
mento de la escritura y nunca se regenera.

El equipo ha dejado por escrito que la publicacién es at-least-once y que los du- 4
plicados son el precio.

El relay publica primero y marca después, y selecciona por estado, no por un 5
cursor de id creciente.

Si hay varios relays, reclaman filas de forma segura y mantienen las filas de un 5
mismo agregado en un solo worker.

Se mide la antigiiedad de la fila mds antigua sin publicar, y solo se purgan las fi- 5
las publicadas.

Si un equipo solo puede responder una pregunta en una revision, querria
que fuera la primera, porque toda garantia posterior supone que el evento
existe. Cuando un flujo no necesita un outbox, porque sus pasos pueden
compartir una transaccién local, el equipo deberia decirlo y explicar por
qué (Capitulo 1).

Broker

Capi-

Verificacion
tulo

Para cada evento importante, el equipo ha registrado qué significa “publicado”: la 2, 3
configuracion de replicaciéon y de flush que hay detras del ack del productor.

El ack o el commit del offset ocurre después del efecto, de modo que la semdntica 2
es at-least-once y no un at-most-once accidental.

Los visibility timeouts, los timeouts de sesion y el tiempo de retry dentro del 2,6
handler se fijan en conjunto, de modo que el trabajo lento no se reentregue mien-
tras aun se ejecuta.

La clave de particién identifica el agregado, y el equipo sabe qué orden ofrece su 9
familia de brokers.

Todo productor, en cualquier lenguaje, usa el mismo partitioner y la misma codi- 9
ficacién de clave, o el relay calcula la particién por si mismo.

La retencion supera la interrupcién realista mas larga mas el tiempo que se tarda 3, 13
en notarla.
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Capi-

Verificacion
tulo

Los consumidores se detienen de forma ordenada en un deploy, de modo que el 3
rebalanceo no sea una fuente rutinaria de duplicados.

La mayoria de estos puntos son configuraciones, no cédigo. Se quedan en
sus valores por defecto hasta que un incidente muestra cudles eran, y para
entonces es dificil rastrearlos.

Consumidor
Ca-
Verificacion pitu-
lo
La fila del inbox y el cambio de negocio se confirman en una sola transaccién lo- 7
cal, con una restriccion unica sobre la clave.
La ventana de deduplicacién dura més que la retencidn, el redrive y el replay pla- 7
nificado, y una restriccién de clave de negocio cubre la tabla del dominio mas alla
de ella.
Los efectos secundarios externos llevan una clave de idempotencia determinista 7

derivada del trabajo, no del intento.

Los fallos se clasifican como transitorios, permanentes o desconocidos, y los retries 6
usan exponential backoff con jitter, un deadline y un presupuesto compartido.

El trabajo en curso tiene un tope, la concurrencia baja cuando la dependencia se 3,6
ralentiza y el consumidor se pausa en lugar de fallar, de modo que la sobrecarga

se vea como retraso; un limite en la entrada rechaza o aplaza el trabajo nuevo con

una sefial clara para quien llama.

Un poison message termina en una DLQ con cuerpo, cabeceras, posicién de ori- 8
gen, error, numero de intentos y version del consumidor, publicado antes de que
se haga ack del original.

Se detecta un consumidor atascado en un registro, por el retraso sin throughputy 8,13
por un contador de fallos por posicién, y no entra en bucle hasta que alguien lo
nota.

El redrive conserva el event_id original, se ejecuta en lotes con limite de ritmoy 8
tiene un interruptor de pausa.

El orden por agregado se protege con lanes por clave, verificaciones de versién y 9
hold-back buffers que tienen timeouts.

Todo paso del flujo anterior al pivot tiene una compensacién idempotente, y toda 10
espera tiene un deadline.
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Este es el grupo mas largo porque la mayoria de los patrones del libro se

concentran aqui. Si resulta pesado, es una descripcion exacta: la entrega

at-least-once pone la carga sobre el consumidor.

Contrato
Ca-
Verificacion pitu-
lo
Cada evento enuncia un hecho, se nombra en pasado y tiene un tnico servicio 11
responsable.
El evento de integracion es un contrato ptiblico deliberado, mapeado desde el 11
evento de dominio, sin datos personales ni secrets en el payload.
Un comando se nombra en imperativo, tiene un inico destinatario previsto, lleva 10,
un command_id, tiene una via de respuesta para que un rechazo llegue a quienlo 11
envid, y nunca se llama evento; quien lo envia espera con un deadline propio.
El correlation_id se copia a lo largo del flujo y el causation_id apunta al des- 11
encadenante directo.
Los tipos en el cable del envelope, como marcas de tiempo, identificadores y dine- 11
ro, estan fijados para todos los lenguajes que lo leen o lo escriben.
Cada cambio se clasifica como compatible o incompatible, y la compatibilidad se 12
comprueba en el pipeline de deploy.
Una persona revisa los cambios de significado, porque ninguna herramienta los 12
detecta.
Los consumidores ignoran los campos que no usan y toleran los valores que no 12
han visto, un salto que reenvia un mensaje conserva los campos desconocidos, y
un evento cuyo schema_version no conocen se rechaza o se aparca.
Los cambios incompatibles se migran como una secuencia de pasos compatibles, 11,
con los rollbacks planificados en el mismo documento, y se conocen los consumi- 12
dores que atin leen la version antigua.
Operaciones
Ca-
Verificacion pitu-
lo
El contexto de trace y el correlation_id sobreviven a cada salto asincrono, de 13

modo que la historia de un pedido pueda reconstruirse a partir de su
identificador.
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Ca-
Verificacion pitu-
lo

Se miden el retraso del consumidor, la antigiiedad de los mensajes, la antigliedad 13
del outbox, la tasa de retries y las llegadas a la DLQ, y las alertas se disparan por
antigiiedad y por tasa.

Los jobs de conciliacién comparan la fuente de verdad con el estado derivado de 13
forma programada, y las reparaciones se revisan antes de ejecutarse.

Los invariantes de negocio, como “todo pago capturado tiene un asiento en el li- 13
bro mayor”, se comprueban directamente.

Los handlers se prueban con duplicados, reordenamientos y retrasos, y las prue- 15
bas de contrato se ejecutan en CI.

Existen inyeccion de fallos y pruebas de regresién basadas en replay para los flu- 15
jos que mads importan.

Cada almacén tiene un objetivo de punto de recuperacién (RPO) y un objetivo de 14
tiempo de recuperacién (RTO) declarados, y el equipo sabe qué almacén retroce-
de en el tiempo en una restauracién.

Un procedimiento de replay nombra los grupos de consumidores, la marca de 7,14
tiempo y su margen, los efectos secundarios que suprime y la ventana de dedupli-
cacion dentro de la cual debe caber cada rango reproducido.

Un plan de migracién de brokers usa el relay como tinico punto de conmutacion, 14
hace dual-publish con deduplicacién en el consumidor y tiene pasos de cutover y
de rollback.

Se han ensayado las restauraciones y los game days, y los runbooks de mas abajo 14,
se escribieron a partir de lo que mostré el ensayo. 15

Un modelo de fallos escrito nombra responsables, pruebas y fechas de revision. 3

Preguntas para una revision de diseio

La lista de verificacion comprueba un disefio que existe. Estas preguntas
ayudan a dar forma a uno que todavia no existe. Las haria en este orden,
porque cada respuesta condiciona la siguiente.

1. ¢Cuadl es el hecho y quién es su responsable? Si no puedes nombrar
el evento en pasado y nombrar un unico servicio responsable, el dise-
fio no estd listo para un broker (Capitulo 11).

2. (Hace falta siquiera un evento? Si los pasos pueden compartir una
transaccion local, o quien llama necesita una respuesta inmediata, una
llamada sincrona puede ser la mejor herramienta (Capitulo 1).
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10.

11.

12.

. ¢Qué pasa entre el commit y la publicacion? Pregunta por la venta-

na de caida, no por el patrén. “Publicamos justo después del commit”
es una pérdida que espera a un deploy (Capitulo 4).

. ¢Qué pasa cuando este mensaje llega dos veces, y qué cuando lle-

ga tarde? Son fallos distintos con arreglos distintos (los capitulos 7 y
9).

. ¢Cuadl es el limite de “al final”? Pon nombre a una duracién, a una

alerta y a un estado visible para el usuario durante la espera (Capitulo
1).

. ¢Qué pasa cuando este mensaje nunca podra tener éxito? Pregunta

donde acaba, quién lo ve y como vuelve (Capitulo 8).

. ¢Qué pasa cuando el consumidor, o la dependencia que hay de-

tras, es mas lento que el productor? Pregunta qué tiene un tope,
qué se pausa y qué trabajo espera, y quién es responsable de esa deci-
sion (los capitulos 3y 6).

. Si falla un paso posterior, ¢qué deshace los anteriores? Nombra la

compensacion y el pivot a partir del cual ya nada se deshace (Capitulo
10).

. ¢CoOmo cambiaremos este contrato dentro de un afno? Si nadie lo

ha pensado, la respuesta se improvisara en un incidente (Capitulo 12).

¢Como sabremos que esta roto y cOmo sabremos que esta repara-
do? Detectar y verificar son preguntas distintas (los capitulos 13 y
15).

Si se pierde un almacén, el broker o una regién, écuanto perde-
mos y cuanto tardamos en volver? Pide un RPO y un RTO por alma-
cén, y el replay o la restauracion que sigue (Capitulo 14).

¢A quién se le envia un page y qué hace primero? Si la respuesta es
un nombre, tienes un responsable. Si es “el equipo”, quizd no.

Algunas de estas preguntas no tienen una respuesta limpia en un dia

dado, y no pasa nada. “Todavia no lo sabemos, y asi vamos a averiguarlo”

es un resultado mejor que una respuesta segura que nadie ha

comprobado.
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El lado organizacional

Todo patrdn de este libro tiene una mitad humana. Un outbox necesita a
alguien que vigile la antigiiedad de su fila mas antigua. Una DLQ necesita
a alguien que la lea. Un schema registry necesita a alguien que decida qué
significa “compatible”. Cuando falta la mitad humana, el patrén sigue
existiendo en el diagrama y ya no cumple su funcién.

Responsabilidad
Dejaria por escrito tres tipos de responsabilidad.

e Responsabilidad sobre el evento. Cada evento tiene un servicio y un
equipo responsables, que documentan qué significa el evento y quién
lo consume (Capitulo 11).

e Responsabilidad operativa. Cada DLQ, parking lot, informe de conci-
liacién y alerta tiene un responsable con nombre. Una alerta que no es
de nadie es una notificacién, y las notificaciones se ignoran.

¢ Flujos entre servicios. El flujo de pedidos de Parcelly atraviesa seis
servicios. Algin equipo tiene que ser responsable del flujo en su con-
junto, incluidos sus timeouts y sus flujos atascados, aunque ningtn
servicio por si solo lo sea (Capitulo 10).

Runbooks

Un runbook es lo que escribes suponiendo que quien lo lee estd cansado y
no ha visto el sistema en seis meses. Para cada alerta, di qué significa, qué
mirar primero, qué acciones son seguras, cudles no y a quién llamar si los
primeros pasos no ayudan.

Algunos runbooks estan ligados a una alerta y otros a un suceso tan raro
que nadie del equipo lo ha hecho recientemente. El Capitulo 14 afiade el
segundo tipo. Su seccidn sobre ensayar la recuperacién enumera ocho pre-
guntas que un runbook de recuperacién tiene que responder, por escrito y
no guardadas en la cabeza de alguien:

1. ¢Qué almacén estd afectado y cudl retrocedid en el tiempo?
2. ¢{Cual es el punto de recuperacién y como se determiné?

3. ¢Qué grupos de consumidores hay que reiniciar, a qué marca de tiem-
po y con qué margen?
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4. {Qué efectos hay que suprimir durante el replay y mediante qué

mecanismo?

5. ¢Esta cada rango que se va a releer dentro de la ventana de deduplica-

cién de cada consumidor afectado?

6. {Qué se pausa, en qué orden y quién lo reanuda?

7. ¢Qué conciliaciones confirman que la recuperacién funcioné y quién

las lee?

8. ¢Como se deshace todo si va mal?

La tabla enumera los sucesos para los que escribiria un runbook. La ultima

columna marca cudles de las ocho preguntas esperaria que respondiera

cada uno. Es un punto de partida, y el sistema de cada equipo afiadira pre-

guntas propias.

Suceso

La accion peligrosa

Pregun-
tas

Un consumidor atascado en
un poison message (Capitu-
lo 8)

Un consumidor cuyo retraso
se acerca a la retencion (los
capitulos 13 y 14)

Reinicio de offsets y replay
(Capitulo 14)

Redrive (Capitulo 8)

Reparacion y backfill (Capi-
tulo 13)

Restaurar una base de datos
desde un backup (Capitulo
14)

Pérdida de datos o failover
del broker (Capitulo 14)

Evacuacién de una regién
(Capitulo 14)

Cutover de la migracion de
brokers (Capitulo 14)

Saltarse la posicion sin dejar registro de ello, o
subir el limite de retries hasta que el mensaje
pase

Dejar que los mensajes caduquen sin leer, o
reiniciar hacia delante sin que nadie lo decida

Reproducir con los efectos secundarios acti-
vos, o mas alla de la ventana de deduplicacién

Devolver una DLQ entera de golpe a una de-
pendencia que todavia se estd recuperando

Ejecutar un script sin revisar contra el estado
de produccién

Reanudar los consumidores sin reiniciar sus
offsets, o reutilizar identificadores que la se-
cuencia retrocedida vuelve a entregar

Reanudar los grupos en posiciones que ya no
significan lo que significaban

Promover un standby sin saber cudnto se ha-
bia retrasado

Mover los consumidores antes de deduplicar
las copias publicadas por duplicado, o sin for-
ma de volver
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Dos de estos casos merecen un cuidado particular. El redrive va primero,
porque uno descuidado convierte un fallo contenido en una inundacion
(Capitulo 8). La reparacion y el backfill van después, porque un script que
corrige estado derivado es un cambio en produccién y merece una revi-
sion, un dry-run y un registro de lo que hizo (Capitulo 13).

On-call

El on-call de un sistema orientado a eventos se diferencia del de un servi-
cio de solicitud-respuesta en algo que importa: el fallo suele ser silencioso.
Un servicio sincrono devuelve errores y una gréfica se pone roja. Un siste-
ma orientado a eventos puede no devolver nada en absoluto, porque el
mensaje esta en una cola, esperando. Las alertas sobre antigiiedad, retraso
y trabajo sin procesar son la sefial principal, y quien estd de on-call necesi-
ta el acceso suficiente para mirar dentro de la cola, de la DLQ y del outbox
sin esperar a que le den permiso.

Nota: Practica la reparacién antes de necesitarla. Un equipo que ha
hecho un redrive de una DLQ de prueba una vez, de dia, con un co-
lega mirando, afrontara la real de otra manera que un equipo que
solo ha leido el runbook. El Capitulo 14 dice lo mismo sobre las res-
tauraciones y los game days, y el Capitulo 15 explica cdmo disefiar
los simulacros.

Trade-offs y costos

Una lista de verificacién tiene costos, y el primero es la atencién. Una lista
de 43 puntos aplicada a cada flujo es demasiado larga, y un equipo que los
aplique todos a un flujo de notificaciones de bajo riesgo concluira que el
problema es la lista. Ponderaria la lista segtin el costo del fallo. Un flujo
que mueve dinero o cambia existencias merece la lista entera. Un correo
de recordatorio merece idempotencia y un responsable de la DLQ, y quiza
poco mas.

El segundo costo es la falsa seguridad. Una lista completada dice que al-
guien consider6 cada punto, no que el sistema sea correcto. Los capitulos
13, 14 y 15 existen porque los disefios bien pensados siguen fallando de
formas que sus autores no imaginaron. Trata la lista de verificaciéon como
la capa de defensa mds barata, no como la dltima.
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El tercer costo es la deriva. Una lista escrita una sola vez se convierte en el
registro de lo que el equipo creia en un momento dado. Revisala tras cada
incidente y elimina los puntos que han dejado de ganarse su lugar. Una lis-
ta corta que la gente usa vale mas que una larga que la gente firma.

Cuando no usarla: no uses la lista de verificacion para sustituir al criterio,
ni la exijas para prototipos desechables. Si un flujo se va a borrar el mes
que viene, el costo de la lista completa supera el costo del fallo. Dilo expli-
citamente y anota la fecha en que el prototipo muere o recibe una revision
como es debido.

Errores comunes

e Tratar la lista de verificacion como un gate. Un gate se puede audi-
tar contando marcas, y esa es la tentacion. El resultado es un formula-
rio rellenado y un disefo sin discutir. Usa los puntos como preguntas y
registra las respuestas que sorprendieron a alguien.

e Comprobar patrones en lugar de flujos. “Tenemos un outbox” da
sensacion de avance. Pregunta si este flujo lo usa, y nombra la tabla y
la transaccion.

e Aplicarlo todo en todas partes. Parece exhaustivo, y después lleva al
cansancio y al abandono. Pondera la lista segtin el costo del fallo y di
qué puntos omites y por qué.

¢ Dejar los puntos humanos para después. Los responsables, los run-
books y las fechas de revisién parecen menos urgentes que el cédigo, y
son lo primero que falta cuando una alerta salta de noche. Asignalos
en la propia revision de disefio.

¢ No volver nunca a las respuestas. Un flujo que pasé la revision hace
un afio ha ganado desde entonces consumidores, versiones y personas.
Pon una fecha de revision a las respuestas, como sugiere el Capitulo 3
para el modelo de fallos.

e Creer que la lista estd completa. Tu sistema tiene modos de fallo que
este libro no nombra. Afiddelos a tu propia lista cuando los
encuentres.
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Ideas clave

e La confiabilidad se erosiona por preguntas omitidas mas a menudo
que por patrones desconocidos, asi que un conjunto fijo de preguntas
formuladas en cada flujo nuevo protege un disefio mejor que la expe-
riencia presente en la sala.

e Cada punto de la lista de verificacién es una de las tres preguntas del
libro, qué puede fallar, como lo observarias y qué garantia sobrevive,
formulada sobre una union, asi que cada punto debe responderse para
un flujo concreto y no para el sistema en general.

e Pondera la lista segtin el costo del fallo: los flujos que mueven dinero
o existencias merecen todos los puntos, y los flujos de bajo riesgo me-
recen los pocos que evitan efectos duplicados y pérdidas silenciosas.

¢ Todo patrén de este libro tiene una mitad humana, asi que los respon-
sables, los runbooks, los destinatarios de las alertas y las fechas de re-
visién pertenecen a la misma revisién de disefio que el cédigo.

¢ Los fallos de los sistemas orientados a eventos son silenciosos, asi que
el on-call depende de alertas sobre antigiiedad, retraso y trabajo sin
procesar, y los sucesos raros, una restauracion, un replay, la pérdida de
una region y una migracion de brokers, necesitan runbooks que se ha-

yan ejecutado de verdad.

e Una lista de verificaciéon completada demuestra que alguien pensé en
cada punto, no que el sistema sea correcto, y por eso la conciliacién y
las pruebas existen como capas adicionales.

¢ La confiabilidad no es una funcionalidad que se entrega una vez, sino
una disciplina que se sigue practicando, en preguntas pequeias, res-
puestas escritas y reparaciones ensayadas antes de necesitarlas.

Parcelly nunca llega a ser confiable como una funcionalidad llega a estar
terminada. Se vuelve mas confiable cada vez que alguien pregunta qué
pasa cuando el mensaje llega dos veces, deja por escrito la respuesta y le
asigna un responsable. Ningin broker ofrece eso, y ninguna biblioteca lo
incluye. Es un habito de atencién, mantenido por personas que saben que
todo sistema que construyan serd maltratado algtin dia por una red, un
deploy o el cansancio de un colega, y que han decidido disefnar para ese
dia sin dramatismo. Eso es lo que te pediria que te lleves de este libro: no
un conjunto de patrones, sino el habito de hacer la siguiente pregunta.
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Apéndice: Glosario y referencia
rapida de patrones

Este apéndice tiene dos partes. La Parte A es un glosario de los términos
que usa el libro, en orden alfabético, con el capitulo donde cada término
se define o se usa con mas amplitud. La Parte B es una referencia rapida
de los patrones, escrita como una tabla que puedes recorrer durante una
revision de disefio.

Ninguna de las dos partes sustituye a los capitulos. Una definicion aqui es
un recordatorio, y una fila de la tabla es una indicacidén. El razonamiento,
los costos y los casos en que un patrén no debe usarse estan en el capitulo
que se nombra en la tltima columna.

A. Glosario

acknowledgment (ack). La sefial del consumidor al broker de que un
mensaje se ha procesado y puede retirarse de la cola, o de que la posicion
del consumidor puede avanzar. La forma negativa es un nack. Capitulo 2.

agregado. El limite de consistencia que posee una clave de particién. Los
eventos de un mismo agregado estan ordenados entre si; los eventos de
agregados distintos no. Capitulo 9.

antigiiedad del mensaje. El tiempo transcurrido desde que se produjo el
mensaje mas antiguo que sigue esperando, comparado con un deadline de
negocio y con el periodo de retencién. Capitulo 13.

at-least-once. Una semantica de entrega en la que un mensaje se entrega
una o mas veces, de modo que los duplicados son posibles. Se cumple
mientras el mensaje sigue retenido y el consumidor hace ack solo después
del efecto. Un consumidor que se retrasa mas alld de la retencion sigue
perdiendo mensajes en silencio. Es la opcion por defecto del libro. El Capi-
tulo 2 la define; el Capitulo 3 trata la pérdida.
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at-most-once. Una semantica de entrega en la que un mensaje se entrega
cero o una vez, de modo que un mensaje puede perderse pero nunca se
entrega dos veces. Capitulo 2.

backfill. Reparacion o reconstruccidén masiva que alimenta a un consumi-
dor activo con un gran conjunto de eventos, ejecutada en lotes pequefios y
con limite de ritmo. Capitulo 13.

backpressure. Acotar el trabajo en curso en cada etapa para que la carga
se mantenga finita. En un sistema mediado por un broker aparece como li-
mites en la admisién del consumidor, como el prefetch o los registros por
poll, y como retraso que el broker absorbe. La presién llega a un productor
solo mediante el control de flujo del broker o una limitacién explicita. El
Capitulo 3 la sittia en el modelo de fallos; el Capitulo 6 da los

mecanismos.

bloqueo semantico. Una marca de estado en los datos que indica que una
saga esta trabajando sobre un registro, y que el resto del cédigo estd escri-
to para respetar. No es un bloqueo de base de datos. Capitulo 10.

causation_id. El campo del envelope que apunta al evento o comando
que causoé directamente este, mientras que correlation_id nombra todo
el flujo. Capitulo 11.

change data capture (CDC). Leer el log de transacciones de una base de
datos para convertir los cambios confirmados en mensajes. En el contexto
del outbox, un relay basado en CDC lee las filas del outbox desde el log en
lugar de hacer polling de la tabla. Capitulo 5.

circuit breaker. Una proteccién alrededor de una dependencia que detie-
ne las llamadas cuando los fallos superan un umbral y luego deja pasar
llamadas de prueba tras una espera. Capitulo 6.

clave de idempotencia. La clave que un consumidor o una API usa para
reconocer trabajo repetido. Para el consumo de eventos es normalmente el
event_id. Capitulo 7.

clave de negocio. Un identificador derivado del significado del trabajo,
como el id de un pago mas una operacioén, en lugar de derivarse del enve-
lope. Protege frente a que el mismo trabajo llegue en dos mensajes distin-
tos. Capitulo 7.
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clave de particion. El identificador del agregado que se usa para encami-
nar eventos a una particién y asi preservar el orden por agregado. Capitu-
lo9.

cola. Una estructura del broker en la que cada mensaje se consume y se
confirma individualmente. Capitulo 2.

comando. Una solicitud de hacer algo, nombrada en imperativo, como
CapturePayment. Un comando se dirige a un solo servicio y puede recha-
zarse. No es un evento. Capitulo 11.

commit de offset. El registro del consumidor, en un broker basado en log,
de que ha procesado todo lo anterior a una posicién. Sustituye al ack por
mensaje. Capitulo 2.

compatibilidad hacia adelante. Un consumidor que usa el esquema anti-
guo puede leer eventos escritos con el esquema nuevo: lectores antiguos,
datos nuevos. Capitulo 12.

compatibilidad hacia atras. Un consumidor que usa el esquema nuevo
puede leer eventos escritos con el esquema antiguo: lectores nuevos, datos
antiguos. Capitulo 12.

compensacion. El paso que deshace semanticamente un paso anterior de
una saga, como liberar existencias o anular una autorizacién. El libro no la
llama rollback. Capitulo 10.

comprobacion de invariantes. Una consulta programada para una regla
que el negocio da por cierta, como que cada pago capturado tenga exacta-
mente un asiento en el Ledger. Cada fila devuelta es una discrepancia. Ca-
pitulo 13.

comprobacidén de version. Un consumidor que compara la versién de un
evento con la ultima versién que aplicé para ese agregado, para ignorar
eventos obsoletos y detectar huecos. Capitulo 9.

conciliaciéon. Comparar las vistas de la verdad de dos sistemas y reparar
las diferencias. Capitulo 13.

consistencia eventual. La propiedad por la que las réplicas o los servicios
convergen en el mismo estado si las actualizaciones se detienen, sin una
cota de cuanto tarda. Capitulo 1.
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consumidor. Un proceso que lee mensajes de un topic o una cola y actia
sobre ellos. Capitulo 2.

consumidor idempotente. Un consumidor cuyo procesamiento repetido
del mismo mensaje tiene el mismo efecto que procesarlo una vez. Capitulo
7.

consumidores competidores. Varios consumidores que comparten una
cola de modo que cada entrega va a uno de ellos. Un mensaje reentregado
puede llegar a otro consumidor. Es el equivalente, en la familia de colas,
de un grupo de consumidores. Capitulo 2.

contexto de trace. El trace id y el span id que sitian una unidad de traba-
jo en un trace distribuido, capturados en la fila del outbox y enviados en
las cabeceras del mensaje para que el span del consumidor pueda enlazar-

se con el del productor. Capitulo 13.

contrato dirigido por el consumidor. Un archivo propiedad de un consu-
midor que enumera los campos y tipos que lee de un evento, comprobado
en el pipeline del productor. Capitulo 15.

correlation_id. El campo del envelope compartido por todos los eventos
de un mismo flujo de negocio. Su compafiero causation_id apunta al
evento o comando que causd directamente este. Capitulo 11.

cutover. El paso de una migracién de brokers en el que un grupo de con-
sumidores empieza a leer del broker nuevo, dado grupo por grupo tras
conciliar los dos brokers y con un rollback planificado. Capitulo 14.

dead letter. Un mensaje que se ha apartado porque fallé su procesamien-
to. Como modificador, el término lleva guion: dead-letter queue. Capitulo
8.

dead-letter queue (DLQ). Un destino aparte donde un consumidor o un
broker deja los mensajes de los que se ha rendido. En un broker basado en
log, la misma idea es un dead-letter topic. Capitulo 8.

deadline. El momento a partir del cual un resultado ya no es util. Los re-
tries deben detenerse antes. Capitulo 6.

diferido. La clase de retry para un fallo que no dice nada sobre el mensa-
je, porque se sabe que la dependencia esta caida, como cuando un circuit
breaker esta abierto. Un mensaje diferido no consume ningun intento y
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nunca se envia a dead letters por ello. El consumidor se pausa y el mensa-
je espera. Capitulo 6.

dual write. Actualizar dos sistemas, como una base de datos y un broker,
sin una transaccién compartida. Capitulo 4.

dual-publish. Publicar el mismo hecho en dos formas o en dos destinos
durante una migracion: ambos campos o ambos topics durante un cambio
de esquema (Capitulo 12), ambos brokers durante una migracién de bro-
kers (Capitulo 14). En una migracion de brokers, el relay mantiene una
segunda marca para el nuevo destino, de modo que el broker antiguo siga
completo y el nuevo pueda conciliarse con él.

duplicado. Un mensaje procesado o entregado mas de una vez. Capitulo
2.

envelope. El conjunto estandar de campos que viaja con cada evento,
como event_id, event_type, schema_version, occurred_at,

correlation_id y causation_id, separado del payload. Capitulo 11.

event journal. Un registro de solo anexado de envelopes de eventos, sin
payloads, que un servicio mantiene junto a su inbox para poder responder
preguntas después de que el broker haya olvidado los eventos. Capitulo
13.

event_id. El campo del envelope que identifica un evento. Se crea cuando
se escribe la fila del outbox y nunca se regenera, y es la clave de idempo-
tencia habitual para el consumo. Capitulos 4y 7.

evento. Un mensaje cuyo contenido es un hecho que ya ocurrié, nombra-
do en pasado. Capitulo 11.

evento de integracion. Un evento publicado como un contrato publico
deliberado, mapeado desde un evento de dominio y libre de datos perso-
nales y de secrets. Capitulo 11.

evento sintético. Trafico etiquetado que una sonda inyecta en el pipeline
activo y que se comprueba al final del flujo. Capitulo 15.

evolucidn de esquemas. Cambiar la forma de los eventos con el tiempo
sin romper a los lectores y escritores que existen. Capitulo 12.
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exactly-once. Se usa en el libro solo como un efecto cualificado: entrega
at-least-once mds un consumidor idempotente, que el libro también llama
effectively-once. No es una garantia de entrega. El procesamiento exactly-
once de un broker es real dentro de las fronteras de ese broker y termina
en ellas. Capitulo 2.

expand and contract. Un patrén de migracién que convierte un cambio
incompatible en varios pasos compatibles: admitir ambas formas, migrar a
todos los lectores y después retirar la forma antigua. Capitulo 12.

failover. Un cambio disefiado a otra copia de una particién de broker, de
una base de datos o de un cluster cuando falla la activa. Puede perder lo
que atn no se habia replicado. Capitulos 3 y 14.

fat event. Un evento que lleva estado suficiente para que los consumido-
res actien sin volver a llamar al productor. Lo contrario es un thin event.
Capitulo 11.

grupo de consumidores. Un conjunto de consumidores que se reparten
las particiones de un topic, de modo que cada particion la lee un miembro
a la vez. Capitulo 2.

head-of-line blocking. Un registro que un consumidor no quiere saltarse
bloquea todos los registros que hay detras en la misma particion o stream.
Capitulo 8.

hold-back buffer. Una tabla duradera donde un consumidor retiene un
evento cuyo predecesor no ha llegado, y lo libera cuando el hueco se cie-
rra o vence un timeout. Capitulo 9.

inbox. La tabla de ids de mensajes procesados en el lado del consumidor,
escrita en la misma transaccion que los efectos del handler. Capitulo 7.

jitter. Aleatoriedad afiadida a la espera de un retry para que muchos clien-
tes no reintenten al unisono. “Exponential backoff with jitter” es la expre-
sién estandar. Capitulo 6.

link (de trace). Una referencia desde un span del consumidor al contexto
de trace del productor, usada en lugar de una relaciéon padre-hijo cuando
la entrega es tardia, repetida o por lotes. Capitulo 13.

log de eventos. La secuencia duradera, de solo anexado, de eventos. Ca-
pitulo 2.
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mensaje. Una unidad de datos enviada a través de un broker: un evento,
un comando o un documento. Capitulo 11.

message broker. La infraestructura que transporta mensajes entre servi-
cios. En el libro aparecen dos familias: basada en log y basada en colas.
Capitulo 2.

mirroring. Copiar mensajes entre brokers con una herramienta: una he-
rramienta de mirroring entre dos logs, o un bridge o conector entre un log
y una cola. También transporta el historial anterior a una migracién y pue-
de mantener alimentado un clister standby, y los offsets de la copia son
propios. Capitulo 14.

modelo de fallos. La lista escrita de las uniones de un sistema y, para
cada una, qué puede fallar, como se observaria y qué garantia sobrevive,
con responsables, pruebas y fechas de revisidn. Capitulo 3.

objetivo de punto de recuperacion (RPO). Cuantos datos puedes permi-
tirte perder, medido como tiempo. Un backup cada seis horas implica un
RPO de hasta seis horas, y cada almacén tiene el suyo. Capitulo 14.

objetivo de tiempo de recuperaciéon (RTO). Cudnto tiempo puedes estar
sin el servicio. Para una proyeccién reproducida es un calculo de drenaje.
Capitulo 14.

offset. La posicion de un consumidor en una particién de un log de even-
tos. Capitulo 2.

outbox. La tabla que se escribe en la misma transaccion local que el cam-
bio de estado, desde la cual un relay publica eventos. El término completo
es transactional outbox. Capitulo 4.

outbox del consumidor. Un outbox escrito por un consumidor que publi-
ca un mensaje de seguimiento, en la misma transaccién que su fila del in-
box y su cambio de estado. Una caida antes del commit no deja nada, y
una caida después se absorbe en el inbox en la reentrega. El Capitulo 7 in-
troduce la regla; el Capitulo 10 la aplica a los pasos de una saga.

parking lot. Un lugar de espera para dead letters que necesitan una deci-
sion humana, distinto de la propia DLQ. Capitulo 8.

particion. Una unidad de un topic basado en log que esta ordenada y que
lee un solo consumidor de un grupo a la vez. Capitulos 2y 9.
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paso pivot. El punto de una saga a partir del cual el flujo ya no compensa
y solo avanza. Capitulo 10.

periodo de gracia. La antigiiedad que debe alcanzar un registro antes de
que un job de conciliacidn lo compare, para que los eventos atin en transi-
to no se reporten como discrepancias. Capitulo 13.

poison message. Un mensaje que falla cada vez que se procesa. En un
broker basado en log, uno que tumba el proceso deja al consumidor atas-
cado en una posicion, de modo que se detecta por el retraso sin through-
put y por un contador por posicién. Capitulo 8.

productor. Un proceso o servicio que publica mensajes, y el responsable
de los eventos que emite. Capitulo 11.

rebalanceo. La reasignacidn de particiones cuando miembros se unen a
un grupo de consumidores o lo abandonan, o cuando se juzga que un
miembro no responde. Dos consumidores pueden trabajar brevemente so-
bre la misma particién. Capitulo 3.

redrive. Devolver los dead letters al consumidor que fall6 con ellos, a su
propia entrada y nunca al topic compartido del que vinieron. Se conservan
la clave y el event_id, el nimero de intentos empieza de nuevo y
redrive_count registra la ronda. Capitulo 8.

reentrega. El broker entregando un mensaje de nuevo, por ejemplo tras
un ack perdido o un visibility timeout vencido. El replay es otra cosa. Ca-
pitulo 2.

reinicio de offsets. Mover la posicion confirmada de un grupo de consu-
midores, normalmente hacia atras hasta una marca de tiempo con un mar-
gen, para que se vuelva a leer el historial. Los offsets pertenecen a un clus-
ter y no se traducen a otro. Capitulo 14.

relay. El proceso que mueve las filas del outbox al broker. Capitulo 5.

replay. Releer deliberadamente el historial de un log de eventos. El Capi-
tulo 2 lo define; los capitulos 7, 12, 13, 14 y 15 lo usan.

retenciéon. Cuanto tiempo conserva un broker un mensaje, se haya leido o
no: un limite de tiempo o de tamafio en un log, una caducidad en una

cola. Acota el replay, el redrive y cuanto tiempo puede estar caido un con-
sumidor retrasado. El Capitulo 2 la define; los capitulos 3, 13 y 14 la usan.
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retraso del consumidor. Cuanto va un consumidor por detrds de la cabe-
za de una particion o cola, medido en mensajes o en tiempo. El Capitulo 2
lo define; los capitulos 3 y 13 lo usan.

retry budget. Un limite a los retries como proporcion del trafico total en
lugar de por llamada. Capitulo 6.

retry storm. Un aluvién de retries que aflade carga a una dependencia en
apuros y la mantiene caida. Capitulo 6.

revision del registry. El identificador que un schema registry asigna a
cada esquema registrado. Avanza con cada cambio registrado, incluidos
los aditivos, y es un numero distinto de la versidén del esquema y de la
version del agregado. Capitulo 12.

saga. Un flujo de larga duracién formado por transacciones locales con
compensaciones, ya sea orquestado por un coordinador o coreografiado
mediante eventos. Capitulo 10.

schema registry. Un servicio que almacena esquemas, asigna identificado-
res y comprueba un esquema propuesto frente a los anteriores. Capitulo
12.

semantica de fallos. Para una unién dada, qué puede fallar, cémo lo ob-
servarias y qué garantia sobrevive. Es la tesis del libro. El Prefacio la enun-
cia, el Capitulo 3 la aplica como modelo de fallos y el Capitulo 16 la con-
vierte en la lista de verificacién de revision.

tolerant reader. Un consumidor que toma de un evento solo los campos
que necesita e ignora el resto. Capitulo 12.

tombstone. La clave, la tltima versién y una marca de borrado que un
consumidor conserva tras borrar la fila de un agregado, para que un even-
to tardio no pueda recrearla. Capitulo 9.

topic. Un stream con nombre de mensajes en cualquiera de las dos fami-
lias de brokers. Capitulo 2.

upcaster. Codigo que convierte un evento escrito bajo un esquema anti-
guo al actual antes de que la l6gica de negocio lo vea. Capitulo 12.
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ventana de deduplicacion. El periodo durante el cual un consumidor re-
cuerda los ids procesados. Un mensaje cuya fila del inbox se ha borrado
puede procesarse de nuevo. Capitulo 7.

version del agregado. Un contador de los cambios de un agregado, alma-
cenado en la fila del outbox y transportado en el payload, como
order_version en Orders. Ordena los eventos de un mismo agregado y
no dice nada sobre la forma del payload. Es un nimero distinto de la ver-
sion del esquema y de la revision del registry. El Capitulo 4 la define; el
Capitulo 9 la usa.

version del esquema. El entero schema_version del envelope, que el Ca-
pitulo 12 también llama la versiéon incompatible. Solo avanza con un cam-
bio que un lector antiguo no puede manejar, y es un numero distinto de la
revision del registry y de la version del agregado. Capitulo 12.

visibility timeout. En un broker basado en colas, el tiempo que un mensa-
je entregado permanece oculto antes de reentregarse si no se ha confirma-
do. Capitulo 2.

B. Referencia rapida de patrones

Cada fila nombra el fallo que aborda el patrdn, en los términos del libro, y
lo que te cuesta. Un patrén mueve un fallo a un lugar donde puedes ma-
nejarlo; no lo elimina. El Capitulo 16 convierte estas filas en una lista de

verificacién de revision.

Ca-
Patrén Fallo que aborda Costos pitu-

lo
Transactional Dual write entre una base de  Una tabla extra, un relay que 4

outbox datos y un broker operar, duplicados traslada-
dos a los consumidores

Relay con polling ~ Mover las filas del outbox al ~ Retraso del polling, carga so- 5

broker con poca bre la base de datos, disefio
infraestructura cuidadoso del cursor
Change data Publicar las filas del outbox Peso operativo, failover del 5
capture desde el log de la base de conector, retencion del log
datos con poco retraso que gestionar
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Patrén

Exponential bac-
koff con jitter

Retry budget

Backpressure y
control de flujo

Circuit breaker

Retry topic o cola
de retraso

Consumidor
idempotente con
inbox

Clave de negocio

Clave de idempo-
tencia pasada
aguas abajo

Dead-letter queue

Parking lot

Redrive

Outbox del
consumidor

Clave de particién
por agregado

Fallo que aborda

Retries que sobrecargan una
dependencia que se estd
recuperando

Retries que amplifican una
interrupcion

Una dependencia o un con-
sumidor al que se da mas
trabajo del que puede
absorber

Llamadas repetidas a una
dependencia que falla

Esperas de retry demasiado
largas para aguardarlas den-
tro del handler

Duplicados de la entrega at-
least-once

El mismo trabajo llegando en
mensajes distintos

Efectos secundarios externos
duplicados

Poison messages atascados
en un bucle de reentrega

Dead letters que necesitan
una decisién humana

Recuperar dead letters una
vez corregida la causa

Un consumidor que cambia
estado y publica un segui-
miento, perdiendo uno de
los dos

Eventos desordenados den-
tro de un mismo agregado
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Costos

Latencia afiadida, ajuste de
las esperas y de los limites de
intentos

Algunas llamadas fallan répi-
do cuando podrian haber te-
nido éxito

Retraso, consumidores pausa-
dos y trabajo rechazado, una
decisién de negocio sobre
qué espera

Estado que ajustar; llamadas
rechazadas mientras el brea-
ker estd abierto

Mas topics, mas piezas movi-
les, orden mas dificil

Escrituras en tabla por cada
mensaje, retenciéon que
gestionar

Disefio de la clave por opera-
cidn, y restricciones tnicas

Necesita soporte del servicio
aguas abajo

Un montdn que necesita res-
ponsable, alarmas y una via
de reparaciéon

Trabajo manual y una regla
clara de responsabilidad

Duplicados, reordenamientos
y carga sobre el flujo
principal

Un outbox en el lado del con-
sumidor y un relay que
operar

Particiones calientes, limites
al paralelismo

Ca-
pitu-

9



Patrén

Comprobacion de
version en el
consumidor

Hold-back buffer

Saga (orquestada
o coreografiada)

Compensacion

Bloqueo
semantico

Tipos en el cable
fijados por campo
entre lenguajes

Envelope de even-
to estandar

Thin event o fat
event

Schema registry
con comprobacio-
nes de
compatibilidad

Tolerant reader y
upcaster

Expand and
contract

Contexto de trace
y correlation id

Conciliacién y
reparacion

Fallo que aborda

Eventos obsoletos o desorde-
nados que sobrescriben esta-
do mas reciente

Huecos en una secuencia
que debe aplicarse en orden

Un flujo de negocio que
abarca servicios sin una sola
transaccion

Deshacer pasos de saga ya
completados tras un fallo
posterior

Cambios concurrentes sobre
un registro en el que trabaja
una saga

El mismo campo del envelo-
pe leido de forma distinta
por dos runtimes

Eventos que las herramientas
y los consumidores no pue-
den rastrear ni encaminar

Elegir entre callbacks y esta-
do transportado

Productores que rompen
consumidores en silencio

Lectores que se rompen con
campos Nuevos o versiones
antiguas

Un cambio incompatible que
no se puede evitar

Perder la historia de un flujo
a través de saltos asincronos

Divergencia silenciosa entre
un sistema de origen y el es-
tado derivado
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Costos

Un campo de versiéon y una
decisiéon para cada hueco

Memoria, timeouts y el hueco
que nunca se cierra

Estados, timeouts y compen-
saciones que disefiar y operar

Algunos pasos no pueden
deshacerse; el paso pivot
marca el limite

Operaciones bloqueadas
mientras la saga se ejecuta

Disciplina en cada lenguaje y
pruebas que cruzan lenguajes

Disciplina en todos los
productores

Thin: acoplamiento en el mo-
mento de la lectura. Fat: con-
trato mds grande y datos
copiados

Un servicio que operar y un
proceso que seguir

Cédigo de conversion conser-
vado para cada version
histdrica

Varios deploys, dual-publish,

una migracion mas larga

Propagacion en cada produc-
tor y consumidor

Jobs de comparacion, herra-
mientas de reparacion y revi-
sion de los resultados

Ca-
pitu-

10

10

10

11

11

11

12

12

12

13

13



Patrén

Event journal

Backfill

Comprobaciones
de invariantes

Replay con reini-
cio de offsets

Objetivos de pun-
to y de tiempo de
recuperacién por
almacén

Replicacion entre
clasteres para la
recuperacion

Dual-publish y
cutover

Pruebas de con-
trato dirigidas por
el consumidor

Pruebas de hand-
lers y de
perturbacién

Inyeccién de
fallos

Prueba de regre-
sién basada en
replay

Eventos sintéticos
en produccién

Fallo que aborda

Preguntas sobre eventos que
el broker ha olvidado

Estado derivado que debe re-
construirse o completarse a
partir de datos existentes

Roturas a nivel de negocio
que ninguna métrica técnica
muestra

Un consumidor que se equi-
vocd, o un almacén que re-

trocedié en el tiempo, y ne-
cesita el historial otra vez

Desastres manejados con im-
provisacion, sin pérdida ni
tiempo de inactividad
acordados

Pérdida de un cluster de bro-
kers o de una regiéon

Pasar a otro broker sin per-
der eventos ni duplicar
efectos

Deriva del contrato entre
equipos

Handlers nunca ejercitados
con duplicados, retrasos o
reordenamientos

Entradas del modelo de fa-
llos nunca ejercitadas en un
sistema en ejecucion

Cambios que rompen el com-
portamiento sobre historial
real

Fallos silenciosos en la ruta
activa
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Costos

Una tabla escrita con cada
mensaje y retencion que
gestionar

Lotes con limite de ritmo y
un interruptor de pausa, y la
carga sobre un consumidor
activo

Definir los invariantes y ser
responsable de las alertas

Una ventana de deduplica-
cién que cubra el rango, efec-
tos secundarios suprimidos, y
la retencién como limite

Un ndmero que medir y ensa-
yar para cada almacén

Un standby que operar, un re-
traso de replicaciéon que es el
RPO y offsets que no se
traducen

Una segunda marca en el out-
box, conciliacién y una mi-
gracién mas lenta

Mantenimiento de las prue-
bas y acuerdo sobre quién las
ejecuta

Infraestructura de pruebas
con base de datos real y sui-
tes mas lentas

Un entorno dedicado, un ra-
dio de impacto que acotar

Datos de muestra curados y
anonimizados que mantener

Datos de prueba que deben
aislarse de los datos de nego-
cio reales

Ca-
pitu-

13

13

14

14

14

15

15

15

15
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Como leer la tabla

Muchas filas vienen en pares: un patrén que arregla un fallo y un segundo
patron que arregla el fallo que introdujo el primero. El outbox crea dupli-
cados, asi que el consumidor necesita un inbox. Los retries crean carga, asi
que necesitan un presupuesto. Una dead-letter queue crea un montdn, asi
que necesita un responsable y un procedimiento de redrive.

Esa cadena es la forma del libro. Si adoptas una fila y te saltas su pareja,
el fallo se ha movido pero no ha desaparecido. A mi juicio, la tabla es mas
util leida de derecha a izquierda: parte del fallo que tu sistema tiene hoy,
encuentra la fila que lo nombra y lee la columna de costos antes de leer el
capitulo.

356



THE UNRELTIABLE II
SYSTEMS TRILOGY

SOBRE EL LIBRO

Los sistemas confiables orientados
a eventos se construyen en

torno a la semantica de fallos,

no a los message brokers.

En cada punto de unién, donde un componente entrega trabajo a otro, el libro
plantea las mismas tres preguntas: qué puede fallar, como lo observarias y qué
garantia sobrevive al fallo. La entrega at-least-once se trata como un hecho y no
como un defecto, asi que los handlers son idempotentes, y los duplicados, los
mensajes perdidos, los retries y la llegada desordenada se disefian de antemano en
lugar de esperar que desaparezcan. Siguiendo a Parcelly, el libro recorre el
transactional outbox, los relays y el change data capture, los retries, la
idempotencia, las dead letters, el orden, las sagas, la evolucién de esquemas, la
observabilidad y la recuperacién, cada uno con el costo que conlleva.

SOBRE EL AUTOR

Muhammet Safak desarrolla software desde 2008. Durante muchos afios ha
desempenado funciones activas en los sectores de la salud, las finanzas y las
telecomunicaciones, y sostiene que el desarrollo debe centrarse en el problema, no
en la tecnologia. Desde 2024 disefia y desarrolla sistemas de alto trafico escalables
de extremo a extremo.

Brinda mentoria a equipos de desarrollo de software pequenos y medianos, dirige
proyectos de cddigo abierto y deja por escrito sus decisiones, con sus razones y
su costo.

Los sistemas confiables no se construyen con piezas confiables. Se
construyen alrededor de las piezas que fallan.
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