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Prefacio

Imagine uma tarde de terca-feira na Parcelly, um marketplace que nao
existe. O fluxo de checkout esta sauddvel ha meses. Um comprador faz um
pedido, o servico Orders grava o pedido no banco de dados e um evento
OrderPlaced é enviado ao broker. O Payments autoriza o cartdo. O Inven-
tory reserva o estoque. O Shipping agenda a encomenda. Todos os dashbo-
ards estao verdes.

Entdo um deploy passa por Orders. Cada instancia trata um pedido da
mesma forma: faz o commit do pedido no banco de dados e, em seguida,
publica OrderPlaced no broker. Durante alguns segundos, instancias es-
tao sendo encerradas enquanto outras sobem. Uma instdncia faz o commit
de um pedido e é interrompida antes da chamada de publicacdo. O pedido
estd guardado com seguranca, e o evento nunca sai. Nada falha com estar-
dalhaco e nenhum alerta dispara. Na manhé seguinte, o comprador esta
diante de um pedido marcado como realizado, mas o Payments nunca au-
torizou um cartdo e o Inventory nunca reservou um unico item. O Orders
acredita que o trabalho estd em andamento, e o resto do sistema nunca
ouviu falar dele.

Ninguém escreveu um bug no sentido habitual. Cada linha de cédigo fez o
que dizia. O sistema falhou no espaco entre as linhas: entre um commit no
banco de dados e uma chamada de rede, entre uma mensagem ser entre-
gue e ser compreendida, entre “nds enviamos” e “eles fizeram”.

Esse espaco é o assunto deste livro.

Por que este livro existe

A arquitetura orientada a eventos tem um problema de reputacéo, e ele é
merecido nas duas dire¢des. Seus defensores descrevem servicos fraca-
mente acoplados, que escalam de forma independente e evoluem sem co-



ordenacdo. Seus criticos descrevem um espaguete distribuido, em que nin-
guém sabe dizer o que acontece quando um pedido é feito. Ambos descre-
vem o mesmo sistema em dias diferentes.

O que separa os dois dias raramente € a escolha do broker, do framework
ou mesmo do diagrama de arquitetura. E uma lista curta de perguntas sem
glamour. O que acontece se esta mensagem for entregue duas vezes? O
que acontece se ela nunca chegar? O que acontece se ela chegar depois da
mensagem que deveria vir depois dela? O que acontece se o consumidor
falhar todas as vezes? O que acontece quando o produtor precisa mudar
um campo e cem consumidores ainda executam o cédigo antigo?

Essas perguntas sdo a tese deste livro. Sistemas confidveis orientados a
eventos sdo construidos em torno da semantica de falhas, ndo dos messa-
ge brokers: para uma dada juncdo, o que pode falhar, como vocé observa-
ria essa falha e qual garantia sobrevive a ela. Uma junc¢éo é qualquer pon-
to em que um componente entrega trabalho a outro, como um commit no
banco de dados seguido de uma publicacdo, ou uma entrega seguida de
um efeito. Os padrdes aqui existem por causa da rede e do banco de da-
dos, ndo por causa de um produto especifico, e um broker é sé mais um
componente com jungdes proprias.

As equipes costumam encontrar essas perguntas uma de cada vez, em pro-
ducdo, na ordem em que o sistema por acaso falha. Cada resposta é apren-
dida separadamente, e as licOes raramente acabam reunidas em um s6 lu-
gar. A documentag¢édo de um broker diz como publicar e consumir. Fala
muito menos sobre como € um servico correto em torno desses dois
verbos.

Este livro tenta ser esse lugar. E um guia dos padrées que tornam confia-
veis os sistemas orientados a eventos: o transactional outbox, consumido-
res idempotentes, retries com backoff e jitter, backpressure, dead-letter
queues, estratégias de ordenacdo, sagas, design cuidadoso de eventos,
evolucdo de esquemas, observabilidade, recuperacdo de dados perdidos e
de uma troca de broker, e testes. Procurei tratar cada um como uma deci-
sdo com um preco, em vez de uma regra a seguir. Um padrédo que € ade-
quado para os pagamentos da Parcelly pode ser um desperdicio para suas
notificacoes, e o livro dird isso quando fizer diferenca.



Também quero ser direto sobre o que o livro ndo é. Nao é um tutorial de
nenhum broker especifico. Nao é um catdlogo de todos os padrdes de inte-
gracao corporativa ja nomeados. Nao promete que segui-lo tornard o seu
sistema correto. Confiabilidade ndo é uma propriedade que se acrescenta;
¢ um conjunto de falhas cujo tratamento vocé decidiu, de forma delibera-
da, e um conjunto que vocé decidiu, também de forma deliberada, aceitar.
Meu objetivo é tornar essas decisOes visiveis.

Para quem é este livro

O livro foi escrito para engenheiros de backend e de plataforma que
constroem ou operam Servicos que se comunicam por eventos, e para os
tech leads que precisam decidir como esses servicos devem se comportar
quando as coisas dao errado. Se vocé ja ficou olhando para uma dead-let-
ter queue que cresceu durante a noite, ja discutiu se um consumidor preci-
sa ser idempotente ou herdou um topic cujos eventos ninguém consegue
explicar por completo, vocé é a pessoa leitora que tenho em mente.

Vocé ndo precisa ser especialista em mensageria. Deve estar a vontade
com o seguinte:

e Bancos de dados relacionais e transac¢des: o que é um commit, o que
faz uma restricdo de unicidade e o que significa isolamento, em linhas
gerais.

e Servicos que conversam pela rede e o vocabuldrio basico de timeouts e
de requisicdo e resposta no estilo HTTP

¢ A ideia geral de um message broker: algo que aceita mensagens de
produtores e as entrega a consumidores.

Vocé ndo precisa de experiéncia com nenhum produto em particular.
Quando um capitulo cita Kafka, RabbitMQ ou Amazon SQS, faz isso como
exemplo de uma familia de sistemas e descreve um comportamento que
vale em geral, ndo em uma versdo especifica. Se vocé nao usou nenhum
deles, o livro ainda fard sentido. Se vocé usou algum a fundo, vai perceber
que parte do que sabe é especifica dele, e o livro tentara indicar quais
partes.



Se vocé é um tech lead que néo escreve codigo todos os dias, pode ler o

cendrio de abertura, a se¢do de trade-offs e os pontos-chave de cada capi-
tulo e extrair a maior parte do valor para a tomada de decisdo. O pseudo-
cédigo estd ali para quem precisa ver onde exatamente fica a fronteira da

transacao.

Como o livro esta organizado

O livro tem cinco partes, e a ideia é que sejam lidas em ordem na primeira
vez e usadas em qualquer ordem depois.

Parte I, Fundamentos (capitulos 1 a 3). Comecamos desmontando o
happy path. O Capitulo 1 mostra como um fluxo que parece simples es-
conde uma duzia de decisoes. O Capitulo 2 define com precisdo o que as
garantias de mensageria realmente significam e por que a entrega at-least-
once € a linha de base realista. O Capitulo 3 constréi um modelo de falhas
pratico, um pequeno vocabuldrio para as formas como as coisas quebram,
de timeouts e crashes a mensagens que sempre falham e a perda de um
armazenamento inteiro. O restante do livro o usa como linguagem

comum.

Parte II, Publicar com confiabilidade (capitulos 4 e 5). O Capitulo 4
aborda o problema do dual write, exatamente a lacuna da cena de abertu-
ra, e apresenta o transactional outbox. O Capitulo 5 trata da engrenagem
que leva as linhas do outbox até o broker, comparando relays com polling
e change data capture, e o que cada um custa.

Parte III, Consumir com confiabilidade (capitulos 6 a 9). Ea parte
mais longa, porque os consumidores sdo o lugar onde acontece a maioria
dos efeitos duplicados, das filas travadas e das atualizacoes perdidas. O
Capitulo 6 trata dos retries: quando fazer um retry, quando néo fazer, por
que o backoff precisa de jitter e como impedir que um consumidor seja so-
brecarregado pelos proprios retries. O Capitulo 7 trata de idempoténcia e
do inbox. O Capitulo 8 lida com poison messages e dead letters. O Capitu-
lo 9 se volta para a ordenagéo e para o qudo pouco dela se pode, em geral,

exigir.

Parte IV, Fluxos de trabalho e contratos (capitulos 10 a 12). O Capitulo
10 apresenta as sagas, para fluxos de trabalho que atravessam servigos e
ndo podem compartilhar uma transacdo. O Capitulo 11 trata do design



dos eventos em si: o que entra neles, o que fica de fora, como sdo nomea-
dos e como um envelope sobrevive a ser gravado e lido em vérias lingua-
gens. O Capitulo 12 trata da evolucio de esquemas, a disciplina discreta
que permite a produtores e consumidores mudar em velocidades
diferentes.

Parte V, Operar e comprovar (capitulos 13 a 16). O Capitulo 13 trata de
enxergar o que o seu sistema estd fazendo e da reconciliagdo, o habito de
conferir a visdo de um sistema com a de outro. O Capitulo 14 trata de se
recuperar de dados perdidos, de uma regiao perdida e de uma troca de
broker. O Capitulo 15 mostra como testar codigo cujos piores bugs sé apa-
recem sob duplicagdo, atraso e reordenacdo. O Capitulo 16 retine tudo em
um checklist de confiabilidade e encerra o livro.

Um apéndice traz um glossario e uma referéncia rapida dos padrdes, para
que vocé consulte algo sem reler um capitulo.

Todo capitulo de 1 a 15 segue o mesmo formato. Abre com um cenario
curto, explica por que o problema ¢ dificil, apresenta o padrio e entao
passa a duas secbes que considero as mais valiosas: Trade-offs e custos,
que diz quando ndo usar o padrao, e Erros comuns. Cada capitulo termi-
na com cinco a sete pontos-chave. Se o seu tempo € curto, essas trés partes
levardo vocé mais longe do que se imagina.

Vocé pode ler os capitulos de forma seletiva. Se a sua dor hoje é uma
dead-letter queue crescendo, va direto ao Capitulo 8 e siga as referéncias
de volta aos capitulos 6 e 7 conforme precisar. Se vocé estd projetando um
servico novo, leria a Parte II antes de escrever a primeira linha do cédigo
de publicacéo, porque o outbox é muito mais facil de adotar no inicio do
que de introduzir depois.

Conheca a Parcelly

Ao longo do livro, um sistema ficticio sustenta os exemplos: a Parcelly,
um marketplace online em que vendedores independentes anunciam mer-
cadorias e compradores as pedem. Ela tem seis servicos.

¢ Orders é responsavel pelo ciclo de vida do pedido e é onde comeca a
maioria dos fluxos de trabalho.



e Payments autoriza e captura o dinheiro, e conversa com um provedor
de pagamento externo.

¢ Inventory controla o estoque e mantém reservas temporarias.

¢ Shipping agenda os envios e entrega as encomendas as
transportadoras.

¢ Notifications envia e-mails, mensagens push e SMS, e nunca deve
bloquear nada mais.

¢ Ledger mantém um registro append-only, de partidas dobradas, das
movimentacoes de dinheiro.

Cada servico tem o préprio banco de dados relacional e néo 1é o de nin-
guém mais. Eles se comunicam por um broker, trocando eventos com no-
mes como OrderPlaced, PaymentAuthorized, StockReserved,
PaymentFailed e ShipmentScheduled. Os eventos seguem um formato
consistente, um envelope que carrega um identificador, um tipo, uma ver-
sdo de esquema, campos de correlacdo e um payload, para que os capitu-
los possam falar deles a uma sé voz.

Escolhi um marketplace de propdsito. Receber dinheiro, reservar mercado-
rias e movimentar encomendas é um dominio em que o custo de uma
mensagem perdida ou de um efeito duplicado se sente rapido. Um e-mail
duplicado é um incémodo. Uma captura duplicada é um reembolso, um
ticket de suporte e um pedido de desculpas. Uma reserva perdida é um
item vendido além do estoque. Esse gradiente, do inofensivo ao caro, é
exatamente o que vocé precisa para decidir quanta maquinaria de confia-
bilidade cada fluxo merece.

A Parcelly é ficcdo, e seus incidentes também. Os cendrios que abrem cada
capitulo sdo inventados para ilustrar o formato de uma falha, e sempre
sdo apresentados como ficcdo. Vou usar a primeira pessoa para julgamen-
tos, como “adicionaria uma restricdo de unicidade aqui” ou “na minha opi-
nido isso ndo vale a complexidade”, mas nédo vou enfeitar raciocinio com
histérias de guerra. Vocé deve poder confiar que, quando o livro diz que
algo acontece, é por causa de como esses sistemas funcionam, e nao por
causa de uma anedota.

O livro também € deliberadamente agndstico quanto ao broker. Quando
um ponto depende de o seu broker ser baseado em log, com consumidores
controlando um offset em uma particdo ordenada, ou baseado em fila,
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com mensagens que recebem ack e sdo reentregues uma a uma, direi qual
¢ o caso. Quando néo faz diferenca, nao vou fingir o contrério.

Como ler o codigo

O cddigo neste livro é pseudocdodigo. Ele ndo pertence a nenhuma lingua-
gem, ndo compila e nada nele chama uma biblioteca real. Isso é intencio-
nal. O objetivo de cada trecho é mostrar onde uma transacio comeca e
termina, onde uma mensagem recebe o ack e o que acontece quando um
passo falha no meio. Esses fatos sdo os mesmos em todas as linguagens, e
a sintaxe sé atrapalharia.

Os blocos sdo curtos, com no maximo 30 linhas. Onde um esquema de ta-
bela ajuda, ele é escrito em uma notacdo parecida com SQL. Os diagramas
usam Mermaid, e cada um ¢é introduzido por uma frase que diz o que ob-
servar. Se vocé traduzir um padrio para a sua propria stack, trate o pseu-
docddigo como uma especificagcdo de ordem e atomicidade, ndo como
uma implementacao.

Uma nota sobre a certeza

Farei recomendac0es neste livro e manterei algumas delas com firmeza.
Néo publicaria eventos com um dual write simples, por exemplo, quando
a perda de um evento importa para o negocio. Outras recomendagoes sao
questdo de gosto ou de contexto, e tentarei dizer qual é qual.

7

Haverd também lugares em que a resposta honesta é “depende, e aqui esta
do qué”. Retry budgets, retencdo de dead letters, nimero de parti¢oes e o
nivel certo de ordenacdo dependem de fatos sobre o seu negécio e a sua
equipe que ndo consigo ver. Nesses lugares, vou nomear as varidveis em
vez de inventar um nimero. Se vocé terminar um capitulo sabendo quais
perguntas fazer no seu préprio sistema, considerarei isso um sucesso.

O trabalho de confiabilidade tem uma propriedade infeliz: quando da cer-
to, nada visivel acontece. Os pedidos sdo atendidos, os livros-razdo fecham
e ninguém escreve uma mensagem para agradecer. Espero que este livro

ajude vocé a construir esse tipo de siléncio.

Vamos comecar pelo happy path e pelos motivos para néo confiar nele.
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PARTE |

Fundamentos
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Capitulo 1 — A mentira do happy
path

Imagine a Parcelly em seu primeiro ano. O Orders chama o Payments por
HTTB espera a resposta, depois chama o Inventory, espera de novo, depois
chama o Shipping. O cddigo se 1é de cima para baixo, uma falha é uma ex-
cecio, e o comprador que vé uma pégina de erro pode tentar de novo. E
lento quando o provedor de pagamento esta lento e cai quando o Inven-

tory estd fora do ar, mas ninguém fica confuso sobre o que aconteceu.

Entdo a equipe decide migrar para eventos. O Orders publicara
OrderPlaced em um broker, e os outros servigos reagirdo no seu proprio
ritmo. A demonstracgéo € linda. O comprador clica em “Fazer pedido” e,
em um segundo, o estoque esta reservado, o cartéo foi capturado, o pedi-
do esta confirmado e um envio esta agendado. Todos aplaudem.

Agora imagine o primeiro més em producdo. O comprador é cobrado, mas
o pedido fica “pendente” para sempre. Outro pedido é enviado duas vezes.
Um terceiro tem um lancamento no ledger sem o pagamento correspon-
dente, e ninguém sabe dizer qual servico estd certo. O suporte pergunta:
“o que aconteceu com o pedido 81724?”, e a resposta honesta é que qua-
tro servicos conhecem, cada um, um pedaco dele e nenhum conhece tudo.

Nada na demonstracdo estava errado. Ela estava incompleta, porque uma
demonstracdo é uma histéria em que todo passo da certo. A pergunta que
este capitulo responde é o que a equipe abriu mao ao deixar o modelo de
requisicao e resposta, e o que “confiavel” precisa significar antes que al-

guém comece a reconstruir isso.

O problema e por que ele é dificil

O happy path é a sequéncia de eventos que ocorre quando todo compo-
nente esta de pé, toda chamada de rede chega, toda mensagem é entregue
uma vez e em ordem, e todo consumidor termina o que comeca. E o cami-
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nho que vocé desenha no quadro branco e o caminho que uma demonstra-
cdo exercita. E também o caminho mais raro em um sistema que roda por
meses.

As falhas ndo sdo exdticas. Deploys reiniciam processos. Conexdes caem
no meio de uma gravacdo. Um broker faz failover para uma réplica. Um
consumidor leva mais tempo do que o esperado e sua mensagem € entre-
gue a outro. Cada uma dessas coisas acontece em algum lugar de um siste-
ma movimentado todos os dias. O formato habitual de um mau més em
producdo é um punhado de eventos comuns encontrando cédigo escrito
para o happy path.

O que torna isso dificil é que os sistemas orientados a eventos removem
justamente aquilo que tornava as falhas visiveis. Em uma chamada sincro-
na, quem chama espera, e o resultado volta na mesma conexao: um retor-
no ou um erro, ao lado do cédigo que o causou. Em um design orientado a
eventos, o produtor entrega uma mensagem ao broker e segue em frente.
Se algo da errado trés servicos e dez segundos depois, o produtor ja se foi
héd muito tempo, e a evidéncia esta espalhada por logs que ninguém corre-
lacionou ainda.

A resposta 6bvia é tornar cada pega confiavel: um bom broker, servicos
bem testados, retries em toda chamada. Cada um ajuda, e nenhum basta,
porque as falhas que machucam moram nas lacunas entre os componen-
tes. Uma mensagem gravada no banco de dados mas nunca publicada, ou
processada mas que nunca recebeu ack, ndo é um bug em nenhum dos
componentes. E uma propriedade da juncio. Boa parte deste livro trata de
juncoes.

Para cada juncéo, o livro faz as mesmas trés perguntas: o que pode falhar,
como vocé observaria isso e qual garantia sobrevive. Vou chamar as res-
postas de semantica de falhas da juncdo. A documentacido de um broker
da a semantica das juncoes do proprio broker. As juncoes ao redor dele,
entre o seu banco de dados e a sua chamada de publicacdo ou entre uma
entrega e o seu efeito, cabem a vocé descobrir, e o Capitulo 3 mostra
como.

14



Acoplamento sincrono e assincrono

A migracdo para eventos costuma ser descrita como “desacoplamento”,
uma palavra que promete mais do que entrega. E mais exato dizer que o
acoplamento muda de forma.

Uma chamada sincrona acopla dois servicos no tempo, na disponibilida-
de e no conhecimento. Quem é chamado precisa estar rodando agora, a
laténcia de quem chama inclui a de quem é chamado, e quem chama sabe
quem € o outro e o que ele vai responder. O beneficio é um modelo de fa-
lhas simples: quem chama sabe que a chamada falhou e pode decidir de
imediato fazer um retry, recorrer a um fallback ou informar um erro. O
custo é que a cadeia s6 é tao disponivel quanto o seu elo mais fraco. Uma
API lenta de transportadora vira um checkout lento.

Uma mensagem que passa por um broker remove o acoplamento no tem-
po e na disponibilidade. O Orders pode aceitar um pedido enquanto o In-
ventory reinicia, porque o broker guarda a mensagem até o Inventory vol-
tar. Um novo consumidor, como um servico de analytics, pode comecar a
escutar sem que o Orders mude. Esse ganho € real, e é a razdo para adotar
o estilo.

Mas o acoplamento mudou de lugar, ndo desapareceu. Os servicos agora
estdo acoplados pelo contrato do evento: seu nome, seus campos e seu
significado. Estdo acoplados pelo comportamento do broker: o que ele
promete sobre durabilidade, ordenacdo e entrega. E estdo acoplados por
suposicoes sobre o timing uns dos outros que ninguém escreveu. O Capitu-
lo 11 e o Capitulo 12 tratam do contrato, e o Capitulo 2 trata do broker.

Em resumo, os sistemas sincronos falham com estardalhaco e em cadeia.
Os sistemas assincronos falham em siléncio e em pedacos.

O preco do desacoplamento temporal

Desacoplamento temporal significa que o produtor e o consumidor nao
precisam estar ativos ao mesmo tempo. E a principal coisa que se compra
com eventos, entdo vale ser exato sobre o preco.

15



O produtor deixa de saber o resultado

Quando o Orders chamava o Payments de forma sincrona, ficava sabendo
se o pagamento funcionou antes de responder ao comprador. Com even-
tos, o Orders publica OrderPlaced e responde “recebido”. Se o pagamento
tem sucesso é uma pergunta para depois, e a resposta chega, se chegar,
como outro evento. O pedido passa a ter um estado intermedidrio, “reali-
zado mas ainda nao confirmado”, e o sistema precisa decidir o que o com-
prador vé enquanto ele dura e o que acontece se durar mais do que o

previsto.

Ninguém é responsavel pelo fluxo inteiro

Na versdo sincrona, uma funcio continha a sequéncia, e dava para ler o
processo de negodcio em um Unico lugar. Na versio orientada a eventos, o
processo € a soma de reagoes espalhadas por servicos. O Payments reage a
OrderPlaced, o Orders reage a PaymentAuthorized e StockReserved, o
Shipping reage a OrderConfirmed. O fluxo existe apenas como proprieda-
de emergente, e ninguém consegue apontar onde ele estd definido.

Isso ndo é problema quando tudo funciona e é caro quando algo nao fun-
ciona, porque “onde este pedido ficou preso?” ndo tem um unico lugar
para olhar. O Capitulo 10 volta a isso com as sagas, e o Capitulo 13 trata
do que vocé precisa observar para conseguir responder a essa pergunta.

Falhas deixam de ser excecoes

Em uma cadeia de chamadas, um erro se propaga pela pilha até que algo
o trate. Em um fluxo de mensagens nédo ha pilha. Um consumidor que fa-
lha pode dar o ack na mensagem e perdé-la, recusd-la e té-la reentregue,
ou estaciona-la para uma pessoa resolver. Cada uma é uma decisdo de po-
litica com consequéncias para servicos que nunca veem o erro. Na minha
opinido, o tratamento de erros em um sistema sincrono é uma questdo de
fluxo de controle, e em um sistema assincrono é uma questdo de design,
porque o tratamento fica espalhado por tempo, processos e, as vezes,

equipes.

16



O tempo vira uma variavel

Entre “publicado” e “processado” existe uma lacuna sem limite superior, a
menos que vocé lhe dé um. Durante a lacuna, um produto pode esgotar,
um comprador pode cancelar, um preco pode mudar. Um consumidor pre-
cisa decidir se um evento que era verdadeiro quando foi publicado ainda
faz sentido quando ¢€ tratado.

Nota: E por isso que os eventos sio nomeados no passado.
OrderPlaced é um fato sobre um momento que ja passou. Um con-
sumidor que o trata como uma instrucao para agir agora mesmo
sup0s, sem perceber, que nenhum tempo se passou. Um comando,
como CapturePayment, pede a um servico que faca algo e pode ser
recusado; um evento informa algo que ja aconteceu. O Capitulo 11
desenvolve a distin¢éo.

O que “com o tempo” realmente significa

A maioria das explicacoes de consisténcia eventual cabe em uma frase:
se nenhuma atualizacio nova for feita, todas as réplicas convergem para o
mesmo valor. Isso é correto e quase inutil para quem estéd construindo um
fluxo de checkout, porque deixa de fora quanto tempo dura o “com o tem-
po” e o que fazer enquanto se espera.

“Com o tempo” nao é uma duracao

Um sistema que converge em 200 milissegundos e um sistema que conver-
ge depois de um lote noturno tém, ambos, consisténcia eventual. Para o
comprador que olha a pagina de confirmacao, sdo produtos diferentes. Mi-
nha recomendacéo é pedir um nimero para cada salto que importa, mes-
mo que aproximado. Digamos que o Orders deva mostrar um pedido con-
firmado poucos segundos depois da captura e que o Notifications possa le-
var um minuto. Esses valores séo ilustracdes e os seus serdo diferentes,
mas transformam o “com o tempo” em um requisito que pode ser testado
e monitorado com alertas. Um atraso sem limite ndo é uma escolha de de-
sign. E a auséncia de uma.

17



“Com o tempo” nao é uma garantia

A convergéncia s6 acontece se toda mensagem que importa for, no fim, en-
tregue, se todo consumidor a processar e se nenhum passo a descartar em
siléncio. Se uma mensagem se perde entre um commit no banco de dados
e uma publicacéo no broker, as visdes ndo convergem. Ficam diferentes
até que uma pessoa ou um job de reparo perceba. “Com o tempo” é uma
promessa condicional, e a condicdo é que o sistema tenha mecanismos que
tornem a perda detectavel e reparavel. Escolher um broker ndo os fornece.
As partes II e III deste livro evitam a maior parte das perdas, e o Capitulo
13 detecta e repara o resto.

O que fazer enquanto se espera

Durante a janela de inconsisténcia, outros leitores veem um estado inter-
medidrio. Considere este instantdneo de um pedido, um momento depois
de o comprador ser cobrado:

// PaymentCaptured not yet consumed
orders.status = "CAPTURE_REQUESTED"
payments.status = "CAPTURED"
inventory.state = "RESERVED"
shipping.shipment = none

// LedgerEntryPosted not yet emitted
ledger.entries = none

Cada servico estd certo sobre os proprios dados. A combinacdo parece in-

consistente e é normal por alguns segundos. Ela s se torna um problema
quando continua assim. A pergunta operacional 1til ndo é “os servicos es-
tdo consistentes agora?”, mas “hd quanto tempo este pedido estd neste es-
tado, e isso € mais do que permitimos?”

Uma definicao pratica de confiabilidade

“Confiavel” é usado de forma téo frouxa que dois engenheiros podem con-
cordar que um sistema deve ser confidvel e querer dizer coisas opostas.
Quero uma definicao que possa ser verificada. Para sistemas orientados a
eventos, uso quatro propriedades. Elas dizem o que estd sendo protegido;
as trés perguntas acima séo a forma de verificar uma juncdo em relagéo a
elas.
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Nenhuma perda. Todo evento que representa um fato de negdcio chega a
todo consumidor que precisa dele. A perda é a falha mais danosa porque é
silenciosa: o sistema continua rodando, e o tinico sintoma é uma auséncia
que ninguém percebe até que um comprador reclame. Nenhuma perda é
uma propriedade do caminho inteiro, ndo do broker. Um broker duravel
néo ajuda se o produtor nunca conseguiu armazenar a mensagem, ou Se 0
consumidor deu o ack antes de terminar o trabalho. O Capitulo 2 examina
o que os brokers prometem, e o Capitulo 4 e o Capitulo 5 tratam do lado
do produtor.

Nenhuma duplicacdo danosa. Algumas mensagens serdo entregues mais
de uma vez. Isso ndo é um defeito de um broker em particular, mas o pre-
co de ndo perder mensagens: quando quem envia ndo consegue saber se
uma mensagem chegou, o movimento seguro € envia-la de novo. Um siste-
ma confidvel ndo tenta impedir duplicados no transporte. Ele os torna ino-
fensivos. A palavra “danosa” importa. Dois e-mails idénticos sdo um inco-
modo, enquanto uma segunda captura do mesmo pagamento é um inci-
dente financeiro. O Capitulo 7 trata da idempoténcia, a principal
ferramenta.

Atraso limitado. Todo evento € processado dentro de um tempo que o ne-
gdcio tolera, ou o sistema avisa em alto e bom som que isso ndo aconte-
ceu. Uma mensagem entregue corretamente com trés dias de atraso é,
para muitos fins, uma mensagem perdida. Limitado nao significa rapido.
Significa que existe um limite, alguém o escolheu e uma violagao gera um
alerta. A confirmacdo de um pagamento pode precisar de segundos; um
extrato semanal pode tolerar horas. O Capitulo 6 trata de retries e backoff,
e o Capitulo 13 trata de atraso e alertas.

Explicabilidade. Para qualquer pedido, a qualquer momento, alguém con-
segue reconstruir o que aconteceu: quais eventos foram produzidos e con-
sumidos, o que cada servico decidiu e por qué. E a propriedade menos gla-
mourosa e é ela que decide se as outras trés podem ser mantidas. Um sis-
tema que perde uma mensagem mas consegue mostrar exatamente onde é
reparavel. Um sistema que se comporta mal de um jeito que ninguém con-
segue rastrear ndo é. O Capitulo 13 trata dos identificadores, registros e
comparacoes de que isso precisa.
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As quatro puxam em direcOes opostas, e € por isso que uma definicdo com
apenas uma delas é perigosa. Perseguir nenhuma perda com retries ilimi-
tados ameaca o atraso limitado. Descartar mensagens lentas para limitar o
atraso ameaca nenhuma perda. Recusar-se a fazer retries para evitar du-
plicados traz a perda de volta. Confiabilidade é um equilibrio deliberado,
escolhido por fluxo e registrado por escrito.

Por que o happy path falha em producao

Com a definicdio em méos, volte ao primeiro més da Parcelly e classifique
as falhas por propriedade. Alguns mecanismos respondem pela maior par-
te do dano.

Propriedade Capi-

O que a Parcelly viu X Causa subjacente
em risco tulo

Pedido aceito, mas nada  Nenhuma perda  Evento com commit no banco de 4

acontece depois dele dados mas nunca publicado

Pedido enviado duas Nenhuma dupli- Mensagem reentregue processada 7
vezes cacdo danosa de novo

Uma mensagem ruim Atraso limitado =~ Uma mensagem falha todas as ve- 8
bloqueia uma partigao zes e sofre retries para sempre

Pedido “confirmado” an-  Explicabilidade = Eventos relacionados processados 9

tes de “realizado” fora de ordem
O ledger discorda dos Explicabilidade Sem identificador comum, sem 13
pagamentos como comparar as visoes

A quarta linha é a incomoda. A reordenacdo néo duplica nada. Ela danifi-
ca o estado, por exemplo quando uma atualizacdo antiga sobrescreve uma
mais nova, e nenhuma das quatro propriedades a nomeia diretamente.

Classifico essa propriedade em explicabilidade porque o sintoma é um his-
térico que ninguém consegue explicar, e o Capitulo 9 trata do dano ao es-

tado em si.

A primeira linha merece um passo a passo, porque é a falha que mais cos-
tuma por fim a lua de mel.
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function placeOrder(request):
transaction:
orderId = insertOrder(request)
// commit happens here; the order now exists in the database

// the process can crash right here, between the two steps
publish("orders", OrderPlaced(orderId))

Este bloco nao é seguro, e é mostrado como a linha de base quebrada. O
commit no banco de dados e a publicacido no broker sdo dois sistemas sem
transacdo compartilhada, o que o livro chama de dual write. Se o proces-
so para entre as duas linhas, o pedido existe e ninguém fica sabendo. Se as
linhas forem invertidas, um evento pode ser publicado para um pedido
que nunca sofreu commit. Nenhuma das duas ordens esté correta, e am-
bas passam em todos os testes que ndo matam o processo exatamente no
pior momento.

Esse nfio é um bug raro. E o comportamento padrio de um design que
nunca teve um modelo de falhas. O Capitulo 3 da o modelo, e o Capitulo 4
déa a correcao.

Um mapa do livro

O restante do livro responde as perguntas que a defini¢éo levanta, na or-
dem em que uma equipe costuma encontra-las.

Pergunta que vocé vai fazer I(.(:)apl'tu-
O que o broker realmente promete, e 0 que ndo promete? 2

O que pode quebrar, e o que vou ver quando quebrar? 3

Como altero meu banco de dados e publico um evento sem perder nenhum? 4

Como os eventos publicados chegam do banco de dados ao broker? 5

Como faco retries sem piorar as coisas? 6

Como torno inofensivo o processamento repetido? 7

O que fago com uma mensagem que nunca pode ter sucesso? 8
Quando a ordem importa, e como a mantenho? 9

Como coordeno trabalho entre servigos e o desfaco? 10
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Capitu-
Pergunta que vocé vai fazer s

lo
O que um evento deve conter e como deve se chamar? 11
Como altero um evento sem quebrar os consumidores? 12
Como vejo, meco e reparo o que estd acontecendo? 13

Como me recupero de dados perdidos, de uma regido perdida ou de uma troca 14
de broker?

Como testo os caminhos de falha? 15

O que verifico antes de entrar no ar? 16

A Parte I, que este capitulo abre, constrdi o vocabuldrio e o modelo de fa-
lhas. A Parte II trata de publicar com confiabilidade, a Parte III de consu-
mir com confiabilidade, a Parte IV de fluxos de trabalho e contratos, e a
Parte V de operar e comprovar o sistema. Leia as partes em ordem numa
primeira passada. Se vocé esta lutando contra um problema especifico
hoje, a tabela é um indice.

Trade-offs e custos

Migrar para eventos ndo € um erro, e este capitulo ndo é um argumento
contra isso. E um argumento a favor de fazer a migracdo de olhos abertos,
porque o custo € real e é pago em lugares especificos.

Vocé paga em complexidade de estado. O fluxo sincrono tinha dois re-
sultados: concluido ou falho. O fluxo orientado a eventos tem muitos esta-
dos intermedidrios, e cada um precisa ser nomeado, mostrado aos usuéri-
os, monitorado e, no fim, resolvido. Alguém precisa ser responsavel por
essa maquina de estados.

Vocé paga em habilidade operacional. Depurar uma cadeia de chama-
das exige um stack trace. Depurar um fluxo de mensagens exige correlati-
on ids, dashboards de atraso e a capacidade de raciocinar sobre timing.
Uma equipe sem isso descobre que o tempo para entender um incidente
cresce mesmo que os incidentes fiquem menos frequentes. O custo recai
sobre quem esta de on-call.
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Vocé paga em esforco de teste. O happy path da pouco trabalho para tes-
tar. Os caminhos de falha exigem mensagens duplicadas, mensagens reor-
denadas e reinicios em momentos inoportunos. O Capitulo 15 mostra
como fazer isso sem uma suite lenta e instavel, mas o esforco nao € zero.

Vocé paga em laténcia por coisas simples. Uma operagdo que era uma
chamada de funcéo vira vdrios saltos por um broker. Quando quem chama
precisa da resposta agora, como ao validar um cédigo de desconto antes
de mostrar um preco, uma chamada sincrona é a melhor ferramenta.

Nao usaria eventos quando dois passos precisam ter sucesso ou falhar jun-
tos e vivem no mesmo servico e no mesmo banco de dados. Uma transa-
¢do local é mais simples, mais forte e mais barata do que qualquer padrédo
deste livro. Também hesitaria quando a equipe ndo tem capacidade de
operar um broker e o0 monitoramento em torno dele, ou quando o sistema
€ pequeno o bastante para que uma tnica unidade implantavel com um
banco de dados resolva. Muitos bons sistemas misturam os dois estilos:
uma chamada sincrona para uma pergunta que precisa de resposta, um
evento para um fato que outros podem querer saber. Escolheria por intera-
¢do, ndo por sistema.

A definicdo de quatro propriedades também tem um limite. E uma lente,
ndo uma especificacdo. Ela ndo diz qual € o limite de atraso certo para o
seu negocio nem quais duplicados sdo danosos para um dado consumidor.
Néo conheco os seus nliimeros, e essas respostas raramente vém sé da en-
genharia. O que posso oferecer é o habito de pedi-los.

Erros comuns

e Testar apenas o happy path. E tentador porque o pedido da funcio-
nalidade o descrevia e ele passa rapido. Trate cada seta do diagrama
de fluxo como uma pergunta sobre falha e escreva ao menos um teste
por resposta (Capitulo 15).

e Tratar o broker como a camada de confiabilidade. Os brokers anun-
ciam durabilidade, o que torna isso tentador. Um broker cobre o tre-
cho entre a aceitacéo e a entrega, e as falhas que mais machucam fi-
cam antes e depois dele. Liste o que o broker promete e depois liste as
lacunas em torno da promessa (Capitulo 2 e Capitulo 3).
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e Usar “com o tempo” como design. Soa como uma decisdo e evita a
pergunta mais dificil de quanto tempo. Atribua um limite e um alerta
a cada salto assincrono que importa e diga o que o usuario vé enquan-
to espera.

e Supor que duplicados sao raros demais para tratar. Em um ambi-
ente de teste tranquilo eles nunca aparecem. Projete os consumidores
supondo que toda mensagem pode chegar mais de uma vez (Capitulo
7).

e Fazer o commit no banco de dados e publicar no broker como dois
passos simples. Lé-se com naturalidade e funciona em toda demons-
tracdo. A correcdo € o transactional outbox do Capitulo 4.

e Definir confiabilidade como uptime. O uptime é barato de medir,
mas um servico pode ficar no ar o més inteiro e ainda assim perder
mensagens ou processa-las com atraso. Meca diretamente as quatro
propriedades: o que foi perdido, o que foi duplicado, quéo atrasadas
ficaram as coisas e se vocé conseguiria explica-las.

Pontos-chave

¢ O happy path é uma histdria em que todo passo dé certo, e um siste-
ma testado apenas contra ele foi mostrado funcionando no tnico caso

que raramente se sustenta por muito tempo.

e Passar de chamadas sincronas para eventos ndo remove o acoplamen-
to; muda-o de tempo e disponibilidade para contratos, comportamen-
to do broker e suposicoes de timing nao escritas.

¢ As falhas orientadas a eventos sdo silenciosas e se espalham por servi-
¢os, entdo um design sem modelo de falhas tende a descobrir suas jun-
¢oes pela producao.

e “Com o tempo” é uma promessa condicional sem duracéo associada,
entdo todo salto assincrono que importa precisa de um limite, de um
alerta e de um estado definido, visivel ao usuério, para o periodo de
espera.

e Um sistema confidvel tem nenhuma perda, nenhuma duplicacdo dano-
sa, atraso limitado e explicabilidade, e, como essas propriedades se
contrapdem, cada fluxo precisa de um equilibrio deliberado e registra-
do por escrito.
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e As jungbes entre componentes, como um commit no banco de dados
seguido de uma publicacdo no broker, causam mais dano do que os
proprios componentes, e a maior parte deste livro trata dessas jungdes,
examinadas com trés perguntas: o que pode falhar, como vocé obser-
varia isso e qual garantia sobrevive.

e Eventos nem sempre sdo a ferramenta certa: quando os passos podem
compartilhar uma transacéo local, ou quando quem chama precisa de
uma resposta imediata, uma chamada sincrona é mais simples e mais

forte.

O proximo capitulo examina o préprio broker. Antes de projetar em torno
de suas lacunas, precisamos saber exatamente o que uma fila ou um log
promete quando diz que uma mensagem foi entregue, e o que ele deixa
discretamente por sua conta.
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Capitulo 2 — Semantica de
mensageria

Imagine uma sexta-feira a noite na Parcelly, em plena promocéo. O servico
Notifications envia ha meses e-mails de “seu pedido foi confirmado” sem
nenhuma reclamacio. Conforme o backlog cresce, o autoscaling adiciona
consumidores e, poucos minutos depois, remove alguns. No fim da noite,
o suporte tem dois tickets. Um comprador recebeu o mesmo e-mail de
confirmacao trés vezes. Outro ndo recebeu nenhum, embora o pedido es-
teja confirmado.

A equipe abre o dashboard do broker e descobre que nada esta quebrado.
Todo offset teve o commit feito. Todo consumidor esta saudavel. Os grafi-
cos estdo planos. Mesmo assim, 0 mesmo sistema produziu um duplicado
para um comprador e um siléncio para outro, e os dois resultados sdo coe-

rentes com a documentagao.

Alguém diz que o broker prometeu “entrega at-least-once”, e outra pessoa
diz que supunha que o broker cuidava disso. As duas afirmacdes sdo ver-
dadeiras, e nenhuma explica o que aconteceu com os dois compradores.
Suponha que o Notifications leia um topic baseado em log como um tnico
grupo de consumidores, com o cliente fazendo commit dos offsets automa-
ticamente, e que um rebalanceamento tenha ocorrido a cada mudanca de
tamanho do grupo. Esses dois fatos podem produzir os dois tickets, e o ca-
pitulo mostra como.

Para explicar isso, a equipe precisa de um quadro preciso do que um bro-
ker promete, do que ndo promete e de quais partes da vida da mensagem
pertencem a aplicacdo. O que uma mensagem realmente atravessa entre
um produtor e um efeito colateral concluido, e onde cada garantia comeca
e termina?
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O problema e por que ele é dificil

A maioria dos engenheiros conhece um broker pela descricdo mais sim-
ples: vocé publica uma mensagem, e um consumidor a recebe. Essa descri-
¢do esconde trés transferéncias distintas, e toda pergunta de confiabilida-
de deste livro mora em uma delas.

A primeira transferéncia vai do produtor ao broker. A segunda, do broker
ao consumidor. A terceira, do consumidor ao efeito: a escrita no banco de
dados, o e-mail, a chamada a uma transportadora. Um broker tem muito a
dizer sobre as duas primeiras e quase nada sobre a terceira, porque a ter-

ceira acontece em cédigo e em sistemas que o broker ndo enxerga.

A dificuldade é que cada transferéncia termina com um acknowledgment,
e um acknowledgment é uma declaracdo sobre o passado feita por uma
parte a outra através de uma rede. Ele diz “recebi isto” ou “terminei isto”.
Nao diz “e nada mais pode dar errado”. Quando um acknowledgment se
perde, quem enviou ndo consegue saber se o trabalho aconteceu. Essa in-
certeza € a raiz das trés semanticas de entrega, e voltaremos a ela depois
de termos o vocabulario.

Uma segunda dificuldade é que a palavra “broker” abrange duas familias
que se comportam de modo diferente, de maneiras que importam. Uma
fila é uma estrutura do broker em que cada mensagem € entregue a um
consumidor e recebe um ack individualmente. Um log de eventos é uma
sequéncia duravel, somente de acréscimo, de eventos, em que 0s consumi-
dores leem no préprio ritmo e registram uma posicdo. O que é verdadeiro
para uma familia costuma ser falso para a outra. O livro nomeia a familia
sempre que a distin¢do importa, e este capitulo é onde a distin¢éo é
construida.

Uma terceira dificuldade é que as garantias na documentacio de um pro-
duto tém escopo. “Entregue pelo menos uma vez” é uma afirmacao sobre
a fronteira do proprio broker. Ela ndo cobre o que o consumidor faz depois
de receber a mensagem, e depende de configuracoes que o produtor esco-
lheu ao publicar. Ler a garantia sem o seu escopo é como uma equipe aca-
ba vivendo a sexta-feira a noite descrita acima.
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Filas e logs

O modelo de fila

Em uma fila, o broker acompanha o estado de cada mensagem. Uma men-
sagem estd esperando, entregue a um consumidor, ou com ack dado e re-
movida. Varios consumidores podem ler da mesma fila; esse arranjo se
chama consumidores concorrentes, porque cada mensagem € entregue a
um deles por vez e eles competem pela préxima.

Quando um consumidor d4 ack em uma mensagem, o broker a apaga. A
retencdo €, portanto, curta por projeto: uma mensagem vive até ser pro-
cessada ou até expirar. Nao had como pedir a fila uma mensagem que j4 re-
cebeu ack, porque a fila ndo a guarda.

A consequéncia é que uma fila se encaixa bem em trabalho que deve ser
feito uma vez e esquecido. Um job da Parcelly como “gerar o PDF desta fa-
tura” é um candidato natural: faz-se o trabalho, e depois a mensagem néo
tem mais utilidade. O custo é que o histérico nao esta disponivel. Se um
bug envia o texto errado durante uma hora, as mensagens que carregavam
os fatos desapareceram, e o reparo precisa comecar de outro lugar.

O modelo de log

Em um log de eventos, o broker ndo acompanha um estado por mensa-
gem. Ele armazena as mensagens em ordem, em parti¢cdes, e as mantém
segundo uma politica de retencdo independente de quem j4 as leu. Uma
particdo é uma subsequéncia ordenada de um topic, e um topic € um
stream nomeado de mensagens. Cada mensagem tem um offset, sua posi-
¢ao na particao.

Os consumidores registram até onde leram. Essa posicdo também se cha-
ma offset, e quem a registra é o consumidor ou o broker em nome dele.
Um grupo de consumidores é um conjunto de consumidores que dividem
o trabalho de um topic: cada partigéo € atribuida a um consumidor do
grupo por vez. Grupos diferentes leem o mesmo topic de forma indepen-
dente, cada um com os seus offsets.

A propriedade definidora do log € que ler ndo consome. Dez grupos po-
dem ler o mesmo topic, e um grupo novo pode comecar do inicio. Replay,
a releitura deliberada do histérico, é o termo que este livro reserva para
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esse ato, e ele sé é possivel porque o log mantém os dados. O Ledger da
Parcelly é um bom exemplo de consumidor que se beneficia: se um bug é
encontrado na forma como os lancamentos sdo montados, o servico Led-
ger pode ser corrigido e apontado de volta para eventos antigos.

O custo € que o log empurra a contabilidade para o lado do consumidor.
No modelo cléssico de log, o broker ndo consegue reentregar uma mensa-
gem que falhou enquanto avanga para a proxima, porque ndo acompanha
as mensagens individualmente. Um consumidor que nédo consegue proces-
sar a mensagem no offset 500 precisa decidir o que fazer antes de poder
avancar com seguranca para o 501.

Escolhendo entre elas

Aspecto Familia de filas Familia de logs

Unidade de Cada mensagem Uma posigdo por

acompanha- particao

mento

Retencdo Até receber ack ou expirar Por tempo ou tama-
nho, independente dos
leitores

Vérios leitores  Exige uma c6pia da mensagem por leitor Natural, uma posicéo

independentes por grupo

Replay do Indisponivel Disponivel dentro da

histérico retencdo

Uma mensa- Reentregue isoladamente, as demais Bloqueia a parti¢do, a

gem com falha  continuam menos que seja tratada

Ordenacéo FIFO no armazenamento, na melhor das hipé- Forte dentro de uma

teses; perdida entre consumidores concorren-  particao
tes e na reentrega

Néo escolheria uma familia pela popularidade da ferramenta. Comecaria
por trés perguntas: alguém precisa reler esse historico, varios consumido-
res precisam dos mesmos fatos, e a ordenacdo importa para o mesmo
agregado? Um sim a qualquer uma delas aponta para um log. Uma fila de
trabalho pura, sem necessidade de histdrico e com necessidade de retries
independentes de mensagens individuais, aponta para uma fila.
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Muitas equipes acabam operando as duas. Eventos a partir dos quais ou-
tros servigos constroem estado vao para um log, e tarefas que devem acon-
tecer uma Unica vez vao para uma fila. Esse é um design legitimo, e vem
com o custo de operar e entender dois conjuntos de semantica. O Capitulo
9 retoma o que ordenacéo significa em cada familia.

Push, pull e o fluxo da entrega

Os brokers também diferem em quem inicia a entrega. No modelo push, o
broker envia as mensagens aos consumidores a medida que ficam disponi-
veis. No modelo pull, o consumidor pede as mensagens quando esta
pronto.

Os brokers baseados em filas costumam fazer push (o RabbitMQ entrega
aos consumidores, enquanto os consumidores do Amazon SQS fazem pol-
ling, de modo que até isso varia dentro da familia), com um limite de
quantas mensagens sem ack um consumidor pode manter a0 mesmo tem-
po. Esse limite costuma ser chamado de prefetch count ou de janela. Os
brokers baseados em logs costumam fazer pull: o consumidor pede o pro-
ximo lote a partir do seu offset atual. Os dois modelos podem ser encon-
trados em qualquer das familias, entdo trataria isso como uma tendéncia e
ndo como uma lei.

A diferenca importa sobretudo para o que acontece quando um consumi-
dor é lento. No modelo push sem limite, o broker continua enviando, a
memoria do consumidor se enche de mensagens em que ele ainda nao co-
mecou a trabalhar, e essas mensagens ficam em um estado em que néo es-
tdo disponiveis para outro consumidor nem concluidas. No modelo pull, o
consumidor controla o préprio ritmo, e um consumidor lento aparece
como atraso do consumidor crescente, ndo como um processo sobrecarre-
gado. O atraso do consumidor é o quanto um consumidor esta atrds da
ponta de uma particdo ou fila, em mensagens ou em tempo.

A regra pratica é que um consumidor nunca deve manter mais trabalho do
que consegue concluir antes que sua reivindicacdo sobre o trabalho expire.
O Capitulo 3 trata consumidores lentos e backpressure como falhas por si
s0s, e o Capitulo 6 cobre como limitar a carga. Por ora, lembre-se de que
“entregue” e “em processamento” sio estados diferentes, e o intervalo en-
tre eles é onde o tempo passa.
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Acknowledgment, reentrega e offsets

Acknowledgment em uma fila

Um acknowledgment, em geral abreviado como ack, é a declaracido do
consumidor de que terminou com uma mensagem e o broker pode esque-
cé-la. Um nack, um acknowledgment negativo, diz que o consumidor nao
conseguiu processar a mensagem. Dependendo do broker e das configura-
¢des, um nack devolve a mensagem a fila, a descarta ou a envia para uma
dead-letter queue (DLQ).

A pergunta de design central é quando fazer o ack. Ha apenas duas posi-
¢Oes razoaveis.

e Ack antes de processar. O broker esquece a mensagem imediatamen-
te. Se o consumidor cai no meio do trabalho, a mensagem se perde.
Isso produz comportamento at-most-once.

¢ Ack depois de processar. O broker mantém a mensagem até o traba-
lho terminar. Se o consumidor cai depois de terminar, mas antes de
dar ack, a mensagem volta e o trabalho é feito duas vezes. Isso produz
comportamento at-least-once.

Nao existe posicdo que dé as duas propriedades, porque o acknowledg-
ment e o trabalho sdo duas acOes separadas em dois sistemas separados, e
uma queda pode ocorrer entre elas.

Visibility timeout e reentrega

Como uma fila decide que um consumidor caiu? Ela ndo consegue obser-
var isso diretamente. Alguns brokers monitoram a conexao e tratam uma
conexao fechada como falha. Outros usam um visibility timeout: quando
uma mensagem ¢é entregue, ela fica invisivel para os outros consumidores
por um tempo determinado. Se o consumidor da ack antes de o tempo
acabar, a mensagem ¢ apagada. Se ndo, a mensagem volta a ficar visivel e
é entregue a outro consumidor. Essa segunda entrega é uma reentrega.

O timeout é um palpite sobre quanto tempo o processamento leva, e errar
o palpite para qualquer lado tem um custo. Se for curto demais, um con-
sumidor lento, mas vivo, terd a mensagem entregue a um segundo consu-
midor enquanto ainda estd trabalhando nela. Agora dois consumidores

processam a mesma mensagem, e o ack do primeiro, quando enfim vier,
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pode falhar, ser ignorado ou, dependendo do broker, ter sucesso e apagar
a mensagem enquanto o segundo consumidor ainda trabalha nela. Nesse
ultimo caso, uma falha da segunda tentativa perde a mensagem. Se for
longo demais, uma queda real deixa a mensagem escondida durante todo

esse periodo, e o atraso aparece como laténcia para o comprador.

Digamos que o consumidor do Inventory normalmente conclua uma reser-
va em bem menos de um segundo, e alguém defina o timeout em 30 se-
gundos. Esse ntimero ¢ ilustrativo. Um solugo do banco de dados que faca
uma reserva levar 40 segundos agora produzird uma segunda entrega do
mesmo OrderPlaced, e o Inventory tentara reservar o estoque duas vezes.
Nada esta quebrado no broker. O timeout codificava uma suposicdo, e a
suposicao deixou de valer.

Alguns sistemas permitem que o consumidor estenda o timeout enquanto
trabalha. Isso ajuda em jobs legitimamente longos, e acrescenta algo novo
que pode dar errado: um consumidor que estende para sempre o timeout
de uma mensagem que nunca vai terminar.

Offsets em um log

Em um log, ndo ha ack por mensagem. O consumidor faz, em vez disso,
um commit de offset: registra “processei tudo o que vem antes desta posi-
¢do”. Depois de uma reinicializacdo ou de uma reatribuicdo, o préximo
consumidor 1€ a partir do offset cujo commit foi feito por dltimo.

As mesmas duas posicOes existem aqui. Se o commit do offset é feito antes
de processar, uma queda perde as mensagens posteriores a ultima conclui-
da, até a posicdo do commit. Se o commit é feito depois de processar, uma
queda repete as mensagens entre o ultimo commit e a queda. Consumido-
res reais fazem commit em lotes, entdo o nimero de mensagens repetidas

apos uma queda é um lote, ndo uma.

Muitas bibliotecas de cliente conseguem fazer o commit automaticamente.
Isso é conveniente e ¢ também a forma menos explicita de definir a sua se-
mantica de entrega, porque, dependendo do cliente, o commit pode acon-
tecer em um momento sem relacdo com o fim do seu processamento. Se o
processamento € repassado a outra thread, o cliente pode fazer o commit
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de um trabalho que nunca foi concluido. Na minha visdo, um consumidor
que importa deve fazer o commit de forma explicita, em um ponto que a
equipe consiga apontar no codigo e sobre o qual consiga raciocinar.

Grupos de consumidores e rebalanceamento

Quando consumidores entram em um grupo de consumidores ou saem
dele, o broker redistribui as particOes entre eles. Isso se chama rebalance-
amento. Durante um rebalanceamento, uma parti¢do que estava sendo
lida por um consumidor é reatribuida a outro, e o novo proprietario come-
¢a no ultimo offset cujo commit foi feito.

Os grupos baseados em logs fazem o mesmo palpite que o visibility time-
out faz em uma fila, sob outra forma. Um consumidor que ndo volta ao
broker dentro de um intervalo configurado é presumido morto, suas parti-
¢Oes sdo reatribuidas, e o trabalho dele ainda sem commit € lido de novo
pelo novo proprietdrio. Um consumidor lento que ainda esta vivo é a cau-

sa cotidiana dos duplicados de rebalanceamento.

E daqui que vém os duplicados do cendrio de abertura. Considere um con-
sumidor que processou as mensagens 100 a 150, mas sé fez o commit até
a 120. Um deploy o reinicia, e a particdo passa para um segundo consumi-
dor, que 1€ a partir da 120. As mensagens 120 a 150 sdo processadas duas
vezes, e nenhuma parte do sistema funcionou mal. O rebalanceamento é
um evento normal que pode acontecer a cada deploy, scale-up e queda, de
modo que a reentrega é uma ocorréncia cotidiana, ndo um acidente raro.

O siléncio tem a causa espelhada. Se o cliente fez o commit de offsets de
mensagens que o consumidor tinha apenas repassado a um emissor em se-
gundo plano, e o processo foi interrompido antes de o emissor terminar, o
proximo proprietdrio comeca depois dessas mensagens. Elas nunca sio li-
das de novo, e nenhuma linha de log diz isso. O mesmo rebalanceamento
pode, portanto, repetir a mensagem de um comprador e descartar a de

outro.

Ha um risco relacionado: por pouco tempo, o antigo proprietdrio pode
ainda ndo saber que perdeu a particdo e continuar trabalhando nela. Dois
consumidores podem entdo processar a mesma particdo ao mesmo tempo.
Clientes bem projetados tentam evitar isso, mas néo projetaria um consu-
midor que dependa de essa prevencéo ser perfeita.
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Semanticas de entrega

Com a mecanica estabelecida, as trés semanticas de entrega sdo con-
sequéncias do lugar onde vocé poe o acknowledgment.

At-most-once

At-most-once significa que cada mensagem € entregue zero ou uma vez.
Obtém-se dando ack antes de processar ou nédo fazendo retry de uma pu-
blicagdo que falhou. Uma mensagem pode ser perdida, e nunca pode ser
duplicada.

E uma escolha razodvel quando perder uma mensagem custa menos que
tratar duplicados. Um ping periddico de “localizacdo atual” de uma trans-
portadora da Parcelly é um caso: o ping seguinte torna irrelevante o que
se perdeu. E a escolha errada para PaymentCaptured, em que uma mensa-
gem perdida significa dinheiro movimentado sem que ninguém tenha
registrado.

At-least-once

At-least-once significa que cada mensagem € entregue uma ou mais ve-
zes. Obtém-se dando ack depois de processar e fazendo retry até que um
acknowledgment chegue. Uma mensagem nunca se perde enquanto o bro-
ker a mantém, e pode ser entregue de novo.

Esta é a semAntica sobre a qual o livro se constréi. E a tinica das trés em
que a falha é visivel e recuperavel: um duplicado é algo que vocé consegue
detectar e ignorar, e uma mensagem perdida é algo que vocé pode ndo
descobrir por dias. O preco é que todo consumidor precisa tolerar um du-
plicado, isto é, uma mensagem processada ou entregue mais de uma vez.
O Capitulo 7 trata de como.

“Exactly-once”

A entrega é um ato fisico através de uma rede nédo confidvel, e o ackno-
wledgment do receptor pode se perder como qualquer outra mensagem.
Quem enviou e ndo recebeu um ack tem duas opg¢des: enviar de novo, o
que arrisca um duplicado, ou ndo enviar, o que arrisca uma perda. Ne-
nhum protocolo elimina essa escolha s6 entre as duas partes.
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Ainda assim, exactly-once é um resultado real e util, e € um efeito, ndo
uma garantia de entrega. Quando uma entrega at-least-once encontra um
consumidor cujo processamento repetido tem o mesmo efeito que proces-
sar uma vez, o sistema combinado se comporta como se cada mensagem
tivesse sido tratada exatamente uma vez. A receita € entrega at-least-once
mais um consumidor idempotente.

Alguns brokers anunciam processamento exactly-once, e a alegacéo ¢é legi-
tima dentro de uma fronteira. Um broker baseado em logs pode tornar
atdmico um ciclo de ler, processar e escrever quando a entrada, a saida e o
commit de offset estdo todos dentro desse mesmo broker. Dentro dessa
fronteira, uma queda desfaz tudo em conjunto. A garantia também exige
que todo leitor a jusante leia apenas dados com commit feito, e depende
de uma identidade estavel do produtor para que uma instancia antiga seja
barrada ap6s uma reinicializac@o. A fronteira termina onde comecam os
seus efeitos colaterais. No momento em que o consumidor escreve em um
banco de dados relacional, chama um provedor de pagamentos ou envia
um e-mail, a transagéo do broker deixa de cobrir o efeito, e o problema
dos duplicados retorna.

Por isso, o padrao do livro continua sendo at-least-once mais consumido-
res idempotentes. Funciona com qualquer broker e qualquer efeito colate-
ral, ndo depende de um recurso estar habilitado e sobrevive a uma migra-
¢do para outro produto, tema que o Capitulo 14 cobre. Se vocé consegue
manter um pipeline inteiro dentro da fronteira transacional de um tinico
broker, o recurso pode reduzir o trabalho, e mesmo assim projetaria os
consumidores para que ndo dependessem dele.
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Nota: Os produtores também podem criar duplicados, antes mesmo
de um consumidor entrar em cena. Um produtor que expira esperan-
do o acknowledgment de uma publicacdo normalmente publica de
novo, e o broker pode passar a ter duas copias de um evento. Ambas
as copias carregam o mesmo event_id, desde que o produtor o te-
nha atribuido uma tnica vez, quando o evento foi criado, e néo te-
nha gerado um novo para o retry. Alguns brokers eliminam duplica-
dos dos retries do préprio produtor, por nimero de sequéncia dentro
de uma sessdo do produtor ou por um id de deduplicacio dentro de
uma janela de tempo. Isso cobre um retry dentro de uma conexao.
Néao cobre um processo que reinicia e publica de novo, como um re-
lay de outbox, e € por isso que o consumidor ainda verifica o
event_id. O Capitulo 4 cobre como publicar sem perder eventos, e
o Capitulo 7 cobre o reconhecimento de duplicados.

O que o broker realmente garante

Tudo o que foi descrito acima trata do lado broker-consumidor. O lado
produtor-broker tem os seus préprios limites, e eles dependem mais da
configuracdo do que do nome do produto.

Acknowledgments do produtor

Quando um produtor publica, o broker pode dar ack em momentos dife-
rentes, e a maneira util de distinguir as configuracdes é pelo nimero de
nods que guardam a mensagem quando o produtor ouve “pronto”. Sem
acknowledgment, o produtor néo fica sabendo nada sobre o armazena-
mento. Com acknowledgment pelo né receptor, um né aceitou a mensa-
gem, tenha ou nao feito o flush dela para o disco. Com acknowledgment
apos a replicacdo, a mensagem existe em um numero exigido de nds. O
flush para o disco é uma questdo a parte, tratada mais adiante.

A escolha do produtor importa para o que uma queda pode causar. Com as
duas primeiras configuragdes, um né do broker que morre logo depois de
dar ack pode levar a mensagem junto. Com o acknowledgment replicado,
a resposta chega mais tarde e a janela de perda é menor. O preco é uma
laténcia maior em toda publicacdo e a dependéncia de haver nés suficien-
tes disponiveis para completar a escrita.

36



Os brokers que oferecem publisher confirms, na familia de filas, e niveis
de acknowledgment, na familia de logs, descrevem a mesma ideia. Verifi-
que o que o acknowledgment que vocé espera significa de fato na sua con-
figuracdo. Na minha visdo, essa é uma das paginas de documentacao mais
valiosas que uma equipe pode ler uma vez e registrar por escrito.

Replicacao e fsync

A replicagdo protege contra a perda de um nd: a mensagem existe em va-
rios. Ndo protege contra uma falha simultanea de todos, e sua garantia de-
pende de quantas cdpias precisavam existir antes de dizerem “pronto” ao
produtor. Verifique tanto o nivel de acknowledgment quanto o nimero mi-
nimo de réplicas que ele exige, porque “todas as réplicas” pode significar
uma sé quando as outras ficaram para tras. Verifique também se um failo-
ver pode promover uma réplica que néo estava atualizada, pois isso pode
perder dados que o produtor foi informado de que estavam seguros.

H4 um ponto relacionado, e frequentemente mal compreendido, sobre o
disco. Escrever em um arquivo normalmente coloca os dados no cache do
sistema operacional, e os dados chegam ao disco fisico mais tarde, a me-
nos que o programa force isso com um flush sincrono, comumente chama-
do de fsync. Forcar o flush a cada mensagem ¢€ lento, entdo muitos brokers
ndo o fazem a cada escrita. Eles contam com a replicacdo para cobrir a la-
cuna e fazem o flush em intervalos programados. Se o acknowledgment
de um determinado broker implica que os dados estdo no disco depende
da configuracgdo dele, e ndo suporia que sim.

Nao sei qual dessas configuracdes serve ao seu sistema, e isso depende do
custo de perder um evento. Um PaymentCaptured perdido e um “pagina
visualizada” perdido sdo problemas diferentes, e seria razoavel configura-
los de modo diferente.

O limite da garantia

Junte tudo isso e a fronteira fica clara. Um broker pode prometer que uma
mensagem que aceitou serd mantida e oferecida aos consumidores, dentro
dos seus limites de retencdo ou expiracgéo, e apenas tdo duravelmente
quanto as configuraces de acknowledgment e replicacdo acima permiti-

rem. Ele ndo pode prometer que uma mensagem chegue ao broker, para
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comecar, porque isso depende do que o produtor fez quando a sua publi-
cagdo expirou. Também nédo pode prometer que o efeito de um consumi-
dor tenha acontecido exatamente uma vez.

Duas lacunas ficam nas méos da aplicacdo. A primeira esta no lado do pro-
dutor: um pedido salvo no banco de dados do Orders e um evento
OrderPlaced publicado no broker sdo duas escritas, e uma queda pode
ocorrer entre elas. O Capitulo 1 chamou isso de dual write, e o Capitulo 4
o elimina. A segunda esta no lado do consumidor, entre o efeito e o ackno-
wledgment. O Capitulo 7 fecha essa lacuna. Vistas como as trés transferén-
cias que abriram este capitulo, o broker declara a semantica de falhas das
duas primeiras, e as duas lacunas sdo o que resta em suas maos: o dual
write antes da primeira transferéncia e o intervalo entre o efeito e o ack-
nowledgment na terceira.

A vida de uma mensagem

O diagrama abaixo acompanha uma mensagem OrderPlaced do servico
Orders até um efeito concluido no Inventory. Procure os dois pontos em
que uma falha deixa quem enviou sem resposta, marcados nas notas: o
acknowledgment de publicacdo perdido e o acknowledgment do consumi-
dor perdido. Tudo o que o capitulo descreveu acontece dentro desta tinica
sequéncia.
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Orders Broker Inventory Inventory DB

publish OrderPlaced (event_id E1)

>

publish ack

If this ack is lost, Orders publishes again.
The
broker now holds two copies with event_id E1.

deliver OrderPlaced (E1)

Queue: hidden for the visibility timeout.
Log:
read at the current offset.

reserve stock, record E1

committed

If Inventory crashes here, the effect exists
but

no ack was sent.

alt [ack reachep the broker]

ack (or offset commit)

ack recorded

[crash or lost agk before
the broker redords it]

Without the ack, the message is
redelivered
after the timeout or after a rebalance.

redeliver OrderPlaced (E1)

>

E1 already recorded, skip

. ack

Orders Broker Inventory Inventory DB

O ramo else do diagrama € o ponto do capitulo. A reentrega ndo é um

erro e nenhum componente se comportou mal. A Unica coisa que impede
o estoque de ser reservado duas vezes € que o Inventory registrou E1 na

mesma transacgdo da reserva e o verificou de novo na segunda entrega.

Veja como fica em pseudocddigo um consumidor com essa propriedade.
Ele usa um inbox, uma tabela de valores de event_id processados no
proprio banco de dados do consumidor, e coloca o acknowledgment de-
pois do commit.
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function handleOrderPlaced(message):
// a redelivery of work that already committed is acknowledged,
not redone
if inboxContains(message.event_id):
ack(message)
return

transaction:
reserveStock(message.payload.order_id, message.payload.lines)
// the unique constraint on event_id makes a concurrent
duplicate
// fail here, roll back, and come back as a redelivery that
the
// check above then acknowledges
inboxInsert(message.event_id)
// transaction commits here, or rolls back on any error

// ack comes last: a crash before this line causes a redelivery,

// which the inbox check turns into an ack rather than a second
reservation

ack(message)

Este é o design que torna o at-least-once seguro, e ele é apresentado aqui
apenas para mostrar onde o acknowledgment pertence. O Capitulo 7 o de-
senvolve por completo, incluindo os casos em que a verificagdo do inbox
sozinha néo basta.

Trade-offs e custos

Escolher a seméntica é escolher qual falha vocé prefere gerenciar. Nenhu-
ma das opgdes elimina a falha, e cada uma a leva para outro lugar.

O at-least-once custa trabalho de idempoténcia em todo consumidor.
Cada consumidor precisa de um modo de reconhecer trabalho repetido,
em geral uma tabela de inbox no préprio banco de dados. Isso é armaze-
namento, uma restricdo de unicidade no caminho critico e uma politica de
limpeza. Para uma equipe com uma duzia de consumidores, é um padrdo
a aplicar uma duzia de vezes. Quando o efeito de um consumidor é natu-
ralmente idempotente, como definir um status com um valor fixo, o inbox

pode ser desnecessario, e mesmo assim registraria por escrito o porqué.

O at-most-once custa completude. E simples e rapido, e s6 é aceitavel
quando alguém decidiu de antemao que uma mensagem perdida é mais
barata que um duplicado. Essa decisdo deve ser explicita e registrada. A
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forma habitual do erro é uma equipe que o escolheu por padrédo, por meio
de configuracoes de auto-acknowledgment, sem perceber.

O processamento transacional dentro de um broker custa portabilida-
de. Ele pode reduzir o tratamento de duplicados dentro da sua fronteira, e
amarra o design aos recursos de um tinico produto, a permanéncia de to-
dos os participantes dentro dessa fronteira e ao esforco operacional de
manté-lo. Quando vocé cruza para um banco de dados relacional ou uma
API externa, precisa de idempoténcia de qualquer jeito. Nao rejeitaria o
recurso, e ndo construiria a correcdo apenas sobre ele.

Acknowledgments fortes do produtor custam laténcia e disponibilida-
de. Esperar por varias réplicas torna cada publicacdo mais lenta e faz a es-
crita falhar quando poucos nés estdo acessiveis. Para eventos que ndo po-
dem ser perdidos, esse trade-off costuma ser o certo. Para telemetria de
alto volume e baixo valor, pode néo ser.

Os logs custam contabilidade no lado do consumidor, e as filas cus-
tam histdrico. Se vocé escolhe um log, fica com a politica de commit de
offset e com o tratamento de uma mensagem que bloqueia uma partigéo.
Se escolhe uma fila, abre mao do replay. Quando vocé precisa de retries
independentes de mensagens individuais e nenhum histérico, um log pode
ser mais maquindrio do que o trabalho merece.

Quando nao aplicar o conselho deste capitulo: um sistema com um tinico
produtor, um unico consumidor e tolerdncia a perdas ocasionais, como um
feed interno de métricas, ndo precisa de inbox nem de replicacdo forte. O
custo das garantias deve corresponder ao custo da falha. O erro néo € es-
colher uma garantia mais fraca; o erro é néo saber que vocé a escolheu.

Erros comuns

e Tratar “entregue” como “processado”. E tentador porque o dash-
board mostra entregas e acknowledgments, e esses sdo os niumeros
que parecem saudaveis. Entregue significa que o broker repassou a
mensagem. Processado significa que o commit do efeito foi feito.
Acompanhe os dois e faca seu acknowledgment vir depois do efeito.

e Dar ack antes de o trabalho estar feito. E tentador porque evita a re-
entrega e deixa a fila com aparéncia limpa. Converte toda queda de

41



consumidor em uma mensagem perdida. Dé ack depois que o commit
do efeito for feito e trate os duplicados que resultarem disso.

e Deixar o auto-commit de offset ligado por padrio. E tentador por-
que funciona em uma demo e néo exige cdédigo. Dependendo do clien-
te, ele pode fazer o commit em um momento sem relacdo com o seu
processamento, de modo que uma queda pode perder ou repetir uma
fatia arbitraria. Faca o commit de forma explicita, depois do efeito.

e Definir o visibility timeout no olho. E tentador porque o padrio cos-
tuma parecer bom. Um timeout mais curto que uma execucgao lenta,
mas saudavel, causa processamento duplicado concorrente. Baseie-o
no tempo de processamento legitimo mais lento que vocé consiga ob-
servar, mais uma margem, e estenda-o de forma deliberada para jobs
longos.

e Acreditar que o recurso exactly-once de um broker cobre o seu
banco de dados. E tentador porque a documentaciio usa a expresso.
A garantia tem o escopo da fronteira do proprio broker. Tudo o que
fica fora dela, como uma linha no seu banco de dados ou um e-mail,

precisa de idempoténcia.

e Supor que mensagem publicada é mensagem armazenada. E tenta-
dor porque a chamada de publicacdo retornou. Dependendo do nivel
de acknowledgment, a mensagem pode existir apenas na memdoria de

um nd. Saiba o que o seu produtor espera e registre por escrito.

e Supor que o rebalanceamento é raro. E tentador porque acontece
em siléncio. Deploys, eventos de escala e quedas podem todos disparar
um, dependendo do protocolo do grupo e das configuracdes de mem-
bros, e cada rebalanceamento pode repetir um lote de mensagens.
Projete como se a reentrega acontecesse todos os dias, porque o custo
de errar é um efeito duplicado.

Pontos-chave

¢ Uma mensagem passa por trés transferéncias, do produtor ao broker,
do broker ao consumidor e do consumidor ao efeito, e as garantias de
um broker cobrem apenas as duas primeiras.

e As filas acompanham cada mensagem e a apagam no acknowledg-
ment, enquanto os logs retém as mensagens independentemente dos
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leitores e deixam cada grupo de consumidores manter o seu préprio
offset, o que torna o replay possivel.

¢ O lugar onde vocé poe o acknowledgment ou o commit de offset deci-
de a semantica: antes de processar da at-most-once, depois de proces-
sar d4 at-least-once, e nenhuma posi¢éo evita ao mesmo tempo perdas
e duplicados.

e A reentrega € rotina, ndo exce¢do, porque os visibility timeouts expi-
ram, os consumidores caem e os rebalanceamentos (que os deploys
costumam causar) repetem lotes.

e Exactly-once é um efeito construido a partir de entrega at-least-once e
um consumidor idempotente, e o processamento exactly-once de um
broker termina na fronteira desse broker.

¢ O acknowledgment de um produtor é tio forte quanto as configura-
¢Oes de replicagdo e flush por tras dele, entdo a equipe deve saber e
registrar o que “publicado” significa para cada evento importante.

e Cada opgdo semantica move a falha em vez de elimind-la, e a escolha
certa é aquela cuja falha restante vocé decidiu que tem condicoes de
gerenciar.

A semantica de mensageria diz o que o broker fara e ndo fard em um dia
normal. O Capitulo 3 se volta para os dias anormais e constréi um modelo
pratico do que de fato quebra: particdes de rede, quedas, consumidores
lentos, relégios e pessoas.
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Capitulo 3 — Um modelo de falhas
pratico

Imagine o Payments da Parcelly no meio de uma captura. O Orders enviou
um comando CapturePayment ao Payments, e o Payments chamou o pro-
vedor de pagamentos externo para capturar o dinheiro. A conexdo com o
provedor fica muda. Trinta segundos depois, o cliente HTTP do Payments
desiste e levanta um timeout.

O Payments agora precisa responder a uma pergunta que ndo consegue
responder. O provedor capturou o pagamento antes de a conexao morrer,
ou nunca recebeu a requisicdo? As duas histdrias produzem exatamente a
mesma observacao: siléncio, depois um timeout. Se o Payments faz um re-
try e a primeira captura tinha tido sucesso, o comprador é cobrado duas
vezes. Se o Payments informa uma falha e a primeira captura tinha tido
sucesso, o Orders cancela um pedido que ja estd pago.

Nada nesta histdria é exotico. Ndo hd bug, nem relatdrio de indisponibili-
dade, nem engenheiro que tenha cometido um erro. Uma rede fez o que
as redes fazem, e o sistema néo tinha como saber em qual de dois mundos
estava vivendo.

A maior parte do que dd errado em um sistema orientado a eventos tem
esse formato: um passo aconteceu, ou no, e a evidéncia esta faltando.
Este capitulo nomeia as maneiras como essa evidéncia desaparece, para
que vocé possa projetar para cada uma delas de propésito. A pergunta que
ele responde € esta: o que exatamente pode quebrar em um sistema como
o da Parcelly, o que vocé verd quando isso acontecer, e onde, neste livro,
cada falha é tratada?
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O problema e por que ele é dificil

Um modelo de falhas é uma lista escrita das coisas que vocé supde que po-
dem dar errado e das coisas que supde que ndo podem. Todo sistema tem
um, quer alguém o tenha escrito ou ndo. A versdo néo escrita costuma
conter duas entradas: “o servigo cai” e “a rede estd lenta”. Elas sdo reais,

mas sdo as falhas que se anunciam sozinhas.

O caso simples é uma falha que vocé consegue detectar, como uma cone-
xd0 recusada ou um erro de banco de dados. Cada uma diz que o passo
néo foi concluido.

O caso dificil é a falha que o deixa incerto. Um timeout néo diz “a opera-
¢do falhou”. Diz “parei de esperar”. A operacdo pode ter falhado, pode ter
tido sucesso, ou pode ainda estar em execucio e prestes a ter sucesso de-
pois que vocé desistiu. Basta um timeout e um efeito colateral do outro
lado para sentir isso.

E por isso que a abordagem 6bvia, escrever cédigo para o happy path e
acrescentar um try e um retry em volta de cada chamada, ndo se susten-
ta. Fazer um retry é uma decisdo sobre o futuro, tomada sem conhecer o
passado. Se a tentativa anterior teve sucesso, o retry é um duplicado. Se
vocé se recusa a fazer o retry, uma mensagem pode se perder. Nenhuma
das escolhas estd errada em si; cada uma estd errada em algum mundo
que vocé ndo conseguia distinguir daquele em que estava.

Ha uma segunda razdo. As falhas se combinam: um deploy reinicia um
consumidor enquanto um broker faz failover e um produtor faz retry. Lis-
td-las uma a uma continua sendo o comeco certo, mas a producao as en-
trega juntas.

Assim, o trabalho deste capitulo € a classificacdo. Para cada falha, farei as
trés perguntas do Capitulo 1: o que pode falhar nesta juncéo, como vocé a
observaria e qual garantia sobrevive a ela. Nas entradas abaixo, “o que é
de fato verdade” responde a primeira, “o que vocé vé” responde a segun-
da, e o padrao nomeado no fim de cada entrada responde a terceira. Jun-
tas, essas trés respostas sdo a semantica de uma falha, e o restante do livro
continua pedindo por elas.
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Dez falhas que importam

A lista abaixo é o conjunto com que comegaria para um sistema construido
com servicos, bancos de dados relacionais e um message broker. Ela néo é
completa, e nenhuma lista é.

Particoes de rede e a incerteza do timeout

O cenario de abertura é o caso-modelo. Duas partes estao ligadas por uma
rede, e a rede descarta, atrasa ou reordena o trafego. Uma particédo de
rede ¢é a forma extrema, em que dois grupos de maquinas ndo conseguem
se alcancar de jeito nenhum. Um timeout € a forma cotidiana, e é muito

mais comum.

O que cada lado consegue observar € assimétrico. Quem chama vé apenas
que nenhuma resposta chegou. Quem é chamado pode ter feito o trabalho
e perdido a resposta, ou nunca ter visto a requisicdo. O mesmo vale para
cada salto na Parcelly: um servico chamando uma transportadora externa,
um produtor enviando ao broker, um consumidor dando ack ao broker.

A Unica resposta honesta a isso € tornar a operagéo segura de repetir. Se o
Payments envia ao provedor uma chave de idempoténcia estavel a cada
captura, e o provedor trata uma chave repetida como a mesma requisicao,
entdo o retry apos um timeout se torna inofensivo. O design deixa de de-
pender da resposta a “aconteceu?”, porque as duas respostas levam ao
mesmo estado final. O Capitulo 6 cobre quando e como fazer retry, e o Ca-
pitulo 7 cobre a idempoténcia que torna o retry seguro.

Alguns sistemas externos ndo oferecem tal chave. Nesse caso, vocé per-
gunta ao sistema o que aconteceu antes de agir de novo, o que é uma eta-
pa de reconciliacdo, e o Capitulo 13 a cobre.

Janelas de queda do produtor

Considere o Orders tratando um novo pedido. Ele precisa salvar o pedido
no seu banco de dados e publicar OrderPlaced no broker. Sdo dois siste-
mas, e nenhuma transacao abrange os dois. Esse é o dual write do Capitu-
lo 1, e a parte interessante € o que cada janela de queda deixa para tras.

O processo pode cair entre as duas escritas, e a ordem das escritas decide
qual dano vocé recebe.
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Order request arrives

Write order to database

crash here

Order exists, no event ever
published

Publish OrderPlaced

crash after publish, before ack

Outcome unknown; the restar-
ted process does not know it Broker acknowledges
should retry

ack lost

Producer retries, broker holds

i Done
two copies

O diagrama desenha a ordem em que o banco de dados vem primeiro e
mostra trés janelas: uma queda antes da publicacdo, uma queda depois
dela com resultado desconhecido e um acknowledgment perdido. Se o
commit no banco de dados vem primeiro e o processo morre antes de pu-
blicar, o pedido existe e ninguém a jusante jamais fica sabendo dele. O
Payments nunca autoriza, o Inventory nunca reserva, e o comprador espe-
ra por uma confirmacdo que nunca chega. Nada da erro. O pedido fica ali
parado.

A ordem inversa, que o diagrama ndo desenha, tem a sua propria janela.
Se vocé publica primeiro, uma queda antes do commit deixa um estado
pior: um evento anunciando um fato que nunca se tornou verdadeiro. Os
servicos a jusante agem sobre um pedido que néo existe. E, em qualquer
das ordens, se o acknowledgment do broker se perde na volta, o produtor
fard um retry e o broker podera ter duas cépias do mesmo evento.

O que se vé de fora ¢ silencioso: pedidos sem eventos, eventos sem pedi-
dos e duplicados ocasionais. Nada nos logs diz “perdido”. O Capitulo 4 in-
troduz o transactional outbox, que elimina a janela ao fazer da mudanca
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de estado e da intencdo de publicar uma tnica transacéo local. O Capitulo
5 cobre como as linhas do outbox viajam depois até o broker.

Failover do broker

Os brokers sdo replicados para que uma mdquina possa morrer sem levar
os dados junto. Quando a maquina que guarda a cépia lider de uma parti-
¢do ou fila morre, outra assume. Isso é um failover, e é um comportamen-

to projetado, ndo um mau funcionamento.

O que importa é o que o produtor ouviu antes do failover. Se uma mensa-
gem que recebeu ack instantes antes de um lider morrer sobrevive depen-
de de como o broker foi configurado para dar ack: de forma alguma, de-
pois que o no receptor a aceitou (tenha ou nio feito o flush para o disco),
ou depois que um ntmero exigido de réplicas a tem. As configuragoes
mais fortes custam laténcia e throughput. As mais fracas podem perder
mensagens que receberam ack em um failover. Isso difere entre familias de
brokers e entre configuracdes, entdo ndo afirmarei aqui um comportamen-
to especifico para um produto especifico; o ponto é que a garantia tem
uma fronteira, e a fronteira é uma configuraciao que alguém escolheu.

Durante o failover, os produtores também veem erros e timeouts, fazem
retry e podem publicar duplicados de mensagens que o antigo lider ja ha-
via aceitado. O Capitulo 2 descreve onde as garantias do broker terminam.
A regra aqui é tratar “ack do broker” como evidéncia forte e ndo como
prova.

O que vocé vé: uma rajada de erros de publicagdo, uma queda no through-
put dos consumidores e depois uma onda de reentregas. Se uma mensa-
gem foi perdida, vocé ndo vé nada, e é por isso que a reconciliacdo do Ca-
pitulo 13 importa.

Queda do consumidor: processado, mas sem ack

Agora, o lado do consumidor. O Inventory recebe OrderPlaced, reserva
estoque no seu banco de dados e faz o commit. Entdo o processo morre
antes de poder dar ack na mensagem.

Do ponto de vista do broker, a mensagem nunca terminou. Em um broker
baseado em filas, o broker percebe a conexao fechada ou o visibility time-
out expira, e a mensagem € reentregue. Em um broker baseado em logs, o
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commit do offset do consumidor nunca foi feito, entdo o préximo consu-
midor proprietario da particdo comeca da posicdo antiga e 1é a mensagem
de novo. Nas duas familias, a segunda entrega chega para um trabalho
que ja foi feito.

Inventory Inventory

Broker

consumer database

deliver OrderPlaced

A4

reserve stock, commit _

Ll

crash before
ack

no ack|arrives,
message stays
penfding

O

edeliver OrderPlaced (same)
event_id)

Ll

reserve stock again?

Inventory Inventory

Broker consumer database

A 1ltima linha do diagrama € o problema inteiro. Um consumidor que re-
serva estoque incondicionalmente a cada entrega o reserva duas vezes.
Esta é a fonte comum de duplicados, e é a razdo pela qual o padrao do li-
vro € a entrega at-least-once combinada com consumidores idempotentes.
Um consumidor pode cair em pontos diferentes, e cada ponto tem uma
consequéncia diferente:
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function handleOrderPlaced(message):
// crash point A: before any work. Redelivery starts clean.
if inboxContains(message.event_id):
ack(message)
return

transaction:
reserveStock(message.payload.order_id, message.payload.lines)
// the unique event_id makes a concurrent duplicate fail here
inboxInsert(message.event_id)

// transaction commits here

// crash point B: committed, not acked. Redelivery hits the inbox

check
// above and is acknowledged without repeating the work.

ack(message)
// crash point C: after ack. Nothing to repair.

Esta é uma versao compacta do handler do Capitulo 2, reduzida para mos-
trar os pontos de queda. O efeito do ponto de queda A é nenhum. O efeito
do ponto de queda C é nenhum. O interessante é o B, e s6 sobrevive a ele
um consumidor que registra o que processou, na mesma transacéo do tra-
balho. O Capitulo 7 constrdi isso como se deve.

O que vocé vé: efeitos colaterais duplicados, como duas reservas, dois e-
mails, dois lancamentos no ledger, e nenhum erro em lugar algum, porque
cada tentativa de processamento teve sucesso.

Consumidores lentos e backpressure

Nem toda falha é uma queda. Um consumidor que estd apenas lento pode
causar tanto dano quanto, e é mais dificil de notar, porque nada esta
quebrado.

Suponha que o Notifications chame um provedor de e-mail que passa a le-
var 10 segundos por requisicdo em vez de 100 milissegundos. O Notificati-
ons continua funcionando, mas cada mensagem agora ocupa um worker
100 vezes mais. As mensagens chegam mais rdpido do que sdo concluidas,
entdo o atraso do consumidor, que o Capitulo 2 definiu, cresce de forma
constante.

A lentidao entdo dispara falhas secunddrias. Em um broker baseado em fi-
las, uma mensagem que ultrapassa o seu visibility timeout reaparece en-
quanto o primeiro worker ainda a processa, e um segundo worker comeca
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a mesma mensagem. Os duplicados somam carga a um sistema que ja esta
lento. Em um broker baseado em logs, um consumidor que néo volta ao
broker a tempo pode ser declarado morto e ter suas particoes reatribuidas,
o que inicia a proxima falha desta lista.

Backpressure ¢ a disciplina de limitar o trabalho em andamento em cada
estdgio para que a carga permaneca finita. Em um sistema mediado por
broker, o broker absorve a diferenca, que é o beneficio do desacoplamento
temporal, mas o buffer é finito e se esgota de duas maneiras diferentes.
Quando o disco do broker enche, ele pode limitar ou bloquear os produto-
res, ou parar de atender por completo, e qual dessas coisas o seu broker
faz é algo que convém descobrir antes do dia em que acontecer. Seja qual
for, o produtor percebe, e isso é backpressure de verdade: ruidoso e visi-
vel. Quando um consumidor fica mais atrasado do que o periodo de reten-
cdo de um log, ou uma mensagem na fila sobrevive além da sua expiracéo,
o broker apaga mensagens que nunca foram lidas. Isso néo é atraso. E per-
da silenciosa: nenhum erro é levantado, nenhum consumidor falha, e os
eventos PaymentCaptured ndo lidos desapareceram. Muito antes de qual-
quer um dos dois limites, um backlog ja pode violar um prazo de negdcio,
como uma autorizacio de pagamento que expira antes de ser capturada.

Como o buffer do broker apenas adia o problema, a carga precisa ser limi-
tada em vdrios pontos ao mesmo tempo. Um consumidor pode limitar o
numero de mensagens em andamento, ou o lote que ele busca antecipada-
mente. Pode limitar a concorréncia dos seus workers, de modo que um
provedor de e-mail lento prenda um numero fixo de workers e ndo todos.
Pode aplicar rate limit as suas chamadas a dependéncia lenta, ou pausar o
consumo por completo enquanto a dependéncia se recupera. Uma fila
pode ter um limite de comprimento com uma politica explicita de over-
flow, para que vocé escolha o que é descartado ou recusado em vez de dei-

xar o broker escolher.

O lado produtor e a topologia também impdem limites. No lado produtor,
o outbox absorve um broker que recusa publicagdes, porque as linhas es-
peram no banco de dados até o relay conseguir entregd-las. E, em um bro-
ker baseado em logs, o niimero de particoes limita quantos consumidores
de um grupo podem trabalhar em paralelo, de modo que adicionar instan-
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cias deixa de ajudar em um ntumero fixado de antemdo. Cada um desses
limites troca throughput por estabilidade, e cada um precisa de uma mé-
trica, ou vocé ndo saberd que € ele que o estd segurando.

O que vocé vé: atraso e idade das mensagens em alta, um backlog crescen-
te, contagens de reentrega subindo. O Capitulo 6 cobre backoff, limites de
mensagens em andamento e a pausa do consumo, o Capitulo 8 cobre o
que fazer com mensagens que ndo podem ser processadas a tempo, € o
Capitulo 13 cobre as métricas de atraso e idade que avisam cedo.

Mensagens que falham sempre e dependéncias que falham para
toda mensagem

Até aqui, toda falha era questdo de acaso: uma queda, uma resposta perdi-
da, um mau momento. Algumas falhas sdo deterministicas. Uma poison
message € uma mensagem que falha em toda tentativa, ndo importa o
momento. Suponha que um OrderPlaced chegue ao Inventory com um
SKU que nao existe no seu catdlogo. O Inventory levanta um erro, a men-
sagem € reentregue, o erro se repete, e nada na proxima tentativa € dife-
rente da anterior.

A causa também pode estar fora da mensagem. Se o provedor do Pay-
ments esta fora do ar, toda captura falha, e toda mensagem parece enve-
nenada enquanto durar a indisponibilidade. Os dois casos pedem respos-
tas opostas. Uma mensagem que nunca terd sucesso deve sair rapidamente
do fluxo principal, para uma dead-letter queue (DLQ), um lugar separa-
do onde as mensagens que ndo podem ser processadas esperam por uma
pessoa ou por um job de reparo. Uma mensagem que falha porque uma
dependéncia esta fora do ar ndo deve ir para a dead letter de forma algu-
ma, porque teria sucesso apds a recuperacdo, e mandar um backlog inteiro
para dead letters durante uma indisponibilidade transforma um problema
tempordrio em um problema manual.

O que dé errado no meio segue um padrdo. Os retries de uma poison mes-
sage gastam tentativas e capacidade sem nenhuma chance de sucesso. Em
um broker baseado em logs, ou em uma fila que preserva a ordem, uma

Unica mensagem dessas pode bloquear tudo o que vem atrds. Muitos con-
sumidores fazendo retry contra uma tnica dependéncia com falha somam
carga aquilo que esta tentando se recuperar, um retry storm. E um bug de
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cédigo pode falhar sem erro algum: o consumidor da ack, retorna e escre-
ve o valor errado, de modo que nada no caminho de falha chega a

executar.

O que vocé vé: o mesmo event_id aparecendo nos logs repetidamente,
contagens de reentrega que nunca diminuem, uma particdo travada, uma
DLQ que cresce durante uma indisponibilidade e, no caso do bug silencio-
so, nada, até que uma verificacdo de reconciliacio discorde. O Capitulo 6
cobre como distinguir quais falhas valem um retry, o Capitulo 8 cobre as
poison messages e o caminho de dead letters, e os capitulos 13 e 14 co-
brem como encontrar e reparar o dano de um bug que no levantou erro.
O preco de qualquer classificacdo € que ela pode estar errada, entdo man-

tenha a decisdo visivel e reversivel.

Reldgios e timestamps em que vocé nao pode confiar

Toda mdquina tem um reldgio, e dois relégios nunca concordam exata-
mente. Eles derivam, sdo corrigidos por sincronizagéo, e uma correcao
pode mover um reldgio para trds. Uma maquina virtual pausada acorda
com um relégio errado pelo tempo que dormiu.

A consequéncia para os eventos é especifica. occurred_at é um fato sobre
quando algo aconteceu segundo uma mdquina. Comparar o occurred_at
de um evento do Orders com o de um do Payments diz algo sobre os reld-
gios delas tanto quanto sobre a ordem dos eventos. Se vocé ordena por ti-
mestamp para decidir qual atualizacio vence, um servico com o relégio al-
guns segundos adiantado vencera todo conflito que deveria perder.

Os timeouts tém uma armadilha parecida. Um deadline expresso como ho-
rario de reldgio de parede, “esta autorizacdo € valida até as 14h00”, é
comparado por uma mdaquina cuja ideia de 14h00 pode diferir da do emis-
sor. Para medir duracoes em uma Unica maquina, um relégio monotdnico,
que s6 avanga, € a ferramenta certa. Para ordenar entre maquinas, nao

usaria o relégio de parede de forma alguma.

O que ordena eventos de forma confiavel é a estrutura do sistema: em um
broker baseado em logs, uma particdo com chave pelo agregado, dando

uma ordem total aos eventos dessa chave, desde que haja um tinico cami-
nho de produtor para cada chave e que o nimero de particoes ndo mude,
ou um numero de versao explicito no agregado que os consumidores pos-
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sam comparar. O Capitulo 9 cobre a ordenacdo em profundidade. Trate
occurred_at como informacdo para humanos e para analytics, e descon-
fie dele como entrada de correcéo.

O que vocé vé: atualizacoes aplicadas fora de ordem, sequéncias “impossi-
veis” nos logs em que um efeito parece preceder a sua causa e bugs que
aparecem apenas em um host.

Deploys e rebalanceamentos

Um deploy é uma falha planejada. As instancias sdo paradas e iniciadas e,
no tempo entre uma coisa e outra, o trabalho é interrompido no meio. Se
o seu processo de deploy envia um sinal de término e o consumidor sai
com mensagens em andamento, vocé criou o caso “processado, mas sem
ack” de propdsito, repetidamente, a cada release.

Um rebalanceamento € a versio da familia de logs, e pode ocorrer sem
um deploy. Quando membros entram em um grupo de consumidores ou
saem dele, ou quando um membro € julgado sem resposta, as particoes
sdo reatribuidas. Durante a transferéncia, dois consumidores podem acre-
ditar por pouco tempo que sdo proprietarios da mesma particdo, e um
consumidor que estava lento pode continuar processando mensagens de-
pois que a sua particdo ja foi para outro lugar. O equivalente na familia de
filas sdo os consumidores concorrentes cujos visibility timeouts expiram
enquanto o trabalho continua.

O padréo de dano é uma rajada de duplicados na hora do deploy e, as ve-
zes, uma breve paralisacdo enquanto as particoes sao reatribuidas. Um de-
ploy que percorre todas as instancias em rapida sucessdo pode disparar va-
rios rebalanceamentos seguidos e, no pior caso, os consumidores passam
mais tempo reatribuindo o trabalho do que fazendo-o. Duas mitigacoes re-
duzem isso, ao preco de mais configuracdo para entender: a reatribuicdo
cooperativa, em que s6 as particoes que precisam se mover sdo retiradas, e
uma identidade estédvel de membro, para que uma instancia reiniciada
possa recuperar suas parti¢des antigas sem um reembaralhamento
completo.

Faca os consumidores pararem com elegincia, concluindo ou liberando as
mensagens em andamento antes de sair, e suponha que o caminho elegan-
te as vezes falhara, de modo que o consumidor idempotente continue sen-
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do a defesa real. Também espacaria os rolling deploys no tempo para que
ndo disparem reatribuicGes em um loop apertado. O que vocé vé: duplica-
dos e picos de atraso que coincidem com os hordrios de release.

Erros humanos

A dltima categoria é a que a maioria dos documentos de arquitetura deixa
de fora. Pessoas operam esses sistemas, e pessoas cometem erros sob pres-
sdo, em geral enquanto reparam uma falha anterior.

Imagine a pessoa on-call na Parcelly que encontra 40.000 dead letters e
aperta o botao para fazer o redrive de todas. Se a causa foi corrigida, elas
passam. Se nio foi, falham de novo, imediatamente, e inundam o sistema
que a pessoa estava tentando curar. Se algumas ja haviam sido tratadas
por um contorno manual, sdo duplicados de um trabalho que alguém fez a
mao.

Outras formas sdo igualmente comuns. Alguém edita uma linha direta-
mente para destravar um cliente, contornando o outbox, de modo que ne-
nhum evento é publicado e os servicos a jusante divergem. Alguém faz o
deploy de um produtor com um payload alterado antes de os consumido-
res conseguirem 1é-lo. Alguém purga uma fila no ambiente errado. E isso o
que acontece quando as ferramentas de reparo sdo amplas e as salvaguar-
das faltam.

Trataria as acGes dos operadores como parte do modelo de falhas e as pro-
jetaria como qualquer outro componente: redrive em lotes pequenos com
uma chave de pausa, acoes de reparo que passam pelo mesmo caminho
das mudancas normais para que os eventos sejam emitidos, e toda acgao
manual registrada em uma trilha de auditoria. O Capitulo 8 cobre as dead
letters e o redrive, o Capitulo 12 cobre as mudancas de payload, e o Capi-
tulo 13 cobre a reconciliacdo, que é como vocé descobre que uma correcdo
humana deu errado.

O que vocé vé: um pico repentino logo depois de alguém mexer em algo e
dados que discordam entre servi¢os sem nenhuma mensagem com falha

para explicar.
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Perder um armazenamento inteiro

Toda falha até aqui supunha que os armazenamentos sobrevivem: o banco
de dados guarda o que teve o commit feito, e o broker guarda o que rece-
beu ack. A dltima entrada abandona essa suposicdo. Um cluster ou uma
regido é perdido. Um broker perde dados além do que a sua replicacio co-
bria. O banco de dados de um consumidor € restaurado a partir de um
backup feito seis horas atrds. O banco de dados de um produtor é restau-
rado para um ponto anterior as ultimas centenas de pedidos.

Essas ndo sdo uma unica falha, porque o dano depende de qual armazena-
mento voltou no tempo. Se o banco de dados do Inventory € restaurado,
ele esquece as reservas feitas depois do ponto de restauraco, e o broker
pode ja ndo guardar os eventos que as recriariam. Se o banco de dados do
Orders é restaurado, ele esquece pedidos sobre os quais os servicos a ju-
sante j& agiram, e o Payments guarda capturas de pedidos que o Orders
ndo conhece mais. Nenhum dos lados levanta erro. Cada um € coerente
consigo mesmo e errado sobre o outro.

Uma propriedade ajuda. Como o inbox mora no mesmo banco de dados
que os efeitos, uma restauracao leva os dois de volta a0 mesmo momento.
As mensagens processadas antes do ponto de restauracdo continuam no
inbox, entdo um replay as ignora, o que esta correto porque seus efeitos
também sobreviveram. As mensagens processadas depois do ponto de res-
tauracdo sdo as que correm risco, e reproduzi-las é seguro: o inbox j4 ndo
se lembra delas, e seus efeitos se perderam junto.

Os efeitos externos sdo a excecdo. Uma captura no provedor de pagamen-
tos ndo € revertida junto com o seu banco de dados, entdo essas chamadas
precisam das préprias chaves de idempoténcia, ou o replay cobra o com-
prador uma segunda vez. A regra € reconciliar antes de retomar o consu-
mo: comparar o que cada servico acredita, reparar as diferencas e s6 entao
deixar o fluxo correr.

O que vocé vé: nada, no inicio, e esse é o problema. Os servigos estao sau-
daveis e os dashboards estao verdes, enquanto os totais discordam entre
eles. O Capitulo 13 cobre a reconciliacdo que encontra a discordancia, e o
Capitulo 14, Recuperacdo, desastres e migracdo de brokers, cobre como
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restaurar, fazer replay e retomar. Projetar para isso custa backups que sio
de fato testados, retencdo que dure mais que o seu tempo de recuperacao
e a disciplina de ensaiar uma restauracédo antes de precisar dela.

O mapa de falhas

Aqui estd o mesmo material em um sé lugar. Mantenha-o ao lado das suas

revisoes de design.

Falha 0 que vocé vé O que é de fato Onde é

q verdade tratada
Particdo de rede ~ Quem chama ndo recebe A operacdo pode ou  Capitulo 6,
ou timeout resposta néo ter sido Capitulo 7,

executada Capitulo 13

Queda do produ-  Pedidos sem eventos, ou even-  Estado e evento Capitulo 4,
tor entre a escri-  tos sem pedidos discordam Capitulo 5
ta e a publicacdo
Acknowledgment Eventos duplicados no broker A primeira publica- Capitulo 7
do broker ¢do teve sucesso
perdido
Failover do Erros de publicacdo, depois re- A garantia depende  Capitulo 2,

broker

Queda do consu-
midor apds o
trabalho

Consumidor
lento

Retencdo ou ex-
piracdo durante
o0 atraso

Poison message
ou dependéncia
com falha

Bug do consumi-
dor sem erro

entregas; raramente, perda
silenciosa

Efeitos colaterais duplicados,
sem erros

Atraso e idade das mensagens
crescentes

Nada; os eventos ausentes
nunca chegam

A mesma mensagem reentre-
gue; particdo travada; DLQ
crescendo durante uma
indisponibilidade

Nada; os totais discordam
depois
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das configuracdes de
acknowledgment

Trabalho feito, men-
sagem ainda
pendente

Consumidor vivo, fi-
cando para tras

Mensagens nio lidas
foram apagadas pelo
broker

A falha é determinis-
tica, ou a causa esta
fora da mensagem

O handler teve su-
Cesso e escreveu o
resultado errado

Capitulo 13

Capitulo 7

Capitulo 6,
Capitulo 8,
Capitulo 13

Capitulo 8,
Capitulo 13

Capitulo 6,
Capitulo 8

Capitulo 13,
Capitulo 14



O que é de fato Onde é

Falha O que vocé vé
4 verdade tratada
Skew de relégio  Atualizacgdes fora de ordem, Os timestamps dis- Capitulo 9
sequéncias impossiveis cordam da
causalidade
Deploy ou Duplicados e atraso na hora A responsabilidade Capitulo 7,
rebalanceamento  do release pelo trabalho mu- Capitulo 13
dou no meio do
caminho
Erro de operador  Pico apds uma acdo manual; Um reparo mudou o Capitulo 8,
divergéncia silenciosa estado fora do cami-  Capitulo 13
nho normal
Perder um arma-  Nada no inicio; os servicos Um armazenamento  Capitulo 13,
zenamento discordam apds uma voltou no tempo, ou  Capitulo 14
inteiro restauracao seus dados se foram

Duas coisas se destacam. Primeiro, os duplicados aparecem na coluna “O
que vocé vé” por trés causas diferentes (acknowledgment perdido, queda
do consumidor, deploy), e as reentregas por uma quarta. E por isso que
um padréo, o consumidor idempotente, merece um capitulo inteiro. Se-
gundo, a dltima coluna volta sempre aos capitulos 13 e 14. Algumas falhas
ndo podem ser evitadas nem sequer detectadas no momento em que 0Ocor-
rem, entdo o sistema também precisa de um meio de perceber depois que
duas visdes da verdade discordam.

Escrevendo o modelo de falhas

Um modelo de falhas sé é 1til se for escrito, atual e compartilhado. Na mi-
nha visdo, a prdtica vale mais que qualquer entrada isolada, porque o ato
de escrever forca a pergunta “o que supomos aqui?”, e as suposicoes sdo
onde moram as surpresas.

Manteria o modelo como um documento curto no repositério, ao lado da
descricdo da arquitetura, com uma entrada por falha e os mesmos campos
todas as vezes. Os campos espelham as trés perguntas: “where” e “we as-
sume” dizem o que pode falhar, “observable as” diz como vocé a veria e
“defense” diz qual garantia sobrevive. Uma entrada utilizavel tem este
aspecto:
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failure: consumer crashes after commit, before ack

where: Inventory, handler for OrderPlaced
we assume: this happens during every deploy, and at random
otherwise

observable as: redelivered message with the same event_id
effect if unhandled: second stock reservation for the same order

defense: inbox row inserted in the same transaction as the
reservation

verified by: test that kills the consumer between commit and ack
owner: Inventory team

last reviewed: 2026-09-30

Os campos que importam sdo os trés ultimos. “Verified by” transforma a
entrada de uma crenga em uma afirmacéo que pode ser testada, e o Capi-
tulo 15 mostra como testa-la. “Owner” significa que alguém recebe o page.
“Last reviewed” admite que o modelo apodrece: servicos sdo adicionados,
brokers séo trocados, e uma suposicdo que era verdadeira no ano passado
pode néo ser agora.

Nota: O modelo deve declarar também o que vocé supOe que nao
pode acontecer. “Supomos que o banco de dados nunca perde uma
transaciio com commit feito” é uma entrada legitima. E melhor regis-
trar a suposigao por escrito, e saber o que vocé faria se ela fosse fal-

sa, do que deixa-la implicita.

Use o modelo em trés lugares. Nas revisdes de design, percorra cada novo
fluxo contra a lista e pergunte a quais falhas ele estd exposto. Nas revisoes
de incidentes, encontre a qual entrada o incidente pertence e, se a nenhu-
ma, acrescente uma. Nos testes, transforme cada entrada em um cenario.
Uma falha que aparece no modelo, mas em nenhum teste, ¢ uma
esperanca.

Trade-offs e custos

Escrever um modelo de falhas custa tempo e o desconforto de registrar o
que vocé ndo sabe. Uma equipe pequena, com um servico e uma fila, ndo
precisa de todas as entradas desta lista. Comece pelas trés ou quatro fa-
lhas que mais doeriam.
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O modelo também tem uma fronteira. Toda defesa neste livro supde que
algumas falhas estéo fora de escopo: que o banco de dados é duravel, que
a replicacédo do broker funciona como configurada. Essas suposicoes sdo
razoaveis, e cada uma ¢ um lugar onde o modelo pode estar errado. Lista-
las permite que vocé decida se sdo aceitdveis, o que nédo se consegue en-
quanto estdo invisiveis. Um bug no seu proprio cédigo é diferente. Ele esta
no escopo, como uma falha a detectar e da qual se recuperar, porque vai
acontecer, e o modelo precisa dizer como vocé o notaria e repararia o que
ele escreveu.

Um modelo com 40 entradas nao serd lido, e um com trés deixara escapar
casos. Buscaria uma lista que um novo membro da equipe consiga ler de
uma sé vez.

Projetar para toda falha com for¢ca maxima também néo € o objetivo. So-
breviver a um failover de broker sem perda custa laténcia e dinheiro, e so-
breviver a uma falha dupla custa mais. Um e-mail do Notifications que as
vezes é enviado duas vezes ndo merece a mesma defesa que um lanca-
mento do Ledger que nunca pode ser duplicado. O trabalho do modelo é
permitir que vocé gaste conforme o risco. Se ndo consigo nomear o custo
de negdcio de uma falha, hesitaria em pagar um custo técnico para evita-
la.

O modelo néo torna o sistema confiavel. Ele torna as suas suposi¢des

inspecionaveis.

Erros comuns

e Modelar apenas quedas. Uma queda ¢ tentadora de modelar porque
¢ limpa e detectavel. As falhas caras sdo as ambiguas, como timeouts e
consumidores lentos. Correcao: para cada chamada, escreva o que
quem chama faz quando nenhuma resposta chega.

e Tratar um timeout como uma falha. Parece natural ler “sem respos-
ta” como “ndo aconteceu”. Correcdo: trate-o como desconhecido e pro-
jete a operacao de modo que repeti-la seja seguro ou verificavel.

¢ Confiar no acknowledgment do broker como prova. A palavra “ack-
nowledged” soa definitiva. Correcdo: saiba o que a sua configuracéo
de acknowledgment de fato garante e reconcilie para os casos em que
ndo garante.
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e Ordenar por timestamp. occurred_at estd ali, no envelope, e orde-
nar por ele leva uma linha. Correcéo: ordene dentro de uma chave de
particao pela versdo do agregado e guarde os timestamps para
humanos.

e Ignorar os deploys. Os releases parecem rotina, ndo falha. Correcéo:
conte cada deploy como uma queda de consumidor agendada e teste o
desligamento enquanto ha mensagens em andamento.

e Deixar os operadores de fora. As ferramentas de reparo recebem me-
nos revisao que o codigo de produto. Correcdo: ponha o redrive, o re-
play e as edicOes manuais no modelo, com limites de lote, chaves de
pausa e trilhas de auditoria.

e Tratar um banco de dados restaurado como um comeco limpo.
Uma restauragéo parece o fim do incidente. Correcdo: depois de qual-
quer restauracgao, reconcilie com os outros servigos antes de o consu-
mo ser retomado e verifique os efeitos externos que ndo foram
revertidos.

¢ Fazer retry de uma falha que nao vai mudar. Os retries parecem di-
ligéncia. Correcao: separe as falhas que dependem do momento da-
quelas que dependem da mensagem e envie as do segundo tipo cedo
para o caminho de dead letters.

e Escrever o modelo uma tnica vez. Um documento escrito durante
uma fase de design é um snapshot do momento. Correcdo: atribua um
responsavel, revise-o depois de incidentes e date cada entrada.

Pontos-chave

e Um timeout significa “parei de esperar”, ndo “falhou”, entdo projete
operagdes que permanegam corretas qualquer que seja o modo como o
desconhecido se resolva.

e (Cada juncdo tem as suas proprias janelas de queda, e o dano € silenci-
0so. Um dual write deixa pedidos sem eventos, ou eventos sobre pedi-
dos que nio existem, e um consumidor que cai depois de fazer o com-
mit, mas antes de dar ack, recebe um duplicado a cada reentrega, o
que torna os consumidores idempotentes uma exigéncia.

¢ O acknowledgment de um broker é evidéncia com uma fronteira defi-
nida pelas configuragdes de replicacéo e flush, entdo conheca a fron-
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teira e planeje reconciliar o que fica fora dela.

¢ Consumidores lentos e deploys causam duplicados e paralisacdes sem
que nenhum componente esteja quebrado, entdo limite a carga, meca
o atraso e a idade das mensagens e pare os consumidores com
elegancia.

e Uma mensagem que falha sempre, ou uma dependéncia que falha
para toda mensagem, pede uma resposta diferente de uma falha casu-
al, entdo classifique antes de fazer retry e reserve a dead letter para o
que nao vai se recuperar.

e Os timestamps de reldgio de parede discordam entre maquinas, entdo
ordene os eventos dentro de uma chave de particdo pela versao do
agregado e use occurred_at para humanos.

e Operadores e restauracdes fazem parte do sistema: um armazenamen-
to restaurado voltou no tempo, entdo reconcilie antes de retomar o
consumo e mantenha um modelo de falhas escrito que nomeie respon-
saveis, testes e datas de revisdo, para que os reparos nao se tornem o
proximo incidente.

A primeira falha a remover é a do produtor, onde uma mudanca de estado
e 0 seu evento podem se separar sem que ninguém perceba. O Capitulo 4
inicia a Parte II com o transactional outbox, que fecha essa janela.
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PARTE 11

Publicar com
confiabilidade
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Capitulo 4 — O problema do dual
write e o transactional outbox

Imagine a Parcelly algumas semanas depois de lancar as promocdes para
vendedores. Uma engenheira de suporte abre um ticket que diz, na inte-
gra: “O comprador diz que concluiu o checkout do pedido 81724, mas o
vendedor nunca recebeu a etiqueta de envio. O pedido aparece como rea-
lizado.” A engenheira consulta o banco de dados de Orders e encontra a li-
nha, com status PLACED, criada as 14:02:11. Depois consulta Payments, e
ndo ha autorizacéo para esse pedido. Inventory também nao tem nenhu-
ma reserva. Para o restante da Parcelly, o pedido nao existe.

Ela pesquisa os logs de Orders por volta das 14:02 e encontra uma marca
de deploy. O servico foi reiniciado 200 milissegundos depois de fazer o
commit do pedido e antes de publicar OrderPlaced. O cédigo fez exata-
mente o que foi escrito para fazer: salvar e depois publicar. Nada langou
um erro, porque o processo que o lancaria ja tinha desaparecido. Suponha
que uma consulta rdpida mostre outros 11 pedidos na mesma situacao, to-
dos dentro do mesmo minuto.

A equipe corrige os 11 a méao e acrescenta uma observagédo ao runbook.
Ninguém se sente bem com isso. O cédigo nao esta errado de nenhuma
forma que um revisor apontaria, e mesmo assim ele pode perder trabalho
sempre que um processo morre no momento errado. Uma maquina maior
ndo muda isso, e um desenvolvedor mais cuidadoso também néo. A per-
gunta deste capitulo é se um servico consegue alterar o préprio banco de
dados e avisar o resto do sistema de um modo que néo possa se desfazer,
sem uma transacdo que abranja o banco de dados e o broker.

O problema e por que ele é dificil

O Capitulo 1 definiu o dual write: dois sistemas atualizados sem uma tran-
sacdo compartilhada. Orders precisa gravar uma linha em seu banco de
dados relacional e publicar uma mensagem no broker. O banco de dados

64



garante a atomicidade da primeira operagédo. O broker garante a durabili-
dade, em alguma configuracédo, da segunda. Nada garante que as duas
acontecam ou que nenhuma acontega.

O Capitulo 3 esbogou as janelas de falha do produtor em um diagrama.
Aqui quero percorré-las em uma tabela, porque a ordem das duas grava-
¢des é uma decisdo de design que a maioria das equipes toma sem perce-
ber, e toda escolha tem uma falha a espera logo atras.

Toda ordenacao falha

Pegue as duas sequéncias 6bvias e pergunte, para cada ponto de falha pos-
sivel, como o mundo fica depois. E 0 mesmo exercicio de escrever a se-
mantica de falhas da juncao entre o banco de dados e o broker: o que
pode falhar, como vocé observaria a falha e qual garantia sobrevive a ela.
A tabela abaixo € esse exercicio para o produtor.

Estado Estado
A Ponto de
Sequéncia falha do banco do Dano
de dados broker

Commit e depois Crash ap6s o Pedido Sem Evento perdido. Os siste-
publicacao commit, antes salvo evento mas a jusante nunca ficam

da publicagdo sabendo do pedido
Commit e depois A publicacéo Pedido Desco- Quem chamou precisa fa-
publicacdo falha ou expira, salvo nhecido  zer um retry ou desistir.

0 processo Desistir perde o evento

sobrevive
Commit e depois O broker acei- Pedido Evento O retry publica um
publicacdo ta, o ack se salvo presente  duplicado

perde
Publicagdo e de- Crash ap6s a Sem Evento Evento fantasma. Os siste-
pois commit publicacdo, an-  pedido presente mas a jusante agem com

tes do commit base em um fato que nun-

ca se tornou verdadeiro

Publicacio e de- O commit falha Sem Evento O mesmo evento fantas-
pois commit (restricdo, dea-  pedido presente ma, agora com um erro Vi-

dlock, timeout) sivel no produtor
Publicagdo dentro O commit falha Sem Evento O bloco de transacgdo da
da transacéo, apos a pedido presente  ao cddigo uma falsa sen-
commit por publicacdo sacdo de seguranca, e o
dltimo broker néo faz parte dele
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A tltima linha merece um comentdario, porque é a que parece mais segura.
Muitos frameworks permitem publicar de dentro de um bloco de transa-
¢do do banco de dados. Parece que a publicacio fizesse parte da transa-
¢do. Nao faz. A chamada ao broker acontece de imediato e ndo pode so-
frer rollback, e o commit ainda acontece depois. E a ordenacio de publica-
cdo e depois commit com uma indentagido melhor.

A imagem espelhada € o callback “after commit” que muitos frameworks
oferecem, um hook que roda depois que a transacdo fez o commit. As
equipes costumam achar que ele é seguro, porque a publicacio sé aconte-
ce para dados que passaram pelo commit. E a primeira linha da tabela:
commit e depois publicacdo, com a intencao guardada na meméria do
processo. Um crash entre o commit e o hook perde o evento, e nada regis-
tra que ele era devido.

Ha ainda uma quarta forma que a tabela ndo captura: um broker lento. Se
a publicacdo acontece dentro da transacao, o banco de dados mantém blo-
queios e uma conexdo enquanto espera pelo broker. Um broker lento por
um minuto vira um banco de dados lento por um minuto. Vocé acoplou a
disponibilidade de dois sistemas que deveriam ser independentes.

Por que o retry nao ajuda

O reparo tentador é um loop de retry em volta da publicagéo. Os retries
ajudam na segunda linha da tabela, em que o processo sobrevive e pode
tentar de novo. Nao fazem nada pela primeira linha, em que o processo
desapareceu, e criam o duplicado da terceira linha. O Capitulo 6 trata dos
retries como se deve. Por ora, observe que um loop de retry vive na memé-
ria do processo, e a falha que nos interessa ¢ justamente o processo
desaparecer.

O segundo reparo tentador é um job periddico que compara o banco de
dados com o broker e republica o que falta. Algumas equipes constroem
isso, e acho uma rede de seguranca razoavel, a qual o Capitulo 13 volta
com o nome de reconciliacdo. Como mecanismo principal, ele tem dois
problemas. O broker raramente pode ser consultado por chave de negdcio,
entdo “o que falta” vira um palpite caro. E o préprio job faz o mesmo dual
write, de modo que pode falhar das mesmas formas, sé que com menos
frequéncia e mais confusao.
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Por que nao uma transacao distribuida

Se o problema sdo dois sistemas sem uma transacdo compartilhada, a res-
posta cldssica é dar uma a eles. O two-phase commit (2PC), padronizado
para bancos de dados e gerenciadores de transagdo como XA, coordena
varios gerenciadores de recursos. Na primeira fase, cada participante se
prepara, o que significa que promete que consegue fazer o commit e man-
tém seus bloqueios. Na segunda fase, um coordenador diz a todos os parti-
cipantes que facam o commit, ou o rollback caso algum deles nédo tenha
conseguido se preparar.

No papel, isso fecha a janela. Na prética, raramente € a resposta para um
broker e o banco de dados de um servico, por razdes que sdo sobretudo
operacionais.

e O suporte € irregular. Muitos brokers populares ndo implementam
nenhuma interface de gerenciador de transacdes. Onde algum imple-
menta, as garantias e o tratamento de falhas diferem dos do banco de
dados, e vocé herda os dois conjuntos de regras.

¢ Os participantes mantém bloqueios enquanto o coordenador deci-
de. Se o coordenador sofre um crash entre as duas fases, as transacoes
preparadas ficam em duvida. As linhas continuam bloqueadas até que
alguém, ou alguma coisa, as resolva. A janela de divida é exatamente
o tipo de falha rara e longa que ninguém ensaia.

e O coordenador se torna um componente que vocé precisa operar,
proteger e recuperar. Ele precisa de logs duraveis préprios e de um
procedimento de recuperacdo que tem de estar correto.

¢ A disponibilidade se multiplica. Uma transacio que precisa que o
banco de dados, o broker e o coordenador estejam sauddveis ao mes-
mo tempo sé estd disponivel quando os trés estdo. A independéncia
que tornava o broker atraente se perdeu.

e O throughput e a laténcia sofrem. Duas idas e vindas, gravacdes for-
cadas em cada participante e bloqueios mantidos durante chamadas
de rede se somam.

e Nao se estende ao mundo externo. Um provedor de e-mail ou de pa-
gamentos ndo vai entrar na sua transacao. Mesmo uma equipe que
adote o 2PC para o broker ainda precisa de outra resposta para cada
chamada externa.
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Néo descartaria o 2PC em todos os casos. Uma equipe que controla os dois
recursos, opera um gerenciador de transa¢des maduro e tem as habilida-
des operacionais para resolver transacoes em duvida consegue fazé-lo fun-
cionar. Para a maioria das equipes que constroem um marketplace com
servicos, cada um com seu banco de dados e um broker que nio expde ne-
nhuma interface XA, o custo € alto e o beneficio é estreito. O que elas que-
rem € menor do que uma transacdo distribuida: querem que a mudancga
de estado e a intencdo de publicar facam o commit juntas. Esse € um pro-
blema local, e as transacoOes locais sdo bem compreendidas.

O transactional outbox

A ideia é transformar o dual write em uma Unica gravacdo mais um movi-
mento posterior e repetivel. Em vez de publicar no broker dentro da requi-
si¢cdo, o servico grava, em uma tabela do préprio banco de dados, uma li-
nha que descreve o evento, na mesma transa¢éo local da mudanca de es-
tado. Essa tabela é o transactional outbox. A partir daqui, o livro o cha-
ma de outbox.

Um processo separado, o relay, 1é as linhas do outbox e as publica no bro-
ker. O Capitulo 5 trata do relay. Neste capitulo, nés o tratamos como uma
funcdo que, no fim, entrega cada linha pelo menos uma vez, e examina-
mos o que isso nos da.

O raciocinio é curto. O pedido e a sua linha no outbox fazem o commit
juntos, ou nenhum dos dois faz, porque vivem em um sé banco de dados e
em uma so transagdo. Depois que a linha existe, a inten¢édo de publicar é
duravel. Um crash apds o commit ndo perde mais o evento, porque a linha
continua l& quando o servico, ou o seu substituto, sobe de novo. Um crash
antes do commit nédo deixa pedido nem linha, entdo néo existe evento
fantasma.
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. Orders Orders Message
‘ Gtz ‘ ‘ service ‘ ‘ database ‘ ‘ IREEY ‘ broker

place order

begin transaction

insert order, insert outbox row

commit

201 Created

A crash before commit leaves neither row.
A

crash after commit leaves both.

read unpublished rows

publish OrderPlaced

ack

___mark row published

A crash before this mark means the
row
is published again later: a duplicate.
| |

. Orders Orders Message
‘ Gl ‘ ‘ service ‘ ‘ database ‘ ‘ sy ‘ broker

Observe as duas notas do diagrama. A primeira mostra a janela que fecha-

mos. A segunda mostra a janela que mantivemos: o relay pode publicar e
sofrer um crash antes de registrar que publicou. O outbox néo elimina os
duplicados, mas leva a falha para um lugar em que ela é limitada e trata-
da. Volto a isso mais adiante.

A tabela

O outbox segue o formato que o resto do livro usa. Ele carrega todos os
campos do envelope, para que o relay possa montar o evento sem pergun-
tar nada ao servico produtor. Este capitulo acrescenta quatro colunas além
do envelope, cada uma por um motivo.
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table outbox:

id bigint primary key // allocation order, not
commit order

event_id uuid unique not null // stable across
redelivery

aggregate_type text not null // "order", "shipment"

aggregate_version bigint not null // aggregate's version,
bumped in this transaction

event_type text not null // "OrderPlaced"

schema_version int not null

occurred_at timestamp not null // time of the fact

created_at timestamp not null default dbNow() // insert time,
database clock

producer text not null // "orders"

correlation_id text not null
causation_id text not null

partition_key text not null // aggregate id, e.g.
"order-81724"

payload json not null

headers json null // transport hints, trace
context

published_at  timestamp null // null means not yet
published

Algumas dessas escolhas precisam de defesa.

e id e event_id sao coisas diferentes. O event_id é um UUID que os
consumidores usardo como chave de idempoténcia, e ele ndo pode
mudar quando o evento é publicado duas vezes. O id é um ntimero
de sequéncia atribuido pelo banco de dados que o relay pode usar
para encontrar linhas. Ele ndo diz nada sobre a ordem do commit, e a
préxima secdo mostra por qué.

e aggregate_version é a fonte de verdade da ordenacio. E a versio
do agregado, incrementada na mesma transagdo que grava a linha.
Nos pedidos da Parcelly, é a order_version. Os consumidores que
precisam de ordem por agregado comparam esse nimero, e ndo o id
nem a ordem de chegada. O Capitulo 9 mostra como um consumidor
o usa. O envelope padrio ndo tem um campo para ele, entdo, quando
o relay monta o evento, copia a coluna para o payload como
order_version, e € ali que os consumidores a leem.

* aggregate_type e partition_key sdo separados. A partition_key
¢ o0 que o broker usa para a ordenacao, e é o id do agregado, como
order-81724. O aggregate_type diz ao relay, e a quem lé a tabela, a
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que tipo de coisa a chave se refere, e é uma forma conveniente de di-
recionar linhas para topics diferentes.

created_at é separado de occurred_at. A primeira é o momento
em que a linha foi gravada, e a segunda é o momento em que o fato
aconteceu. Em geral as duas estdo a milissegundos de distancia. Elas
divergem quando um servico registra um fato que soube tardiamente,
como uma leitura de transportadora que chega depois do evento. Uma
métrica de atraso do relay deve usar created_at, porque o atraso é
uma propriedade da tabela, ndo do negdcio. Deixe que o banco de da-
dos a preencha por um valor default da coluna, em vez de chamar
now() no cédigo da aplicacdo, para que o relégio seja um sé. Ainda
assim é o momento do insert, ndo o do commit: uma transacao longa
faz a linha parecer mais antiga do que na visao do relay, e essa parte
do atraso nao é culpa do relay.

headers guarda as questoes de transporte. O trace context e as di-
cas de roteamento ficam aqui, para que o payload continue sendo o
fato de negdcio. Uma equipe que nao consegue decidir se um campo é
dado ou dica de transporte deve ler o Capitulo 11 antes de acrescenta-
lo ao payload.

published_at aceita nulo, e o nulo tem significado. Uma linha sem
published_at é uma linha que o relay ainda deve ao broker. Algumas
equipes usam uma coluna status, com valores como PENDING,
PUBLISHED e FAILED. Os dois designs carregam a mesma informacao.
Prefiro o timestamp porque ele diz também quando, o que € ttil quan-
do vocé pergunta quanto o relay se atrasou, e porque ha menos a er-
rar. Se precisar de uma forma de estacionar linhas que falham de
modo permanente, acrescente uma coluna failed_at nesse momen-

to, e nao antes.

Esse momento chega mais cedo do que parece. Uma linha que o broker

nunca vai aceitar, como um payload grande demais ou um que o serializa-

dor rejeita, bloqueia a sua chave e, no relay mais simples, a tabela inteira,

até que alguém a repare. Na primeira vez que isso acontecer, vocé precisa

de uma coluna failed_at (ou de um status FAILED, se escolheu colunas

de status) e de um alerta sobre as linhas estacionadas. O Capitulo 5 mos-

tra como o relay a usa.
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Um indice sobre as linhas ndo publicadas, em ordem de insercéo, é o tini-
co indice de que o relay precisa. Sem ele, o relay varre uma tabela que
cresce para sempre. O Capitulo 5 trata da limpeza.

Gravando na mesma transacao

O codigo produtor € curto, e a brevidade € o ponto. A funcéo a seguir é
toda a mudanca no caminho de requisicdo de Orders.

function placeOrder(request):
order = buildOrder(request)
// a new order starts at version 1
order.version = 1

transaction:

orderInsert(order)

outboxInsert({
event_id: newUuid(),
aggregate_type: "order",
event_type: "OrderPlaced",
schema_version: 1,
aggregate_version: order.version, // 1 for a new order
occurred_at: now(),
producer: "orders",
correlation_id: order.id,
causation_id: request.call_id,
partition_key: order.id,
payload: orderPlacedPayload(order)

1)

// commit point: the order and its event exist together or not at
all

return order

Trés detalhes importam mais do que parecem.

Primeiro, nada na funcéo conversa com o broker. Uma queda do broker
ndo faz a criacao do pedido falhar, e um broker que leva um minuto para
responder ndo mantém uma transacdo do banco de dados aberta. Isso é
um ganho real de disponibilidade: Orders consegue aceitar pedidos en-
quanto o broker estd fora do ar, e o outbox cresce até que o relay consiga
esvazia-lo.

Segundo, o event_id é criado antes do commit e guardado na linha. Toda
republicacdo posterior desse evento carrega o mesmo id. Essa é a proprie-
dade da qual os consumidores dependem, e € por isso que gerar o id no
relay, no momento da publicacdo, seria um erro.
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Terceiro, o payload é montado dentro da transacgéo, a partir do estado que
a transacdo gravou. Se o payload fosse montado depois, relendo o pedido,
uma atualizacdo concorrente poderia alterad-lo, e o evento descreveria um
fato que ndo existia na hora. Um evento é um snapshot do que aconteceu,

e o snapshot € tirado no mesmo lugar da mudancga.

O pseudocodigo supde que o insert do pedido e o insert do outbox usam a
mesma conexdo de banco de dados e a mesma transacéo. Isso se quebra
por acidente com mais frequéncia do que parece. Uma camada de acesso a
dados que abre uma segunda conex&o para o outbox, ou que faz auto-
commit do insert do outbox, restabelece em siléncio o dual write, agora
entre duas tabelas. O teste para isso pertence a sua suite: force uma falha
depois do insert do pedido e verifique que nenhuma linha de outbox
existe.

Ordem do commit, ordem do id e o bloqueio do agregado

Um pedido novo ndo tem concorrente, entdo placeOrder ndo precisa de
bloqueio. Toda mudanca posterior em um pedido existente precisa, € o
bloqueio tem de vir primeiro. Eis cancelOrder, que emite

OrderCancelled.

function cancelOrder(order_id, reason):
transaction:
// lock the aggregate row before anything else is written
order = orderSelectForUpdate(order_id)
order.version = order.version + 1
orderUpdate(order, status: "CANCELLED")

outboxInsert({
event_id: newluid(),
aggregate_type: "order",
aggregate_version: order.version,
event_type: "OrderCancelled",
partition_key: order. id,
payload: orderCancelledPayload(order, reason)

// remaining envelope fields as in placeOrder
1)

// commit point: state, version bump and event together

O bloqueio é o que torna a versdo confiavel, e é também a tnica coisa que
faz a ordem do id significar algo para um agregado. Sem ele, tome duas
transacOes sobre o mesmo pedido. A transacdo B insere sua linha de out-
box e recebe o id 101, depois fica bloqueada na linha do pedido que a
transacdo A mantém. A insere o id 102 e faz o commit, e B faz o commit
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depois. A ordem do commit é A e depois B, e a ordem do id é B e depois
A. Um relay que vé as duas linhas em um mesmo poll as publica inverti-
das. Com o bloqueio adquirido primeiro, B ndo consegue inserir até que A
tenha feito o commit, entdo os ids de um agregado seguem a sua ordem

de commit.

Mesmo assim, nao faria os consumidores dependerem do id. As linhas de
agregados diferentes se intercalam, um relay paralelo reordena entre lo-
tes, e ninguém fora do banco de dados de Orders consegue ver o id. A
aggregate_version viaja com o evento, como order_version no paylo-
ad, e diz em que ordem os fatos aconteceram com esse pedido. O Capitulo
5 volta ao que um relay pode e nao pode preservar, e o Capitulo 9 mostra
o lado do consumidor.

O que o relay deve

O contrato do relay é deliberadamente pequeno. Ele seleciona as linhas
néo publicadas, publica cada uma no broker e a marca como publicada de-
pois que o broker confirma. A versdo mais simples esta abaixo, e o Capitu-
lo 5 trata das questdes de produgdo que ela ignora, como lotes, bloqueios,
ordenacédo e failover.

function relayOnce():
// oldest first
rows = outboxSelectUnpublished(limit: 100)

for each row in rows:
result = publishAndAwaitAck(topicFor(row.aggregate_type),
eventFrom(row))
if result is failure:
// stop: publishing later rows would overtake this one for
its key
return
// if the process dies here, the row stays unpublished
// and will be published again: this is the duplicate window
outboxMarkPublished(row.id, now())

O comentdrio dentro do loop é toda a garantia. A linha s6é é marcada de-
pois que o broker confirma, e € por isso que a chamada espera pelo ack e
que uma falha interrompe o lote. Um crash entre a publicacdo e a marca-
cdo deixa a linha ndo publicada. Na passagem seguinte, o relay a publica
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de novo. A alternativa, marcar primeiro e publicar depois, faria da falha
um evento perdido em vez de um duplicado. O outbox escolhe a falha
mais segura de propdsito.

O que o outbox garante
O outbox lhe da trés coisas e tira uma.

¢ Atomicidade entre o estado e a intencdo. A mudanca de estado e a
decisdo de publicar fazem o commit juntas. Ndo ha pedido com com-
mit sem uma linha de outbox, nem linha de outbox sem um pedido

com commit.

¢ Durabilidade da intencdo. Depois que a transacgao faz o commit, o
evento é tdo duravel quanto o banco de dados. O relay pode estar fora
do ar, o broker pode estar fora do ar, o produtor pode ser substituido,

e a linha espera.

e Publicacido at-least-once. Toda linha com commit é publicada com o
tempo, supondo que o relay e o broker se recuperem com o tempo,
que o relay encontre as linhas pelo estado e ndo por um cursor de id,
que a limpeza elimine apenas linhas publicadas e que uma linha que o
broker nunca vai aceitar seja estacionada e gere alerta, em vez de ficar
bloqueando para sempre (tudo isso estd no Capitulo 5). Uma linha
pode ser publicada mais de uma vez.

e Nao garantido: publicacdo exactly-once. O relay ndo consegue pu-
blicar no broker e marcar uma linha no banco de dados de forma ato-
mica, pela mesma razao que a aplicacdo ndo conseguia. A janela saiu
do caminho da requisicdo e foi para o relay, onde é menor, observéavel
e reparavel.

Quero ter cuidado com esse resumo. O outbox néo afirma que os eventos
nunca se perdem. Ele afirma que a janela de perda do dual write no lado
do produtor estd fechada, desde que a aplicacdo grave pelo outbox em
toda mudanca de estado que deva produzir um evento. Um desenvolvedor
que atualiza a tabela & méo, ou por um caminho que ignora o outbox,
abre a janela de novo. O Capitulo 3 listou isso como um erro humano, e é

a forma mais comum de uma equipe com outbox ainda perder eventos.
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O duplicado vira problema do consumidor

Como a publicacio é at-least-once, todo consumidor de um evento publi-
cado pelo outbox precisa tolerar duplicados. Isso ndo é uma falha a ser eli-
minada por engenharia, é o preco da garantia, e vale ser claro sobre quem
o paga.

A equipe produtora fica com a parte mais leve. Ela acrescenta uma tabela,
grava uma linha e opera um relay. As equipes consumidoras ficam com a
parte mais dificil, porque precisam reconhecer um event_id que ja viram
e evitar repetir o seu efeito. Payments nio pode autorizar duas vezes. No-
tifications ndo pode enviar o mesmo e-mail duas vezes. Ledger ndo pode

lancar o mesmo registro duas vezes.

Aviso: Adotar um outbox sem consumidores idempotentes troca um
problema de evento perdido por um problema de efeito duplicado.
Para alguns eventos, como uma cobranca em dobro, o segundo pro-
blema € o mais caro. Entregue os dois juntos e veja o Capitulo 7 para
saber como um consumidor reconhece trabalho repetido.

Também diria isto com todas as letras as equipes produtoras: o outbox é
um contrato com os seus consumidores. O event_id precisa permanecer
estavel em toda republicacdo do mesmo fato, e o contrato deve estar escri-
to na documentacdo do evento, ndo deixado implicito.

Um breve passo a passo das falhas

Para verificar o design contra as janelas do Capitulo 3, percorra de novo os
crashes em Orders.

1. O processo morre antes de a transacdo fazer o commit. Sem pedido,
sem linha de outbox, sem evento. O cliente vé um erro ou um timeout
e pode fazer retry da requisicdo, o que é um problema a parte para a
camada de API, coberto pela discussdo sobre idempoténcia no Capitu-
lo7.

2. O processo morre logo apds o commit. O pedido e a linha existem. O
relay publica a linha na sua préxima passagem. O cliente pode néo ter
recebido a resposta, mas o sistema estd consistente.

3. O relay morre depois de publicar e antes de marcar. O evento esta no

broker e a linha estd ndo publicada. A passagem seguinte o publica de
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novo. Os consumidores veem um duplicado com o mesmo event_id.

4. O broker estd indisponivel. O relay ndo consegue publicar, deixa as li-
nhas ndo publicadas e tenta de novo mais tarde. Orders continua acei-
tando requisi¢des. O atraso cresce, e um alerta também deveria
crescer.

5. O servico perde a conexdo durante o commit e ndo sabe o resultado.
Ou o pedido e a sua linha existem, ou nenhum dos dois existe, e o ser-
vico ndo sabe dizer qual. Ele ndo deve adivinhar. A resposta segura é
fazer o retry do cliente carregar uma chave de idempoténcia no nivel
da API, de modo que, seja qual for o estado do banco de dados, o retry
convirja para um pedido e um evento (Capitulo 7).

Cada caso termina em consisténcia ou em um duplicado, e nenhum termi-
na em evento fantasma ou perda silenciosa. Isso é tudo o que o outbox
afirma, e € suficiente para justifica-lo.

Ha um duplicado que fica a montante do outbox, e nenhuma defesa a ju-
sante o enxerga. Quando um cliente faz um retry depois de uma resposta
perdida e a API ndo tem chave prépria, Orders cria um segundo pedido e
um segundo OrderPlaced com um event_id novo. O inbox de cada con-
sumidor vé entdo dois eventos diferentes, porque sdo diferentes. O outbox
fez seu trabalho duas vezes. A correcédo pertence a API, com a abordagem
de Idempotency-Key do Capitulo 7.

Alternativas e vizinhos

O outbox ndo € a tnica forma de impedir o dual write. Dois outros designs
merecem uma comparacao justa, ja que uma equipe poderia preferir qual-
quer um deles.

Listen to yourself

No padrao listen-to-yourself, o servico néo grava primeiro em seu banco
de dados. Ele publica o evento no broker, depois consome o préprio even-
to e aplica a mudanca de estado no handler. O broker passa a ser a grava-
¢do Unica, e o banco de dados passa a ser uma projecao do que o servico
ouviu.

77



Isso elimina o dual write, porque hd uma sé gravacdo. Também muda a
forma do servico. A requisicao do cliente retorna antes de o estado existir,
entdo quem chamou ndo consegue ler a prépria gravacdo, a menos que o
sistema ofereca uma forma de esperar. A validagédo precisa acontecer antes
da publicacdo, j4 que um evento, uma vez publicado, é um fato, e um
evento invalido ndo pode ser rejeitado depois sem uma compensacio. E o
handler que aplica o evento precisa ele proprio ser idempotente, o que
traz de volta o mesmo 6nus do consumidor.

Consideraria isso para servi¢os que jd pensam em eventos e toleram a con-
sisténcia eventual nas proprias leituras. Para Orders, em que o navegador
do comprador espera ver o pedido logo apés clicar no botao, ndo conside-
raria. A lacuna de read-your-own-write é um problema de produto que a
equipe acabaria resolvendo com solucoes paliativas.

Event sourcing

No event sourcing, os eventos sdo a fonte de verdade. O servico armaze-
na a sequéncia de eventos por agregado, e o estado atual é derivado deles.
A gravacdo no event store é a mudanca de estado, entdo ndo hd nada a
manter consistente com um evento separado. A publicacdo no broker pas-
sa entdo a ler do event store, o que é um relay com outro nome.

O event sourcing resolve o dual write ao mudar o que o banco de dados é.
Também lhe d4 um histérico completo e a capacidade de reconstruir proje-
¢Oes. Custa um modelo de programacéo diferente, a evolucio de esque-
mas de eventos armazenados que vocé nunca pode reescrever de forma
casual, e uma curva de aprendizado para a equipe toda. E um compromis-
so arquitetural significativo, e ndo o adotaria sé para evitar um outbox. Se
vocé ja o usa, ainda precisa de um relay, e tudo o que este capitulo diz so-
bre a publicacdo at-least-once se aplica.

Comparando as opcoes

- O que
Opcéao q O que custa Serve melhor quando
remove
Commit e Nada Perda silenciosa em um  Um evento perdido é aceitavel,
depois crash como métricas de melhor
publicacdo esforco
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O que

Opcéao O que custa Serve melhor quando
remove

2PC / XA Ajanela, em  Bloqueios, coordenador, Vocé controla os dois recursos e
teoria suporte irregular executa a recuperacao por con-

ta propria

Transactio- A janela do Uma tabela extra, um O estado vive em um banco de

nal outbox lado do relay, duplicados dados relacional e os eventos
produtor ndo podem ser perdidos

Listen to A segunda Consisténcia eventual O servico ja é event-first

yourself gravacgao nas proprias leituras,

validagdo antecipada

Event A gravacdo Um modelo de estado O histdrico é ele préprio um
sourcing de estado diferente requisito
separada

Para um servico que ja armazena seu estado em um banco de dados relaci-
onal e precisa avisar os outros sobre ele, o outbox é a menor mudanca. E
por isso que a maior parte deste livro o supde.

Trade-offs e custos

O outbox é barato de descrever e ndo é de gracga para operar. Estes sdo os
custos que poria diante de uma equipe antes de ela se comprometer.

Mais pecas em movimento. H4 uma tabela, um processo relay e um atra-
so a monitorar. Quando algo quebra, existe um novo lugar para olhar. O
relay é um componente que alguém tem de manter, e precisa de deploys,
alertas e um runbook. O Capitulo 5 d4 os detalhes.

Carga extra no banco de dados. Cada evento é um insert na mesma tran-
sacdo da gravacao de negdcio, e cada publicacdo é uma leitura e uma atu-
alizacdo. As transacgoes ficam um pouco mais longas, e o volume de grava-
¢do sobe. Para a maioria dos servicos, o aumento é pequeno comparado ao
resto do trabalho. Um servigco que grava volumes muito altos de eventos
deve medir isso no proprio hardware, em vez de confiar no meu
“pequeno”.

Laténcia adicional. O evento chega ao broker depois que a transagao faz
o commit e depois que o relay percebe a linha. Com o polling, o atraso de-
pende do intervalo de polling. Com uma abordagem baseada em log, pode
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ser menor, e o Capitulo 5 compara as duas. Em qualquer caso, o outbox
ndo ¢ a escolha para fluxos em que o evento precisa chegar ao broker em
poucos milissegundos depois da requisicao, e vocé deve conhecer o seu or-
camento de laténcia antes de escolher.

Duplicados por design. Tratado acima. Se néo for possivel tornar um
consumidor idempotente, o outbox ndo melhora nada para ele, e a equipe
tem de decidir se esse consumidor deveria existir nessa forma.

A ordenacéo s6 é preservada em parte. O relay 1é as linhas por id, e a
ordem do id ndo é a ordem do commit, a menos que toda transacao blo-
queie a linha do agregado antes de inserir a linha do outbox. Esse blo-
queio serializa os escritores de um agregado, o que é um custo por si sé
em agregados muito disputados. Relays paralelos pioram a ordem, e o blo-
queio ndo ajuda entre agregados. A coluna aggregate_version da aos
consumidores algo para verificar, e custa um incremento de versdo a cada
gravacdo. O outbox lhe d4 um lugar para impor a ordem, ndo a ordem de
graca. O Capitulo 5 e o Capitulo 9 voltam a isso.

Crescimento e limpeza. As linhas publicadas se acumulam. Sem exclusio
ou arquivamento, a tabela cresce até a consulta do relay ficar lenta. A re-
tencdo é uma decisdo, e ela interage com a reconciliacdo, ja que as linhas
antigas também sdo a sua evidéncia do que foi publicado.

S6 funciona para estado em um banco de dados que ofereca transa-
coes. Se o estado vive em um armazenamento sem transacoes de vdrias li-
nhas, vocé precisa de outra abordagem, como um change stream especifi-
co do armazenamento ou um design com event sourcing. Um armazena-
mento que oferece atomicidade apenas dentro de um documento tem uma
variante prépria: manter os eventos pendentes dentro do documento do
agregado e deixar o relay esvazid-los de 14.

Quando nao usar

Nao acrescentaria um outbox quando:

e 0 evento for de melhor esforco e a sua perda for aceitavel, como uma
métrica ou uma dica de analytics de baixo valor

e 0 servico ndo tiver estado duravel proprio, de modo que néo haja nada

para fazer o commit junto com o evento

80



e o sistema for pequeno o bastante para que um tnico processo seja pro-
prietdrio tanto do estado quanto dos seus consumidores, e uma cha-
mada direta seja mais simples

¢ aequipe ainda ndo conseguir tornar os consumidores idempotentes,
caso em que resolveria isso primeiro, ja que o outbox aumenta o que

estd em jogo nessa lacuna

Nota: “Usamos um outbox” é uma afirmagéo sobre o caminho do
produtor de um servico. Ela ndo diz nada sobre se os consumidores
estdo seguros, se a ordenacdo se mantém ou se os eventos foram
bem projetados. Trate-o como um padrdo dentro de um conjunto,
ndo como um selo de confiabilidade.

Erros comuns

e Gravar a linha do outbox em uma transacio separada. E tentador
porque um hook do framework ou uma abstracio de event bus escon-
de a conex@o. As duas gravacoes viram entdo um dual write entre
duas tabelas do mesmo banco de dados, e a janela estd de volta. Use
uma conexao e uma transacao, e teste o rollback.

e Publicar a partir de um hook “after commit”. E tentador porque ele
so dispara para dados que passaram pelo commit e ndo precisa de ta-
bela. E commit e depois publicaciio com a intencio na memdria, entfio
um crash entre os dois perde o evento. Grave a linha na transacéo e
deixe o relay publicar.

¢ Inserir a linha do outbox antes de bloquear o agregado. O cédigo
funciona em todos os testes com um unico escritor. Sob concorréncia,
a ordem do id e a ordem do commit divergem para um mesmo pedi-
do, e o relay pode publicar os eventos dele invertidos. Bloqueie pri-

meiro a linha do agregado, incremente a versdo e sé entdo insira.

e Publicar a partir do caminho da requisicao e manter o outbox
como backup. Parece cinto e suspensério. Produz dois publicadores,
duplicados com tempos diferentes e uma ordenagéo sobre a qual vocé

ndo consegue raciocinar. Deixe o relay ser o tnico publicador.

e Gerar o event_id no relay. Parece inofensivo, ja que o relay é quem
monta a mensagem. Uma republicacéo passa entdo a ter um id novo, e
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os consumidores ndo conseguem reconhecé-la como duplicado. Gere o
id quando a linha for gravada.

e Marcar a linha como publicada antes de o broker confirmar. Reduz
os duplicados e parece mais arrumado. Converte um duplicado em um
evento perdido, que € a pior falha. Marque apés a confirmacao e acei-
te o duplicado.

e Montar o payload depois do commit. Reler o agregado para preen-
cher o evento parece manter o cédigo produtor simples. Outra transa-
¢do pode alterar os dados nesse intervalo, e o evento deixa de corres-
ponder ao fato. Monte o payload a partir do que a transacdo gravou.

e Deixar alguns caminhos de cddigo contornarem o outbox. Um
script de migracdo, uma ferramenta administrativa ou uma corre¢io
de SQL feita 8 mdo muda o estado e ndo emite nada. Faca toda mu-
danca de estado relevante passar pela mesma funcao, e revise os repa-
ros manuais quanto aos eventos que deveriam ter produzido.

e Esquecer a limpeza. A tabela funciona por meses, e entdo a consulta
do relay fica lenta na pior hora. Decida a retencdo quando criar a
tabela.

e Tratar o outbox como o fim da histéria da confiabilidade. Ele fecha
uma janela. Os consumidores ainda precisam de idempoténcia, retries
e um lugar para as mensagens que nunca tém sucesso.

Pontos-chave

e Um dual write ndo pode ser tornado seguro escolhendo uma ordem
melhor: commit e depois publicacdo perde eventos, publicacgéo e de-
pois commit os inventa, e uma publicacdo dentro de um bloco de tran-
sacdo continua sendo a segunda.

¢ O two-phase commit pode fechar a janela em principio, mas, para o
banco de dados de um servico e um broker, em geral custa mais em
bloqueios, operacdo do coordenador e disponibilidade do que o pro-
blema vale.

e O transactional outbox transforma o dual write em uma transacao lo-
cal mais um movimento repetivel, gravando o evento como uma linha
na mesma transacdo da mudanca de estado.
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¢ Alinha do outbox carrega o envelope completo do evento, um
event_id estdvel criado no momento da gravacdo para que toda repu-
blicagéo possa ser reconhecida, e uma aggregate_version incremen-
tada sob o bloqueio do agregado, porque a ordem do id ndo € a or-
dem do commit.

¢ O outbox garante a atomicidade do estado e da intencao, a intengéo
duravel e a publicacéo at-least-once, e ndo garante que uma mensa-
gem seja publicada exatamente uma vez.

e Os duplicados séo o prego da garantia, entdo um outbox sem consumi-
dores idempotentes troca uma falha por outra.

e Listen-to-yourself e event sourcing também eliminam o dual write,
mas mudam a forma como o servico 1é e armazena o seu estado, entao
os escolheria pelo que oferecem e ndo apenas para evitar um relay.

Publicar é s6 metade do movimento: algo precisa ler essas linhas e leva-las
ao broker sem perdé-las, reordend-las nem inunda-lo. O Capitulo 5 trata
do relay, do polling em comparacdo com o change data capture e de como
executar o outbox em producéo.
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Capitulo 5 — Relays, polling e
change data capture

Imagine uma quarta-feira de manha na Parcelly. A equipe de Orders colo-
cou o transactional outbox no ar hd duas semanas. Todo evento
OrderPlaced agora é gravado na tabela outbox na mesma transacao local
do préprio pedido, e a janela do dual write do Capitulo 4 esta fechada. A
equipe considera o problema resolvido e passa para o ticket seguinte.

O relay é um processo pequeno que acorda a cada segundo, 1€ as linhas
com id maior que o da ultima que viu, publica essas linhas e guarda o
novo id mais alto. Ele roda como uma unica instdncia, e ninguém pensou
nele desde o dia em que foi implantado.

Entdo um deploy de rotina substitui o relay no pior momento. A instancia
antiga publicou no broker um lote de 200 linhas, mas ainda néo salvou a
nova posicdo. A instancia nova comeca da tltima posicdo salva, 1é as mes-
mas 200 linhas e as publica de novo. Inventory reserva o estoque uma se-
gunda vez para pedidos que ja tinha tratado. Uma semana depois, um job
de limpeza é acrescentado e apaga em siléncio linhas que o relay ainda
ndo leu. No més seguinte, uma transacdo demorada faz o commit tarde e

suas linhas nunca saem da tabela.

Nenhuma dessas falhas esta no padrao outbox em si. Todas estdo na parte
que leva as linhas ao broker. Como executar essa parte de modo que ela
demore a falhar, se recupere depressa e seja honesta quanto aos duplica-
dos que ainda pode produzir?

O problema e por que ele é dificil

O transactional outbox lhe d4 uma garantia: se o pedido passou pelo com-
mit, a intengdo de publicar o seu evento passou com ele. Ele ndo diz nada
sobre a segunda metade da jornada. Alguém precisa ler as linhas, entrega-
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las ao broker e lembrar que o fez. Esse alguém ¢é o relay, o processo que
leva as linhas do outbox ao broker.

Um relay faz trés coisas: encontra as linhas que precisam ser publicadas,
publica-as e registra que o fez. Sdo trés passos separados, e o broker e o
banco de dados ndo compartilham uma transacdo. O mesmo problema de
dual write que removemos do produtor reaparece dentro do relay, com
uma janela mais estreita.

As janelas de crash sdo poucas o bastante para serem listadas. A tabela é a
semantica de falhas do relay: o que pode falhar, como vocé observaria a
falha e qual garantia sobrevive a ela.

O crash acontece Estado da linha Resultado

Antes da publicagio Néo publicada A linha é retomada, o evento é pu-
blicado uma vez. Seguro.

Depois da publicacdo, Nao publicada, mas o A linha é retomada, o evento é pu-
antes da marcacéo evento estd no broker blicado duas vezes. Um duplicado.
Depois da marcacdo Publicada Nada a fazer. Seguro.

Nenhuma ordenacao dos trés passos fecha a linha do meio. Se o relay
marca primeiro e publica depois, um crash entre os dois perde o evento,
que é a falha que o outbox existe para impedir. Entdo o relay publica pri-
meiro e marca depois, e aceita que um crash entre os dois produza um du-
plicado. E a mesma troca que o capitulo sobre o outbox fez: entrega at-le-
ast-once, com o tratamento de duplicados empurrado para os consumido-
res (Capitulo 7).

A primeira pergunta de design, portanto, nio é como evitar duplicados. E
como manter a janela pequena, como garantir que as linhas saiam em
uma ordem sensata e como perceber o relay ficando para tras antes que
um cliente perceba. A segunda pergunta de design é a escolha entre dois
mecanismos para ler as linhas: fazer polling da tabela ou ler o préprio log
de transacoes do banco de dados. Cada um leva a dificuldade para outro
lugar.
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O relay com polling

Um relay com polling consulta a tabela de outbox em um intervalo, pu-
blica o que encontra e marca essas linhas como publicadas. E o mecanis-
mo mais simples que funciona, e comegaria por ele, a menos que os nime-
ros digam o contrario.

O loop basico

function relayLoop():
while running:
// oldest first
rows = selectUnpublished(limit: 100)
if rows is empty:
sleep(pollInterval)
continue

// defined below: only broker-confirmed ids

ackedIds = publishAcked(rows)

// a crash here leaves confirmed rows published but unmarked:
// they will be published again, which consumers must tolerate

// one update for the batch
markPublished(ackedIds, now())

A consulta por trds de selectUnpublished é onde a maioria dos relays
com polling erra, entdo vale olha-la de perto. A forma débvia é “dé-me as li-
nhas com id maior que o da tltima que tratei”. Parece eficiente, e ndo é

segura.

Por que um cursor sobre o id nao é seguro

Os ids das linhas costumam ser atribuidos quando o insert roda, ndo quan-
do a transacdo faz o commit. Imagine duas transacdes de Orders. A transa-
¢do A insere uma linha de outbox com o id 101 e depois gasta algum tem-
po chamando uma funcdo lenta antes de fazer o commit. A transacédo B in-
sere 0 id 102 e faz o commit imediatamente. O relay faz o poll, vé o 102,
publica-o e move o cursor para 102. Entdo A faz o commit. A linha 101
agora esta atras do cursor e nunca sera lida.

A falha € silenciosa. Nada da erro, nenhuma linha de log aparece e o even-
to nunca é publicado. E a mesma perda que o outbox foi construido para
removetr, reintroduzida por uma otimizacao.
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A correcdo que prefiro é parar de lembrar uma posicdo e consultar pelo es-
tado: selecionar as linhas em que published_at é nulo, ordenadas por
id. Uma linha que faz o commit tarde continua nio publicada quando o
poll seguinte chega, entédo é encontrada. O custo é um indice sobre as li-
nhas néo publicadas e uma tabela que precisa continuar pequena o bas-
tante para que essa consulta seja barata. Um indice parcial que cubra ape-
nas as linhas ndo publicadas mantém a consulta rapida, qualquer que seja
o histérico que a tabela guarde, se o seu banco de dados oferecer um. Se
ndo oferecer, o trabalho de retencdo mais adiante neste capitulo importa
mais. Um indice parcial ndo remove todo o custo: nos bancos de dados
que mantém versoes antigas das linhas, cada linha é inserida, atualizada e
depois apagada, e essa rotatividade deixa linhas mortas para o motor
limpar.

A leitura baseada em estado corrige a perda. Néo corrige a ordem, que é
uma questdo a parte e que a se¢do sobre a preservacdo da ordem
responde.

Lotes e o intervalo de polling

Duas configuracdes moldam o comportamento do relay: quantas linhas ele
pega por poll e quanto tempo dorme quando ndo hd nada a fazer.

Um lote maior dilui o custo da consulta e da atualiza¢do de marcacao, e
melhora o throughput. Também alarga a janela de crash: um relay que
morre na metade de um lote de 500 deixa até 500 eventos para republicar.
Um lote menor republica menos depois de um crash e, com a reserva de li-
nhas descrita adiante, mantém bloqueios por menos tempo. Digamos que
de 50 a 200 linhas seja um primeiro palpite razoavel; meca antes de
ajustar.

O intervalo de polling é um piso para a laténcia. Com um intervalo de um
segundo, um evento pode esperar quase um segundo antes mesmo de o
relay olhar para ele. Encurtar o intervalo reduz a laténcia e aumenta o nu-
mero de consultas vazias que o banco de dados precisa atender. Para a
Parcelly, um ou dois segundos de atraso entre o commit de OrderPlaced e
a sua publicacdo sdo invisiveis para os compradores. Para um fluxo em

que uma pessoa espera diante de uma tela, talvez ndo sejam.
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Marcar depois de publicar

O passo de marcagédo merece cuidado proprio. Publique cada linha, colete
o ack do broker e marque apenas as linhas que o broker confirmou. N&do
marque uma linha cuja publicacéo nio foi confirmada, mesmo que a cha-
mada tenha retornado sem erro, porque muitas bibliotecas cliente enviam
de forma assincrona e relatam a falha depois.

function publishAcked(rows):
ackedIds = []
for each row in rows:
result = publishAndAwaitAck(topicFor(row.aggregate_type),
buildEnvelope(row),
key: row.partition_key)
if result is failure:
// stop here: later rows with the same partition_key must
not overtake this one
break
ackedIds.append(row.id)
// only these rows may ever be marked
return ackedIds

Essa fun¢do nunca toca a tabela. Ela devolve os ids que o broker confir-
mou, e todo relay neste capitulo marca exatamente esses ids e nenhum
outro. Uma linha que falhou, e toda linha depois dela no lote, continua
ndo publicada e € lida de novo no poll seguinte. A publicagédo e a marca-
¢do sdo mantidas separadas de propdsito, para que a marcagdo possa ser
protegida por um bloqueio ou um lease no unico lugar em que acontece.
Cada evento vai para o topic do seu tipo de agregado, com
partition_key como chave da mensagem, o mesmo roteamento que o
Capitulo 4 usa.

O break é uma escolha deliberada, e diz respeito a ordenacéo, que reapa-
rece adiante. Pular uma linha que falhou e publicar as linhas seguintes é
mais rapido, e pode reordenar eventos de um mesmo agregado. Parar é
mais lento e seguro. Pararia, e deixaria o monitoramento me dizer que o
relay estd travado. Este esboco interrompe o lote inteiro por simplicidade;
bloquear apenas a chave afetada € o refinamento descrito adiante, em pre-
servando a ordem.
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Um relay ativo ou varios

A topologia mais simples é uma tinica instancia de relay fazendo todo o
trabalho. O seu comportamento de ordenacio é mais facil de raciocinar,
porque ele lé em ordem de id e publica nessa ordem, com a ressalva so-
bre id e ordem de commit na secdo sobre preservar a ordem, mais adian-
te. Sua fraqueza € a disponibilidade: se essa instancia morre, nada é publi-
cado até que outra suba. Para muitos sistemas, um reinicio em poucos se-
gundos € aceitdvel, e um Unico relay com um supervisor que o reinicia é a
resposta certa.

Quando um relay ndo da conta, ou quando uma lacuna na publicacgéo é
inaceitdvel, vocé executa vdrios. Surge entdo um problema novo: dois re-
lays ndo podem publicar a mesma linha ao mesmo tempo. A ferramenta
padrao é um bloqueio de linha com seméntica de pular. Muitos bancos de
dados relacionais oferecem uma forma de selecionar linhas para atualiza-
¢do pulando as linhas que outra transagéo ja bloqueou, comumente descri-
ta como bloqueio no estilo SKIP LOCKED. O relay reserva um lote dentro
de uma transagdo e os outros relays passam por cima dessas linhas.

function claimAndPublish():
transaction:
rows = selectUnpublished(limit: 100, lockRows: true,
skipLocked: true)
ackedIds = publishAcked(rows)
// unconfirmed rows are not marked; releasing the locks lets
another poll retry them
markPublished(ackedIds, now())
// commit point: row locks are released here, and the marks become
visible

Isso funciona, e traz custos que muitas vezes passam despercebidos. Pri-
meiro, a transacdo permanece aberta enquanto o relay conversa com o
broker, entdo um broker lento significa bloqueios mantidos por muito tem-
po e uma pilha crescente de transacoes abertas. Nos bancos de dados que
mantém versdes antigas das linhas para leitores concorrentes, uma transa-
¢do aberta por muito tempo também segura a limpeza das linhas mortas, o
que prejudica justamente a tabela que mais rotaciona. Segundo, se a tran-
sacdo ¢ abortada depois da publicacio, por uma conexao perdida ou uma
marcacdo que falhou, toda linha que ela publicou é publicada de novo.
Uma alternativa mais curta € uma breve transacdo de reserva que carimba
as linhas com um horério de reserva, uma publica¢édo fora de qualquer
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transacdo e uma transacio de marcacdo separada, com um timeout de re-
serva para que as linhas de um relay morto voltem a poder ser reservadas.
Isso custa mais um estado para raciocinar. Terceiro, relays paralelos per-
dem a ordenacgéo global. O relay A pode reservar as linhas de 1 a 100 en-
quanto o relay B reserva as de 101 a 200, e B pode terminar primeiro.
Para eventos sobre pedidos diferentes, isso ndo importa. Para dois eventos
sobre o mesmo pedido, importa.

O remédio é particionar o trabalho por partition_key em vez de por li-
nha. Atribua a cada relay um conjunto de chaves, por exemplo aplicando
um hash de partition_key em um numero fixo de buckets e dando cada
bucket a exatamente um relay por vez. Dentro de um bucket, as linhas séo
tratadas em ordem por um worker, e entre buckets rodam em paralelo. E a
mesma ideia das particoes em um broker baseado em log, aplicada um
passo antes. A palavra “exatamente” precisa do lease da secdo de failover
adiante, e a passagem de um bucket durante um rebalanceamento é o mo-
mento em que a ordem por chave corre mais risco, porque o proprietario
antigo e o novo podem publicar juntos para a mesma chave. O Capitulo 9
explica por que a ordem por chave é a ordem que se consegue manter de
forma realista.

Change data capture

O segundo mecanismo nio consulta a tabela de outbox. O change data
capture (CDC) 1é o préprio log de transacdes de um banco de dados e
transforma as mudancas de linha com commit em um stream de registros
de mudanga. Um conector de CDC, do qual o Debezium é o exemplo co-
nhecido, se conecta a esse log, percebe que uma linha foi inserida em
outbox e publica uma mensagem no broker.

A tabela mantém o seu papel, porque a garantia transacional continua vin-
do de grava-la na mesma transa¢do da mudancga de estado. O que muda é
quem a lé. Nenhum processo da aplicacéo faz polling. O banco de dados ja
registra toda mudanga com commit em um log ordenado, para a sua pro-
pria recuperacdo e replicacéo, e o conector 1é esse log do modo como uma
réplica leria.
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outbox table
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Orders service one local transaction
Orders database

publis Message broker

decoded stream, committed
only CDC connector

stores its position- Gonnector offsets

Observe o caminho do log de transacOes até o broker. O stream de mudan-
cas que o banco de dados expde aos conectores (o PostgreSQL o chama de
decodificacdo légica, o MySQL expde o seu log binario) contém apenas
transagdes com commit, e elas aparecem na ordem do commit. Isso remo-
ve por inteiro o problema do commit tardio da secdo sobre polling: o log
ja é uma ordem total de commits, entdo uma linha que faz o commit tarde
aparece tarde, no lugar certo.

Como ele se comporta

Algumas propriedades decorrem do design.

A ordenacdo segue a ordem do commit. Os eventos aparecem na ordem
em que as transacgoes fizeram o commit. Um conector que publica com a
partition_key da linha como chave da mensagem mantém a ordem por
chave em um broker baseado em log, desde que o produtor dentro dele es-
teja configurado de modo que um retry ndo possa reordenar requisicoes
em andamento ao mesmo tempo. Verifique as configuragdes do seu clien-
te; a mesma ressalva vale para um relay com polling que publica de forma
assincrona.

A laténcia é baixa e estavel. Nao ha intervalo de polling. O conector vé
uma mudanca logo depois do commit, entdo o atraso costuma ser peque-
no e ndo depende da frequéncia com que algo acorda.

O conector acompanha a sua propria posicao. Ele registra até onde leu
no log e, depois de um reinicio, retoma dali. Os conectores costumam sal-
var a posicao periodicamente, e ndo apds cada evento, entdo um crash
pode republicar todo evento desde a ultima posicao salva. O CDC ¢é at-le-
ast-once, como o polling. A janela de duplicados mudou de lugar, néo
desapareceu.
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A flag de publicado € opcional. Como o conector ndo precisa encontrar
linhas nao publicadas, a tabela ndo precisa de uma coluna published_at
por causa do relay. Muitas equipes que usam CDC apagam cada linha do
outbox logo depois de inseri-la. O insert ja foi registrado no log, entéo o
conector ainda o vé. A tabela fica mindscula, e o problema da limpeza em
grande parte desaparece.

O envelope precisa ser moldado. Um registro de mudanca bruto descre-
ve uma linha, ndo um evento. O conector, ou um passo de transformacao,
precisa mapear as colunas do outbox para o envelope padrédo: event_id,
event_type, partition_key como chave da mensagem, payload como
corpo. A maioria dos conectores oferece suporte a roteamento e mapea-
mento de campos exatamente para esse fim. Mantenha as colunas do out-
box alinhadas com o envelope, para que o mapeamento seja mecanico.

O que ele custa

O CDC ndo € de graca, e os custos sdo operacionais.

Agora vocé opera um conector, em geral dentro de um framework de co-
nectores, mais a infraestrutura de broker de que ele depende. Alguém pre-
cisa aprender como ele falha.

O banco de dados precisa expor o seu log ao conector, o que normalmente
significa habilitar um nivel de logging especifico e criar uma posigéo de re-
plicacdo que o banco de dados retém em nome do conector. Se o conector
para e ninguém percebe, o banco de dados mantém segmentos de log que
nio pode descartar, e o disco enche. E uma forma de falha conhecida na
familia do CDC, e os detalhes variam conforme o banco de dados. Trataria
“o conector estd fora do ar” como um page, porque o dano ndo se limita
ao broker.

As mudancas de esquema na tabela de outbox, e em qualquer tabela que o
conector observe, precisam ser planejadas. Uma renomeacao de coluna ou
uma mudanca de tipo pode quebrar o mapeamento.

A configuracéo inicial, os snapshots e os reinicios do conector depois de
quedas longas também merecem ensaio. O comportamento depende do

produto e do banco de dados, e ndo o suporia a partir de um diagrama.
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Nota: O CDC ¢ uma familia de técnicas, e os produtos diferem na
forma de ler o log, na forma de armazenar posicoes e no que aconte-
ce depois de uma queda longa. Trate esta secdo como a forma geral
e leia a documentacao do seu conector e do seu banco de dados para

saber o comportamento exato das versdes que vocé executa.

Quando o log some

7

“O disco enche” é metade de uma troca, e a outra metade € pior. O banco
de dados ou mantém log para a posicdo do conector sem limite, o que en-
che o disco, ou limita o que mantém, ou expira os logs em um cronogra-
ma, o que protege o disco. Muitos bancos de dados deixam vocé escolher.
Se vocé impde um limite e o conector fica fora do ar por mais tempo que
ele, a posicao salva do conector aponta para um log que ndo existe mais.
Os eventos na lacuna se perdem, ou o conector precisa recomegar de um
snapshot.

O que um novo snapshot faz com um outbox depende de uma decisédo an-
terior. Se a tabela ainda guarda linhas, um snapshot reemite todas elas, de
modo que cada linha retida vira um duplicado para todos os consumido-
res. Se, como é comum com CDC, as linhas foram apagadas logo apds o
insert, o snapshot ndo encontra nada, e os eventos na lacuna nao podem
ser recuperados da tabela de forma alguma. Isso é uma perda silenciosa:
nenhum erro, nenhum duplicado, um pedido que nunca chegou a Inven-
tory. A exclusdo que manteve a tabela mintscula é a mesma exclusdo que

remove a evidéncia.

Um failover do primary do banco de dados acrescenta um terceiro caso. Se
a posicdo do conector é transferida para o novo primary varia conforme o

banco de dados e a versio, e descobriria isso ensaiando um failover, e ndo
lendo um diagrama.

Trés habitos decorrem disso. Escolha o limite de retencdo de propdsito,
como uma troca de disco contra o tempo de queda que vocé consegue su-
portar, e anote o numero. Crie um alerta sobre a folga, isto é, quanto da
janela de retencdo o atraso do conector ja consumiu, antes que ela acabe.
E decida antes da queda como vocé recuperaria os eventos da lacuna, por
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exemplo a partir de um job de reconciliacido (Capitulo 13) que compare o

estado dos pedidos com o que foi publicado. O Capitulo 14 trata da recu-

peracdo depois que o dano ja foi feito.

Escolhendo entre polling e CDC

Nenhum dos mecanismos é melhor em abstrato. A tabela mostra onde eles

diferem.
Aspecto Relay com polling Conector de CDC
Pecas em Um processo pequeno que  Conector, seu framework, configura-
movimento vocé mantém ¢oes de log do banco de dados
Laténcia Limitada por baixo pelo Em geral baixa e estavel

Fonte da ordenacao

Transacoes que fa-
zem commit tarde

Carga no banco de
dados

Duplicados apés um
crash

Crescimento da
tabela

Falha que mais
machuca

Habilidades
necessarias

intervalo de polling

Ordem da consulta mais o
seu préprio cuidado

Seguro com uma consulta
baseada em estado

Consultas repetidas, blo-
queios de linha

Possiveis, a janela € o lote
nao marcado

Exige trabalho de
retencao

Atraso silencioso, linhas
travadas

Habilidades comuns de
aplicacdo

Ordem do commit vinda do log

Tratado pelo log

Leituras de log, segmentos de log
retidos

Possiveis, a janela é a posicdo nao
salva

As linhas podem ser apagadas de
imediato

Conector parado, log retido

Internos do log do banco de dados,
operacdo de conectores

Meu padrio para uma equipe que esta comec¢ando é um relay com polling.
Sao algumas dezenas de linhas de codigo, a equipe ja sabe operar e depu-
rar um servico assim, e seus modos de falha séo visiveis na tabela que ele
consulta. Passaria para o CDC quando uma de trés coisas se tornasse ver-
dadeira: a laténcia do polling for alta demais e ndo puder ser reduzida
sem martelar o banco de dados, o volume do outbox fizer das consultas de
polling um custo mensuravel, ou vocé ja operar uma plataforma de CDC e
alguém for responséavel por ela.
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Néo adotaria o CDC s6 porque ele soa mais sério. Uma equipe que nunca
operou um log de replicacdo e coloca nele o seu fluxo de pedidos trocou
um problema que entendia por um que nao entende. O inverso também
vale: uma equipe que ja executa CDC para outros fins ganha pouco escre-

vendo um relay com polling ao lado.

Operando o relay

Escolher o mecanismo € a primeira metade do trabalho. A segunda meta-

de é o trabalho que o mantém saudavel.

Retencao e limpeza

Um relay com polling deixa linhas publicadas para tras. Se nada for feito,
a tabela cresce sem limite, a consulta de linhas nédo publicadas fica mais
lenta e o banco de dados gasta esforco com linhas que ninguém 1é. A lim-
peza precisa ser projetada, ndo acrescentada depois.

Duas escolhas importam: por quanto tempo manter as linhas publicadas e
como apaga-las. Manté-las por um tempo tem valor. Quando um consumi-
dor relata um evento ausente, o outbox é o primeiro lugar em que vocé
olha para saber se ele chegou a ser publicado. Digamos que alguns dias se-
jam um ponto de partida razodvel. Quanto tempo € o certo depende da ra-
pidez com que a sua equipe percebe eventos ausentes, o que € uma ques-
tdo sobre pessoas e alertas, ndo sobre armazenamento.

function purgePublishedRows():
while true:
deleted = deleteRows(
where: published_at is not null
and published_at < now() - retentionPeriod,
limit: 1000
)
// small batches keep locks short and replication lag low
if deleted is 0:
return
sleep(shortPause)

Apague em lotes pequenos para que o job ndo mantenha bloqueios por
muito tempo nem inunde as réplicas. Se a tabela é grande, particionar por
tempo e descartar particOes inteiras é mais barato do que apagar linha a li-
nha, onde o seu banco de dados permitir. Seja qual for a escolha, a condi-
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cdo de limpeza deve incluir published_at is not null. Uma limpeza
que apaga so pela idade vai, no dia em que o relay ficar para tras, apagar
eventos que nunca foram publicados. Essa ¢ a falha do cenario de abertu-
ra, e € uma perda de dados, ndo um duplicado.

Aviso: Nunca limpe linhas do outbox sé pela idade. Um relay trava-
do por mais tempo que o seu periodo de retencdo tera as linhas nao
publicadas apagadas, e esses eventos se perdem para sempre. Limpe
apenas as linhas marcadas como publicadas e crie um alerta para as
linhas ndo publicadas que envelhecem.

Com o CDC, a limpeza ¢ diferente, mas nio ausente. As linhas podem ser
apagadas logo apds o insert, de modo que a tabela fica pequena. O que
cresce agora é o log retido, e o que se deve observar é o atraso do conector
em relacdo a ele. Apagar de imediato também significa que um novo
snapshot ndo consegue recuperar nada, como explica a se¢do anterior so-
bre um log desaparecido, entdo pese a exclusdo imediata contra uma re-
tencdo curta das linhas publicadas.

Monitorando o relay

Um relay que para é invisivel por fora. Orders continua tendo sucesso, o
outbox continua aceitando linhas, e todos os outros servigos ficam em si-
léncio sem eventos. Ninguém recebe um erro. E por isso que o relay preci-

sa de sinais préprios, e colocaria trés deles no lugar antes do lancamento.

1. Idade da linha ndo publicada mais antiga. Este é o melhor niumero
isolado, porque mede o que os usuarios experimentam: ha quanto
tempo o evento mais lento esta esperando. Crie um alerta para quan-
do ele exceder um limite ligado ao negdcio, ndo a tecnologia. Se o e-
mail de confirmacdo de um comprador deve chegar em um minuto,
uma idade de cinco minutos para a linha ndo publicada mais antiga é
um incidente.

2. Contagem de linhas nao publicadas. Um backlog crescente diz que o
relay é mais lento que o produtor, mesmo quando a linha mais antiga
ainda é jovem.

3. Taxa de erros de publicacdo e duracédo do lote. Estes explicam os
dois primeiros. Um relay que faz retry da mesma linha a cada poll
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mostrard uma contagem de erros estavel e uma idade crescente.

Para um conector de CDC, as mesmas perguntas se aplicam em outras uni-
dades: a que distancia da ponta do log estd a posi¢cdo do conector, se ele
estd rodando e quanto log o banco de dados esta retendo para ele. O Capi-
tulo 13 volta a esses sinais e a reconciliacdo, que pega o que as métricas
de atraso deixam passar.

Failover e publicacao dupla

Um relay precisa sobreviver aos proprios reinicios, e isso inclui o caso em
que duas instancias rodam por um instante ao mesmo tempo. Deploys,
particoes de rede que fazem a instancia antiga parecer morta e orquestra-
dores que reiniciam um processo antes de a instancia antiga ter saido pro-
duzem essa sobreposicao.

Para um relay de um udnico ativo, use um lease: uma linha ou um bloqueio
no banco de dados que o relay ativo renova em um intervalo curto e que
expira se quem o detém parar. Um standby assume depois da expiragdo. O
detalhe que pega as pessoas é que o antigo detentor pode nédo saber que o
seu lease expirou. Ele poderia ser pausado por uma coleta de lixo longa ou
por uma rede travada, acordar e publicar um lote que néo lhe pertence
mais.
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function relayWithLease():
while running:
// returns an increasing number
token = acquireOrRenewlLease(ttl: leaseTtl)
if token is none:
sleep(standbyInterval)
continue
// small: the batch must fit inside the lease
rows = selectUnpublished(limit: 20)
ackedIds = publishAckedWithin(rows, token)
// marking rows the broker confirmed is true even if the lease
lapsed meanwhile
markPublished(ackedIds, now())

function publishAckedWithin(rows, token):
ackedIds = []
for each row in rows:
if leaseRemaining(token) < safetyMargin:
// stop before publishing, not after: a lapsed lease
cannot be undone
break
result = publishAndAwaitAck(topicFor(row.aggregate_type),
buildEnvelope(row),
key: row.partition_key)
if result is failure:
break
ackedIds.append(row.id)
return ackedIds

O token crescente é um fencing token, e a ideia s6 funciona onde o recur-
so protegido o verifica. O banco de dados pode verifica-lo: um commit que
carrega um token obsoleto pode ser feito falhar, e o Capitulo 7 usa exata-
mente isso para consumidores e APIs. O broker em geral ndo consegue,
entdo o token ndo impede que um relay obsoleto publique. A marcagéao é
outra questdo. O detentor obsoleto marca apenas as linhas que o broker
confirmou, entdo as suas marcacoes siao verdadeiras, e desfazé-las sé cria-
ria mais duplicados. O que um lease deve limitar € a publicacdo concor-
rente, porque dois detentores publicando juntos geram duplicados e po-
dem colocar uma linha mais antiga de uma chave depois de uma mais
nova.

Quatro coisas a limitam. Mantenha o TTL do lease bem acima da duracédo
do pior caso de um lote e mantenha os lotes pequenos, porque o lease é
renovado uma vez por loop e um broker lento sozinho pode supera-lo. Ve-
rifique o lease restante antes de cada publicacdo, como o esbogo faz. Onde
um broker baseado em log oferecer suporte a fencing do produtor por
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época, use-o, para que o proprio broker rejeite o antigo detentor. E, quan-
do o antigo detentor acordar, deixe que ele descubra isso perguntando ao
banco de dados, em uma transacao que bloqueie a linha do lease, antes de
publicar qualquer outra coisa. Uma verificacdo que ndo mantém o blo-
queio é um check-then-act, e falha do mesmo modo.

Esse € o limite honesto. O failover pode produzir uma publicacdo dupla, e
nenhum esquema de lease a remove. O que um lease lhe compra é que a
janela seja curta e rara. O que remove o dano é um consumidor que trate
a segunda copia como o mesmo evento, usando o event_id que é estdvel
nas duas publicacoes. O relay deve, portanto, tomar o event_id da linha
do outbox e nunca gerar um novo quando publica. Um relay que cunha
um identificador novo a cada envio transforma um duplicado inofensivo
em dois eventos aparentemente distintos. Alguns brokers aceitam um id
de deduplicacao fornecido pelo produtor e descartam repeticdes dentro de
uma janela de tempo; onde o seu aceitar, defina-o como event_id. Isso
estreita a janela de gracga e ndo substitui o inbox do consumidor. O Capitu-
lo 7 trata do lado do consumo.

Preservando a ordem

O outbox preserva a ordem dos eventos apenas até onde o relay a preser-
va, e o relay so pode preservar a ordem que a tabela guarda. O Capitulo 4
mostrou que a ordem do id néo é a ordem do commit: uma transacao
pode pegar um id, esperar por um bloqueio e fazer o commit depois de
uma transacdo que pegou um id posterior. O id é a ordem da insercéo,

ndo a do commit.

Duas coisas decorrem disso para um relay com polling. Se um id menor
de uma chave faz o commit depois que um maior da mesma chave ja foi
publicado, os dois saem invertidos, e a consulta baseada em estado que
salvou a linha tardia é o que a publica tarde. Se os dois se tornam visiveis
em um mesmo poll com os ids invertidos, saem invertidos em um mesmo
lote. Um relay que publica “em ordem de id” portanto ndo entrega os
eventos por agregado na ordem em que o agregado mudou, a menos que
uma de duas condic¢des valha.

A primeira é que os produtores bloqueiem a linha do agregado antes de
inserir a linha do outbox, de modo que as transa¢des da mesma chave se
serializem e seus ids sigam a ordem de commit (Capitulo 4). A segunda €
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que a ordem seja carregada nos dados: a coluna aggregate_version, que
os consumidores comparam e que o Capitulo 9 usa. Faria as duas. O blo-

queio é um seguro barato para o relay, e a versdo é o que sobrevive a tudo
o que vem depois do relay. Um conector de CDC evita o primeiro problema
porque o log estd na ordem do commit, e ainda assim ndo ajuda entre par-

ticOes, entdo a versao continua ttil.

Dito isso, as escolhas do proprio relay ainda importam. Cada uma destas
pode quebrar a ordem que ele tem:

e Pular uma linha que falhou e publicar linhas posteriores da mesma
chave.

e Executar relays paralelos sem particionar por chave.

e Fazer o retry de uma publicacdo que falhou fora de banda, de modo
que uma linha posterior chegue primeiro.

e Usar chaves de mensagem diferentes para eventos de um mesmo
agregado.

O padrao seguro é o head-of-line blocking por chave: se uma linha de
order-81724 néo pode ser publicada, pare de publicar as linhas posterio-
res de order-81724 e deixe as linhas de outras chaves seguirem. Isso cus-
ta laténcia para o unico agregado bloqueado e protege a sua sequéncia. Se
o problema é uma linha que nunca pode ser publicada, como um payload
que o serializador rejeita, alguém precisa repard-la, e 0 monitoramento
acima é como essa pessoa descobre.

Seja claro quanto ao que o esboco anterior faz. Com um break sobre o
lote inteiro e uma consulta que traz as mais antigas primeiro, uma linha
impublicavel é devolvida primeiro em todo poll e paralisa todas as chaves
para sempre. O bloqueio por chave precisa de dois acréscimos, mostrados
como um refinamento de publishAcked que substitui o seu break: o re-
lay lembra quais chaves falharam neste lote, e uma linha que falha repeti-
damente é estacionada, de modo que a consulta deixa de devolvé-la e dei-
xa de devolver também as linhas posteriores da sua chave.
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function publishAcked(rows):
ackedIds = []
blockedKeys = emptySet()
for each row in rows:
if row.partition_key in blockedKeys:
// an earlier row of this key failed: do not overtake it
continue
result = publishAndAwaitAck(topicFor(row.aggregate_type),
buildEnvelope(row),
key: row.partition_key)
if result is failure:
blockedKeys.add(row.partition_key)
// attempts + 1; failed_at = now() after N attempts
recordFailure(row.id)
continue
ackedIds.append(row.id)
return ackedIds

O select entéo exclui qualquer chave que tenha uma linha estacionada, de
modo que as linhas posteriores dessa chave esperam e as linhas de outras
chaves fluem. O estacionamento ¢ o momento em que a coluna
failed_at do Capitulo 4 se faz necessaria, junto com um contador
attempts, para que uma falha transitdria receba retry algumas vezes an-
tes de a linha ser estacionada. Uma linha estacionada é aquela cujo
failed_at estd definido. Crie um alerta para cada linha estacionada, por-
que uma linha estacionada é um agregado bloqueado e uma pessoa preci-
sa repara-la ou descarté-la. O custo sdo duas colunas, uma consulta mais
dificil de indexar e um procedimento de reparo que alguém precisa escre-
ver antes do primeiro incidente.

A ordem também se perde depois do relay, no consumidor e no broker. Um
relay que faz a sua parte lhe d4 uma sequéncia que vale a pena preservar,
ndo a garantia de que ela sobrevive ao resto do caminho. O Capitulo 9
acompanha a ordem do broker até o handler.

Trade-offs e custos

Os dois mecanismos trocam simplicidade por alcance operacional, e os
dois deixam uma janela de duplicados que vocé ndo consegue fechar.

Um relay com polling custa carga no banco de dados e laténcia em troca
de permanecer dentro de um cédigo que a sua equipe ja entende. Seus
pontos fracos sdo a consulta de linhas ndo publicadas em uma tabela que
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cresce, o comportamento dos bloqueios quando varios relays rodam e o
atraso silencioso quando ninguém observa a linha mais antiga. Se o seu
sistema publica em um ritmo modesto e um segundo de atraso € aceitavel,
o relay com polling € dificil de superar em custo de propriedade.

O CDC custa um componente novo e habilidades novas em troca de menor
laténcia, leitura na ordem do commit e uma tabela que continua pequena.
Seus pontos fracos sdo um conector parado que faz o banco de dados reter
log, ou um log limitado que expira sob um conector parado e perde even-
tos, mudancas de esquema que quebram mapeamentos e procedimentos
de recuperagdo que raramente sdo ensaiados. Se vocé ndo tem ninguém
que va ser responsavel pelo conector, ndo o adotaria, por mais atraente
que o diagrama de arquitetura pareca.

Quando nio usar um relay de outbox: se um evento pode ser perdido sem
consequéncia, como uma notificacdo informativa em que uma mensagem
perdida ndo custa nada, uma publicacédo direta depois do commit pode ser
aceitavel e mais barata. Se os seus eventos precisam refletir o estado em
um banco de dados que nao oferece uma transagéo local entre o estado e
o outbox, o relay ndo consegue reparar isso, e vocé precisa de um design
diferente.

Dois custos sdo comuns aos dois. Nenhum dos dois lhe da publicacdo exac-
tly-once: o duplicado apds um crash entre a publicacdo e a marcacdo, ou
entre a publicacdo e o salvamento da posicao, faz parte do design. E ne-
nhum dos dois ajuda se o relay e o produtor discordam sobre o envelope,
entdo mantenha as colunas do outbox e os campos do envelope em
sincronia.

Erros comuns

e Usar um cursor sobre o id em vez de uma consulta baseada em es-
tado. E tentador porque evita varrer em busca de linhas néo publica-
das. As transac¢des que fazem commit tarde ficam entdo atrds do cur-
sor e nunca sdo publicadas. Consulte por published_at is null, ou

use um mecanismo baseado em log que ja ordena pelo commit.

e Marcar as linhas antes de o broker confirmar. Marcar primeiro pa-
rece remover duplicados. Converte um crash em um evento perdido.
Publique, aguarde o ack, depois marque.
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Gerar um novo identificador de evento no relay. Parece inofensivo,
ja que o relay é quem envia. O inbox do consumidor deixa entdo de re-
conhecer um evento republicado como o mesmo. Copie o event_id da
linha.

Limpar so pela idade. Mantém a tabela pequena e passa em todo tes-
te em que o relay estd saudavel. Apaga eventos nao publicados quan-
do o relay ndo estd. Limpe apenas as linhas publicadas e crie um alerta
para as ndo publicadas antigas.

Pular uma linha que falhou para manter o throughput. As linhas
posteriores do mesmo agregado passam entdo a frente dela. Bloqueie
por chave em vez disso, estacione a linha que continua falhando e cor-
rija a causa.

Acreditar que a ordem do id é a ordem do commit. Vale em todo
teste com um Unico escritor. Com escritores concorrentes, um id me-
nor pode fazer o commit depois, e o relay publica o par invertido. Blo-
queie a linha do agregado antes do insert no outbox e carregue

aggregate_version.

Confiar que o lease faz o fencing do broker. Um relay obsoleto que
acorda depois de o lease ter expirado ainda publica, porque o broker
ndo verifica o token. Mantenha os lotes dentro do TTL, verifique o lea-
se antes de cada publicacdo e deixe os consumidores absorverem o

resto.

Executar CDC com um limite de retencido que ninguém escolheu.
O padrao parece um detalhe até que o conector fique fora do ar du-
rante um fim de semana e a posicdo se perca. Escolha o limite, crie um
alerta sobre a folga e saiba 0 que um novo snapshot faz com o seu
outbox.

Executar varios relays sem particionar por chave. Os bloqueios de
linha evitam trabalho em dobro e ndo dizem nada sobre a ordem. Atri-
bua buckets de chaves a workers unicos.

Néo monitorar o relay. O outbox torna o produtor confidvel, o que
faz da falha do relay a dnica que sobra, e um relay que parou tem exa-
tamente a aparéncia de um sistema quieto. Crie um alerta sobre a ida-
de da linha ndo publicada mais antiga.

Tratar a queda de um conector como um problema do broker. No
CDC, um conector parado faz o banco de dados reter o seu log. Envie
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um page para essa queda e observe o disco, ndo sé o atraso.

Pontos-chave

e Um relay faz trés coisas separadas, encontrar, publicar e marcar, e o
broker e o banco de dados ndo compartilham uma transa¢ao, de modo
que um crash entre a publicacdo e a marcacao sempre deixa um dupli-
cado possivel.

e Publique primeiro e marque depois: a outra ordem transforma um
crash em um evento perdido, que é a falha que o outbox existe para
remover.

e Um relay com polling deve selecionar as linhas ndo publicadas pelo es-
tado, ndo por um cursor de id crescente, porque as transacoes fazem o
commit em uma ordem diferente daquela em que alocam ids, e mes-
mo assim a ordem por agregado sé se mantém se os produtores blo-
quearem o agregado primeiro e carregarem uma aggregate_version.

e Para executar vdrios relays com polling, reserve as linhas com um blo-
queio no estilo skip-locked e particione por partition_key, de modo
que as linhas de um agregado sejam sempre tratadas em ordem por
um unico worker.

e O change data capture lé as mudancas com commit do log do banco
de dados na ordem do commit e elimina o polling e o problema do
commit tardio, ao preco de um conector, de uma troca de retencédo de
log entre disco cheio e eventos perdidos e de habilidades que a sua
equipe precisa ter.

e Comece com um relay com polling, a menos que a laténcia, a carga ou
uma plataforma de CDC existente digam o contrdrio, e trate a escolha
como uma troca de simplicidade por alcance operacional.

e Monitore a idade da linha ndo publicada mais antiga, limpe apenas as
linhas publicadas, estacione as linhas que nunca sdo publicadas, copie
o event_id da linha do outbox e espere duplicados apds um failover,
porque um lease limita a publicacdo concorrente e s6 um consumidor
idempotente torna inofensivo o resto.

O relay agora entrega cada evento pelo menos uma vez, em uma ordem
que vale a pena manter e, as vezes, duas vezes. O préximo problema estd
do outro lado do broker: o que um consumidor deve fazer quando o seu

104



trabalho falha, tema de que o Capitulo 6 trata com os retries.
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Capitulo 6 — Retries bem-feitos

Imagine uma manha de terca-feira na Parcelly, no inicio de uma promocio
de vendedores. Orders envia um comando CapturePayment, e Payments o
repassa ao provedor de pagamento externo. O provedor esta com dificul-
dades e responde devagar. As chamadas de Payments comecam a estourar
o timeout, entdo Payments faz a mensagem falhar e o broker a entrega de
novo. Todas as instancias de Payments fazem a mesma coisa, no mesmo
instante, com a mesma espera fixa de um segundo.

Em um minuto, o provedor estd recebendo nédo a carga normal da promo-
¢do, mas a carga normal mais todas as chamadas que falharam voltando,
de novo e de novo, em ondas sincronizadas. A lentiddo do provedor, que
poderia ter durado alguns segundos, agora dura enquanto os retries conti-
nuarem chegando. Enquanto isso, os consumidores de Payments estao
ocupados refazendo mensagens que néo vao ter sucesso, e as mensagens
saudaveis ficam na fila atras delas. Em algum ponto dessa pilha, algumas
capturas que na verdade tinham dado certo no provedor estdo sendo envi-
adas outra vez.

Ninguém escreveu uma linha de cédigo ruim aqui. Cada instancia fez a
coisa sensata: falhou, esperou, tentou de novo. O dano veio de mil deci-
sdes sensatas que ninguém coordenou.

Este capitulo trata de fazer do retry uma decisdo, e ndo um reflexo. A per-
gunta que ele responde € esta: quando uma chamada falha, como vocé de-
cide se deve tentar de novo, quando, quantas vezes e em qual camada, de
modo que o retry ajude o sistema a se recuperar em vez de impedi-lo?

O problema e por que ele é dificil

Um retry é a promessa de tentar de novo, ndo a promessa de ter sucesso.
Neste capitulo, uma tentativa é qualquer tentativa feita, de modo que o
total de tentativas € igual a um mais o nimero de retries. A abordagem
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obvia, “envolver a chamada em um loop e fazer retry algumas vezes”, fa-
lha por quatro motivos distintos, e eles se acumulam.

Primeiro, nem toda falha vale um retry. Uma requisicao rejeitada porque
o cartdo foi recusado serd rejeitada também na décima tentativa. Fazer re-
try dela desperdica capacidade e atrasa o momento em que alguém perce-
be o problema real. O loop de retry precisa saber que tipo de falha tem di-
ante de si, e a maioria dos loops néo sabe.

Segundo, os retries somam carga no pior momento. Uma dependéncia
falha quando estd sobrecarregada, degradada ou reiniciando. Os retries
sdo requisicoes extras apontadas exatamente para essa dependéncia. Se
cada chamador fizer trés retries, o que da quatro tentativas no total, um
servico em dificuldade recebe até quatro vezes o trafego normal justamen-
te quando menos pode suporta-lo.

Terceiro, os retries se sincronizam. Chamadores que falham juntos fazem
retry juntos. Um atraso fixo transforma uma falha isolada em um pico pe-
riddico, porque todos os chamadores acordam no mesmo instante. Esse é
o thundering herd, e é o motivo pelo qual o atraso precisa de aleatorieda-
de e ndo apenas de duracio.

Quarto, um retry repete uma acao cujo primeiro resultado pode ser
desconhecido. O Capitulo 3 mostrou que um timeout nao diz se a requisi-
cdo foi processada. Fazer retry depois de um timeout, portanto, corre o ris-
co de fazer o trabalho duas vezes. Sem idempoténcia (Capitulo 7), um re-
try € um duplicado esperando para acontecer.

Todo o resto deste capitulo é uma forma de responder a um desses quatro
problemas. A classificacdo responde ao primeiro. O backoff com jitter e o
retry budget respondem ao segundo e ao terceiro. A idempoténcia, que o
Capitulo 7 constroi, responde ao quarto, e a secio sobre a sua auséncia,
mais adiante, explica por que ela ndo pode ser dispensada.

Classificacao de falhas

Antes de decidir como fazer retry, decida se deve fazer. O Capitulo 1 deu
trés perguntas para qualquer juncio: o que pode falhar, como vocé obser-
varia a falha e qual garantia sobrevive a ela. Juntas, as respostas formam a
semantica de uma falha, e uma decisédo de retry € essa semantica posta
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para trabalhar. Considero ttil classificar toda falha em uma de trés classes,
conforme o que ela diz sobre a possibilidade de uma nova tentativa ajudar,
e depois acrescentar um quarto sinal que ndo diz nada sobre a mensagem.

Falhas transitorias

Uma falha transitdria é aquela cuja causa deve desaparecer sozinha. Uma
conexio reiniciada, um timeout, um 503 Service Unavailable, uma viti-
ma de deadlock no banco de dados, uma resposta de throttling, uma elei-
¢do de lider no broker. A requisicdo nao estava errada. O mundo esteve
brevemente no caminho.

Fazer retry é a resposta certa, com um atraso, porque € o atraso que deixa
a causa se dissipar.

Falhas permanentes

Uma falha permanente é aquela que vai se repetir em toda tentativa, por-
que a causa estd na requisicdo ou nos dados. Um payload que ndo passa
na validagdo, uma referéncia a um registro que continua ausente muito
depois de quando deveria ter chegado (um registro ausente pode ser tran-
sitério em um sistema orientado a eventos, porque o evento que o cria
pode chegar atrasado; o Capitulo 9 trata desse caso), um 400 Bad
Request, um cartdo recusado por saldo insuficiente, um evento cuja ver-
sdo de esquema o consumidor nio entende.

Fazer retry é esforco desperdicado e as vezes prejudicial. A resposta corre-
ta é parar, registrar o motivo e enviar a mensagem para onde uma pessoa
ou um job de reparo possa tratd-la. O Capitulo 8 trata de para onde vao as
falhas permanentes. Observe em especial a recusa do cartido: para Pay-
ments, ela ndo é um erro. E um resultado de negécio esperado, que se tor-
na um evento PaymentFailed, e nenhum retry estd envolvido.

Falhas desconhecidas

Uma falha desconhecida é aquela cuja classe vocé nédo consegue determi-
nar. Um timeout € o caso classico, e também o é uma excec¢édo inesperada
com uma mensagem que ninguém previu. O timeout pode ter sido transi-
tério. A excecdo pode ser um bug no consumidor que falhara em toda
tentativa.
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Desconhecida é uma classe de verdade, ndo uma lacuna na taxonomia, e o
tratamento que vocé da a ela é uma decisédo de politica. Meu padrao € tra-
tar falhas desconhecidas como transitdrias, mas com um limite mais estri-
to que o das transitorias conhecidas, porque o custo de fazer, por engano,
um retry de uma falha desconhecida sdo algumas tentativas desperdica-
das, enquanto o custo de descarta-la por engano € trabalho perdido.
Quando as tentativas de todas as camadas se esgotam, uma falha desco-
nhecida é tratada como permanente: vai para as dead letters com todo o
seu historico.

Quando o resultado de uma tentativa é desconhecido, pergunte antes de
agir de novo. Antes de um retry, e com mais razdo antes de uma compen-
sacdo, consulte o provedor sobre o status da operacao pela chave de idem-
poténcia. Se a captura aconteceu, o0 passo seguinte correto é um reembol-
so, ndo uma anulacdo. Se ndo aconteceu, um retry ou uma anulacéo ¢é se-
guro. Adivinhar em qualquer direcéo é como um comprador acaba cobra-
do por um pedido que a Parcelly acredita ter cancelado.

Adiada: a dependéncia esta sabidamente fora do ar

O quarto sinal ndo é um veredicto sobre a mensagem. Quando um circuit
breaker (descrito adiante) estd aberto, a falha de uma chamada néo diz
nada sobre a requisicdo: a chamada nunca chegou a dependéncia. Chamo
essa classe de adiada. Uma mensagem adiada ndo consome uma tentati-
va, ndo conta para nenhum limite e nunca vai para as dead letters por
causa disso. O consumidor para de puxar mensagens, ou pausa a particao,
e a mensagem espera onde estd até que valha a pena chamar a dependén-
cia de novo.

A distincdo importa porque a alternativa € aritmética. Um breaker que
permanece aberto por 30 segundos, diante de um handler que permite
trés tentativas internas com um segundo de intervalo, deixa uma mensa-
gem saudavel queimar todo o seu or¢camento nos primeiros trés segundos,
mais ou menos, e parar na DLQ por um problema que nunca teve.

Tornando a classificacao explicita

A classificacdo precisa morar em algum lugar onde possa ser lida e revisa-
da. Uma tabela que mapeia um sinal de falha para uma classe e um trata-
mento é um dos pequenos artefatos mais valiosos de um consumidor. Para
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as chamadas de Payments ao provedor, uma versao ilustrativa é esta:

Sinal Classe Tratamento

Conexao reinicia- Transitoria Retry com backoff

da, falha de DNS

Timeout em uma Desconhecida Retry com a mesma chave de idempoténcia, li-
chamada de mite estrito

captura

429, resposta de Transitoria Retry, respeitando a dica de espera do prove-
throttling dor, se houver

5xx do provedor Transitdria Retry com backoff

400, falha de Permanente Nao fazer retry, enviar para as dead letters

validacdo

Cartdo recusado

Permanente, re-

Emitir PaymentFailed, néo fazer retry

sultado de

negoécio
Erro nio Desconhecida Retry com limite estrito e, depois, dead letters
reconhecido
Circuit breaker Adiada Nenhuma tentativa consumida; pausar o con-

aberto

sumo e retomar quando o breaker permitir

Duas ressalvas. Primeiro, os codigos de status sdo dicas, ndo garantias; um
provedor que devolve 500 para uma requisicdo malformada a classificou
mal por vocé, e vocé tera de aprender isso com a experiéncia com esse
provedor. Segundo, a tabela deve assumir como padréo a classe desconhe-
cida, nunca a permanente ou a transitéria, para qualquer sinal que ainda
ndo tenha visto. Um erro novo que ninguém classificou ndo é evidéncia de

nada.

O préprio classificador é pequeno:
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// business outcomes such as a card decline are handled by the caller
// before this function is reached; they are not errors
function classifyFailure(error):
if error is ValidationError:
return "permanent"
if error is CircuitOpen:
// the call never reached the dependency: no verdict on the
message
return "deferred"
if error is ConnectionError or error is Throttled:
return "transient"
if error is Timeout:
// the request may or may not have been processed
return "unknown"
return "unknown"

Exponential backoff com jitter

Decidido o retry, a pergunta seguinte é quando. Fazer retry imediatamente
ndo da tempo para uma causa transitoria se dissipar. Fazer retry depois de
um atraso fixo da tempo, mas mantém todos os chamadores em sincronia.

O exponential backoff faz o atraso crescer a cada tentativa: digamos, um
segundo, depois dois, depois quatro, até um teto. Os primeiros retries sdo
rapidos, o que combina com falhas que passam num instante. Os retries
posteriores sdo lentos, o que alivia uma dependéncia que estd realmente
fora do ar. O teto impede que o atraso cresca além do que o negécio con-
segue tolerar.

O jitter acrescenta aleatoriedade a cada atraso. Sem ele, chamadores que
falharam no mesmo momento calculam os mesmos atrasos e fazem retry
em sincronia, e o herd sobrevive intacto ao backoff. Com ele, os retries se
espalham por um intervalo, e a dependéncia vé uma dispersédo de requisi-
¢des em vez de uma parede.

H4 varios esquemas de jitter. Dois merecem ser conhecidos pelo nome. No
full jitter, o atraso é um valor aleatdrio entre zero e o teto exponencial
daquela tentativa. No equal jitter, metade do atraso é fixa e metade € ale-
atoria, de modo que a espera minima nunca fica perto de zero. O full jitter
distribui melhor a carga, enquanto o equal jitter garante um piso para a
espera. Comecaria com o full jitter e s6 passaria ao equal jitter se a depen-
déncia sofresse com retries muito rapidos.
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function computeDelay(attempt, baseDelay, maxDelay):
// the ceiling doubles with each attempt, capped at maxDelay
ceiling = min(maxDelay, baseDelay % 2 ~ (attempt - 1))
// full jitter: anywhere between zero and the ceiling
return randomBetween(@, ceiling)

function callWithRetry(operation, policy):
attempt = 0
while true:
try:
return operation()
on error as error:
failureClass = classifyFailure(error)

if failureClass == "permanent":
raise error
if failureClass == '"deferred":

// no attempt is counted; the consumer pauses, not
retries
raise error
attempt = attempt + 1
if attempt >= attemptLimit(failureClass, policy):
raise RetriesExhausted
sleep(computeDelay(attempt, policy.baseDelay,
policy.maxDelay))

function attemptLimit(failureClass, policy):
// unknown failures get the stricter limit promised above,
// counted over all attempts so far, whatever their class
if failureClass == "unknown":
return policy.maxAttemptsWhenUnknown
return policy.maxAttempts

Esse loop estd correto diante das falhas que trata, mas € incompleto de
duas formas, que as préximas se¢des abordam. Ele ndo sabe quanto tempo
o chamador ainda tem e ndo sabe quanto retry o sistema inteiro ja estd
fazendo.

Se o provedor enviar uma dica sobre quando tentar de novo, como um va-
lor de espera em uma resposta de throttling, respeite-a. O provedor conhe-
ce a propria recuperacdo melhor do que a sua férmula. Trate a dica como
um piso sob o atraso calculado, ndo como substituta dele, e mantenha o
jitter para que chamadores com a mesma dica ndo voltem juntos. Um piso
ainda ndo ¢é licenca para dormir além do deadline: se a dica for mais longa
que o tempo restante, pare de fazer retry e deixe a camada seguinte
decidir.
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Deadlines e retry budgets

O backoff com jitter decide o espacamento dos retries. Dois outros limites
decidem quantos pode haver.

Deadlines

Um deadline é o momento depois do qual o resultado deixa de ser dtil.
Um fluxo orientado a requisi¢des tem um deadline natural: o comprador
estd olhando para a pagina de checkout e, daqui a 10 segundos, vai embo-
ra. Um consumidor em segundo plano tem um mais brando: uma etiqueta
de remessa que chega depois do horario de corte da transportadora esta
tdo atrasada quanto uma que nunca chega.

Uma légica de retry que conta tentativas mas ignora o tempo pode ir mui-
to além da utilidade. Trés tentativas com timeout de 30 segundos cada e
atrasos crescentes entre elas sdo minutos de espera. Prefiro dar a toda
operacdo com retry um orcamento total de tempo e parar de fazer retry
quando o préximo atraso o ultrapassar, ndo importa o que a contagem de
tentativas diga.

function callWithDeadline(operation, policy, deadline):
attempt = 0
while true:
remaining = deadline - now()
if remaining <= 0:
raise DeadlineExceeded
try:
// never let one attempt outlive the whole budget
return operation(timeout: min(policy.attemptTimeout,
remaining))
on error as error:
failureClass = classifyFailure(error)
if failureClass == "permanent" or failureClass ==
"deferred":
raise error
attempt = attempt + 1
delay = computeDelay(attempt, policy.baseDelay,
policy.maxDelay)
// the next attempt needs time to run, not only time to
start
needed = delay + policy.minimumUsefulAttempt
if attempt >= attemptLimit(failureClass, policy) or needed
>= deadline - now():
raise RetriesExhausted
sleep(delay)
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O deadline também deve viajar. Se Orders da 10 segundos a um fluxo e
chama Payments, Payments deve repassar o que sobrou, e ndo comecar 10
segundos novos por conta propria. Caso contrario, cada camada faz retry
dentro da paciéncia da camada anterior, e a soma silenciosamente excede
0 que a pessoa usudria estd disposta a esperar.

Retry budgets

Um limite de tentativas por chamada nao protege uma dependéncia quan-
do muitas chamadas estdo falhando ao mesmo tempo. Cada chamada per-
manece dentro do seu limite de trés retries, e a dependéncia ainda recebe
quatro vezes o trafego normal.

Um retry budget limita os retries como uma parcela do trafego total, e
néo por chamada. Uma forma comum € um token bucket: cada chamada
bem-sucedida adiciona uma fragdo de token, cada retry gasta um, e, quan-
do o bucket estd vazio, as chamadas falham rapido, sem fazer retry. Em re-
gime estavel, os retries sdo uma pequena fragio das requisicées. Em uma
queda generalizada, o budget se esgota em instantes e o sistema para de
amplificar a prépria falha.

Os numeros sdo seus para escolher e dependem de quanta carga extra a
dependéncia consegue absorver. Ndo vou oferecer um valor, porque qual-
quer valor que desse seria um palpite sobre a sua dependéncia. O que im-
porta é que o budget exista, que seja compartilhado entre os chamadores
de um processo e que o seu esgotamento seja visivel em um dashboard.
Um budget baseado em proporc¢ao, mantido por processo, costuma bastar,
porque cada processo limitando a prépria proporcao ja limita o total. Um
budget compartilhado entre instancias € uma op¢do, ndo uma melhoria es-
trita: ele exige um contador distribuido, e esse contador é uma nova de-
pendéncia no caminho da falha, com um modo de falha préprio.

O preco é que algumas chamadas que teriam dado certo com um retry vao
falhar. Esse € o objetivo de um budget: ele troca o sucesso individual pela

sobrevivéncia do sistema, e deve fazé-lo de propdsito.
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Retry storms e o circuit breaker

Um retry storm € o que acontece quando o retry passa a ser a carga domi-
nante sobre uma dependéncia que estd falhando. O cendrio de abertura da
Parcelly era um deles. Ele precisa de trés ingredientes: uma dependéncia
lenta ou com falhas, chamadores que fazem retry e nenhum mecanismo
que mande os chamadores pararem. As camadas pioram a situacdo. Se Or-
ders faz trés tentativas contra Payments, e Payments faz trés tentativas
contra o provedor, uma Unica captura que falhou pode virar nove chama-
das ao provedor. Com mais uma camada de trés tentativas, vira 27.

Duas defesas tratam a tempestade diretamente. O retry budget acima limi-
ta quanto retry o sistema fara. O circuit breaker limita se ele deve chamar,
afinal.

Um circuit breaker observa os resultados das chamadas a uma dependén-
cia e tem trés estados. Ele fica fechado na operagido normal, com as cha-
madas passando. Quando as falhas cruzam um limiar, ele abre, e as cha-
madas falham imediatamente, sem tocar a dependéncia, dando a ela espa-
¢o para se recuperar. Depois de uma espera, ele passa a half-open e deixa
passar algumas chamadas de teste. Se elas tiverem sucesso, ele fecha. Se
ndo, abre de novo.
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failures cross threshold \
trial calls succeed

wait period ends  a trial call fails

|

HalfOpen ]

O breaker e a politica de retry sdo complementares e respondem a pergun-
tas diferentes. O backoff decide quanto esperar antes da préxima tentativa
de uma chamada. O breaker decide, a partir do padrao entre as chamadas,
se vale a pena fazer tentativas. Um breaker aberto transforma a préxima
tentativa do loop de retry em uma falha instantinea. Essa falha néo é
transitéria nem desconhecida: € o sinal adiada da classificacao acima. O
loop de retry ndo deve conta-la, nem aplicar backoff sobre ela, nem girar
em cima dela. Ele devolve o controle ao consumidor, que decide o que dei-

xar de fazer.

Um consumidor tem uma escolha extra que um chamador orientado a re-
quisicoes ndo tem. Quando o breaker estd aberto, um consumidor deve pa-
rar de puxar mensagens do broker, ou pausar a parti¢do, em vez de consu-
mir mensagens e fazer cada uma falhar. As mensagens que ficam no bro-
ker estdo seguras pelo tempo que a retencao dele permitir, custam armaze-
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namento e aparecem como atraso do consumidor. As mensagens que Sao

consumidas, recebem retry e falham queimam a sua contagem de tentati-
vas e podem ir para as dead letters por um problema que nunca foi delas.
Pausar é a forma do breaker no lado do consumidor, e a construiria antes
da maior parte do que hd neste capitulo.

Pausar levanta duas perguntas de acompanhamento. Primeiro, sem trafego
fluindo, ninguém testa o estado half-open. Retome com concorréncia de
um, ou envie uma chamada de sondagem sintética, para que as chamadas
de teste sejam feitas por algo que saiba que sdo testes. Segundo, em um
broker baseado em log, um consumidor pausado precisa manter vivo o seu
loop de polling, pausando as partices mas nao o polling, ou o grupo deci-
dird que o consumidor morreu e reatribuird as suas particoes (a janela de
vivacidade descrita adiante).

O custo de um breaker € que ele pode falhar do jeito errado. Limiares sen-
siveis demais abrem diante de uma oscilacdo breve e transformam uma fa-
lha transitéria em uma indisponibilidade. Limiares tolerantes demais
abrem tarde demais. Um breaker também acrescenta um estado que al-
guém precisa entender quando um fluxo para de funcionar as trés da ma-
nha: a primeira pergunta é se a dependéncia esta fora do ar ou se apenas
o breaker esta aberto.

Retries sob sobrecarga: backpressure

Um breaker reage a uma dependéncia que falhou. Backpressure € a disci-
plina para a etapa anterior, quando uma dependéncia estd lenta, saturada
ou em recuperacao, e o sistema precisa decidir quanto trabalho entregar a
ela. O Capitulo 3 a situa dentro do modelo de falhas. Esta secdo é o

mecanismo.

Volte ao cendrio de abertura. A lentidao do provedor ndo veio de um bug.
Veio de mais trabalho do que ele conseguia absorver, e todas as instancias
de Payments continuaram alimentando-o. Um consumidor sem limite de
trabalho em andamento se comporta exatamente assim: continua puxan-
do, continua iniciando chamadas e continua acrescentando a pilha que ja
estd pesada demais. Os limites abaixo sdo os que colocaria em pratica,
mais ou menos nesta ordem.
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Limite o trabalho em andamento. Restrinja o nimero de mensagens
que um consumidor mantém ao mesmo tempo. Em um broker baseado
em fila, isso € o prefetch ou a contagem de mensagens em andamento.
Em um broker baseado em log, é o niimero de registros por poll mais
o numero de handlers em execucdo. Sem esse limite, a memdria do
consumidor e o reldgio de reentrega do broker passam a ser o limite, e
ambos sdo limites piores do que um que vocé escolheu.

Reduza a concorréncia quando a dependéncia desacelerar. A con-

corréncia que é adequada a 50 milissegundos por chamada € errada a
cinco segundos por chamada, porque o mesmo numero de slots agora
comporta muito mais trabalho em espera. Diminua o nimero de cha-

madas concorrentes quando a laténcia subir e aumente-o de novo, de-
vagar, quando a laténcia se recuperar.

Pause em vez de falhar. Quando a dependéncia esta saturada, pare
de puxar, como com um breaker aberto. Um consumidor pausado apa-
rece como atraso, que € visivel e seguro. Um consumidor que puxa e
falha queima tentativas.

Atenda o trafego ativo antes dos retries. Os retries e o redrive com-
petem com as primeiras tentativas pela mesma dependéncia. Quando
a capacidade é curta, as primeiras tentativas devem vencer, porque um
retry é trabalho que o sistema ja sabe que esta com dificuldades. Exe-
cute os consumidores de retry topic e de redrive com concorréncia me-
nor, ou deixe-os esperar enquanto o fluxo principal tiver backlog.

Descarte na entrada. Em algum ponto a montante, tem de existir um
limite para o trabalho aceito, ou a fila cresce sem limite enquanto a
dependéncia se recupera. Rejeite ou adie o novo trabalho, com um si-
nal claro para o chamador, em vez de enfileira-lo indefinidamente
atras de uma dependéncia que nédo consegue atendé-lo.

Esses limites e o retry budget sdo duas visdes de uma sé ideia. O budget li-

mita quanto trabalho extra o retry acrescenta, e o backpressure limita

quanto trabalho, extra ou néo, esta em andamento. Nenhum dos dois bas-

ta sozinho: um budget sem limite de trabalho em andamento deixa uma

dependéncia lenta encher todos os slots de primeiras tentativas, e um limi-

te de trabalho em andamento sem budget deixa os slots se encherem de

retries.
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O preco € atraso e rejeicdo. Um sistema que descarta carga diz nao a al-
guns chamadores, de propdsito, e um sistema que pausa entrega algumas
mensagens com atraso. Ambos trocam throughput por sobrevivéncia, e
quem ¢€ responsavel pela resposta a “qual trabalho espera” é a pessoa res-
ponsdvel pelo fluxo no negécio, ndo a engenharia que ajusta os nimeros.
O Capitulo 8 aplica a mesma ideia de rate limit ao redrive, e o Capitulo 9
aplica o limite de trabalho em andamento as lanes por chave.

Onde vivem os retries

Uma mensagem pode receber retry em varias camadas, e as camadas se
comportam de formas diferentes. Mistura-las sem saber é como uma men-
sagem acaba recebendo retry muito mais vezes do que alguém pretendia,
ou nenhuma.

Retry no nivel da aplicacao

O consumidor faz retry dentro do handler: o cédigo acima, envolvendo
uma chamada ao provedor. A mensagem permanece sem ack enquanto os
retries acontecem. Essa camada ¢é barata, rapida e boa para falhas que pas-
sam em milissegundos ou segundos. Os limites dela sdo: ela retém a capa-
cidade do consumidor enquanto espera; uma falha do consumidor perde o
estado do retry (o broker vai reentregar e a contagem de tentativas reco-
meca, e é por isso que uma mensagem que derruba o processo precisa da
deteccdo que o Capitulo 8 descreve); e esperas longas correm o risco de
exceder os proprios timeouts do broker.

Em um broker baseado em fila, a mensagem sem ack fica oculta durante o
visibility timeout, depois do qual é reentregue. Se os retries dentro do
handler durarem mais que esse timeout, o broker reentrega enquanto a
primeira copia ainda esta recebendo retry, e agora duas cépias estdo em
execucdo. Em um broker baseado em log, um consumidor que passa tem-
po demais entre polls pode ser considerado morto pelo seu grupo de con-
sumidores e ter as parti¢des reatribuidas, com o mesmo resultado. A regra
que seguiria: o tempo total maximo dos retries dentro do handler deve fi-
car confortavelmente dentro do timeout do broker, e qualquer coisa mais
longa pertence a outra camada.
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Reentrega pelo broker

O consumidor faz a mensagem falhar, e o broker a entrega de novo. As
duas familias de brokers diferem aqui, e a diferenca importa.

Em um broker baseado em fila, a reentrega ¢ embutida. O consumidor da
nack na mensagem, ou deixa o visibility timeout expirar, e a mensagem
volta para a fila, imediatamente ou apds um atraso configurado, onde
qualquer consumidor concorrente pode recebé-la.

Um broker baseado em log ndo reentrega por conta propria. A posicao de
leitura do consumidor avanca conforme ele faz poll, e o offset do commit
apenas registra onde um consumidor reiniciado retomaria (o Capitulo 2
trata disso). Falhar ao processar um registro e nao fazer commit do offset
dele, portanto, ndo faz nada por si s6: o consumidor 1€ o registro seguinte
e, se depois fizer commit, esse commit cobre também o registro que fa-
lhou, que é ignorado em siléncio. O registro que falhou sé é lido de novo
apos uma reinicializagdo, um rebalanceamento ou um passo explicito do
consumidor.

Em um log, entdo, o consumidor precisa escolher uma de trés acoes. Pode
voltar (seek) ao offset que falhou, ou pausar a particdo, e fazer retry no
mesmo lugar, o que preserva a ordem e trava tudo o que vem atras. Pode
publicar o registro em um retry topic e seguir em frente. Ou pode escrevé-
lo em um dead-letter topic e seguir em frente. Cada uma é uma decisio
deliberada no cédigo do consumidor, ndo algo que o broker faz por vocé.

A reentrega pelo broker é duravel: sobrevive a uma falha do consumidor.
Também é grosseira. Muitos brokers reentregam de imediato ou em um
cronograma fixo, sem backoff, e a contagem de tentativas pode estar dis-
ponivel apenas como um contador de entregas que o consumidor precisa
ler e tratar. Encare-a como a rede de seguranca sob as outras camadas,
ndo como a politica principal de retry.

Retry topics e filas de atraso

Quando uma falha exige uma espera maior do que o retry dentro do han-
dler consegue sustentar, uma estrutura comum € tirar a mensagem do flu-
xo principal e deixd-la voltar mais tarde. Um consumidor que faz uma

mensagem falhar a publica, com a contagem de tentativas incrementada e
um horario de ndo antes de, em um retry topic (ou fila de retry) e da ack
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na original. Um consumidor separado, ou 0 mesmo em outro topic, a reco-
lhe quando o hordrio chega. Brokers que oferecem entrega atrasada, ou
atrasos por mensagem, dao isso diretamente. Onde ndo oferecem, um ar-
ranjo comum € uma escada de retry topics, cada um com uma espera fixa,
um para cada passo do backoff.

As esperas sdo fixas por topic por um motivo. Em um log, um consumidor
ndo pode pular um registro que ainda ndo venceu: precisa esperar na ca-
beca até que o registro esteja pronto. Se todo registro de um topic tem a
mesma espera, o topic ja estd em ordem de vencimento, e esperar na cabe-
¢a ndo custa nada a mais. Um topic que misturasse atrasos curtos e longos
seguraria os curtos atras dos longos. Hordrios de ndo antes de por mensa-
gem sé funcionam em brokers com entrega atrasada nativa.

success Ack

transient or unknown failure

—»
/ Retry topic: short wait

| still failing

T
Retry topic: long wait

permanent or exhausted——————» Dead letters

Main topic > Consumer

Essa camada libera o fluxo principal, de modo que uma mensagem com fa-
lha deixa de segurar as mensagens que vém atrds. Ela sobrevive a reinicia-
lizacGes, porque o estado vive no broker. E também da um lugar para
olhar: a profundidade do retry topic € uma medida direta de quanto traba-
lho estd esperando por uma dependéncia em recuperagao.

Ela custa mais maquinaria. H4 mais topics para criar, nomear, monitorar e
proteger. A republicacdo €, ela mesma, uma operagao de produgdo que
pode falhar, o que traz de volta o dual write do Capitulo 1, entdo a ordem
importa: publique primeiro no retry topic e s6 depois dé ack na original.
Se o processo morrer entre as duas, a mensagem existe duas vezes. Isso é

um duplicado, que o consumidor precisa tolerar de qualquer forma.

Trés regras impedem que a escada prejudique aquilo que deveria proteger:
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e Dedique o topic a um consumidor. Um retry topic pertence a um
grupo de consumidores ou a uma assinatura. Se outro grupo puder 1é-
lo, esse grupo reprocessa uma mensagem que nunca falhou para ele.

e Preserve a identidade. A mensagem republicada mantém a chave ori-
ginal, o event_id e os headers de negdcio. Uma chave nova quebra a

ordenacfo, e um event_id novo quebra o inbox.

¢ Dimensione a retencdo pela espera. A retencdo de um retry topic
precisa exceder a maior espera mais o atraso que vocé espera nele, ou
a mensagem expira enquanto aguarda.

O custo mais importante é a ordenacdo, que a proxima secdo trata.

Escolhendo as camadas

Na pratica, um consumidor usa as trés. Um retry curto no nivel da aplica-
cdo absorve as oscilacdes, como uma conexao reiniciada ou um deadlock,
que passam em um ou dois segundos. Um retry topic ou fila de atraso co-
bre as falhas que precisam de minutos. A reentrega do broker cobre as
quedas. Uma dead-letter queue (DLQ) encerra a cadeia, recebendo o que
esgotou as tentativas ou nunca podera ter sucesso; o Capitulo 8 trata do
design dela.

As camadas devem ser projetadas em conjunto, com um Unico orcamento
total de tentativas, e nao trés independentes. Se cada camada permite trés
tentativas, uma mensagem pode ser tentada 27 vezes, e ninguém planejou
isso. A politica ao final deste capitulo torna a multiplicacdo explicita e a
limita.

Retries e ordenacao

Fazer retry de uma mensagem muda a ordem em que as mensagens sdo
processadas. Isso decorre das camadas descritas acima e passa despercebi-

do até causar dano.

Considere o consumidor de Inventory da Parcelly, que recebe
OrderPlaced e depois OrderCancelled para o mesmo pedido, nessa or-
dem. Suponha que o processamento de OrderPlaced falhe de forma tran-
sitdria e que o consumidor a mova para um retry topic, passando a proces-
sar OrderCancelled. O cancelamento ndo encontra reserva para liberar,
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porque, até onde Inventory sabe, ainda ndo existe nenhuma. Entéo o
OrderPlaced do retry chega e cria uma reserva que nada vai liberar. O es-
tado final estd errado, e cada passo individual parecia razoavel.

Héa duas opgdes honestas, e cada uma tem um preco.

¢ Bloquear e fazer retry no mesmo lugar. Em um broker baseado em
log, o consumidor volta (seek) ao offset que falha, ou pausa a parti-
cdo, e faz retry dele, com backoff, antes de tocar em qualquer coisa
que venha atras. A ordem € preservada para aquela particdo. O preco
€ que a particdo inteira espera atrds de uma Unica mensagem, de
modo que uma mensagem com falha pode travar todos os agregados
dessa particdo. Essa € a escolha certa quando a ordem importa mais
que o throughput, e é por isso que classificar rapidamente uma falha
permanente importa tanto: uma poison message na cabeca de uma
particdo bloqueia tudo o que vem atrds.

e Desviar a mensagem e aceitar a reordenacdo. A mensagem com fa-
lha vai para um retry topic e o consumidor continua. O throughput é
preservado. O preco é que o consumidor precisa tolerar a chegada fora
de ordem, com técnicas como verificagdes de versio, ou estacionando
também toda mensagem posterior do mesmo agregado até que a ante-
rior tenha sucesso. O Capitulo 9 trata dessas técnicas.

Escolheria por stream. Para um stream de eventos em que as mensagens
de um agregado precisam ser aplicadas em ordem, faria retry no mesmo
lugar e investiria em classificacdo rapida e em uma saida para dead let-
ters. Para um stream de fatos independentes, em que a ordem entre men-
sagens ndo importa, desviar é barato e mantém o fluxo andando.

Em brokers baseados em fila sem recurso de agrupamento, a ordenacao
entre consumidores concorrentes ja € fraca de saida, de modo que os retri-
es pioram um pouco uma propriedade existente em vez de quebrar uma
garantia. Mesmo assim, um consumidor que presume ordem nao deve
contar com uma fila para fornecé-la. Se vocé usa um recurso de agrupa-
mento (filas FIFO, message groups, sessoes), o trade-off é o mesmo de um
log: uma mensagem com falha bloqueia o seu grupo até ter sucesso ou ir
para as dead letters, do mesmo modo que um retry no mesmo lugar blo-
queia uma particdo.
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Retries sem idempoténcia

Todo retry é uma tentativa repetida de um trabalho cujo resultado anterior
pode ser desconhecido. Quando a tentativa anterior falhou antes de fazer
qualquer coisa, o retry é inofensivo. Quando falhou depois de fazer o tra-
balho, o retry faz o trabalho duas vezes.

Isso ndo € um caso extremo raro. Considere o cendrio de abertura. Pay-
ments chama o provedor para capturar 4.990 unidades menores de EUR.
O provedor captura o dinheiro e envia a resposta, e a resposta se perde.
Payments vé um timeout. O timeout € classificado como desconhecido, e a
politica manda fazer retry. A segunda requisicdo de captura sai. Se o com-
prador serd cobrado uma vez ou duas passa a depender inteiramente de
algo tornar a segunda requisicdo reconhecivel como uma repetigao.

Esse algo é uma chave de idempoténcia: um identificador estdvel, envia-
do com a requisicdo, que permite ao receptor reconhecer que ja viu esse
trabalho antes. Na chamada ao provedor, é a mesma chave em toda tenta-
tiva para a mesma captura, que um provedor que honra essas chaves trata-
rd como uma unica captura. Para consumir eventos, normalmente € o
event_id, verificado no inbox na mesma transacdo do trabalho. O Capitu-

lo 7 constroi ambos.

Aviso: Uma politica de retry s6 € segura sobre uma operacgédo idem-
potente. Antes de habilitar retries em qualquer chamada que tenha
efeito, como cobrar um cartio, enviar um e-mail ou reservar esto-
que, estabeleca o que torna a segunda tentativa inofensiva. Se nada
a torna, o numero correto de retries automaticos € zero, e a falha
deve ir para uma pessoa. Como um broker at-least-once vai reentre-
gar depois de uma queda ou de um timeout, ndo importa o que o
handler queira, o “zero” precisa ser imposto pelo handler: ele deve
detectar que ja viu essa mensagem, ou dar ack antes do efeito e acei-
tar at-most-once, e entdo encaminhar a falha para uma pessoa.

A dependéncia vale nos dois sentidos. A idempoténcia é o que torna os re-
tries seguros, e os retries sdo o que tornam a idempoténcia necessdria. Um
sistema que faz retry de forma agressiva sem consumidores idempotentes
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produzira efeitos duplicados a uma taxa proporcional a sua taxa de falhas,
ou seja, nos momentos em que o sistema ja esta sob estresse e ninguém
tem tempo de limpar a bagunca.

Héa ainda um caso mais sutil. Uma operacao pode ser idempotente para a
mesma chave e ainda assim ser insegura para fazer retry, porque a chave
muda. Se um handler constréi um identificador novo a cada tentativa,
como um UUID novo a cada chamada, o provedor vé requisi¢des distintas
todas as vezes. A chave precisa ser derivada uma unica vez, a partir de en-
tradas estaveis como o event_id ou o pedido, e reutilizada em toda
tentativa.

Uma politica de retry para a Parcelly

Para reunir as pecas, eis o que registraria por escrito para o consumidor de
CapturePayment em Payments. Os nimeros sdo ilustracoes, ndo recomen-
dagoes, e a sua dependéncia precisara dos proprios.

retryPolicy for CapturePayment:
// illustrative values

attemptTimeout: 5 seconds

inHandler:
maxAttempts: 3
maxAttemptsWhenUnknown: 2
baseDelay: 200 milliseconds
maxDelay: 2 seconds
jitter: full

retryTopics:
steps: [1 minute, 5 minutes, 30 minutes]
appliesTo: transient and unknown failures; the deadline

caps both
// after this, a capture is stale
totalDeadline: 2 hours

// all layers and redeliveries together
maxTotalAttempts: 8

retryBudget: per process, visible on a dashboard

circuitBreaker: pause consumption when open; deferred calls cost
no attempt

onExhausted: dead-letter with the full attempt history

onStale: ask the provider for the capture's status, then

void if not captured, refund if captured
idempotencyKey: derived once from command_id, reused on each
attempt
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Leia-a como um conjunto de decisdes, cada uma com um motivo. A cama-
da dentro do handler absorve as oscilacdes curtas. Os retry topics cobrem
um provedor fora do ar por minutos. O deadline diz quando o trabalho
deixa de valer a pena, e o responsavel por essa decisdo € o negdcio, nido o
engenheiro. Uma captura obsoleta pode precisar se tornar um
OrderCancelled, mas a compensagao depende do que de fato aconteceu
no provedor. Se a ultima tentativa estourou o timeout, a captura pode ter
dado certo, e entdo o passo seguinte correto é um PaymentRefunded, ndo
um PaymentVoided. E por isso que a politica pede o status primeiro. A
chave, derivada uma unica vez, é o que impede toda a estrutura de cobrar
duas vezes o comprador.

Duas linhas da politica merecem uma segunda olhada. O
maxTotalAttempts existe porque as camadas se multiplicam: trés tentati-
vas dentro do handler, vezes uma primeira passada mais trés passos de re-
try topic, d4 até 12 chamadas ao provedor, antes de contar qualquer reen-
trega depois de uma queda. Um total tnico de 8 (ilustrativo) é o nimero
que alguém de fato controla. E todo o horizonte de retry, duas horas aqui,
precisa ser menor que o tempo pelo qual o provedor se lembra das chaves
de idempoténcia. Os provedores guardam as chaves por uma janela limita-
da, e um retry que chega depois da janela é uma requisicao nova carre-
gando uma chave antiga.

Quando o redrive do Capitulo 8 devolve uma captura morta, o contador
de tentativas recomeca, mas um contador de redrive separado permanece,
de modo que o histérico ndo se perde e uma mensagem que volta sempre

fica visivel como tal.

Observe o que falta: uma configuracdo tnica de “contagem de retries”. Em
um sistema com camadas, esse numero isolado esconde pelo menos qua-
tro decisoes.

Trade-offs e custos

Os retries sdo uma das formas mais baratas de melhorar a confiabilidade
aparente de um sistema e uma das mais faceis de usar em excesso. Os cus-
tos deles sdo especificos.
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Laténcia. Todo retry acrescenta tempo de espera. O backoff e o jitter dis-
tribuem a carga, mas também esticam o tempo até o sucesso. Um fluxo
que faz retry por minutos pode terminar corretamente e ainda assim ser
inutil para o comprador que foi embora depois de 10 segundos. Onde ha
uma pessoa esperando, favoreceria uma falha rdpida e uma mensagem
clara em vez de um retry longo e silencioso.

Amplificacéo. Os retries multiplicam a carga, e retries em camadas a mul-
tiplicam de novo. Uma politica razodvel em cada servico pode ser perigosa
na cadeia. Alguém precisa ser responsavel pelo orcamento de tentativas de
ponta a ponta, porque nenhum servi¢o sozinho consegue enxerga-lo.

Capacidade. Um consumidor que faz retry no mesmo lugar ocupa o seu
slot enquanto espera. Numa queda longa, todos os consumidores podem
acabar esperando, e o sistema para de progredir até mesmo no trabalho
que teria sucesso. Pausar o consumo por meio de um breaker, limitar o tra-
balho em andamento com backpressure e mover as esperas longas para re-
try topics sdo as defesas usuais.

Falhas ocultas. Um retry que acaba tendo sucesso parece um Sucesso Visto
de fora. Se vocé ndo conta retries e tentativas, uma dependéncia pode se
degradar por semanas atrds de uma politica que a absorve em siléncio. O
Capitulo 13 trata do que medir: contagens de tentativas, taxa de retry e a
idade da mensagem com retry mais antiga pertencem a um dashboard.

Complexidade. Retry topics, filas de atraso e budgets sdo infraestrutura
que alguém precisa construir, nomear, monitorar e explicar. Para um siste-
ma pequeno, com um consumidor e uma dependéncia, um retry dentro do
handler com backoff e uma saida para dead letters pode ser tudo de que
vocé precisa, e uma escada de retry topics pode ser mais maquinaria do
que o problema merece.

Quando nao fazer retry. Ndo faca retry de falhas permanentes. Néo faca
retry de operagdes com efeito que ndo sejam idempotentes. Ndo faca retry
além do deadline. Nao faga retry quando um circuit breaker diz que a de-
pendéncia esta fora do ar, e ndo cobre dessa mensagem uma tentativa por
isso. Nao faga retry dentro de uma camada que ja estd dentro do retry de
outra camada, a menos que vocé tenha calculado a multiplicagéo. E ndo
faca retry como forma de evitar uma decisdo: uma falha que insiste em
voltar é informacdo, e a resposta certa muitas vezes € parar e olhar.
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Erros comuns

Fazer retry de tudo do mesmo jeito

E tentador porque um unico loop é o cédigo mais curto. Ele trata uma re-
cusa de cartdo como uma conexdo reiniciada e desperdica capacidade em
falhas que ndo podem ter sucesso. Classifique primeiro e dé a cada classe

O seu tratamento.

Atrasos fixos sem jitter

Uma espera constante parece previsivel e simples. Ela sincroniza todos os
chamadores que falharam juntos em um pico que se repete. Use exponen-
tial backoff com jitter e, na minha opinido, o full jitter como ponto de
partida.

Contar tentativas, mas nao o tempo

Um limite de tentativas parece um limite de seguranca. Com timeouts lon-
gos e atrasos crescentes, ele ainda pode se estender por minutos além da
utilidade. Defina um deadline para a operacéo inteira e pare quando o
préoximo atraso o cruzar.

Fazer retry em todas as camadas

O responsdvel por cada camada acrescenta um retry sensato, e a multipli-
cacdo é invisivel para todos eles. Decida um or¢amento total de tentativas

para a cadeia e ponha os retries onde custam menos.

Fazer retry enquanto o breaker esta aberto

E tentador manter o loop girando, porque o loop estava funcionando. Um
consumidor que puxa mensagens e as faz falhar contra uma dependéncia
morta consome as tentativas delas e pode mandé-las indevidamente para
as dead letters. Trate o breaker aberto como um sinal de adiamento que

ndo custa tentativa, pause o consumo e deixe as mensagens esperarem no

broker.
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Deixar um consumidor puxar sem limite

Um consumidor sem limite é o padréo, e d4 a sensacdo de throughput ma-
ximo. Contra uma dependéncia lenta, ele enche todos os slots com traba-
lho em espera e alimenta o retry storm. Limite as mensagens em anda-
mento, reduza a concorréncia quando a laténcia subir e deixe as primeiras
tentativas vencerem os retries.

Ignorar os timeouts do broker

Os retries dentro do handler parecem locais ao handler. Se durarem mais
que o visibility timeout ou que a janela de vivacidade do grupo, o broker
reentrega ou reatribui, e duas copias do trabalho rodam ao mesmo tempo.
Mantenha o tempo total dentro do handler bem dentro dos limites do
broker.

Fazer retry passando por cima de uma mensagem que precisa
manter a ordem

Mover uma mensagem com falha para um retry topic € um conserto rapi-

do para uma particdo travada. Ele reordena os eventos daquele agregado.
Decida primeiro o requisito de ordenacéo e s6 entdo escolha entre bloque-
ar e desviar.

Fazer retry de efeitos nao idempotentes

O loop de retry leva uma tarde para ser adicionado, e a idempoténcia fica
para depois. O primeiro timeout depois de uma chamada bem-sucedida
produz um efeito duplicado. Estabeleca o que torna a segunda tentativa

inofensiva antes de habilitar o primeiro retry.

Gerar uma chave nova a cada tentativa

Parece zelo, ja que cada requisigéo fica identificada de forma tnica. Anula
o propdsito, porque o receptor ndo consegue reconhecer uma repeticéo.
Derive a chave uma tnica vez a partir de entradas estdveis e reutilize-a.

Nao contar os retries

Se apenas as falhas finais sdo registradas em log, uma dependéncia em de-
gradacdo fica invisivel até que os retries deixem de bastar. Registre cada
tentativa, com a sua classe e o seu atraso.
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Pontos-chave

e Um retry é a promessa de tentar de novo, ndo a promessa de ter suces-
so, de modo que a primeira pergunta diante de qualquer falha é se
tentar de novo pode ajudar.

e (lassifique as falhas como transitdrias, permanentes ou desconheci-
das, registre a classificacdo como uma tabela e trate as falhas néo re-

conhecidas como desconhecidas, com um limite mais estrito.

e Use exponential backoff com jitter, limite a operagéo inteira com um
deadline e compartilhe um retry budget para que os retries nao se tor-
nem a carga dominante sobre uma dependéncia que estd falhando.

e Um circuit breaker decide se vale a pena chamar; um breaker aberto é
um sinal de adiamento que ndo custa tentativa, e para um consumidor
a forma mais forte é pausar o consumo. O backpressure faz o0 mesmo
trabalho antes, limitando o trabalho em andamento e deixando o tra-

fego ativo vencer os retries e o redrive.

e Os retries podem viver no handler, na reentrega do broker e em retry
topics, e devem ser projetados em conjunto sob um tinico orcamento
de tentativas, com o tempo dentro do handler mantido dentro dos ti-
meouts do broker.

e Desviar uma mensagem com falha reordena os eventos do seu agrega-
do; escolha entre bloquear no mesmo lugar e tolerar a reordenacio
conforme o requisito de ordenacdo do stream.

e Uma politica de retry sé é segura sobre operacdes idempotentes, com
a chave de idempoténcia derivada uma unica vez e reutilizada em

toda tentativa.

Os retries decidem com que frequéncia vocé tenta de novo, mas nio con-
seguem decidir se tentar duas vezes € inofensivo. O Capitulo 7 constrdi a
outra metade: o consumidor idempotente, que transforma um duplicado
de desastre em um néo evento.
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Capitulo 7 — Idempoténcia

Imagine o servico Ledger da Parcelly no meio de um rolling deploy, en-
quanto os seus consumidores sdo reiniciados um de cada vez. Um consu-
midor leu um evento PaymentCaptured, escreveu um lancamento contabil
de 4.990 unidades menores de EUR e estd prestes a dar ack na mensagem
quando o processo recebe o sinal de desligamento. O ack nunca sai da ma-
quina. O broker, fazendo exatamente o que a entrega at-least-once prome-
te, entrega a mesma mensagem ao proximo consumidor que a pedir.

O segundo consumidor 1é o evento, ndo encontra nada de incomum e es-
creve um segundo lancamento. O ledger é append-only e correto por cons-
trucdo, de modo que agora registra, fielmente e para sempre, que o com-
prador pagou duas vezes. Nada travou. Nenhum alerta disparou. Todos os
componentes se comportaram como projetado, e os livros-razao estdo
errados.

Notifications tem a sua propria versdo da mesma tarde. O comprador rece-
be trés vezes o e-mail “sua encomenda esta agendada”, porque a mensa-
gem foi reentregue depois que um handler lento ultrapassou o seu visibi-
lity timeout. Esse caso € constrangedor. O do ledger € caro.

Os capitulos anteriores estabeleceram que os duplicados sdo normais: o
broker reentrega, o relay publica duas vezes depois de um failover e os re-
tries do Capitulo 6 sdo duplicados por construcdo. Este capitulo responde
a pergunta que aqueles deixam em aberto. Quando a mesma mensagem
chega duas vezes, o que exatamente um consumidor deve fazer para que a
segunda chegada ndo mude nada?

O problema e por que ele é dificil

O objetivo parece modesto: processar cada mensagem uma vez, até onde o
mundo consegue perceber. A dificuldade é que o consumidor néo tem
como saber se ja viu uma mensagem sem se lembrar dela, e lembrar é, ele

mesmo, uma escrita que pode falhar no pior momento.
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Comece por onde os duplicados vém, porque a lista é mais longa que o

broker.
Origem Como o duplicado aparece
Reentrega O ack se perdeu, o visibility timeout expirou ou um rebalanceamento mo-

pelo broker  veu a particdo antes de o offset sofrer commit

Relay Um relay publicou uma linha, caiu antes de marca-la como publicada e a
publicou de novo depois de reiniciar (Capitulo 5)

Retry da Um consumidor fez retry de uma chamada, ou um produtor fez retry de

aplicacdo uma publicacdo cuja primeira tentativa na verdade tinha dado certo (Capi-
tulo 6)

Redrive e Alguém devolveu dead letters, ou releu de propésito um log de eventos a

replay partir de um offset anterior

Pessoas e O comprador deu um clique duplo em “Pagar”, um aplicativo mével fez re-

clientes try em uma rede instavel, um emissor de webhook entregou duas vezes

A maioria delas produz a mesma mensagem duas vezes, com 0 mesmo
event_id. Algumas produzem duas mensagens diferentes que expressam
a mesma intengao, e essa distin¢do vai importar quando escolhermos uma
chave.

A soluc@o tentadora € olhar antes de agir. Perguntar se esta mensagem ja
foi processada e, se nao foi, processa-la. Quero dar um nome a isso, o anti-
padrao check-then-act, porque ele parece correto e falha em siléncio.

function handlePaymentCaptured(message):
// UNSAFE: the check and the action are separate steps
if inboxContains("ledger—poster", message.event_id):
ack(message)
return

postLedgerEntry(message.payload)
inboxInsert("ledger—poster", message.event_id)
ack(message)

Leia-o sob falha. Se o processo morrer depois de postLedgerEntry e antes
de inboxInsert, o lancamento existe e o inbox nao sabe, de modo que a
reentrega o lanca de novo. Inverta as duas escritas e a falha também se in-
verte: uma queda depois de inboxInsert e antes da escrita no ledger
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marca a mensagem como tratada quando néo foi, e o efeito se perde para
sempre. Nenhuma das ordens € segura, porque as duas escritas ndo sdo
um Unico ato atémico.

Ha uma segunda falha que nada tem a ver com quedas. Dois consumido-
res podem receber a mesma mensagem quase no mesmo momento, por
exemplo quando uma primeira tentativa lenta ultrapassa o seu visibility ti-
meout. Os dois executam a verificagdo, os dois ndo encontram nada e os
dois prosseguem. A janela entre “verificar” e “agir” é pequena e, em volu-

me suficiente, € atingida com regularidade.

Entdo o problema real tem duas metades. A memoria do que foi processa-
do precisa ser escrita atomicamente com o efeito, e a memoria precisa ser
capaz de arbitrar entre tentativas concorrentes. O restante do capitulo
constroi as duas, comecando pelo caso em que vocé ndo precisa de
nenhuma.

Idempoténcia natural e for¢cada

Uma operacéo é idempotente quando aplica-la duas vezes deixa o sistema
no mesmo estado que aplica-la uma vez. Algumas operacdes sdo idempo-
tentes pela sua propria forma, e procuraria por elas antes de construir
qualquer maquinaria.

Definir um valor é idempotente: set order.status = "PAID" pode rodar
10 vezes e o pedido continua PAID. Apagar uma linha por id é idempoten-
te. Inserir uma linha com uma chave primdria que vocé deriva do evento,
ignorando o conflito, é idempotente. Escrever o novo estado completo de
um agregado (“a remessa agora estd DISPATCHED, com este codigo de ras-
treamento”) é idempotente. Chamo isso de idempoténcia natural: o du-
plicado nao tem efeito extra por causa do que a operacdo €, ndo por causa
de algo que vocé acrescentou.

Outras operagdes ndo sdo. balance = balance + 4990 aplicada duas ve-
zes vira dois depdsitos. send email envia dois e-mails. append a ledger
entry acrescenta dois. increment the counter of units sold contaa
unidade duas vezes. Chamar o endpoint de captura de um provedor de pa-
gamento sem uma chave pode cobrar duas vezes. Nesses casos, a idempo-
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téncia precisa ser adicionada, o que chamo de idempoténcia forcada:
vocé registra que o trabalho foi feito e consulta o registro antes de fazé-lo
de novo.

A idempoténcia natural tem dois limites honestos. O primeiro é que ela
depende, em siléncio, da ordem. Definir status = "PAID" é idempotente,
mas um duplicado atrasado de um evento mais antigo pode sobrescrever
um status mais novo: um OrderPlaced reentregue que chega depois de
OrderConfirmed e volta o status para PLACED. A operagéo é idempotente
e o sistema continua errado. O Capitulo 9 trata de ordenacdo e verifica-
¢Oes de versdo; por ora, perceba que “definir para um valor” s6 é seguro
contra duplicados quando o valor nédo pode ficar obsoleto.

O segundo limite é que € tentador superestima-la. Um handler que “s6
atualiza uma linha” muitas vezes também escreve um registro de audito-
ria, emite um evento de acompanhamento ou incrementa um contador, e
cada um desses é um incremento disfarcado. Quando reviso um consumi-
dor, listo todos os efeitos dele e pergunto, de cada um separadamente, se
sobrevive a uma segunda execucdo. Um unico efeito ndo idempotente bas-
ta para precisar do inbox.

Minha regra pratica é preferir a idempoténcia natural onde o efeito permi-
tir e escrever no handler por que ela vale. Quando o efeito é um contador,
um append, um e-mail ou uma chamada externa, use a forcada. E, na du-
vida, use o inbox de qualquer forma: o custo dele é pequeno e previsivel, e
o custo de errar ndo é.

Escolhendo a chave de idempoténcia

Uma chave de idempoténcia é o que o consumidor usa para reconhecer
trabalho repetido. Antes de construir a tabela, vocé precisa decidir o que
vai nela, e a escolha define quais duplicados vocé consegue pegar.

O event _id

Para o consumo de eventos, o padrdo é o event_id do envelope. Ele é
Unico por evento e, o que € crucial, estavel entre reentregas: toda copia
da mensagem que o broker entrega a vocé carrega o mesmo valor. O pro-
dutor o atribui uma unica vez, quando o evento € escrito no outbox (Capi-
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tulo 4), de modo que um relay que publica duas vezes publica o mesmo
event_id duas vezes. Essa é exatamente a propriedade de que uma verifi-
cacdo de deduplicacdo precisa.

O event_id identifica uma mensagem. Ele responde a “ja tratei este fato
especifico antes?” e nada mais amplo que isso.

A chave de negoécio

As vezes duas mensagens diferentes descrevem a mesma intencéo. Supo-
nha que Orders repita um comando CapturePayment depois de um time-
out e que, por um bug ou por uma escolha de design, cada retry seja escri-
to como um comando novo, com um command_id novo. Payments agora
recebe dois comandos com ids diferentes que significam ambos “capturar
o pagamento do pedido 81724”. Deduplicar pelo id da mensagem néo
pega nenhum dos dois.

O remédio é uma chave de negdcio: um identificador derivado do signifi-
cado do trabalho, e ndo do envelope. Para a captura, pode ser o
payment_id mais a operacdo, digamos capture:payment-5521. Para uma
entrada do ledger, pode ser o id do pagamento mais o tipo de entrada.
Uma chave de negdcio diz “esta unidade de trabalho pode acontecer uma
vez”, ndo importa quantas mensagens a pecam.

event_id / -

Aspecto -, Chave de negdcio
command_id

Pega a reentrega da mesma  Sim Sim

mensagem

Pega duas mensagens com  Né&o Sim

a mesma intencao

Quem a atribui O produtor, Uma decisdo humana por
automaticamente operacao

Risco Deixa passar duplica- Uma chave grosseira demais rejei-
dos légicos ta trabalho legitimo

Onde é armazenada Tabela genérica de Em geral uma restri¢do de unici-
inbox dade na tabela de dominio

O risco da penultima linha merece um caso concreto. Se a chave de neg6-
cio dos reembolsos for apenas payment_id, um segundo reembolso parci-

al, legitimo, do mesmo pagamento € rejeitado como duplicado. A chave

136



precisa incluir tudo o que torna duas requisicoes genuinamente diferentes:
aqui, talvez uma chave de idempoténcia do reembolso fornecida pelo cha-
mador. Escolher a chave significa decidir o que “o mesmo trabalho” quer
dizer no seu dominio, o que é uma decisdo de design, e ndo uma configu-
racdo de framework.

Na minha opinido, as camadas funcionam bem juntas. Use o event_id em
um inbox genérico como linha de base para todo consumidor e acrescente
uma restricdo de unicidade de chave de negdcio na tabela de dominio
sempre que duas mensagens diferentes puderem plausivelmente significar
a mesma coisa. O inbox protege contra o broker e o relay. A restricdo pro-
tege contra o resto do sistema, inclusive contra os bugs dele.

O padrao inbox

O inbox € a tabela de ids de mensagens processadas no lado do consumi-
dor. O Capitulo 4 deu ao produtor um transactional outbox para que uma
mudanca de estado e o seu evento sofressem commit juntos. O inbox é a
imagem espelhada: o consumidor faz commit da sua mudanga de estado e
do registro de ter tratado a mensagem juntos, em uma tnica transacéo lo-
cal no seu préprio banco de dados.

table inbox:
consumer text not null
event_id uuid not null
processed_at timestamp not null
primary key (consumer, event_id)

A coluna consumer permite que um servico execute varios consumidores
independentes contra uma so tabela, de modo que o consumidor de lanca-
mentos do Ledger e o seu consumidor de relatérios lembrem, cada um, do
préprio histérico. E por isso que a chave primdria é o par (consumer,
event_id). S6 com event_id, o primeiro consumidor a tratar uma men-
sagem faria o insert do segundo consumidor falhar, e o efeito do segundo
seria ignorado como se fosse um duplicado. Um servico com um tnico
consumidor por tabela pode dispensar a coluna e usar event_id como

chave, que € a forma mais simples usada em outros pontos do livro.

O handler escreve a linha do inbox e a mudanca de negdcio na mesma
transacao.
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function handlePaymentCaptured(message):
if inboxContains("ledger—poster", message.event_id):
// fast path only; this check is not the safety net
ack(message)
return

transaction:
postLedgerEntry(message.payload)
// primary key (consumer, event_id): a concurrent duplicate
// fails here, the transaction rolls back, and the
// message is redelivered and finds the committed row
inboxInsert("ledger-poster", message.event_id)
// commit point: effect and inbox row exist together or not at all

ack(message)

Percorra as falhas. Se o processo morre antes do commit, nem o lancamen-
to nem a linha do inbox existem, de modo que a reentrega processa a
mensagem do zero. Se morre depois do commit e antes do ack, ambos
existem, e a reentrega segue o caminho rdpido: a verificacdo encontra a li-
nha, a mensagem recebe ack e nada ¢é escrito. O efeito e a sua memoria

nunca podem divergir, porque sofrem commit como um so6.

A verificacdo no topo é uma otimizacdo. Ela poupa uma transagdo no caso
comum de duplicado e pode ser removida sem perder correcdo. A rede de
seguranca € a restricdo de unicidade dentro da transagéo, que é onde a ar-
bitragem de verdade acontece.

Dentro de uma transacdo, a ordem das escritas ndo altera a atomicidade,
de modo que o alerta sobre inverter as duas escritas vale apenas para a
versdo insegura acima. Ela altera o custo. Nesta versdo, um duplicado con-
corrente faz todo o trabalho antes de falhar no insert, e em alguns bancos
de dados uma violagdo aborta a transacdo inteira, de modo que o handler
ndo consegue se recuperar dentro dela. A minha escolha seria reivindicar
primeiro: inseriria a linha do inbox com semantica de “on conflict do
nothing”, olharia se uma linha foi inserida e pularia o efeito se nao foi. O
duplicado entdo espera pela chave, néo faz trabalho algum e nunca levan-

ta erro. O exemplo da préxima se¢éo usa essa forma.

Uma palavra sobre ack, porque o termo esconde uma diferenca entre as
duas familias. Em um broker baseado em fila, ele d4 ack em uma mensa-
gem. Em um broker baseado em log, costuma ser um commit de offset,
que significa “tudo até aqui”, e um consumidor que processa uma particao
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em paralelo pode fazer commit além de uma mensagem que ainda néo
terminou e perdé-la. O inbox protege contra duplicados, nao contra isso, e
o Capitulo 9 olha para o problema onde a ordenacéo e o paralelismo se
encontram.

Eventos de acompanhamento emitidos por um consumidor

Muitos consumidores fazem mais do que mudar o préprio estado: anunci-
am o que fizeram. O Ledger lanca um registro e emite
LedgerEntryPosted. Esse evento de acompanhamento é um efeito como
qualquer outro, e precisa sobreviver a uma queda exatamente uma vez,
nem zero, nem duas.

Um handler que publica o acompanhamento diretamente depois do seu
commit o perde para sempre numa queda. A reentrega segue o caminho
rapido do inbox, encontra a linha, d4 ack e pula a publicacéo. O estado
esta certo e o evento nunca existiu. A corregdo é o outbox do Capitulo 4
aplicado ao lado do consumo: a linha do inbox, a mudanca de estado e o
insert no outbox sofrem commit em uma unica transacio local.

function handlePaymentCaptured(message):
transaction:
claimed = inboxInsertIfAbsent("ledger-poster",
message.event_id)
// on conflict do nothing: a concurrent duplicate waits on the

key,
// then sees claimed = false and does no work
if claimed:
postLedgerEntry(message.payload)
outboxInsert({
event_type: "LedgerEntryPosted",
causation_id: message.event_id,

partition_key: message.partition_key
// remaining envelope fields as in Chapter 4
)
// commit point: inbox row, ledger entry and follow-up event, or
none of them
ack(message)

Se o processo morre antes do commit, nada existe e a reentrega faz tudo.
Se morre depois do commit, o acompanhamento esta no outbox e o relay
o publica, enquanto a reentrega encontra a linha do inbox e nio faz nada.
O outbox do consumidor tem a mesma publicacdo at-least-once que o do
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produtor, de modo que quem consome LedgerEntryPosted precisa do seu
proprio inbox. O Capitulo 10 se apoia nessa regra quando um passo de
saga reage a um evento e emite o seguinte.

E também por isso que o inbox vive no mesmo banco de dados do estado
que protege. Se o registro de mensagens processadas ficasse em um cache
ou em outro banco de dados, voltariamos a ter duas escritas sem transa-
cdo compartilhada, que é o dual write do Capitulo 4 no lado do consumi-
dor. O inbox ndo é uma técnica que se possa encaixar por fora do armaze-
namento de dados do servico.

Ledger Ledger

Broker

consumer database

PaymentCaptured (event_id X)

Regin, post entry, insert inbo
X

Y

commit
4. ...............................
crash before ack
PaymentCaptured (event_id X
redelivered _
check inbox for X _
found
4 ...............................

ack, no write

A

Ledger

Broker

database

consumer

Olhe a nota no meio: a janela da queda fica entre o commit e o ack, e a li-
nha do inbox é o que transforma a reentrega em uma operacdo nula.

Duplicados concorrentes

A sequéncia acima supde que o duplicado chega depois de a primeira ten-
tativa ter terminado. A concorréncia é mais dificil, e a restricdo de unicida-
de é o que salva vocé.
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Imagine dois consumidores processando a mesma mensagem ao mesmo
tempo. Os dois iniciam uma transac¢io. Os dois fazem o trabalho. Os dois
tentam inserir a linha do inbox. O banco de dados deixa exatamente um
deles fazer commit; o outro recebe uma violacio da restricdo de unicida-
de, a sua transacéo sofre rollback e o seu lancamento contdbil desaparece
com ela. O perdedor entdo deixa a mensagem sem ack, ou da ack depois
de verificar de novo, e de qualquer jeito o ledger fica com um langamento.

Esse é o mecanismo inteiro, e vale dizer o que ele nédo exige: nenhum blo-
queio distribuido, nenhuma coordenacéo entre os dois consumidores, ne-
nhuma suposicao sobre temporizacgao. A restri¢do do banco de dados é um
ponto Unico de arbitragem pelo qual as duas tentativas precisam passar.

function handleSafely(message):
try:
transaction:
applyChange(message)
inboxInsert("ledger—poster", message.event_id)
// commit point; a losing concurrent attempt rolls back here
ack(message)
on UniqueViolation as e:
if e.constraint == "inbox_pkey":
// someone else committed this message first; the work is
done
ack(message)
else:
// a business constraint failed: a real error, not a
duplicate
raise e

Decidir se uma violacdo de unicidade deve receber ack ou retry é uma pe-
quena decisdo que vale tomar de forma deliberada. Se a violacdo é na cha-
ve do inbox, a mensagem foi tratada por uma transacdo que sofreu com-
mit, e dar ack nela é correto. Se é em alguma outra restricao dentro de
applyChange, o erro significa algo totalmente diferente, e dar ack nele es-
conderia um bug de verdade. Na minha opinido, o handler deve distingui-
las, o que ele pode fazer verificando o nome da restricdo violada, como o
cédigo acima faz.

Handlers mais longos e trabalho em andamento

O padrao acima mantém o handler inteiro dentro de uma transacéo. Isso é
aceitavel quando o trabalho sdo algumas escritas. E desconfortdvel quando
o handler chama algo lento, porque a transacdo permanece aberta, os blo-
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queios permanecem retidos e o visibility timeout pode expirar enquanto
vocé espera. A mensagem expirada é reentregue a um segundo consumi-
dor, que inicia o mesmo trabalho lento em paralelo.

Ha duas respostas solidas. A primeira é manter a transacéo curta: faca o
trabalho externo lento fora dela, usando a abordagem de efeitos externos
da préxima secdo, e ponha dentro da transacdo apenas a mudanca de es-
tado local e a linha do inbox. A segunda, quando o trabalho realmente

precisa ser reivindicado, é tornar a reivindicacao explicita com um status.

table inbox:

consumer text not null
event_id uuid not null
status text not null // "processing" or "done"

lease_until timestamp null
lease_token bigint not null // increases on every takeover
primary key (consumer, event_id)

Um consumidor insere a linha como processing com um lease, e essa rei-
vindicacdo sofre commit em sua prépria transacdo curta antes de o traba-
lho lento comecar. Um duplicado que encontra um lease ativo ndo deve
dar ack na mensagem, porque a primeira tentativa ainda pode falhar e o
ack apagaria o unico retry. Ele recoloca a mensagem na fila com um atra-
so, maior que o lease restante, e olha de novo na proxima entrega. Um
que encontra um lease expirado pode assumir com um lease token mais
novo, que o detentor original deve verificar antes de fazer commit das
suas mudancas locais; um que encontra done déa ack.

O token protege apenas o que pode verifica-lo. A transacdo local pode: ela
bloqueia a linha do inbox, compara o token e sofre rollback se existir um
mais novo. A chamada externa lenta ndo pode sofrer rollback, de modo
que o efeito recebe a chave deterministica da préxima secdo, e um deten-
tor obsoleto que acorda e faz retry da chamada é reconhecido pelo sistema
a jusante. Essa € a ideia de fencing do lease do relay do Capitulo 5, com o
mesmo limite: um fence sé funciona onde o recurso protegido verifica o
token.

O esquema funciona e acrescenta uma maquina de estados sobre a qual al-
guém precisa raciocinar, inclusive sobre o que acontece quando um wor-
ker morre segurando um lease. SO recorreria a ele quando a primeira
abordagem néo estivesse disponivel, e manteria o lease curto e renovavel.
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Aviso: Nao conte com um SELECT prévio ou um bloqueio de linha
para manter os duplicados de fora. Se um segundo consumidor en-
xerga o trabalho ainda sem commit do primeiro depende do nivel de
isolamento do banco de dados, e uma verificacdo correta em um ni-
vel falha em outro. Elevar o nivel para serializable também néo eli-
mina a necessidade da restricdo: ele troca um duplicado silencioso
por uma falha de serializacdo, que o handler deve tratar como passi-
vel de retry e executar de novo desde o inicio. Os bloqueios reduzem
a contencao; a restricdo de unicidade dentro da transagéo € a
garantia.

Janelas de deduplicacao e retencao

Um inbox que guarda todos os ids para sempre cresce para sempre. Em al-
gum momento vocé vai querer apagar linhas antigas, e a exclusdo muda a
garantia de uma forma que merece um nome: a janela de deduplicacao.
Uma mensagem cuja linha no inbox foi apagada pode ser processada de
novo se algum dia reaparecer.

Entdo, qual deve ser o tamanho da janela? Ela precisa cobrir o maior tem-
po que um duplicado poderia plausivelmente levar para chegar depois do
original. Nao sei esse nimero para o seu sistema, e ele depende de uma
lista curta de fatores.

e Retencao do broker e horizonte de reentrega. Uma fila que reentre-
ga por quatro dias, ou um log que retém por uma semana, significa
que podem chegar duplicados tdo tardios quanto isso.

e Pratica de dead letters e redrive. Se uma equipe puder fazer o redri-
ve de dead letters uma semana depois de terem falhado, a janela pre-
cisa durar mais que isso (Capitulo 8).

e Replay. Reler um log de eventos a partir de um offset antigo cria du-
plicados de eventos tdo antigos quanto o que vocé repete. Ou a janela
é longa o bastante, ou o replay é executado contra um consumidor de-
liberadamente reiniciado, o que é um procedimento que vocé projeta
com antecedéncia.

¢ Failover do relay. As publicacoes duplas depois de um failover costu-
mam estar proximas no tempo do original, de modo que ficam bem
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dentro de qualquer janela que vocé escolheria.

Um formato comum é um periodo de retencdo confortavelmente maior
que a retencdo do préprio broker, digamos algumas semanas a titulo de
ilustracdo, com um job agendado que apaga em lotes. Particionar a tabela
do inbox por tempo torna a exclusdo barata, porque descartar uma parti-
cdo inteira custa bem menos que apagar milhdes de linhas.

Lembre-se de que o inbox nédo ¢ a tnica linha de defesa. Uma restricao de
chave de negdcio na tabela de dominio vive tanto quanto os dados, de
modo que protege contra duplicados que chegam depois que a linha do in-
box ja se foi. Este é mais um motivo para usar as duas camadas: o inbox
déa protecdo barata, com memoria limitada, contra o caso comum, € a res-
tricdo cobre a cauda.

Se o sistema puder aceitar, hd uma alternativa a janela de tempo: derivar
a chave de algo monotonico. A regra é mais restrita do que parece a pri-
meira vista. Ela se aplica a eventos que carregam estado, o tipo que o Ca-
pitulo 9 distingue dos deltas, em que cada evento contém o novo estado
completo de um agregado. Para esses, o consumidor armazena a maior
versdo de agregado aplicada e rejeita tudo o que nao for mais novo. O off-
set € uma posicdo dentro de uma particao e a versdo é uma propriedade
de um agregado, de modo que os dois nédo sdo intercambidveis: um offset
ndo diz nada sobre agregados que vivem em outras parti¢oes.

Para eventos delta, “rejeitar se ndo for mais novo” esta errado, porque
uma versdo pulada significa uma mudanga perdida. Um consumidor assim
aplica a versdo last + 1, guarda em buffer uma versdo posterior até que
a lacuna seja preenchida e trata qualquer coisa igual ou inferior a last
como duplicado; o Capitulo 9 descreve o buffer e os seus limites. Em am-
bos os casos a memoéria € limitada, sem TTL, e depende de garantias de
ordenacdo que o Capitulo 9 examina. Ela serve para agregados com um
contador de versdo e ndo serve para consumidores alimentados por varias
particoes.

Efeitos colaterais externos

O inbox protege efeitos que vivem no seu proprio banco de dados. Muitos
efeitos ndo vivem. Um e-mail sai do seu sistema no instante em que € en-
viado, e uma chamada ao provedor de pagamento cobra um cartdo quer a
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sua transacao sofra commit depois, quer ndo. Nenhuma transacao local
pode desfazer isso, de modo que o truque da atomicidade néo se aplica.

Considere Payments tratando um comando CapturePayment. Ele precisa
chamar o provedor externo e depois registrar o resultado.

function handleCapturePayment(command):
// unsafe for the crash we care about: the provider call has no
key
result = provider.capture(command.payload.payment_id)
transaction:
recordCapture(command.payload.payment_id, result)
inboxInsert("payments—capture", command.command_id)
ack(command)

Numa queda entre a chamada ao provedor e a transacdo, o dinheiro se
moveu e Payments ndo tem registro. Na reentrega, o handler chama o pro-
vedor de novo. Se o comprador serd cobrado duas vezes passa a depender
inteiramente do provedor.

Passando a chave adiante

A correcdo é levar a chave de idempoténcia até o sistema que executa o
efeito, para que ele possa reconhecer a repeticdo. Os provedores de paga-
mento costumam oferecer suporte a isso: vocé envia uma chave com a re-
quisicdo, e uma segunda requisicdo com a mesma chave devolve o primei-
ro resultado em vez de agir de novo. Os detalhes do header ou do campo
variam conforme o provedor, e leria a documentacio do seu para saber o

comportamento exato e por quanto tempo ele se lembra das chaves.

O detalhe que mais importa é como vocé escolhe a chave. Ela precisa ser de-
terministica a partir do trabalho, nao gerada por tentativa. Uma chave
aleatoria criada dentro do handler parece idéntica a uma requisicdo nova
em cada retry e ndo protege nada.
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function handleSafely(command):
try:
if inboxContains("payments—capture", command.command_id):
// local memory, kept as long as the inbox row: the long-

term guard
ack(command)
return
key = "capture-" + command.command_id

// same command, same key, on every attempt and every
redelivery

result = provider.capture(command.payload.payment_id, key)

// an "in progress" or conflict answer for a concurrent
request with

// this key is a retryable failure, not a result to record

transaction:
recordCapture(command.payload.payment_id, result)
inboxInsert("payments—capture", command.command_id)

// commit point

ack(command)

on UniqueViolation as e:

if e.constraint == "inbox_pkey":
// a concurrent attempt recorded it first
ack(command)

else:
raise e

Agora percorra as falhas de novo. Uma queda depois da chamada ao pro-
vedor e antes do commit deixa o dinheiro movido e Payments sem saber.
O comando reentregue executa o mesmo codigo com a mesma chave, o
provedor devolve o resultado original e a transacio o registra. Uma queda
durante a chamada ao provedor, em que a resposta se perde, ¢ a mesma
situacdo: o retry leva a mesma chave, e o provedor ou executa a captura
uma vez ou devolve o resultado anterior. Dois consumidores disputando o
mesmo comando enviam a mesma chave ao mesmo tempo, e um provedor
que rejeita o segundo como “em andamento” nao fez o trabalho falhar: o
handler trata essa resposta como passivel de retry e olha de novo na proxi-

ma entrega.

A memdria do provedor e o inbox ndo sdo a mesma prote¢do. Um prove-
dor se lembra das chaves por um tempo limitado, e leria a documentacao
dele para saber quanto. Uma reentrega que chegue depois desse periodo
faria uma segunda captura. A linha local do inbox, mantida por pelo me-
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nos o tempo da janela de deduplicacdo descrita antes, é o que impede o
handler de chamar o provedor, de modo que a retencdo de chaves do pro-
vedor nunca € a janela em que vocé se apoia.

Se o trabalho ¢ identificado pelo negdcio e ndo pela mensagem, use aqui

também uma chave derivada do negdcio, como o id do pagamento mais a
operacdo. Assim, até dois comandos com ids diferentes chegam ao prove-
dor como uma unica requisicéo.

Quando o sistema a jusante nao tem chave

Nem todo sistema a jusante aceita uma. O SMTP puro ndo tem chave de
idempoténcia, e muitos provedores de e-mail e SMS nao oferecem uma de
forma confidvel. Vocé entdo enfrenta uma escolha entre dois resultados
imperfeitos, e a faria de forma explicita, por efeito.

Envie antes de registrar, e uma queda pode levar a um e-mail duplicado.
Registre antes de enviar, e uma queda pode levar a um e-mail faltando.
Sao os comportamentos at-least-once e at-most-once para o efeito. Para
uma notificacdo de “sua encomenda estd agendada”, um duplicado raro é
barato e uma mensagem perdida é um ticket de suporte, de modo que en-
viaria primeiro e aceitaria a repeticdo ocasional. Para um cédigo de vou-
cher tinico que concede valor, pesaria para o outro lado e acrescentaria um
jeito de detectar e reparar um envio ausente.

Alguns efeitos podem ser tornados mais seguros registrando a intenc¢do na
transacdo local e executando o efeito a partir de um worker separado, que
¢ a ideia do outbox aplicada a comandos. Isso ndo elimina o problema na
fronteira com o provedor, porque o worker ainda pode cair entre a chama-
da e a marcacdo. Mas move o problema para um tnico lugar onde vocé
pode vé-lo, fazer retry dele deliberadamente e reconcilia-lo. O Capitulo 13
trata da reconciliacdo: comparar os seus registros com os do provedor e
reparar as diferencas, que € a defesa final para exatamente os efeitos que
nédo podem ser tornados idempotentes.

Idempotency-Key e APIs HTTP

O mesmo problema aparece na sua prépria porta de entrada. O telefone
do comprador envia “fazer pedido”, a rede derruba a resposta e o aplicati-
vo faz retry. Orders nédo consegue distinguir um retry de um segundo pedi-
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do, a menos que o cliente diga.

A convencdo amplamente usada é um header de requisicdo Idempotency-
Key: o cliente gera um valor tnico para cada operacao légica e envia o
mesmo valor em todo retry dela. Essa é a outra metade da definicdo dada
antes: no consumo de eventos, a chave normalmente é o event_id, que o
produtor atribuiu, e, nas requisi¢cdes voltadas ao cliente, é fornecida por
quem chama. O trabalho do servidor é fazer uma chave repetida se com-
portar como a primeira requisi¢éo.

Um servidor precisa de mais do que a chave. Ele armazena a chave junto
com um fingerprint da requisigéo e a resposta que produziu.
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function handleCreateOrder(request):
key = request.header("Idempotency-Key")
if key is missing:
return error(400, "Idempotency-Key required")
try:
transaction:
record = idempotencyFindForUpdate(request.caller, key)
if record is none:
token = idempotencyInsert(request.caller, key,
fingerprint(request.body),
"in_progress", lease_until:
dbNow() + LEASE)
else if record.fingerprint != fingerprint(request.body):
return error(422, "key reused with a different
request")
else if record.status == "completed":
return record.stored_response
else if record.lease_until > dbNow():
return error(409, "request in progress")
else:
// the holder crashed or stalled: take over with a
newer token
token = idempotencyTakeOver(request.caller, key,
lease_until: dbNow() + LEASE)
// commit point: the key is claimed, fenced by an increasing
token
on UniqueViolation as e:
if e.constraint == "idempotency_pkey":
// a concurrent first claim won
return error(409, "request in progress")
raise e
transaction:
// locks the row; raises Leaselost
requireLeaseToken(request.caller, key, token)
response = createOrderWithOutbox(request.body)
idempotencyComplete(request.caller, key, response)
// commit point: on LeaselLost the order and its outbox rows roll
back
return response

A verificacdo do fingerprint importa. Um cliente que reutiliza uma chave
para um corpo diferente tem um bug, e devolver em siléncio a primeira
resposta o esconderia. O estado em andamento importa para o caso da
concorréncia: duas requisi¢des simultaneas com uma sé chave ndo podem
ser executadas ambas. O bloqueio de linha apenas ordena a retomada de
uma linha existente; a primeira reivindicacdo € arbitrada pela restricdo de
unicidade, e é por isso que o insert perdedor é capturado e respondido
com 409.
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O lease importa para o caso da queda, e o seu token importa para o caso
da lentidao. Um detentor pausado além do seu lease pode acordar e tentar
terminar, mas requirelLeaseToken enxerga o token mais novo e a transa-
cdo inteira dele, pedido e linhas do outbox inclusos, sofre rollback. Aqui o
token funciona como um fence porque o recurso protegido, o banco de da-
dos local, o verifica dentro da transacdo, a mesma ideia do lease do relay
do Capitulo 5. A duracao do lease apenas encurta a sobreposi¢do; o token
é o que faz o commit do detentor obsoleto falhar. O chamador obsoleto re-
cebe um erro, e o seu retry recebe a resposta armazenada. As duas verifi-
cagdes usam o relégio do banco de dados, dbNow() , e ndo o do servidor
de aplicacdo, pelos motivos que o Capitulo 3 da sobre reldgios. Delimitar a
chave pelo chamador impede que um cliente colida com outro.

O pseudocodigo mostra o caminho de sucesso, e o caminho de falha tam-
bém precisa de uma regra. Se a requisicdo falha por um motivo determi-
nistico, como um erro de validagdo que devolve um 4xx, o servidor arma-
zena essa resposta como a concluida. Um retry com a mesma chave recebe
entdo o mesmo 4xx e ndo executa a validacdo de novo contra dados que
podem ter mudado. Se falha por um motivo transitério, como um timeout
ou uma dependéncia indisponivel, a reivindicacdo € liberada ou deixada
expirar, para que o retry do cliente possa executar o trabalho. Guardar em
cache uma falha transitéria como resposta final transformaria uma oscila-
¢do em um erro permanente para aquela chave.

A restricdo de unicidade em (caller, key) cumpre o mesmo papel de ar-
bitragem que a chave primaria do inbox. O padrdo é o mesmo padréo:
uma reivindicacdo atdmica, um resultado armazenado e uma resposta de-
terministica para uma repeticdo. Onde a API produz eventos, a linha do
pedido, as linhas do outbox e a concluséo do registro de idempoténcia po-
dem ser escritas em uma unica transacao local, de modo que uma requisi-
cdo repetida ndo cria um segundo pedido nem emite um segundo
OrderPlaced. Mantenha a chave armazenada por pelo menos o tempo em
que os clientes podem fazer retry, o que é uma decisdo sobre o comporta-
mento dos clientes e ndo sobre os brokers.

Uma conexao que vale registrar: a chave fornecida pelo cliente pode fluir
para dentro do evento. Orders pode po-la nos headers do evento ou deri-
var dela o event_id de OrderPlaced, de modo que os consumidores a ju-
sante vejam uma sé identidade, do toque do comprador até o langamento
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no ledger. Se o event_id ¢é derivado, ele deve vir de forma deterministica
do chamador e da chave em conjunto, por exemplo como um UUID basea-
do em nome sobre os dois, para que dois chamadores que por acaso esco-
lham a mesma chave nunca compartilhem uma identidade. O Capitulo 11
discute o que pertence a um evento; se a chave pertence a ele depende de
até onde vocé quer que a idempoténcia acompanhe a requisicéo.

Trade-offs e custos

O inbox acrescenta uma escrita a cada mensagem. Cada mensagem
consumida custa um insert extra, dentro da mesma transacdo, no caminho
critico. Para um consumidor que faz um punhado de escritas, o overhead é
pequeno. Para um consumidor de volume muito alto e muito barato, como
um que atualiza o cache de um modelo de leitura, pode ser o custo domi-

nante, e a idempoténcia natural costuma ser a melhor escolha ali.

O armazenamento e a limpeza do inbox sao um trabalho continuo. A
tabela cresce com o trafego, e a politica de retencdo é uma decisdo que
vocé assume e revisita. Uma janela curta demais readmite duplicados anti-
gos; uma janela longa demais custa armazenamento e tamanho de indice.
Alguém precisa vigiar o job de limpeza, porque, quando ele para, a tabela
cresce em siléncio até virar um problema de desempenho.

Uma restricdo de unicidade no caminho critico pode virar um ponto
de contenc¢do. Com uma chave bem distribuida ela é barata. Com uma
chave que se agrupa, ou com muitos consumidores atingindo um agregado
quente, ela pode formar fila. Indexar a tabela por consumidor e id do
evento e manter curta a transacdo do handler mantém isso sob controle.

As chaves de negdcio sao uma decisao de modelagem, e uma decisao
errada ¢ dificil de enxergar. Fina demais, e duplicados l6gicos passam,;
grosseira demais, e trabalho legitimo é rejeitado. A falha é silenciosa nos
dois sentidos. Testaria a chave com casos deliberadamente incémodos,
como duas operagdes legitimas sobre um agregado, antes de depender
dela.

A idempoténcia nao cobre tudo. Ela torna uma repeticdo inofensiva; nao
conserta um handler que esta errado ja na primeira vez, ndo ordena men-

sagens e ndo desfaz um efeito para o qual o provedor nédo tem chave. Um

151



inbox também néo protege contra um duplicado que mudou: se um produ-
tor republica “o mesmo” fato com um event_id diferente e ndo existe
chave de negocio, nada o reconhece.

Quando nao usar o inbox. Se todos os efeitos do consumidor sdo natural-
mente idempotentes e ndo podem ficar obsoletos, como sobrescrever um
campo desnormalizado com o estado completo mais recente, o inbox é
custo sem beneficio, e o dispensaria e registraria o raciocinio no codigo.
Ele também néo é adequado a um consumidor que nio pode escrever em
um banco de dados transacional préprio, como um encaminhador sem es-
tado. Esse consumidor precisa que o sistema a jusante faca a deduplica-
¢do, com a chave repassada, ou precisa ser redesenhado para ter um ar-
mazenamento proprio.

Erros comuns

e Verificar e agir em passos separados. E tentador porque o c6digo se
1é naturalmente: “ja vi isto? néo, entdo faga.” Falha diante de uma
queda entre os dois passos e diante da concorréncia. Ponha a escrita
no inbox na mesma transacdo do efeito e deixe a restricdo de unicida-
de arbitrar.

e Escrever a linha do inbox depois do ack, ou antes de o efeito so-
frer commit. Dar ack primeiro perde a mensagem se o trabalho falhar
depois. Registrar antes de o efeito sofrer commit marca como feito um
trabalho que nunca aconteceu. O efeito, a linha do inbox e o commit
sdo uma unidade; o ack vem depois do commit.

e Manter o inbox em um armazenamento diferente do efeito. Um ca-
che ou um banco de dados separado parece mais barato e recria o
dual write. Mantenha-o no mesmo banco de dados do estado que
protege.

e Gerar uma chave nova por tentativa. Um valor aleatorio criado den-
tro do handler ou do loop de retry do cliente faz cada retry parecer
novo. Derive a chave do comando, do evento ou da operacédo de negd-
cio, de modo que seja idéntica em toda tentativa.

e Usar apenas o event_id e achar que ele cobre todos os duplica-

dos. Ele ndo pega duas mensagens diferentes com a mesma intencao.
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Acrescente uma restricdo de chave de negdcio onde o dominio tiver
esse risco.

¢ Escolher uma janela de deduplicacao por palpite. Uma janela me-
nor que a retencdo do broker, ou que a sua pratica de redrive, readmi-
te duplicados antigos em siléncio. Derive a janela desses nimeros e re-
gistre a derivagdo por escrito.

e Tratar uma violacdo de unicidade como um erro genérico. Dar ack
em toda violagdo esconde bugs reais; fazer retry de toda violagio en-
tra em loop sobre uma mensagem jd tratada. Capture a violacdo do in-
box em separado.

¢ Esquecer o efeito externo. O inbox ndo pode desfazer um e-mail nem
a cobranca de um cartdo. Passe uma chave deterministica ao provedor,
ou decida deliberadamente entre um possivel duplicado e uma possi-
vel perda.

e Publicar eventos de acompanhamento diretamente do handler.
Uma queda entre o commit e a publica¢io perde o evento, e a reentre-
ga segue o caminho rapido do inbox e nunca o repete. Escreva o
acompanhamento no outbox na mesma transacdo da linha do inbox e
da mudanca de estado.

e Dar ack em uma mensagem cujo lease pertence a outro. Um dupli-
cado que vé um lease ativo e da ack removeu o tnico retry se a pri-
meira tentativa falhar em seguida. Recoloque-a na fila com um atraso.

Pontos-chave

e Os duplicados vém do broker, do relay, dos retries, do redrive e do re-
play, e dos clientes, de modo que todo consumidor deve ser escrito
como se qualquer mensagem pudesse chegar duas vezes.

¢ O check-then-act é inseguro porque a verificacdo e o efeito sdo passos
separados, e uma queda ou uma tentativa concorrente pode se infiltrar
entre eles.

e A linha do inbox e a mudanca de negdcio devem sofrer commit em
uma unica transacdo local no banco de dados do préprio consumidor,
e a restricdo de unicidade na chave é o que de fato arbitra os duplica-
dos concorrentes. Um consumidor que anuncia o que fez acrescenta
uma linha de outbox a essa mesma transacao.
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e Use o event_id como chave de idempoténcia de referéncia para o
consumo de eventos e acrescente uma chave de negécio onde duas
mensagens diferentes puderem expressar a mesma intencéo.

¢ A janela de deduplicacido deve durar mais que a retencédo do broker, a
sua prdtica de redrive e qualquer replay que vocé planeje, e uma res-
tricdo de chave de negdcio na tabela de dominio protege vocé depois
que as linhas do inbox sdo apagadas.

e Para efeitos colaterais externos, envie uma chave de idempoténcia de-
terministica derivada do trabalho e nio da tentativa, mantenha a linha
local do inbox como a protecdo de longo prazo porque o provedor es-
quece as chaves e, onde o sistema a jusante nao tem chave, escolha
conscientemente entre um possivel duplicado e uma possivel perda.

¢ Na fronteira da API, quem chama fornece a chave de idempoténcia, e
o servidor armazena a chave, um fingerprint da requisicdo e a respos-
ta, de modo que uma repeticdo devolve o primeiro resultado.

A idempoténcia torna inofensiva uma mensagem repetida, mas pressupoe
que o processamento acaba tendo sucesso. Algumas mensagens nunca te-
rdo: falham em toda tentativa, e os retries e as reentregas se acumulam
atras delas. O Capitulo 8 trata dessas poison messages e das dead letters
que elas deixam.
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Capitulo 8 — Poison messages e
dead letters

Imagine a Parcelly na manha seguinte ao lancamento de um novo campo,
gift_message, no OrderPlaced. O Notifications Ié esse campo para mon-
tar o e-mail de confirmacao, e o pedido de teste de um vendedor traz uma
mensagem de presente com um caractere que o template do e-mail ndo
consegue codificar. O consumidor langa uma excecdo nessa Uinica mensa-
gem. A mensagem volta. O consumidor lanca a excecdo de novo.

Na hora do almoco, a mensagem ja foi entregue varios milhares de vezes.
Cada tentativa falha no mesmo ponto, do mesmo jeito, em milissegundos.
O consumidor estd ocupado, saudavel por todas as métricas de infraestru-
tura, e ha horas ndo da um ack em nada util. Em um broker baseado em
filas, as demais mensagens continuam sendo atendidas pelos outros wor-
kers, entdo o estrago parece pequeno. Em um topic baseado em log, uma
particao parou de andar porque o consumidor volta com um seek ao regis-
tro que falha em vez de passar por cima dele, e todo pedido naquela parti-
cdo espera atrds dele.

Alguém acaba percebendo, e alguém sugere mover a mensagem para ou-
tro lugar para que o trabalho continue. Essa é a metade curta da resposta.
A metade dificil é o que acontece depois: quem olha para essa mensagem,
como decide o que ela significa e como ela volta ao sistema sem causar
um segundo incidente. Este capitulo trata das duas metades. O que um sis-
tema deve fazer com uma mensagem que ndo consegue processar, € Como
uma equipe evita que essa resposta vire um lixao?

O problema e por que ele é dificil

Uma poison message é uma mensagem que falha toda vez que é proces-
sada. A expressdo “toda vez” carrega a definicdo. Uma mensagem que fa-
lha porque um banco de dados ficou brevemente inacessivel ndo é poison;

ela terd sucesso quando o banco voltar. Uma poison message falha porque
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algo na mensagem, ou no codigo que a 1€, torna o sucesso impossivel até
que uma pessoa ou um deploy mude alguma coisa. No vocabulario do Ca-
pitulo 3, a seméntica da falha diz que tentar de novo nio pode ajudar, e é
exatamente por isso que fazer retry € esforco desperdicado.

As causas usuais se dividem em alguns grupos:

¢ Conteudo malformado ou inesperado. Falta um campo obrigatério,
um valor esta fora do intervalo ou um payload nio é interpretado.
Mudancas de esquema que ndo eram compativeis com um consumidor
antigo produzem isso (o Capitulo 12 mostra como evitar).

¢ Um bug no consumidor. A mensagem ¢é valida, mas o codigo trata
mal um caso que ninguém testou, como um nulo onde nunca se espe-
rava um.

e Uma suposicdo de negdcio violada. Um evento PaymentCaptured
chega a um consumidor que néo tem registro da autorizacao corres-
pondente, talvez porque os dados foram apagados, ou porque os even-
tos se cruzaram em transito e os retries ja ultrapassaram qualquer ja-
nela razoavel de reordenacéo. Dentro dessa janela, o mesmo sintoma
¢ transitdério, como observa o Capitulo 6 e como o Capitulo 9 aprofun-
da, e pertence aos retries, ndo a DLQ. Passada a janela, o consumidor

ndo consegue prosseguir e ndo pode inventar o registro que falta.

¢ Uma rejeicdo permanente a jusante. Uma transportadora externa re-
cusa um endereco por considerd-lo invalido. Tentar de novo produz a

mesma recusa.

O Capitulo 6 apresentou a distincdo entre falhas transitdrias e permanen-
tes, e este capitulo continua de onde aquele termina. Uma politica de retry
que funciona corretamente vai, no fim, desistir de uma mensagem. Os re-
tries sdo limitados por tentativas, por tempo ou por budget. O que aconte-
ce nesse ponto é uma decisdo de design e, se ninguém a toma, o broker a
toma por voce.

O loop infinito de reentrega

Se o consumidor néo faz nada de especial, o comportamento padrdo do
broker assume. Um broker baseado em filas reentrega uma mensagem
sem ack, seja imediatamente depois de um nack, seja quando o visibility
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timeout expira, e em geral mantém uma contagem de reentregas que cres-
ce a cada tentativa.

Um broker baseado em log funciona de outro jeito, e a diferenca importa.
Néo ha reentrega por mensagem: o consumidor mantém um offset e 1é
para a frente. Deixar de fazer o commit de um offset ndo faz o broker de-
volver o registro; a posi¢cdo do consumidor em meméria continua avancan-
do, e o registro que falhou € silenciosamente pulado até que a préxima
reinicializacdo ou rebalanceamento faca o consumidor voltar ao tultimo
offset com commit. Um loop em um log s existe porque o consumidor o
constroi: ele volta com um seek ao offset que falhou e o 1é de novo, ou
deixa de avancar a parti¢do enquanto faz retry no mesmo lugar. Um con-
sumidor que ndo faz nenhuma das duas coisas e, mesmo assim, faz o com-
mit além da falha perde o registro sem emitir qualquer sinal.

Nas duas familias o resultado pode ser o mesmo: a mensagem volta, falha
e volta de novo ou, em um log com tratamento descuidado de offsets, de-
saparece. As ferramentas corretas da familia de logs sdo um seek ou uma
pausa explicitos, um retry topic que recebe o registro com falha para que a
particao principal possa avancar, e um dead-letter topic para os registros
dos quais se desistiu.

O loop tem trés custos. O primeiro é a capacidade desperdicada: os wor-
kers gastam seu tempo em trabalho que nao pode ter sucesso. O segundo
¢ o ruido: os logs se enchem de stack traces idénticos, e os problemas reais
se escondem entre eles. O terceiro € o custo que mais importa, o head-of-
line blocking. Em um log, um consumidor processa uma parti¢do em or-
dem, entdo um registro que ele ndo pula bloqueia todos os registros que
vém depois. Em uma fila simples, uma poison message nao bloqueia as
outras por si sé, mas um punhado delas pode ocupar todos os workers. Se
a fila agrupa mensagens para fins de ordenacéo (filas FIFO, message
groups, sessions), uma poison message bloqueia o seu grupo, o que tem o
mesmo raio de impacto de uma particdo de log, s6 que mais estreito.

As duas fugas ruins

Equipes sob pressao costumam recorrer a uma de duas fugas, e as duas es-
tdo erradas pelo mesmo motivo: escondem a falha em vez de trata-la.
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A primeira é descartar a mensagem: capturar a excecao, registrar em log,
dar o ack e seguir em frente. O pipeline volta a fluir, mas o evento de ne-
gbcio se foi. Para o OrderPlaced, isso significa um pedido que existe no
Orders e em nenhum outro servico. Para o PaymentCaptured, significa um
ledger que nao corresponde a realidade. Descartar sé € a escolha correta
quando a mensagem ndo carrega valor algum, e um consumidor nio tem
como saber isso no momento da falha.

A segunda ¢é fazer retry para sempre e confiar que alguém vai corrigir a
causa. E o loop infinito descrito acima, e ele converte uma mensagem
ruim em uma indisponibilidade para tudo o que vem depois dela.

A terceira opcéo fica entre as duas. Colocar a mensagem de lado, com con-
texto suficiente para que uma pessoa a entenda mais tarde, e deixar o res-
to do stream continuar. Essa opcdo é a dead-letter queue.

O padrao da dead-letter queue

Uma dead-letter queue (DLQ) é um destino separado onde um consumi-
dor ou um broker coloca as mensagens das quais desistiu. Em um broker
baseado em log, a mesma ideia costuma ser um dead-letter topic: um to-
pic comum que recebe os registros com falha. Quando uma afirmagéao vale
para as duas familias, este capitulo diz DLQ.

O padrao tem um ntcleo simples. Depois que uma mensagem esgota os
retries, ou falha de um modo que o consumidor classifica como permanen-
te, o consumidor a move para a DLQ e d4d o ack na original. O stream con-
tinua. A mensagem que falhou néo se perde; ela fica estacionada onde

pode ser examinada.

SucceSS/—-ﬂ
transient failure
Retry with backoff
permanent failure o retries oo Homant o
uman triage ix applie
exhausted g e

this consumer's own input only:

Consumer

Olhe para as duas tltimas setas do diagrama. A DLQ néo é uma saida. E
uma sala de espera com uma porta de volta para a entrada do préprio
consumidor que falhou, e toda a dificuldade deste capitulo esta na distan-
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cia entre essas duas portas. A porta ndo leva a um topic compartilhado: os
outros consumidores ja trataram o evento e ndo devem vé-lo de novo.

Onde o movimento acontece

Ha duas maneiras de implementar o movimento, e a escolha afeta o que
VOcé consegue armazenar.

Dead-lettering gerenciado pelo broker. Muitos brokers baseados em filas
podem ser configurados para que uma mensagem entregue mais de um
certo numero de vezes seja movida automaticamente para uma fila desig-
nada. Custa pouco configurar e funciona mesmo quando o consumidor so-
fre um crash antes de poder fazer qualquer coisa. Ele fornece uma conta-
gem de entregas, mas em geral ndo o motivo da falha do consumidor, por-
que o broker ndo o conhece.

Dead-lettering gerenciado pelo consumidor. O consumidor captura a fa-
lha, monta um registro que inclui o motivo, o publica na DLQ e s6 entdo
dé o ack na original. Isso permite classificar as falhas e enviar um erro per-
manente para a DLQ ja na primeira tentativa, em vez de na quinta. Custa
cédigo em cada consumidor, e precisa ser escrito com cuidado: publique
na DLQ primeiro e dé o ack depois, de modo que um crash entre os dois
produza um duplicado na DLQ, nunca uma perda.

Usaria os dois onde o broker oferece o primeiro. A regra gerenciada pelo
broker existe apenas em alguns brokers baseados em filas, e nem todo tipo
de fila limita as entregas. Onde ela existe, € a rede de seguranga para con-
sumidores que sofrem crash ou travam de formas que o cddigo ndo conse-
gue capturar, e, junto com o caminho gerenciado pelo consumidor, faz
com que uma poison message ndo possa ficar em loop para sempre, mes-
mo que o seu proprio tratamento tenha um bug.

Os brokers baseados em log em geral ndo tém nem um contador de entre-
gas por mensagem nem uma DLQ no lado do broker, e isso deixa uma la-
cuna. Uma mensagem que derruba o processo, como uma falha do desseri-
alizador antes de o handler rodar, um erro de falta de memoéria ou um
crash nativo, nunca chega ao seu bloco try. O consumidor reinicia no off-
set com commit, 1é o mesmo registro e sofre crash de novo. O Capitulo 6
observou que a contagem de tentativas recomeca depois de um crash. Para
um registro poison, esse é todo o problema.
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O remédio é contar antes de processar, para que a contagem sobreviva ao
crash:

function pollLoopStep(record):
key = record.partition + ":" + record.offset
// the counter is written before any work, so a crash still counts
attempts = incrementDurableCounter(key)
if attempts > MAX_PROCESS_STARTS:
// already tried too many times: do not run the code that
crashes
deadLetterRaw(record, "exceeded process starts")
clearDurableCounter(key)
return
// deserialization is inside the guarded path, not before it
handleMessage(deserializeGuarded(record))
clearDurableCounter(key)

O contador é indexado por particado e offset (ou por event_id, se vocé
consegue lé-lo sem desserializar). O preco é uma escrita duravel por regis-
tro no caminho critico, e um limite que precisa ser alto o bastante para
que uma reinicializacdo comum de deploy ndo empurre registros sauda-
veis para além dele. A alternativa € aceitar que um registro poison em
crash loop paralise a sua particdo até alguém perceber, e é por isso que o
alarme de atraso do consumidor descrito mais adiante importa.

function handleMessage(message):
try:
processBusinessLogic(message)
ack(message)
on PermanentFailure as failure:
// classified permanent: retrying cannot help, so skip the
retry budget
deadLetter(message, failure)
on error as failure:
// Chapter 6's classifier: anything unclassified is "unknown"
// and gets the stricter attempt limit, never an escaped
exception
limit = attemptLimitFor(classifyFailure(failure))
if message.attempt_count >= limit:
deadLetter(message, failure)
else:
// nack with backoff on a queue; retry topic on a log
(Chapter 6)
retryLater(message)

A etapa deadLetter € onde se captura o contexto necessario para a tria-
gem, e a ordem das suas duas tltimas linhas é o ponto central.
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function deadlLetter(message, failure):
record = {

original_message:
original_headers:

original_key:
original_time:
source:
source_position:
consumer_input:
redrive_count:
error_class:
error_message:
attempt_count:
consumer:

consumer_version:

first_failed_at:
failed_at:
correlation_id:
stack_trace_ref:

message.body,
message.headers,
message.key,
message.timestamp,
message.source_name,
message.position,
CONSUMER_INPUT,
message.redrive_count,
failure.class,
truncate(failure.message,
message.attempt_count,
CONSUMER_NAME,
BUILD_VERSION,
message.first_failed_at,
now(),
message.correlation_id,
failure.trace_pointer

1000),

¥

// publish first, ack second: a crash between them yields a
duplicate

// dead letter, which is recoverable; the reverse order loses the
message

publish(DLQ_NAME, record)
ack(message)

Se o préprio publish falha, deadLetter lanca uma exce¢do e a mensa-
gem ndo recebe ack. Em um broker da familia de filas, isso basta: a men-
sagem volta pela reentrega normal. Em um broker da familia de logs, ndo
basta, porque um offset sem commit ndo traz o registro de volta; o consu-
midor precisa voltar com um seek a posicio do registro que falhou, ou
pausar a particdo, e tentar de novo a publicacdo na dead letter antes de ler
mais adiante. De um jeito ou de outro, o objetivo é o mesmo modo de fa-
lha: a mensagem permanece no sistema até ter uma nova casa segura.

O que armazenar junto com uma dead letter

Uma dead letter sem contexto é um quebra-cabeca. Uma equipe que en-
contra uma mensagem em uma DLQ seis semanas depois precisa respon-
der a quatro perguntas: o que era, de onde veio, por que falhou e ainda é
seguro processd-la? O registro deve respondé-las sem que seja preciso
abrir um repositoério de cédigo-fonte.
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Campo

Por que esta ai

Corpo e headers originais, byte a byte

Nome e posi¢éo de origem (topic, par-
ticdo e offset, ou nome da fila)
Chave original (chave do registro ou

routing key) e timestamp original

Entrada do consumidor (a fila propria
ou o redrive topic do consumidor que
falhou)

redrive_count

error_class e error_message

Stack trace ou um ponteiro para a li-
nha de log

attempt_count

first_failed_at e failed_at

Nome e versdo do consumidor

correlation_id

O redrive precisa reproduzir a mensagem exata-
mente, inclusive o event_id

Localiza a mensagem no histérico, apoia deci-
soes de ordenacdo

O redrive precisa publicar com a mesma chave,
ou a mensagem cai em outra particio e perde a
sua ordem por chave

O tnico lugar onde um redrive pode publicar

Separado de attempt_count: quantas vezes
esta mensagem ja voltou

Agrupa as falhas por causa; trunque as mensa-
gens longas

Permite que um engenheiro veja onde falhou
sem reproduzir o problema

Distingue “falhou uma vez, permanente” de “fa-
lhou depois de muitos retries”

Mostra hd quanto tempo a mensagem espera e
quando o problema comecou

Liga a falha a um deploy; muitas vezes é o cami-
nho mais rapido até a causa

Conecta a mensagem ao resto do seu fluxo de
negocio

Duas ressalvas se aplicam. Primeiro, mantenha o payload original sem mo-

dificacdo. Se vocé o envolve em um envelope proprio, a ferramenta de re-

drive precisa desembrulhd-lo exatamente, ou o event_id e o

causation_id vao divergir e as garantias de idempoténcia do Capitulo 7

se perdem. Segundo, lembre que uma DLQ é uma cépia de dados de pro-

ducdo, muitas vezes mantida por muito tempo. Ela herda os controles de

acesso e as obrigacoes de retenc¢do do original, e payloads com dados pes-

soais exigem na DLQ o mesmo cuidado que em qualquer outro lugar.
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Parking lot versus DLQ

A palavra DLQ € usada para duas coisas diferentes, e separa-las torna a
operacao mais facil de raciocinar.

Um parking lot € um local de espera para dead letters que precisam de
uma decisdo humana. A DLQ é onde o sistema coloca uma mensagem au-
tomaticamente; o parking lot é onde uma pessoa coloca uma mensagem
de propdsito, depois de olhé-la e decidir que um redrive ndo vai resolvé-la.
E um lugar distinto, com um propésito distinto.

Considere o que cada um contém. A DLQ guarda mensagens que falharam
e ainda nao foram examinadas. Ela deve se esvaziar: seu estado esperado
é vazia ou quase vazia, e qualquer coisa antiga nela é um sintoma. O par-
king lot guarda mensagens que alguém examinou e deixou de lado: um
pedido que foi cancelado antes de o seu evento chegar, um payload que
precisa de correcdo manual, um registro que tem de ser reconciliado a
mao com outra equipe. Essas mensagens nao estdo esperando que uma
correcdo seja implantada. Estdo esperando uma deciséo.

Mistura-los produz uma falha previsivel. Se as mensagens ja decididas e
estacionadas permanecem na DLQ, a profundidade da DLQ nunca volta a
zero, o limite do alerta é elevado para acabar com o ruido, e a proxima
poison message de verdade chega sem ser notada. Manté-los separados
permite que o alarme da DLQ continue afiado.

Um parking lot pode ser tdo modesto quanto uma tabela de banco de da-
dos com um status, um responsavel, um motivo e uma data de revisdo. Ele
nem precisa ser um destino do broker, porque nada vai consumi-lo auto-
maticamente. A data de revisdo € o que mais importa: uma mensagem es-

tacionada sem data para a proxima olhada ja foi esquecida.

Responsabilidade e alarmes

Uma DLQ sem responsavel é um ralo que se enche em siléncio. A primeira

decisdo, antes de qualquer ferramenta, é quem responde por cada uma.

Meu padrao é que a equipe responsdvel pelo consumidor é responsdvel
pela DLQ. Ela escreveu o cédigo que falhou, sabe o que a mensagem deve-
ria ter significado e é quem pode corrigir e implantar. Uma DLQ por con-
sumidor, ou por grupo de consumidores e origem, torna essa responsabili-
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dade evidente. Uma tinica DLQ compartilhada para a empresa inteira a
torna ambigua, e ambiguidade significa que ninguém olha. Onde uma
equipe de plataforma fornece as ferramentas, a equipe de plataforma é
responsavel pelo mecanismo e a equipe consumidora € responsavel pelo
conteudo.

Sobre o que alarmar

Alarme na chegada, nio s6 na profundidade. Uma tinica mensagem apa-
recendo em uma DLQ que normalmente estd vazia merece uma notifica-

cdo, porque a primeira dead letter é o momento mais barato para encon-
trar um bug. Um limite de profundidade sozinho nédo diz nada até que a

fila ja esteja funda.

Trés sinais juntos cobrem a maioria dos casos:

¢ Qualquer nova chegada em uma DLQ que deveria estar vazia. Enca-
minhe isso a um canal que uma pessoa leia durante o horario
comercial.

e Taxa de chegada. Uma rajada repentina costuma significar um deploy
ruim ou uma mudanca de esquema incompativel, e justifica enviar um
page para alguém.

e Idade da mensagem mais antiga. Isso pega a falha lenta: a DLQ que
recebe uma mensagem por dia, sobre a qual ninguém age, até que a
mais antiga tenha um meés e o contexto de negocio tenha se perdido.

Nao sei qual é o limite certo de page para o seu sistema, e ninguém pode
dizé-lo sem conhecer o valor de negdcio das mensagens em questdo. Uma
DLQ ligada aos consumidores de PaymentCaptured merece um limite
mais baixo que uma ligada ao Notifications, porque um e-mail perdido é
um incémodo e uma captura perdida é uma discrepancia no ledger. Os li-
mites devem refletir essa diferenca, e a diferenca deve estar escrita ao lado
do alarme.

Nota: Alarme também no atraso do consumidor. Um consumidor
preso em um registro poison em uma particdo de log ndo necessaria-
mente produz dead letters, porque nunca desiste. Atraso do consu-
midor crescente sem throughput € o sinal de que o loop descrito no

inicio deste capitulo esta em execugao.
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Redrive: trazendo as mensagens de volta

Redrive significa devolver as dead letters ao consumidor que falhou nelas,
para reprocessamento. O alvo é a entrada do préprio consumidor: seu re-
try topic ou redrive topic, ou a sua propria fila. Nunca é o topic comparti-
lhado de onde a mensagem veio originalmente, porque todos os outros
consumidores desse topic ja processaram o evento, e republicar ali o entre-
garia a todos eles uma segunda vez. A chave original viaja com a mensa-
gem, de modo que ela fica na mesma particdo e mantém a sua posicao por
chave. O contador de tentativas recomeca em zero, e o redrive_count,
separado, sobe uma unidade, de modo que uma mensagem que nao para
de voltar fique visivel em vez de parecer nova a cada vez. O redrive é a
operacdo que torna uma DLQ valiosa e também a que mais provavelmente
causa um segundo incidente. O Capitulo 3 descreveu o engenheiro que
aperta um botao e faz o redrive de 40.000 mensagens de uma vez. O re-
médio é tratar o redrive como um procedimento projetado, ndo como um
botéo de conveniéncia.

Corrija a causa antes do redrive

Uma mensagem que falhou por causa de um bug no consumidor vai falhar
de novo até que o bug seja corrigido e implantado. Fazer o redrive antes
da correcdo move as mensagens em circulo e reabastece a DLQ com as
mesmas entradas, agora com contagens de tentativas maiores e um histo-
rico confuso. A ordem do trabalho é: entender a causa, implantar a corre-
¢do, fazer o redrive de uma pequena amostra, ver que ela tem sucesso e s
entdo fazer o redrive do resto.

O redrive precisa ser seguro para repetir

Uma mensagem que passou por redrive ¢ um duplicado por definicdo: o
sistema ja viu esse event_id antes, e o consumidor pode té-lo visto tam-
bém. Se o processamento original teve sucesso parcial antes de falhar, al-
guns efeitos podem ja existir. O Capitulo 7 é o motivo pelo qual isso é so-
brevivivel. Um consumidor idempotente com um inbox trata a mensagem
reenviada como qualquer outra reentrega e aplica os seus efeitos uma tini-
ca vez.
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Vale registrar dois pontos. O redrive precisa preservar o event_id origi-
nal, ja que ele é a chave de idempoténcia. Uma ferramenta de redrive que
gera um identificador novo para cada mensagem derrota o inbox, e o efei-
to pode ser aplicado duas vezes. E um consumidor que ndo é idempotente
ndo deveria ser alvo de um redrive em massa: corrija isso primeiro, ou
aceite que cada mensagem reenviada é uma avaliacdo manual de risco.

Redrive em lotes controlados

Uma ferramenta de redrive segura tem algumas propriedades, nenhuma
delas exotica:

1. Um filtro de selecdo. Faca o redrive por classe de erro, janela de tem-
po ou correlation_id, e ndo apenas “tudo”.

2. Um rate limit. As mensagens voltam a entrada do consumidor em um
ritmo que ele e as suas dependéncias conseguem absorver. Uma enxur-
rada de mensagens reenviadas é um retry storm autoinfligido, e os li-
mites de requisicoes em andamento e o load shedding de “Retries sob
sobrecarga: backpressure” (Capitulo 6) se aplicam ao trafego do redri-
ve exatamente como ao trafego ao vivo.

3. Uma chave de pausa. Um operador pode interromper o redrive no
meio, se as falhas reaparecerem.

4. Um dry-run. A ferramenta informa o que moveria antes de mover
qualquer coisa.

5. Um registro de auditoria. Quem fez o redrive de qué, quando e por
qué, guardado em algum lugar durdvel.
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function redriveBatch(dlgName, filter, batchSize, maxPerSecond):
// an operator procedure, not a consumer: run it with a human
watching
batch = readFromDlq(dlgName, filter, batchSize)
for each record in batch:
if redrivelIsPaused():
return "paused"
// the failing consumer's own input, never the shared source
topic;
// the original key keeps the message on its partition, and
the
// original headers and event_id keep the consumer's inbox
effective
publish(record.consumer_input, record.original_message,
key: record.original_key,
headers: record.original_headers
+ { attempt: @, redrive_count:
record.redrive_count + 1 })
// mark this record as redriven, one by one; a crash leaves a
few
// already-published records unmarked, which is a duplicate,
not a loss
markRedriven(record, operator(), now())
sleep(1l second / maxPerSecond)
return "batch complete"

Observe a ordem dentro do loop: um registro é marcado como reenviado
depois que a publicacio tem sucesso, ndo antes. Se a ferramenta sofre um
crash no meio, algumas mensagens passam por redrive e continuam sem
marca na DLQ, o que leva a duplicados, ndo a perdas. Um consumidor
com inbox absorve esses duplicados; um sem ele transforma um crash da
ferramenta em um problema de dados. O registro é marcado, ndo apaga-
do, para que a trilha de auditoria e o redrive_count sobrevivam; a limpe-
za segue a regra de retencdo em “Evitando o lixdo”, mais adiante.

Redrive e ordenacao

O redrive quebra a ordenacdo a menos que vocé projete para ele. Uma
mensagem enviada para a DLQ foi pulada; as mensagens posteriores do
mesmo agregado foram processadas nesse meio-tempo. Quando a mensa-
gem reenviada chega, chega depois delas. E o exemplo do Inventory do
Capitulo 6 com uma lacuna maior: se o OrderPlaced é enviado para a
DLQ em vez de passar por retry, o OrderCancelled continua sem encon-
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trar reserva para liberar, e a colocacdo reenviada, horas depois, continua
criando uma que nada vai liberar. Preservar a chave néo conserta isso: a
chave poe a mensagem na particdo certa, mas a particdo seguiu em frente.

Se isso importa depende do consumidor. Um consumidor comutativo, ou
seja, cujo estado final é o mesmo seja qual for a ordem de chegada dos
eventos, nao € afetado. Um consumidor que depende de transicdes de es-
tado é. O Capitulo 9 mostra como detectar e tratar a chegada fora de or-
dem com numeros de versdo ou verificacdes de sequéncia, e um consumi-
dor baseado em estado deveria usa-los antes que alguém faca um redrive
para dentro dele. Se ndo os usa, o procedimento de redrive precisa incluir
uma verificacdo de que o mundo ndo seguiu em frente desde que a mensa-
gem foi enviada para a DLQ.

O que uma dead letter faz com um stream ordenado

Streams ordenados forcam a decisdo mais dificil deste capitulo, porque a
escolha que protege a ordenacdo é a que para o negécio.

Considere um topic baseado em log que usa order_id como chave, no
qual o Ledger registra lancamentos. Os consumidores processam cada par-
ticdo em sequéncia. A mensagem 41 de order-81724 falha permanente-
mente. O consumidor tem duas opgdes:

e Parar e esperar. Segurar a particio na mensagem 41 até que alguém
corrija a causa. A ordenacdo é preservada exatamente. Todo outro pe-
dido que cai nessa particdo por hash também para, embora as suas
mensagens estejam boas. O raio de impacto € a particdo inteira.

e Enviar para a DLQ e continuar. Estacionar a mensagem 41, processar
a 42 e as seguintes. A particao flui. Mas a 42 pode ter dependido da
41, e o consumidor a terd processado contra um estado que nao inclui
a4l.

Nenhuma das escolhas é gratuita. Parar troca disponibilidade por corre-
c¢do; continuar troca correcdo por disponibilidade. Nao existe configuracdo
que dé as duas, e € melhor escolher de propodsito para cada consumidor do
que herdar o que quer que o padrdo do framework seja.

Minha regra pratica tem trés partes:

168



1. Se o consumidor é insensivel a ordem ou comutativo, envie para a
DLQ e continue. O Notifications € o caso tipico: um e-mail que falhou
em um pedido nédo tem relacdo com o préximo.

2. Se mensagens posteriores da mesma chave dependem da que fa-
lhou, ndo continue para essa chave. Envie a mensagem que falhou
para a DLQ e desvie também as mensagens seguintes da mesma
partition_key para uma drea de retencdo até que a primeira seja re-
solvida. As outras chaves continuam. Isso mantém o raio de impacto
em um agregado em vez de em uma parti¢do, ao preco de um meca-
nismo adicional: o rastreamento por chave das chaves “bloqueadas”.

3. Se o consumidor é um ledger financeiro, pare. O custo de processar
fora de ordem ¢ um registro que estd errado de um modo dificil de de-
tectar e caro de reparar, e uma particdo pausada € ruidosa e ébvia.
Correcdo acima de velocidade foi a regra declarada para o Ledger, e

aqui ela se aplica na sua forma mais simples.

A variante por chave da segunda regra merece um esboco, ja que é a mais
atil e a menos comum. Ela pressupde uma pequena tabela key_block com
uma linha por chave bloqueada (partition_key, blocked_event_id,
state), e que um consumidor por vez trate o tradfego ao vivo de uma dada
chave, que é o que uma particdo ou um message group oferece.
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function handleOrderedMessage(message):
key = message.partition_key
parked = false
transaction:
// select ... for update; none if the key is open
block = lockBlockRow(key)
if block exists and message.event_id !=
block.blocked_event_id:
// park under the same lock that resolveBlockedKey takes,

S0 a
// message cannot be parked after the block was cleared
// held messages are unique on event_id; a repeat is
ignored
appendToHeldMessages (key, message)
parked = true
if parked:
ack(message)
return
try:

// the inbox absorbs a repeat
processBusinesslLogic(message)
// this was the redriven message
if block exists:
// durable: a crash from here on is recoverable
markResolving(key)
ack(message)
if block exists:
resolveBlockedKey (key)
on PermanentFailure as failure:
transaction:
// state = "blocked"
markBlocked(key, message.event_id)
deadLetterRecord(message, failure)
// blocked key and dead letter commit together
ack(message)

A liberacgéo é um procedimento separado, e um sweep perioddico a torna
reinicidvel.
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function resolveBlockedKey(key):

loop:
transaction:
block = lockBlockRow(key)
if block is none or block.state != "resolving":
// another resolver cleared or re-blocked it
return
next = oldestHeldMessage(key)
if next is none:
// emptiness check and clear under the lock
clearBlocked (key)
return
try:

// the inbox absorbs a repeat after a crash
processBusinessLogic(next)
transaction:
removeFromHeld (key, next)
on PermanentFailure as failure:

transaction:
block = lockBlockRow(key)
if block is none or block.state != "resolving":
// the key moved on while next was in flight
return
// state = "blocked", anchored on next

markBlocked(key, next.event_id)

deadLetterRecord(next, failure)

removeFromHeld (key, next)
return

function sweepResolvingKeys():
// runs at worker start and on a timer
for each key in keysInState("resolving"):
resolveBlockedKey (key)

Trés detalhes desse esboco decidem se ele funciona. O primeiro é o proé-
prio redrive. A mensagem reenviada é justamente aquela em que a chave
esta bloqueada, entdo ela precisa contornar o bloqueio: a verificacdo com-
para o seu event_id com o do bloqueio. Sem essa excecdo, o redrive fica
estacionado atrds das mensagens que deveria preceder, e a chave nunca é
desbloqueada.

O segundo ¢é a corrida com o trafego ao vivo. Enquanto
resolveBlockedKey esvazia as mensagens retidas, novas mensagens da
mesma chave continuam chegando. Elas ainda precisam ser retidas, ndo
processadas, até que o conjunto retido esteja vazio. Isso s6 vale se a deci-
sdo de estacionar e a decisdo de liberar forem serializadas: ambas tomam
o bloqueio de linha da chave, e o estacionamento é gravado na mesma
transacdo que a verificacdo. Se o estacionamento fosse uma etapa separa-
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da, uma mensagem ao vivo poderia ver uma chave bloqueada, depois en-
contrar o conjunto retido ja esvaziado e a chave liberada, e acabar estacio-
nada atras de um bloqueio que néo existe mais. Ninguém a esvaziaria, e
mensagens posteriores seriam processadas a frente dela.

O terceiro é um crash no meio da liberacdo. Depois que a mensagem reen-
viada € processada, o estado resolving é gravado antes do ack, de modo

que o trabalho a fazer fica registrado no banco de dados e ndo apenas em

uma mensagem que nunca mais vird. O sweep recolhe qualquer chave dei-
xada nesse estado e continua; uma mensagem processada pouco antes do

crash é absorvida pelo inbox. Se uma mensagem retida falha permanente-
mente durante a liberacdo, a chave volta a ser bloqueada, ancorada nessa

mensagem, com a sua propria dead letter, e o resto do conjunto retido es-

pera pelo seu redrive. O bloqueio por chave é um loop, ndo um evento

unico.

O esboco ndo é completo. Um sweep pode se sobrepor a uma liberacdo ao
vivo, de modo que dois resolvedores trabalhem na mesma chave. A verifi-
cacdo de estado sob o bloqueio impede que qualquer um deles ultrapasse
um novo bloqueio: quando um resolvedor ancora o bloqueio em uma
mensagem que falhou, o outro encontra a chave ja fora de resolving e
para. O que resta é trabalho duplicado sobre a mesma mensagem retida,
que o inbox absorve; um lease sobre o estado resolving pouparia esse
trabalho, ndo a correcgéo. Ele também néo impGe limite ao conjunto retido,
e deixa de fora como um operador descarta uma mensagem retida que ja
néo faz sentido. Trate-o como a forma do mecanismo, ndo0 como um meca-

nismo pronto.

Isso é maquindrio real, com modos de falha préprios, como o armazena-
mento de mensagens retidas crescer sem limite, entdo o construiria apenas
para streams em que a ordem por chave importa e a taxa de dead letters é
baixa o bastante para que o conjunto retido continue pequeno. E também
um mecanismo que ndo sabe se as mensagens retidas ainda fazem sentido
depois que a que falhou foi resolvida. Quando as proprias transicoes de es-
tado precisam ser validadas, e ndo apenas sequenciadas, o version buffer
do Capitulo 9 é a ferramenta mais forte: ele retém um evento até que o
seu predecessor tenha sido de fato aplicado, por nimero de versao, e fun-
ciona sem um registro de dead letter para ancora-lo.

172



Evitando o lixao

Uma DLQ vira um lixdo quando as mensagens entram mais rapido do que
alguém decide o que elas significam. O sintoma € familiar: milhares de en-
tradas, muitos erros diferentes, ninguém sabendo quais importam e uma
regra ndo escrita de que ndo se mexe nela. Nesse ponto a DLQ deixou de
ser um mecanismo de seguranca; ¢ um lugar onde dados perdidos sdo
guardados com um nome educado.

LixGes tém causas, e cada uma tem o seu contra-ataque.

e Sem responsavel. O contra-ataque é a regra de responsabilidade aci-
ma, escrita.

e Sem cadéncia de triagem. As dead letters devem ser revisadas segun-
do um calendério, e ndo apenas quando um alarme dispara. Para uma
DLQ de baixo volume, uma revisao semanal ¢ um ponto de partida
razoavel.

e Retencdo que sobrevive a utilidade, ou que expira antes da tria-
gem. Uma dead letter de uma reserva de estoque que expirou no més
passado nao pode ser reenviada de forma significativa. Defina um pe-
riodo de retengdo com base em quanto tempo a mensagem permanece
valida para o negécio, e decida de antemé&o o que acontece na expira-
¢do: arquivar, descartar com uma entrada de auditoria ou escalonar. O
erro oposto € tdo comum quanto: uma retencdo menor que a cadéncia
de triagem apaga mensagens antes que alguém as tenha visto. Se a
DLQ é uma fila do broker cuja retencdo é menor que o seu intervalo
de revisdo, o broker remove a evidéncia primeiro. Defina a retencdo
da DLQ acima do maior intervalo entre revisoes e leia a documentagéo
da sua plataforma sobre a partir de quando o relégio da retencao co-
meca a contar. Se ele comeca no momento original do enfileiramento,
e ndo no momento do dead-lettering, uma mensagem que esperou
muito tempo antes de falhar chega ja perto da expiracio. E mais um
motivo para o registro guardar o timestamp original.

e Tudo vai para a DLQ. Se resultados rotineiros de negdcio, como uma
rejeicdo de validacdo que € parte normal do fluxo, sdo enviados para a
DLQ, as falhas reais se afogam. Um pedido rejeitado é um evento de
negdcio com tratamento proprio, ndo uma dead letter.
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¢ Falhas transitdrias enviadas cedo demais para a DLQ. Se a politica
de retry desiste depois de segundos durante uma indisponibilidade
breve, toda mensagem em transito durante essa indisponibilidade aca-
ba na DLQ. O remédio estd no Capitulo 6: uma politica de retry cujas
tentativas e deadline sejam dimensionados para a indisponibilidade

que vocé espera sobreviver.

Também daria a toda dead letter um desfecho. A triagem termina com um
de uma lista curta de resultados: reenviada depois de uma correcdo, corri-
gida e reenviada, estacionada para uma decisdo manual ou descartada
com um motivo registrado. “Ainda estd 14 parada” nio é um desfecho.

Trade-offs e custos

Uma DLQ move uma falha de um lugar onde ela é ruidosa, o consumidor
bloqueado, para um lugar onde ela ¢ silenciosa. Isso é ao mesmo tempo o
beneficio e o perigo. O stream flui, e a mensagem que falhou pode ser es-
quecida. Tudo neste capitulo que ndo é a DLQ em si, os alarmes, o respon-
savel, a cadéncia de revisdo e a retencdo, existe para contrabalancar esse

siléncio.
Custos especificos a pesar:

e Carga operacional. Alguém tem de fazer a triagem, decidir e fazer o
redrive. Uma DLQ para a qual ninguém tem tempo é pior que nenhu-
ma, porque esconde o problema atras da aparéncia de um mecanismo.

¢ Governanca de dados. As dead letters guardam payloads de produ-
cdo, as vezes com dados pessoais, fora do ciclo de vida usual. Elas pre-
cisam de controles de acesso, regras de retencio e caminhos de

exclusio.

¢ Risco de ordenacédo. Enviar para a DLQ uma mensagem de um stre-
am ordenado a pula. A menos que vocé construa o bloqueio por chave
ou pare a particdo, os eventos posteriores sdo aplicados sem ela. O
proprio bloqueio por chave acrescenta um armazenamento de mensa-
gens retidas, um desvio para o redrive, um loop de liberacdo que pre-
cisa disputar com seguranca com o trafego ao vivo e um sweep que

reinicia uma liberacdo interrompida.

e Identidade armazenada. Um redrive seguro precisa da chave, da par-
ticdo e da entrada do consumidor originais em cada registro, e de um
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redrive_count ao lado da contagem de tentativas. E mais coisa para
armazenar e manter consistente, e sem isso o redrive sé pode ser um
palpite.

e Investimento em ferramentas. Uma ferramenta de redrive segura,
com filtros, rate limits, desfecho por registro e trilha de auditoria, é
um pequeno projeto. Compra-la ou construi-la faz parte do custo de
ter uma DLQ.

Quando ndo usar uma: se uma mensagem pode ser regenerada ou a sua
perda € inofensiva, uma DLQ acrescenta mais processo do que valor. Um
evento de aquecimento de cache ou uma atualizacdo puramente cosmética
pode ser descartado, com uma métrica contando os descartes. E onde a
resposta certa a falha é parar, como no exemplo do ledger, uma DLQ que
deixa o stream continuar trabalha contra vocé. Nesse caso, pare o consu-
midor, alerte em voz alta e corrija a causa.

Ha também um limite para o que o padrao pode fazer. Uma DLQ guarda
mensagens que falharam de forma visivel. Ela ndo faz nada pelas mensa-
gens que foram processadas incorretamente sem lancar um erro, que € o
territério do Capitulo 13 e do seu trabalho de reconciliacio.

Aviso: Nunca dé o ack na mensagem original antes de a dead letter
estar armazenada de forma durdvel. Se a publicacdo na DLQ falha
depois do ack, a mensagem nao existe em lugar nenhum, e nenhum
alarme vai avisar.

Erros comuns

e Enviar para a DLQ sem contexto. E tentador porque mover o corpo
bruto é o cédigo mais curto. A corregéo € o registro de metadados des-
crito acima, incluindo os headers originais exatos, para que o redrive e
o diagndstico sejam ambos possiveis.

e Fazer retry de falhas permanentes. Um erro de parsing ndo melhora
com o tempo, mas uma politica de retry genérica o trata como um ti-
meout. Classifique as falhas e envie as permanentes direto para a DLQ
em vez de gastar o retry budget.

e Fazer o redrive antes de corrigir a causa. A pressdo para “fazer as
mensagens andarem” é real, e o resultado sdo as mesmas mensagens

175



de volta na DLQ. Implante a correcdo, faca o redrive de uma amostra e
depois do resto.

e Fazer o redrive de tudo de uma vez. Uma enxurrada de mensagens
antigas compete com o trafego ao vivo e pode iniciar um novo inciden-
te. Use rate limit, lotes e mantenha uma chave de pausa.

e Alarmar so pela profundidade. Parece a métrica 6bvia, mas dispara
tarde. Alarme na primeira chegada, na taxa e na idade da mensagem
mais antiga.

e Uma DLQ compartilhada para tudo. E barata de criar e impossivel
de manter sob responsabilidade. Dé a cada consumidor a sua propria e

atribua o responsavel por nome.

e Misturar mensagens estacionadas e mensagens nao examinadas.
A DLQ nunca se esvazia, o alerta é afrouxado e a poison de verdade
passa despercebida. Mantenha um parking lot separado, com respon-

saveis e datas de revisio.

e Ignorar a ordem no redrive. Uma mensagem reenviada chega depois
dos eventos posteriores do mesmo agregado. Use as verificacoes de
versdo do Capitulo 9 ou confirme que o estado ndo seguiu em frente.

e Fazer o redrive para o topic compartilhado. Parece “por a mensa-
gem de volta de onde ela veio” e entrega o evento uma segunda vez a
todos os outros consumidores desse topic. Faca o redrive para a entra-
da do préprio consumidor que falhou, com a chave original.

e Esperar para sempre por um registro em crash loop. Em um broker
de log, um consumidor que nunca desiste ndo produz dead letters nem
alarme algum além do atraso do consumidor. Conte as tentativas de
forma durdvel por particdo e offset, para que uma reinicializagdo néo

Zere a contagem.

Pontos-chave

e Uma poison message falha toda vez que é processada, entdo fazer re-
try dela para sempre transforma uma mensagem ruim em uma indis-
ponibilidade para tudo o que esta enfileirado atras dela.

e Descartar uma mensagem que falhou e fazer retry dela para sempre
sdo duas formas de esconder uma falha; uma dead-letter queue coloca
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a mensagem de lado, com contexto, para que o resto do stream possa

continuar.

e Uma dead letter deve carregar o corpo e os headers originais inaltera-
dos, a sua posicao de origem, o erro, a contagem de tentativas e a ver-
sdo do consumidor, porque a pessoa que a lé semanas depois s6 tem
esse registro.

e Publique na DLQ antes de dar o ack na original, para que um crash
produza um duplicado recuperdvel e nunca uma mensagem perdida.

¢ Toda DLQ precisa de uma equipe responsavel nomeada, de um alarme
na primeira chegada, na taxa e na idade, e de uma cadéncia regular de

triagem, ou vira um lixao.

e Um redrive s6 é seguro quando a causa esta corrigida, o event_id e a
chave originais sdo preservados, a mensagem vai para a entrada do
proprio consumidor que falhou e nunca para um topic compartilhado,
o consumidor é idempotente e as mensagens voltam em lotes com rate
limit e uma chave de pausa.

e Em um stream ordenado, enviar uma mensagem para a DLQ forca
uma escolha entre parar a particdo e continuar além de uma lacuna;
escolha por consumidor, de propésito, pare para ledgers e bloqueie por
chave apenas onde o maquindrio vale o seu custo.

O dead-lettering e o redrive dependem ambos de uma pergunta que este
capitulo foi adiando: o que significa as mensagens chegarem na ordem
certa, e o que se pode construir quando isso ndo acontece? O Capitulo 9
enfrenta essa pergunta diretamente.
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Capitulo 9 — Ordenacao

Imagine uma noite de quinta-feira na Parcelly. Um comprador faz um pe-
dido, muda de ideia em questdo de segundos e o cancela. O Orders emite
OrderPlaced, depois OrderConfirmed, depois OrderCancelled, todos
para order—81724, e todos na ordem certa. O relay também os publica
nessa ordem.

O topic que alimenta o Shipping foi criado com uma configuracio padrio:
as mensagens se espalham por seis particoes sem levar em conta o seu
contetido. O OrderConfirmed cai na particdo 2 e o OrderCancelled na
particdo 5. O Shipping roda um consumidor por particdo. O consumidor
da particdo 5 esta ocioso e rapido, entdo 1é o cancelamento primeiro e en-
contra um envio que ainda nao existe. D4 de ombros e da o ack. Um ins-
tante depois, o consumidor da parti¢cdo 2, que estava ocupado com um
lote lento, 1é a confirmac&o e agenda um envio para um pedido que ja nao
existe.

Nada sofreu crash, nenhuma mensagem se perdeu e nenhuma foi duplica-
da. Cada componente fez o que estava configurado para fazer. Uma trans-
portadora vai chegar na segunda-feira para recolher um pacote que nin-
guém pediu. Quanta ordem um sistema como esse precisa, onde ela se
perde e o que se pode construir quando ndo se pode té-la?

O problema e por que ele é dificil

A ordem ndo é uma propriedade Unica que um sistema tem ou deixa de
ter. E uma cadeia, e cada elo pode rompé-la de forma independente. O re-
lay pode publicar linhas em uma sequéncia diferente da ordem em que o
banco de dados fez o commit (o Capitulo 4 e o Capitulo 5 tratam desse
elo). O broker pode espalhar mensagens relacionadas por parti¢des ou fi-
las. Os consumidores podem processar em paralelo. Um retry pode colocar
uma mensagem atrds das suas sucessoras (Capitulo 6), e uma dead letter
pode pula-la por completo (Capitulo 8).
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Onde

Elo Como a ordem se perde
olhar
Produtor e Relays paralelos, commits concorrentes, ids que ndo cor-  Capitulos 4
relay respondem a ordem de commit e5
Broker Mensagens relacionadas em parti¢des ou filas diferentes Este
capitulo
Consumidor Vdrios workers tratando mensagens de uma mesma parti- Este
cdo ou fila capitulo
Tratamento de Retry topics, nacks, dead letters, redrive Capitulos 6
falhas e8
Mudanca de Mudanga na contagem de parti¢des, rebalanceamentos Este
topologia de consumidores capitulo

A resposta 6bvia é exigir uma ordem global: todo evento do sistema, em
uma unica sequéncia, visto por todos os consumidores. Soa como o padréo
seguro. E caro e, para a maioria dos sistemas, desnecessario.

Por que a ordem global é cara

Uma unica ordem total significa um tnico ponto de sequéncia. Em um
broker baseado em log, isso é uma particdo, que é lida por no maximo um
consumidor de um grupo de consumidores por vez. O seu teto de through-
put passa a ser a velocidade de um escritor e de um leitor. Acrescentar ca-
pacidade ndo adianta nada, porque a capacidade vem de executar coisas
em paralelo, e o paralelismo € justamente o que uma ordem total proibe.

Um sistema que abrange varios servicos piora isso. Orders, Payments e In-
ventory tém cada um o seu banco de dados e o seu outbox. Uma ordem
global entre todos eles exigiria um coordenador que carimbasse todo
evento, e esse coordenador ficaria no caminho de escrita de todos os servi-
cos. Vocé estaria comprando de volta o acoplamento que a arquitetura foi
projetada para eliminar.

Por que a ordem global é, em geral, desnecessaria

Pergunte o que o negdcio realmente precisa. A Parcelly nio importa se o
PaymentCaptured de order-81724 veio antes do OrderPlaced de order-
90311. Esses pedidos ndo influenciam um ao outro. O que importa é que,
para um pedido, o OrderPlaced seja visto antes do OrderConfirmed, e o
OrderConfirmed antes do OrderCancelled.
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Isso é a ordenacdo por agregado. Um agregado € a fronteira de consis-
téncia cujo identificador serve como chave de parti¢do. Se todo evento so-
bre um agregado € visto na ordem em que foi produzido, e os eventos so-
bre agregados diferentes ficam livres para se intercalar, a maioria das ma-
quinas de estados funciona corretamente. Essa é a ordem que vocé pode
pagar e, na minha opinido, a ordem em torno da qual vocé deve projetar.

Ha uma fronteira que nem a ordem por agregado atravessa. Eventos do
mesmo pedido, produzidos por servicos diferentes e transportados em to-
pics diferentes, ndo tém ordem entre si. PaymentAuthorized e
StockReserved podem chegar ao Orders em qualquer sequéncia, e é exa-
tamente por isso que o fluxo de pedidos usado ao longo deste livro s6 soli-
cita a captura depois que os dois chegaram. Nao trate uma chave de parti-
¢do compartilhada como uma promessa entre topics.

Ordenacao por agregado

O mecanismo é simples de enunciar e exigente de manter: escolha uma
chave, envie tudo o que tem a mesma chave por um Unico caminho e pro-
cesse esse caminho uma mensagem por vez.

A chave de particao

Em um broker baseado em log, o produtor aplica um hash a
partition_key para escolher uma particdo. Toda mensagem com a mes-
ma chave cai na mesma particdo, e uma particdo é uma sequéncia ordena-
da. O envelope deste livro carrega partition_key por esse motivo, e o
outbox a armazena para que o relay possa defini-la sem perguntar ao ser-
vico produtor (Capitulo 4).

A garantia tem uma condi¢do: mesma chave, mesmo particionador,
mesma contagem de particdes. O particionador € a funcdo de hash mais
a forma como a chave € serializada em bytes antes do hash. Se dois produ-
tores usam particionadores diferentes, um mesmo order_id vai para duas
particOes e a ordem por chave se perde, sem erro algum. Esta € a falha po-
liglota mais concreta em ordenagdo. As bibliotecas de cliente em lingua-
gens diferentes ndo compartilham todas a mesma fungao de hash padrio,
entdo um servico escrito em uma linguagem e um relay escrito em outra
podem enviar o mesmo order_id para parti¢oes diferentes. Duas defesas
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funcionam. Fixe o particionador explicitamente em todo produtor, usando
o mesmo algoritmo e a mesma codificacdo de chave. Ou tire a decisdo dos
produtores: faca o relay calcular a particdo ele mesmo, a partir da
partition_key armazenada, de modo que um tnico trecho de cédigo seja
responsdvel pelo mapeamento. A segunda é natural quando todo evento ja
passa pelo relay do outbox do Capitulo 5.

Os brokers baseados em filas sdo diferentes. Consumidores concorrentes
em uma mesma fila ndo oferecem garantia alguma de ordenacdo quando
héd mais de um, porque o broker entrega a préxima mensagem a quem es-
tiver livre. Alguns brokers baseados em filas oferecem um recurso de agru-
pamento que serializa as mensagens que compartilham um identificador
de grupo, por exemplo os message groups nas filas FIFO do Amazon SQS,
e outros oferecem um modo em que um Unico consumidor fica ativo em
uma fila por vez. Esses recursos funcionam, e cada um custa paralelismo
de um jeito diferente. Verifique o que o seu broker promete sobre reentre-
ga e visibility timeouts sob esse recurso, porque a garantia costuma ter le-
tras miudas. Diga em qual familia vocé se apoia e o que essa familia real-
mente promete.

Escolhendo a chave

A chave é o identificador do agregado, e a escolha é uma declaracdo sobre
onde a consisténcia vive. Para o ciclo de vida de pedidos da Parcelly, a cha-
ve é order_id. Todo evento que move um pedido pelos seus estados a car-
rega, o que da ao Shipping, ao Orders e ao Ledger uma sequéncia consis-
tente por pedido.

Algumas perguntas ajudam quando a resposta néo é ébvia:
e O estado de qual entidade o consumidor altera? Use essa entidade

como chave.

¢ Qual é a menor unidade dentro da qual dois eventos podem entrar em
conflito? Esse é o agregado.

e O mesmo stream € consumido por varios servicos com agregados dife-
rentes? Entdo ou o produtor escolhe o mais fino em comum, ou cada
consumidor precisa da sua propria visao.
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O Inventory mostra a tensdo. Os niveis de estoque pertencem a um SKU,
entdo os comandos do préprio Inventory usam naturalmente sku como
chave. Os eventos que fluem do Orders para o Inventory usam order_id
como chave. Um evento de reserva carrega os dois identificadores, e o In-
ventory troca a chave internamente se precisar de ordem por SKU. Esco-
lher uma tnica chave para todos os topics do sistema € tentador, e desper-
dica o sentido de ter agregados.

Particées quentes

Uma chave de particdo distribui a carga de forma uniforme apenas se as
chaves forem igualmente ocupadas. Elas néo sdo. Imagine uma promocao
reldmpago na Parcelly em que o produto tnico de um vendedor recebe a
maior parte dos pedidos de um dia em uma hora. Se o Inventory usa sku
como chave do seu préprio topic, essa chave produz a maior parte do tra-
fego, tudo cai em uma particdo, e um consumidor precisa fazer o trabalho
do grupo inteiro enquanto os outros ficam ociosos.

Acrescentar particOes ndo ajuda. Uma unica chave sempre mapeia para
uma unica particdo, e acrescentar particbes move as outras chaves ao re-
dor dela. H4 quatro respostas honestas:

e Tornar o agregado menor. Se a regra de negdcio permite, use como
chave algo mais fino, como um id de reserva em vez do SKU. Abre-se
mao da ordem dentro do SKU em troca de distribuicao, e isso sé é
aceitavel se nenhuma regra exigir ordem por SKU.

e Gastar no consumidor, ndo nas parti¢oes. Torne cada mensagem ba-
rata de tratar, para que um consumidor consiga acompanhar a chave
quente.

e Isolar. Encaminhe as chaves quentes conhecidas para um topic ou
uma particdo dedicados, para que elas nédo sufoquem o trafego comum
que divide a particdo.

e Aceitar ordenacdo relaxada para esse stream. Acrescente um sufixo
aleatdrio a chave para espalhar a carga e conte com verificacdes de
versdo (mais adiante neste capitulo) para consertar a ordem no consu-
midor. E a mais flexfvel e a que d4 mais trabalho. Note o que o salting
da e o que ndo da: ele espalha a carga no broker, mas a verificagdo de
versao serializa a chave de novo no bloqueio de linha do agregado no
banco de dados do consumidor. O throughput s6 melhora se o traba-
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lho caro acontece antes da etapa serializada, ou se as operacoes sio
comutativas.

Mediria a assimetria das chaves antes de escolher. Uma distribuicao de
chaves que parece uniforme em uma semana tranquila pode ser muito de-
sigual em um dia movimentado, e o primeiro sinal costuma ser o atraso do
consumidor em exatamente uma particdo (Capitulo 13).

Paralelismo e ordem puxam em direcées opostas

Um grupo de consumidores escala dando cada parti¢do a um consumidor,
entdo o niumero de parti¢des é o teto do paralelismo. Se o Shipping tem
seis parti¢Oes, seis consumidores podem trabalhar em paralelo. Um sétimo
ficaria ocioso.

As equipes costumam tentar aumentar o throughput dentro de um consu-
midor entregando as mensagens a um thread pool. Isso parece inofensivo
e quebra a ordem. Duas mensagens do mesmo pedido, lidas uma depois
da outra, sdo entregues a dois workers, e o worker mais lento termina em
segundo. A particdo entregou as mensagens em ordem e o processamento
nao a preservou.

O jeito de ter as duas coisas é paralelizar entre chaves e serializar dentro
de uma chave. Dentro do consumidor, aplique um hash a chave para obter
uma lane fixa e dé a cada lane exatamente um worker.
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function pollLoop():
while running:
// bounded lanes: a slow lane pauses intake instead of filling
memory
if anyLaneAbove (HIGH_WATER) :
pause(assignedPartitions)
else if allLanesBelow(LOW_WATER):
resume(assignedPartitions)
for message in poll(maxRecords: POLL_LIMIT):
// the same key always maps to the same lane, so per-key
order survives
lanes [hash(message.partition_key) mod
LANE_COUNT] .enqueue(message)
// commits are per partition and happen here, on the polling
thread
for partition in assignedPartitions:
commit(partition, contiguousDoneOffset(partition) + 1)

function runLane(lane):
while running:

message = lane.dequeue()

try:
handleMessage(message)

on error as failure:
// in place or aside, as decided in Chapter 6
decideInPlaceOrAside(message)

markDone(message.partition, message.offset)

Trés detalhes sustentam o design. O primeiro € o offset. Os commits sédo
por particdo, e contiguousDoneOffset é o maior offset abaixo do qual
toda mensagem daquela particdo esta concluida. Quando as lanes termi-
nam em velocidades diferentes, fazer o commit do offset da lane mais ra-
pida faria, depois de um crash, pular mensagens que uma lane mais lenta
néo tinha terminado. O commit acontece no poll loop porque muitos clien-
tes de log ndo sdo seguros para serem chamados de varias threads. O pre-
¢o do paralelismo dentro do consumidor é essa contabilidade, e os dupli-
cados depois de um crash, que um inbox do Capitulo 7 trata.

O segundo € o limite. Sem um, uma lane lenta mantém o ponto de commit
parado enquanto o poll loop continua enchendo a memodria, e a distancia
entre o offset com commit e o trabalho em andamento é exatamente o na-
mero de mensagens reentregues depois de um crash. Pausar as particdes
quando uma lane passa da sua marca d'dgua alta transforma a sobrecarga
em atraso do consumidor, que € visivel e seguro, em vez de em crescimen-
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to de memoria, que ndo é nem uma coisa nem outra. O mecanismo, e a es-
colha entre pausar e descartar, é o descrito em “Retries sob sobrecarga:
backpressure” no Capitulo 6.

O terceiro é a falha. Se handleMessage falha e a lane faz retry no mesmo
lugar, toda chave que divide a lane espera atras dela e o offset com com-
mit deixa de avancar. Enviar a mensagem para o lado deixa a lane seguir
adiante e reordena essa chave. E a mesma decisido que o Capitulo 6 tomou
para parti¢des inteiras, agora tomada por lane, e a resposta depende do
consumidor da mesma maneira.

Em um broker baseado em filas, a mesma ideia aparece um nivel acima.
Se vocé precisa de ordem por chave entre consumidores concorrentes, ou
usa o recurso de agrupamento do broker, ou aceita que a fila vai entregar
fora de ordem e trata isso no consumidor. Ndo suponha que uma fila com
varios consumidores preserve a ordem sé porque as mensagens entraram
em ordem. Ela ndo preserva.

Detectando a chegada fora de ordem com versoes

As vezes o broker nio consegue lhe dar a ordem de que vocé precisa, por
causa de um retry topic, de um redrive, de consumidores paralelos ou de

uma mudanca na contagem de parti¢cdes. Nesses casos, o consumidor tem
de perceber sozinho. Para isso, os eventos precisam carregar algo que um
consumidor possa comparar.

Timestamps sdo a coisa errada para comparar. O Capitulo 3 explicou que
occurred_at reflete o relégio de uma maquina, e que usa-lo para decidir
qual atualizacdo vence deixa um servico com relégio adiantado vencer
todo conflito que deveria perder. Use occurred_at para pessoas e para

analises.

O que funciona é um namero de versdo (também chamado de nimero de
sequéncia): um contador que o agregado incrementa a cada mudanca,
gravado na mesma transacdo da mudanca de estado e transportado com o
evento. Como apenas o servico proprietario altera o agregado, e o faz den-
tro de uma transacgao, as versdes formam uma sequéncia sem lacunas por
agregado: 1, 2, 3. Sem lacunas exige também uma regra no sentido inver-
so: cada incremento de versdo produz exatamente um evento publica-
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do. Uma atualizacdo interna que incrementa a versao sem publicar nada
deixa uma lacuna permanente, e todo consumidor esperard por um evento

que nao existe.

O envelope padrao ndo tem um campo para isso, e ndo vale a pena mudar
o envelope por causa de um capitulo. Minha escolha € levar esse nimero
no payload, como order_version nos eventos do Orders. E a versio do
agregado (Capitulo 4), o mesmo ntimero que a linha do outbox armazena.
Deixo a discussdo mais profunda sobre o design do envelope para o Capi-
tulo 11. O contador pertence a um produtor e a um agregado. Um consu-
midor compara valores de order_version apenas entre eventos do Orders
para o mesmo pedido, e nunca com um evento do Payments ou do Inven-
tory, que precisariam de um contador préprio. Uma dependéncia entre ser-
vicos néo se resolve com uma sequéncia compartilhada. Resolve-se com
uma verificacdo de estado ou de pré-condicédo, como faz a etapa de captu-
ra ao esperar tanto por PaymentAuthorized quanto por StockReserved.
A linha do outbox o recebe de graca, ja que o servigo grava a nova versao,
a mudanca de estado e a linha do outbox em uma tnica transacao.

A decisao do consumidor

Um consumidor que mantém uma visao de um agregado mantém também
a ultima versdo que aplicou. Para cada evento que chega, ele compara as
versoes e segue um de trés caminhos.

Versao que chega, comparada

a ultima aplicada

Significado

Acéao

Igual ou menor

Exatamente uma a mais

Mais de uma a mais

Duplicado ou obsoleto

O proximo evento

Uma lacuna: algo estd fal-
tando ou atrasado
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function handleOrderEvent(message):
key = message.partition_key
transaction:
view = loadOrderView(key)
// loadOrderView locks the row; a concurrent worker waits
here.
// For the first event there is no row yet: last_version
defaults
// to @0 and the key's unique constraint settles a concurrent

insert.
version = message.payload.order_version
if version <= view.last_version:
countIgnored(message)
// a lower version was already applied in sequence: a
duplicate
else if version == view.last_version + 1:
applyToView(view, message)
view. last_version = version
saveOrderView(view)
// applying may unblock held events (drain is defined
below)
drainHeldEvents (key)
elllsel
// insert-if-absent: a redelivered held version must not
fail

holdEvent(key, version, message)
// the commit covers the view and the held event together
ack(message)

Duas propriedades tornam isso seguro. A verificacdo de versao e a atuali-
zacgdo de estado fazem commit de forma atémica, entdo dois workers tra-
tando a mesma chave ndo podem ambos aplicar a versdo 4. E a verificacdo
¢ idempotente: um duplicado é uma versao obsoleta como outra qualquer
e é ignorado, de modo que ela complementa o inbox do Capitulo 7 em vez
de substitui-lo. holdEvent também precisa ser idempotente. Uma entrega
duplicada de uma versao ja retida bateria, de outro modo, na restricdo de
unicidade do buffer, faria a transacdo falhar, deixaria a mensagem sem ack
e viraria um loop de poison.

Duas pré-condicOes costumam passar despercebidas. A primeira é o inicio
da sequéncia. Um consumidor que comeca no meio do stream, como um
servico novo ou um replay a partir de um offset posterior, vé a versdo 5
primeiro e esperaria para sempre pelas versdes 1 a 4. Alimente a sua visdo
a partir de um snapshot ou da API do servico proprietario, junto com a
versdo que esse snapshot reflete, e comece a comparar a partir dali.
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A segunda ¢ que a deteccdo de lacunas sé funciona se o consumidor vé to-
das as versoes. Um consumidor que assina um subconjunto dos eventos de
um agregado, digamos apenas OrderCancelled, verd as versées 3 e 7 e
concluird, erradamente, que de 4 a 6 estdo faltando. Para esses consumi-
dores a regra se enfraquece para “nunca aplicar nada que nao seja mais
novo do que o que tenho”, o que ainda protege contra sobrescritas obsole-
tas, mas ndo consegue detectar lacunas.

Armadilhas do last-writer-wins

A politica de conflito mais simples é que a tltima escrita vence. E simples
e esconde trés armadilhas diferentes, dependendo do que “tltima”
significa.

A dltima a chegar. A visdo € sobrescrita pela mensagem que o consumi-
dor tratou mais recentemente. Um OrderPlaced reentregue que chega de-
pois do OrderConfirmed volta o status para PLACED, que € a falha para a
qual o Capitulo 7 apontou. A ordem de chegada é a tinica coisa que a to-
pologia do broker pode nédo prometer.

A ultima por timestamp. Melhor na aparéncia, pior na pratica. O skew de
reldgio entre servicos significa que o evento vencedor pode ser o do reld-
gio mais adiantado. Dois eventos gravados com milissegundos de diferen-
¢a em maquinas diferentes tém uma ordem de timestamp sem significado.

A ultima por versao. Isso funciona, e tem o seu préprio limite. Descartar
um evento obsoleto s6 é correto se o evento mais novo ja contém tudo o
que o obsoleto dizia. Isso vale para eventos que carregam estado (“o pedi-
do agora estd CANCELLED”). Nao vale para eventos que carregam mudan-
cas, como “somar 4.990 ao saldo”. Ignorar um evento de mudanca obsole-
to perde a mudanca.

Um esclarecimento evita que isso contradiga a tabela acima. Com versoes
sem lacunas aplicadas estritamente em sequéncia, uma versao menor é
sempre um duplicado, porque ja foi aplicada; ignora-la é correto até para
deltas. A armadilha do delta aparece quando um consumidor salta para a
versdo mais nova e pula uma lacuna, ja que as mudancas puladas entao se
perdem.
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Essa distin¢cdo decide o que fazer diante de uma versao obsoleta ou fora de
ordem:

¢ Eventos que carregam estado (o estado completo, ou um estado que
sobrescreve o anterior): ignorar o evento obsoleto é correto, porque o
posterior o substitui.

¢ Eventos de delta ou de transicio (incrementos, lancamentos de led-
ger, qualquer coisa que néo substitui): nunca os descarte. Retenha-os
em buffer e reordene-os, ou processe-os em qualquer ordem se a ope-
racdo for comutativa. O Ledger, em particular, ndo deve descartar um
lancamento por ser mais antigo.

Uma armadilha relacionada € o agregado excluido. Se um consumidor
apaga a sua linha ao ver OrderCancelled, um OrderPlaced atrasado ndo
encontra linha, passa na verificacdo de versdo sem nada com que compa-
rar e cria um novo pedido. A ressurreicdo é o bug caracteristico de ignorar
a ordem em torno de exclusdes. Mantenha um tombstone: a chave, a ulti-
ma versdo e uma marca de excluido, por pelo menos o tempo em que
eventos obsoletos ainda possam chegar. O Capitulo 8 mostrou a mesma
ressurreicdo quando um OrderPlaced reenviado chega depois de um can-
celamento, e um tombstone com uma verificacdo de verséo € o que a
impede.

Por fim, ignorar é uma decisdo que merece um rastro. Um evento obsoleto
descartado em siléncio € um bug que ninguém consegue ver. Conte os
eventos ignorados por consumidor e guarde a chave e as versdes em uma
linha de log, para que um pico na contagem aparec¢a antes que uma pes-
soa cliente perceba (Capitulo 13).

Buffering e reordenacao

Quando o consumidor vé uma lacuna, tem dois caminhos. Pode aplicar o
evento mesmo assim e arriscar um estado errado, ou pode reter o evento
até que o que falta chegue. A segunda opcdo é um hold-back buffer.

O diagrama de sequéncia abaixo mostra o Shipping recebendo do Orders
dois eventos de order-81724, a versdo 3 antes da versdo 2, como no cena-
rio de abertura. Ambos vém de um tnico produtor e de um Unico agrega-
do, o que torna significativa a comparacdo das suas versdes. O Shipping

189



age apenas sobre OrderConfirmed, mas, para que isso funcione, ele 1é o
stream inteiro do Orders para o pedido e registra a versdo de cada evento,
inclusive dos tipos que de outro modo ignora. E isso que torna real o
last_version = 1 da visdo e que torna possivel a deteccdo de lacunas.
Observe onde a versdo 3 espera e o que a libera.

Order view in

Broker Consumer Shipping Hold-back

(last_version = buffer
1

DrderCancelled (order_versior]

»
P>

dompare: 3 is more than 1 +°
»

hold vefsion 3

A4

rderConfirmed (order_version

»
>

gpply version 2, last_version %
2

»
>

any held fersion 3?

gpply version 3, last_version F
3

»
»

a gap that never closes needs a timeout (see below)

Order view in
Shipping Hold-back
Broker Consumer (last_version = buffer

1)

A etapa de liberagédo é um loop. Depois de aplicar qualquer evento, o con-
sumidor verifica se o buffer guarda a proxima versao, a aplica e repete até
que o buffer ndo tenha mais sucessora.

function drainHeldEvents(key):
// runs inside the same transaction that applied the triggering
event
while true:
view = loadOrderView(key)
next findHeldEvent(key, view.last_version + 1)
if next is null:
return
applyToView(view, next.message)
view.last_version = next.version
saveOrderView(view)
deleteHeldEvent (key, next.version)
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O préprio buffer é uma tabela indexada pelo agregado e pela versdo, de
modo que sobrevive a uma reinicializacdo. Um buffer em memdria desa-
parece com o0 processo, e o broker ja considerou que essas mensagens re-
ceberam ack.

A limpeza precisa de mais uma regra. Sempre que last_version da um
salto, por exemplo depois de substituir a visdo por um estado buscado, as
linhas retidas com version <= last_version ficam obsoletas, e o consu-
midor as apaga na mesma transacdo. Do contrdrio, elas ficam na tabela
para sempre, e o loop de drenagem nunca chega a elas.

A lacuna que nunca se fecha

O buffering € otimista: supde que o evento que falta estd apenas atrasado.
As vezes ele se perdeu, foi enviado para a DLQ ou nunca foi enviado a este
consumidor. Sem um limite, o agregado fica bloqueado para sempre, € 0
conjunto retido cresce.

Todo buffer precisa de um timeout e de uma decisdo sobre o que acontece
quando ele expira. Ha trés respostas razodveis, e escolheria pelo custo de

errar:

e Buscar o estado que falta. Pedir ao servico proprietdrio o estado atu-
al por meio de uma API e substituir a visdo. Funciona quando o produ-
tor expde uma API assim, e faz do buffer um caminho rdpido com uma
rede de seguranca.

e Alertar e esperar. Uma pessoa olha. Certo para o Ledger, onde um
lancamento errado custa mais que um lento.

e Marcar a visao como suspeita e deixar a reconciliacao repara-la.
Certo para modelos de leitura que toleram defasagem (Capitulo 13).

O bloqueio por chave do Capitulo 8 é a forma sem versdes desse mesmo
mecanismo. L4, uma marca de dead letter bloqueia a chave, os eventos
posteriores esperam em um armazenamento de retencdo, e um desvio es-
pecial deixa o evento reenviado passar para libera-los. Aqui, um evento
enviado para a DLQ cria uma lacuna, os eventos posteriores esperam no
buffer, e o evento reenviado os libera por si sd, porque chega como
last_version + 1 e o loop de drenagem faz o resto. As versdes substitu-
em a marca e o desvio, e por isso este é o design mais forte onde o produ-
tor consegue fornecé-las.
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Os custos sdo reais: uma tabela de buffer para dimensionar e limpar, uma
politica de timeout para ajustar e uma nova classe de agregado travado so-
bre a qual alguém precisa receber um page. Se os seus eventos carregam o
estado completo e os seus consumidores podem aplicar com seguranca “o
mais novo vence”, o buffer é desnecessario e o deixaria de fora.

Retries, dead letters e ordem

O Capitulo 6 e o Capitulo 8 terminaram, cada um, com uma pergunta so-
bre ordenacdo que deixaram para cé. A forma curta é que todo mecanismo
de tratamento de falhas move uma mensagem no tempo, e isso € uma
reordenacao.

¢ Retry no mesmo lugar em uma particido de log bloqueia as sucesso-
ras, entdo a ordem é preservada e a particdo inteira paga em laténcia.

e Um retry topic ou uma fila de atraso deixa as sucessoras seguirem
adiante, entdo a mensagem que falhou volta depois de eventos que ela
precedia.

e Um visibility timeout em um broker baseado em filas devolve uma
mensagem a fila depois do timeout, onde ela compete com mensagens
enviadas depois dela.

e Uma dead letter pula a mensagem, e um redrive a traz de volta de-
pois de tudo o que veio a seguir.

A verificacdo de versdo é o que torna sobreviviveis a segunda a quarta op-
¢oes. Tome o exemplo que o Capitulo 6 deu: o Inventory recebe
OrderPlaced e depois OrderCancelled de um pedido, vindos do Orders,
e o OrderPlaced é movido para um retry topic depois de uma falha transi-
téria. Com a versao do agregado vinda do Orders, OrderPlaced € a versao
1 e OrderCancelled € a versdo 2. O cancelamento chega primeiro, e o In-
ventory ainda néo tem visdo do pedido, entdo last_version assume O
como padréo e 2 é maior que 0 + 1. O cancelamento é retido, ndo aplica-
do contra uma reserva que ndo existe. Quando o OrderPlaced reenviado
por retry chega como verséo 1, ele é aplicado, e o loop de drenagem libera
o cancelamento. A reserva orfa que o Capitulo 6 descreveu ndo aparece.

Isso so funciona para consumidores que mantém verses e um buffer. Um
consumidor que ndo as mantém precisa escolher, como o Capitulo 6 argu-
mentou, entre bloquear a particdo e tolerar a reordenacdo. E o conselho
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do Capitulo 8 para ledgers continua valendo: para um consumidor em que
um langcamento atrasado ou ausente significa um registro financeiro erra-
do, pare e espere. Um consumidor pausado é ruidoso, e um Ledger que
aplica lancamentos fora de ordem em siléncio nao é.

Aviso: Um retry topic combinado com um consumidor sem verifica-
¢do de versdo reordena eventos em siléncio. Nada falha, nenhum
alerta dispara e o estado fica errado. Se vocé encaminha as falhas

para o lado, inclua a verificacio de versdo na mesma mudanca.

Mudando o nimero de particoes

A particdo de uma chave é uma funcio da chave e do ntimero de parti-
¢Oes, em geral um hash médulo a contagem. Mude a contagem, e a funcio
muda.

Suponha, como ilustracdo, que uma chave tenha hash 17. Com quatro par-
ticoes ela mapeia para a particdo 1 e, com seis particoes, para a particdo 5.
Um hash 20 passa da parti¢cdo O para a particdo 2, enquanto 14 e 15 ficam
onde estavam. A maioria das chaves se move. Sob hash por médulo, uma
chave mantém a sua particdo ao passar de quatro para seis apenas quando
o seu hash moédulo 12 € 0, 1, 2 ou 3, de modo que cerca de dois tercos das
chaves vao parar em outro lugar. A falha ndo é rara: atinge toda chave que
tenha mensagens em transito durante a mudanca.

O perigo é a sobreposicdo. As mensagens de uma chave que se move, gra-
vadas antes da mudanca, ficam na particdo antiga, ainda ndo consumidas.
As mensagens gravadas depois da mudanca vado para a nova parti¢cdo. Dois
consumidores passam a processar a mesma chave ao mesmo tempo, sem
ordem entre eles. Se um consumidor também mantém estado local por
chave, como um cache ou uma janela de agregacdo, esse estado esta na
instancia errada.

Formas de lidar com isso, em ordem aproximada de preferéncia:

1. Provisionar particOes suficientes desde o inicio. Superdimensione
em relacdo ao pico esperado de paralelismo, porque o nimero é bara-
to de manter e caro de mudar. Muitos brokers baseados em log permi-
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tem acrescentar parti¢des, mas nao remové-las, de modo que um erro
em uma das direcOes é permanente.

2. Esvaziar antes da mudanca. Pare os produtores ou pause o stream,
deixe os consumidores chegarem ao fim das parti¢des antigas e s en-
tdo mude a contagem. A ordem ¢é preservada ao custo de uma janela
de indisponibilidade.

3. Migrar para um novo topic. Crie um topic com a contagem certa,
execute uma virada em que os consumidores terminam o topic antigo
antes de comecarem o novo, e aposente o antigo. E a mais segura e a
que da mais trabalho.

4. Contar com verificacoes de versao. Se todo consumidor detecta e re-
tém em buffer os eventos fora de ordem, a transigéo € sobrevivivel
sem uma pausa, e a propria transicdo é também um bom teste para sa-
ber se a verificacdo funciona.

Rebalanceamentos e revogacao

Os rebalanceamentos de grupos de consumidores tém uma forma parecida
em escala menor, e acontecem a cada deploy. Quando uma particdo passa
para outro consumidor, o trabalho em andamento no antigo pode se so-
brepor as primeiras mensagens no novo. O que o consumidor faz na revo-
gacao decide o tamanho dessa sobreposicao.

Na revogacao, o consumidor para de despachar novas mensagens das par-
ticoes revogadas, deixa as lanes terminarem o que tém ou o abandona, e
faz o commit do offset contiguo antes de entregar a particdo. Se um reba-
lanceamento revoga todas as particdes ou s6 as que se movem depende da
estratégia de atribuicdo do seu cliente, e uma estratégia de tudo de uma
vez paralisa o grupo inteiro durante o processo; verifique qual vocé usa.
Um consumidor lento para perceber que perdeu uma particdo continua
processando como um zumbi enquanto o novo proprietdrio faz o mesmo
trabalho, entdo espere alguma sobreposicdo, facam o que fizerem.

O inbox e a verificacdo de versdo mantém essa sobreposicdo inofensiva
apenas para efeitos dentro da transacédo do proprio banco de dados do
consumidor. Eles ndo fazem nada por um e-mail ou por uma chamada a
API da transportadora feita pelos dois consumidores. Esses efeitos colate-
rais externos precisam da sua prépria chave de idempoténcia, como des-
creve o Capitulo 7, porque o inbox protege o estado local e mais nada.
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O que cada consumidor da Parcelly precisa

Nem todo consumidor precisa da mesma ordenacdo, e tratd-los todos igual

¢ fonte tanto de bugs quanto de desperdicio. Uma tabela, desenhada para

a Parcelly, mostra como decidiria.

Se uma
Consu- Necessidade de . mensagem
X = Mecanismo .
midor ordenacao estiver
faltando
Notificati- Nenhuma; cada mensa- Qualquer ordem, sem necessida- Enviar para a
ons gem é um fato de de chave DLQe
independente continuar
Visdo de Por pedido, com estado Usar order_id como chave, ig-  Buscar o es-
status do norar versdes obsoletas tado atual
Orders
Reservas  Por pedido, transi¢ces Usar order_id como chave, ver- Reter a cha-
do sbes mais hold-back buffer ve, alertar
Inventory
Shipping  Por pedido, Usar order_id como chave, ver- Reter a cha-
OrderConfirmed antes de sbes mais hold-back buffer ve, alertar
OrderCancelled
Ledger Por pedido, sem lacunas, Usar order_id como chave, pa-  Parar e espe-

sem descartes

rar diante de uma lacuna na
sequéncia por pedido pertencen-
te ao Payments

rar por uma
pessoa

A linha do Ledger nomeia o seu contador de propdsito. O Ledger consome

eventos do Payments, entdo compara uma sequéncia que o Payments in-

crementa por pedido, ndo order_version, que pertence ao Orders. Um

contador s6 é comparavel entre eventos do tinico servico que o possui.

A primeira linha é a mais barata e merece mais crédito do que recebe. A

melhor maneira de lidar com a ordenacao é projetar o consumidor de

modo que ela ndo importe. Uma operagdo comutativa, como acrescentar

um item a um conjunto ou tomar o maximo de dois valores, d4 0 mesmo

resultado em qualquer ordem. Um consumidor construido com essas ope-

racOes ndo precisa de chave, de buffer nem de versdo. Quando vocé conse-

gue remodelar um handler desse jeito, o faria antes de recorrer a

magquindrio.
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Trade-offs e custos

Vocé esta trocando paralelismo por ordem, e a taxa de cambio € o
agregado. Uma chave mais grossa da ordenagdo mais forte e menos distri-
buicdo. Uma chave mais fina dé distribuicdo e ordenagdo mais fraca. Nao
existe chave que dé as duas, e a decisdo pertence a quem conhece as re-
gras de negdcio.

As chaves quentes sdo um custo de design, ndo um acidente de opera-
cao. Uma chave de particio escolhida a partir de um identificador de ne-
gbcio herda a assimetria do negdcio. Uma promocao reldmpago a revela.
Vocé pode mitiga-la, mas ndo remové-la sem abrir mdo da ordem para
essa chave.

As versoes exigem disciplina dos produtores. O agregado precisa incre-
mentar a versdo na mesma transacdo da mudancga de estado, a cada mu-
dancga, em todo caminho de cédigo. Um tnico caminho que esquece deixa
uma lacuna pela qual os consumidores esperardo para sempre. O inverso
também vale: todo incremento precisa publicar exatamente um evento, ou
a sequéncia tem uma lacuna que nenhum consumidor consegue fechar.
Backfills, ferramentas administrativas e migracoes de dados sdo onde isso
falha, e um consumidor que comeca no meio do stream precisa de uma vi-
sdo alimentada antes de poder comparar qualquer coisa.

Os buffers acrescentam estado e uma nova falha. Uma tabela de hold-
back precisa de dimensionamento, limpeza, um timeout, um responsavel e
um alerta. E também mais um lugar onde um agregado travado pode se
esconder. Para consumidores que podem aplicar “o mais novo vence”, dis-
pense-o.

As verifica¢Oes de versdo ndo ordenam entre agregados nem entre to-
pics. Elas protegem a sequéncia de um agregado. Se uma regra precisa sa-
ber que um evento no topic A veio antes de um evento no topic B, um na-
mero de versdo nao o fornece. Isso é um problema de fluxo de trabalho, e
o Capitulo 10 o trata como tal.

Quando nao se incomodar. Se o consumidor é comutativo, se os eventos
carregam o estado completo e “o mais novo vence” é correto, ou se um
evento atrasado € inofensivo e uma reconciliacdo periodica vai repara-lo,
dispense o maquindrio. Fazer menos é uma decisdo com custo, e deve ser
uma decisdo registrada.

196



Erros comuns

e Pedir ordenacéao global. Parece o padrédo seguro e limita o through-
put a um tnico leitor. Declare o requisito real, a ordem por agregado,
e projete para ele.

e Usar como chave algo que nao é o agregado. Usar como chave o
tipo de evento, o servico ou um valor aleatério acontece porque o pa-
dréo faz isso por vocé. A correcdo € usar como chave o identificador
da entidade cujo estado o consumidor altera.

e Usar timestamps para ordenar eventos. Parecem ntimeros de versao
naturais. O skew de relégio torna a ordem sem sentido; carregue, em
vez disso, uma versdo do agregado.

¢ Paralelizar dentro de um consumidor sem lanes por chave. Um th-
read pool aumenta o throughput e quebra a ordem da particdo. Apli-
que um hash a chave para obter uma lane e dé a cada lane um worker.

e Descartar eventos delta obsoletos. Uma verificacdo de versio serve
para eventos que carregam estado. Aplicada a incrementos e a lanca-
mentos de ledger, descarta mudancas reais. Classifique cada evento
como de estado ou de delta antes de escolher uma politica.

e Esquecer os tombstones. Apagar uma linha no cancelamento deixa
um evento atrasado recriar o pedido. Mantenha a chave e a tltima
versdo depois da exclusdo por todo o tempo em que eventos obsoletos
puderem chegar.

e Reter eventos em memoria. Um buffer que morre com o processo
perde eventos que o broker ja considera entregues. Persista-o, na mes-
ma transacdo da visdo.

e Mudar a contagem de particoes em producao sem um plano. O
mapeamento muda para cerca de dois tercos das chaves ao passar de
quatro para seis particoes, e a ordem muda em siléncio junto com ele.
Esvazie, migre ou proteja-se com versoes.

e Misturar particionadores entre produtores. Servicos em linguagens
diferentes podem aplicar hashes diferentes a mesma chave. Fixe um
Unico particionador em todo lugar, ou calcule a partigédo no relay.

¢ Lanes sem limite. Uma lane lenta entdo enche a memoéria enquanto o
ponto de commit fica parado. Limite cada lane, pause as particdes e
faca o commit por particdo a partir do poll loop.
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¢ Confiar no inbox para efeitos externos em um rebalanceamento. O
inbox cobre apenas o banco de dados do préprio consumidor. Um e-
mail ou uma chamada a transportadora precisa da sua propria chave
de idempoténcia.

e Supor que chaves compartilhadas ordenam eventos entre topics.
O mesmo order_id em dois topics ndo dé sequéncia alguma entre
eles. Faca o consumidor esperar pelos dois, ou modele a dependéncia
em um fluxo de trabalho.

Pontos-chave

¢ A ordenacéo global custa todo o paralelismo e raramente é necessdria;
a ordenacao por agregado é a ordem que vale a pena projetar.

e Uma chave de particdo que identifica o agregado da eventos ordena-
dos por entidade em um broker baseado em log, mas s6 com o mesmo
particionador e a mesma contagem de parti¢coes em todo lugar; os bro-
kers baseados em filas precisam de um recurso de agrupamento ou de
um consumidor que tolere a desordem.

e O paralelismo dentro de um consumidor precisa ser por chave, com
um worker por lane, limitado e com commit por parti¢do, ou desfaz
em siléncio a ordem que a particio entregou.

e Os numeros de versio incrementados pelo agregado dentro da sua
transacdo permitem a um consumidor detectar eventos obsoletos, du-
plicados e ausentes, o que os timestamps ndo conseguem.

e Ignorar um evento obsoleto é correto para eventos que carregam esta-
do e errado para deltas e lancamentos de ledger, que devem ser reti-
dos em buffer ou aplicados em qualquer ordem.

e Retry topics, redrive e mudancas de particoes reordenam todos as
mensagens, entdo todo consumidor que depende de ordem precisa de
uma verificacdo de versdo antes de usa-los.

e Todo hold-back buffer precisa de um timeout, de um responsavel e de
um alerta, porque uma lacuna que nunca se fecha é um agregado tra-
vado; o bloqueio por chave do Capitulo 8 é a forma sem versdes da
mesma ideia.
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A ordenacéo da a cada evento um lugar dentro de um agregado, mas um

processo de negdcio abrange varios agregados e servigos, e alguns de seus
passos precisam ser desfeitos quando um posterior falha. O Capitulo 10 se
volta para as sagas, onde a ordem dos passos € o design e a compensacio

¢ a forma como um fluxo de trabalho se recupera.
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PARTE 1V

Fluxos de trabalho e
contratos
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Capitulo 10 — Sagas e fluxos de
trabalho de longa duracao

Imagine uma tarde de terca-feira na Parcelly. Um comprador faz o pedido
de uma lumindria de cerdmica. O Orders emite OrderPlaced, o Payments
autoriza o cartdo e o Inventory reserva a tltima lumindria do estoque do
vendedor. Entéo o cartdo é recusado e o Payments emite PaymentFailed.
No mesmo instante, um segundo comprador olha para uma pégina de pro-
duto que diz “sem estoque”, porque a reserva do primeiro pedido ainda se-
gura a luminaria.

Ninguém fez nada de errado. Cada servico cumpriu o seu papel, cada tran-
sacdo local fez commit e todas as mensagens foram entregues. O problema
é que a operacao de negdcio, “vender esta lumindria a este comprador”, se
espalha por quatro servicos e varios minutos, e nenhuma transacdo a co-
bre. Metade aconteceu. A outra metade ndo vai acontecer, e alguém preci-
sa devolver a lumindria.

O momento importa. Nada foi capturado, entdo desfazer custa pouco: li-
bera-se a reserva e deixa-se o pedido terminar. Se a mesma lumindria ja ti-
vesse sido paga e a falha viesse depois, devolvé-la seria um ato diferente e
mais caro, e o capitulo volta a essa linha.

Agora suponha que a mesma falha chegue enquanto o vendedor cancela o
anuncio, enquanto o comprador edita o endereco de entrega ou enquanto
a resposta da captura se perde no caminho de volta. Este capitulo trata da
engrenagem que permite a um fluxo como esse terminar de forma limpa
ou se desfazer de forma limpa. Como fazer um fluxo de trabalho com vari-
os servicos acabar em um estado que o negdcio aceita, quando néo € pos-
sivel manter um bloqueio durante todo ele e qualquer passo pode falhar?
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O problema e por que ele é dificil

Dentro de um dnico banco de dados, uma transacdo oferece atomicidade:
ou todas as mudancas acontecem, ou nenhuma. Entre servicos, isso ndo
existe. Cada servico é proprietario do seu banco de dados, e o message
broker fica entre eles. O Capitulo 4 mostrou como tornar atémicos a mu-
dancga de estado de um tinico servigo e o evento que ele publica. Isso ndo
tornou a reacdo do servico seguinte atdmica com a mudanca do primeiro,
e ndo tem como tornar.

A resposta antiga eram as transacoOes distribuidas, em geral o commit em
duas fases. Elas mantém bloqueios em todos os participantes até que um
coordenador decida e, se o coordenador falha depois de os participantes
votarem, eles esperam segurando esses bloqueios até que ele volte. Exi-
gem participantes que oferecam suporte ao protocolo e fazem do partici-
pante mais lento ou menos disponivel o limite de todos. Um provedor de
pagamentos externo ou a API de uma transportadora néo participa da sua
transacdo de forma alguma. Para um fluxo que inclui uma chamada a ter-
ceiros, essa opcdo estd fechada antes mesmo de vocé comecar a avalia-la.

Uma saga € a alternativa. Ela divide uma operagdo de negdcio em uma
sequéncia de transacoes locais, uma por servico. Quando um passo falha,
a saga nao faz rollback, porque as transagoes anteriores ja fizeram commit
e outras pessoas podem ter lido seus resultados. Ela executa compensa-
cOes: novas transacoes locais que desfazem semanticamente os passos an-
teriores. Uma compensacio € uma acdo para a frente que leva o negdcio
de volta a um estado aceitavel, ndo uma méaquina do tempo.

Trés coisas tornam isso dificil na pratica.

Primeiro, os estados intermedidarios sdo visiveis. Entre “estoque reservado”
e “pagamento capturado”, o pedido ndo estd nem confirmado nem cance-
lado, e tudo o que o 1é vé esse estado intermediario. A atomicidade se foi;
o isolamento também.

Segundo, a compensacdo é uma decisdo de design, ndo um mecanismo.
Alguns passos tém um inverso limpo, como liberar uma reserva. Outros
tém apenas um inverso aproximado, como reembolsar um pagamento cap-
turado, o que custa taxas e leva dias. Alguns ndo tém nenhum: um e-mail

que saiu continua enviado.
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Terceiro, a propria saga pode falhar. O processo que conduz o fluxo de tra-

balho pode cair entre passos, uma mensagem pode chegar duas vezes,

uma resposta pode nunca chegar, e uma compensacdo pode falhar assim

como uma agao. Tudo o que os capitulos 4 a 9 construiram para mensa-

gens individuais agora precisa valer para um fluxo inteiro.

mais barato do que coordena-los.

Nota: Um teste titil antes de adotar uma saga: liste cada passo ante-
rior ao pivot (o passo depois do qual a saga s6 avanca, definido mais
adiante neste capitulo) com a sua compensacdo e diga quanto ela
custa. Os passos posteriores ao pivot ndo devem ter compensagao. Se
varios passos anteriores a ele dizem “nenhuma” ou “um ticket de su-
porte”, a fronteira entre esses servicos pode estar no lugar errado, e

mover 0s passos para a transacao local de um tnico servico pode sair

O pedido da Parcelly como uma saga

Pegue o fluxo do happy path e dé nome aos seus passos como uma saga.

Cada passo € uma transacdo local em um servico, seguida de um evento

que é gravado no transactional outbox desse servico na mesma transagao.

Pas- Servi- = =
Transacao local Compensacao
so co
1 Orders Criar o pedido em estado Marcar como cancelado, emitir
pendente, emitir OrderCancelled
OrderPlaced
2 Pay- Autorizar o cartdo, emitir Anular a autorizacdo, emitir
ments PaymentAuthorized PaymentVoided
3 Inven-  Reservar o estoque, emitir Liberar a reserva, emitir
tory StockReserved StockReleased
4 Pay- Capturar o pagamento, emitir ~Nenhuma dentro da saga: este é o pivot
ments  PaymentCaptured (um reembolso pertence a um fluxo de
cancelamento separado)
5 Orders Confirmar o pedido, emitir Nenhuma: hd retry até ter sucesso

OrderConfirmed

Os dois passos do Payments néo sdo transacoes de banco de dados no sen-

tido estrito. Cada um é uma chamada a um provedor externo com uma

chave de idempoténcia estavel, seguida de um registro local do resultado,
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que é o padrdo do Capitulo 7. As garantias da saga se apoiam nesse parea-
mento, e um timeout na chamada ao provedor carrega a incerteza que o
Capitulo 3 descreveu.

Os passos 2 e 3 rodam em paralelo, e a captura sé € solicitada depois que
PaymentAuthorized e StockReserved chegaram. O Shipping reage a
OrderConfirmed e o Notifications reage ao que o Shipping emite. Por ora
vamos tratar esses dois ultimos como fora da saga e voltaremos ao motivo.

Os ramos de falha seguem a tabela do fluxo de eventos. Se

PaymentFailed chega, ndo existe autoriza¢éo, entdo a inica compensacao
¢ o Inventory liberar uma reserva que pode ou néo ter sido feita, emitindo
StockReleased. Se StockReservationFailed chega, hd uma autorizagédo
retida e nada foi capturado, entdo o Payments a anula e emite
PaymentVoided. Um reembolso sé aparece depois da captura. Antes da
captura, o desfazer é uma liberagdo ou uma anulacao, e chama-lo de re-
embolso estaria errado no livro-razdo e errado no extrato bancario do
comprador.

Nos dois ramos de falha, o Orders reage e emite OrderCancelled, € 0s ou-
tros servicos compensam em resposta a ele. Essa frase é o design de coreo-
grafia inteiro. Se esse é o design inteiro que vocé quer é a proxima
pergunta.

Coreografia

Em uma saga coreografada ndo ha um proprietdrio central. Cada servigo
escuta eventos, faz a sua transacao local e publica o evento seguinte. O
fluxo de trabalho existe apenas como a soma dessas assinaturas.

O diagrama abaixo mostra o ramo de falha do pagamento como uma core-
ografia. Observe quem decide o qué: ninguém da instrucoes, e cada reacéo
¢ disparada por um evento que o servico ja assina.
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Orders Payments Inventory

OrderPlaced
OrderPlaced
.................................................................. >
StockRgserved
e
PaymentFailed
-]
Orders
decides the
order is lost
OrderCahncelled
.................................................................. >
OrderCancelled
StockR¢leased
e
nothing
authorized,
nothing to
void
P I
Orders Payments Inventory

Os pontos fortes sdo reais. Os servigos continuam fracamente acoplados: o
Inventory sabe o que OrderCancelled significa e nada sobre o Payments.
Néo existe um tinico componente cuja falha pare todos os fluxos de traba-
lho. Adicionar um consumidor, como um servigo de analytics que reage a
OrderConfirmed, ndo exige mudanca nos demais.

Os pontos fracos aparecem a medida que o fluxo cresce. A definicdo do
fluxo de trabalho fica espalhada por assinaturas em varios coédigos-fonte, e
“0 que acontece depois de StockReserved?” nio se responde lendo um
Unico arquivo. Dependéncias ciclicas se infiltram: o Orders escuta o Pay-
ments, que escuta o Orders. Cada novo ramo adiciona eventos, e todo ser-
vico precisa ser atualizado em uma ordem cuidadosa. O mais importante:
ninguém € responsavel pela pergunta “onde esta o pedido 81724 agora?”.
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A resposta é uma juncao entre os logs de varios servicos, que é o problema
que o Capitulo 1 nomeou e ao qual o Capitulo 13 volta com tracing e
reconciliacdo.

Considero que a coreografia funciona bem quando o fluxo é curto, tem
poucos ramos e nenhum passo depende de uma conjung¢éo de passos ante-
riores. Dois ou trés servicos reagindo a um unico evento é um encaixe na-
tural. O fluxo de pedidos da Parcelly ja passou dessa linha, porque a cap-
tura precisa que dois resultados anteriores tenham chegado.

Orquestracao

Em uma saga orquestrada, um componente é proprietario do fluxo de tra-
balho. Ele guarda o estado, decide o préximo passo, envia comandos aos
participantes e reage as respostas deles. Os participantes sabem fazer o
seu trabalho local e relatar o resultado; ndo sabem onde estdo dentro do

fluxo maior.

Esta secdo introduz dois comandos além dos canénicos:
AuthorizePayment (do Orders para o Payments) e ReserveStock (do Or-
ders para o Inventory). A confirmacio ndo precisa de comando, porque ¢ a
propria transacao local do orquestrador. Como todos os comandos neste li-
vro, eles carregam um command_id no lugar de event_id, e as respostas
s@o os eventos comuns. Na versdo coreografada, o Payments e o Inventory
comecavam com OrderPlaced; aqui o orquestrador diz a eles o que fazer.

O diagrama mostra a mesma falha de antes, mas agora toda seta que sai
do Orders é um comando. Observe como o estado da saga vive em um so
lugar e como os comandos de compensacdo nomeiam exatamente o traba-
lho a ser desfeito.
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Orders Payments Inventory

(orchestrator)

AuthorizePayment

»

ReservegStock

StockRgserved

saga state:
COMPENSATI-
NG

ReleaseStock

StockRdgleased

emit
OrderCancelle-
d, saga state:
CANCELLED

—

Orders
(orchestrator)

Payments Inventory

O orquestrador é o lugar onde se responde a pergunta “o que acontece em
seguida?”. Ele é uma mdquina de estados, e a maquina de estados pode
ser lida, testada e desenhada. Um novo ramo é uma mudanca em um tni-
co lugar. O orquestrador sabe quais passos foram concluidos, entdo uma
compensacdo mira o que de fato aconteceu, e ndo tudo o que poderia ter
acontecido.

Os custos sdo o espelho disso. O orquestrador conhece todos os participan-
tes e se torna um ponto de acoplamento. Se for descuidado, a l6gica de
dominio vaza dos servicos para dentro dele, e os participantes viram cha-
madas de procedimento remoto com passos extras. Ele também é um com-
ponente que precisa estar correto, sempre ativo e recuperavel, ja que um
orquestrador que caiu e perdeu o estado é uma saga que ninguém jamais

vai terminar.
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Na minha opinido, um orquestrador que vive dentro do servico proprieta-

rio do processo de negdcio é a forma mais defensavel. Na Parcelly, esse

servico é o Orders, que ja é proprietdrio do ciclo de vida do pedido. Um

servico de orquestragdo independente, proprietario dos fluxos de trabalho

de todo mundo, tende a virar aquilo que toda equipe precisa alterar para

entregar qualquer coisa.

Escolhendo entre as duas

Nenhum dos estilos € melhor em geral. A escolha depende do formato do

fluxo e de quem precisa responder a perguntas sobre ele.

Pergunta

Coreografia

Orquestracao

Onde o fluxo é
definido?

Acoplamento entre
Servicos

Adicionar um passo
ou ramo

Passos paralelos e
juncoes

“Onde esta o pedido
81724?”
Ponto tnico de falha

Risco quando cresce

Bom encaixe

Espalhado por assinaturas

Apenas por meio dos contratos
de eventos

Mexer em Vvarios servigos

Complicado; cada servigo ras-
treia o que ja viu

Juncdo entre logs
Nenhum, mas também nenhum
responsavel

Dependéncias ciclicas e ocultas

Fluxos curtos, poucos ramos

Em uma tnica mdquina de
estados

O orquestrador conhece cada
participante

Mexer no orquestrador e no
participante

Natural; o orquestrador guar-
da a juncéo

Ler uma linha

O orquestrador, que precisa
ser recuperavel

Um god service cheio de 16gi-
ca de dominio

Fluxos longos, condic¢oes, ti-
meouts, jungoes

Misturar os dois é normal e sensato. Uma saga de pedido orquestrada ain-

da pode emitir OrderConfirmed como um evento simples ao qual o Ship-

ping e o Notifications reagem de forma coreografada. A saga deve cobrir a

parte do fluxo que precisa de desfazer coordenado; notificacoes e analytics

ndo precisam, e puxa-los para dentro sé adiciona estados.
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Compensacoes e passos que hao podem ser
desfeitos

Projete a compensac¢do de um passo quando projetar o passo, ndo quando
o primeiro incidente a exigir. Para cada passo, escreva o que o negdcio

quer caso a saga falhe depois dele.
Algumas regras mantém as compensacoes honestas.

Uma compensacao é uma nova acido de negocio, nao um desfazer no
banco de dados. StockReleased nédo apaga o histdrico da linha da reser-
va. Ele registra que a reserva terminou. PaymentRefunded nio apaga a
captura; o Ledger guarda as duas entradas. E por isso que o Ledger é ap-
pend-only e as compensacOes aparecem nele como eventos reais.

Ordene os passos pela dificuldade de desfazé-los. Coloque primeiro os
passos faceis de reverter e por ultimo os dificeis ou impossiveis de reverter.
Autorizacdo e reserva sdo baratas de desfazer, e por isso vém antes da cap-
tura. A captura é onde um reembolso passa a custar dinheiro e tempo. Isso
leva a ideia de um passo pivot: o ponto depois do qual a saga ndo com-
pensa mais e s avanca. Na Parcelly, a captura é o pivot. Antes dela, falhar
significa liberar e anular. Depois dela, uma falha na confirmac&o néo é re-
cuo, mas retry, porque o negocio tem o dinheiro do comprador e deve um
pedido.

Algumas ac¢des nao tém inverso. Um e-mail que foi enviado, uma trans-
portadora que recebeu o envio, um webhook sobre o qual o sistema de um
vendedor agiu: vocé pode enviar um acompanhamento, mas ndo pode de-
senviar. Esses passos pertencem ao que vem depois do pivot, e suas falhas
devem ser tratadas com retry e correcio, nio com compensacéo. E tam-
bém por isso que o Notifications é puramente reativo e nunca faz parte da
saga: seus passos ndo podem ser compensados e ndo deveriam poder blo-
quear nada.

Compensacoes precisam sofrer retry até terem sucesso. A falha de uma
acdo leva a uma compensac@o. A falha de uma compensacdo ndo leva a
nada, exceto a uma saga travada e a um sistema inconsistente. Trate a
compensacdo como algo que precisa ser concluido no fim, com a disciplina
de retry do Capitulo 6 e o tratamento de poison messages do Capitulo 8.
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Uma compensacao que falha de forma permanente deve chegar a uma
pessoa por meio de um parking lot, com o estado da saga registrado, e néo
ser descartada.

Compensacdes precisam ser idempotentes e tolerar a chegada anteci-
pada. A primeira exigéncia € territério do Capitulo 7: um ReleaseStock
duplicado néo pode liberar duas vezes. A segunda é mais sutil. Suponha
que o Orders envie ReserveStock, sofra um timeout e comece a compen-
sar enviando ReleaseStock. A reserva estava lenta, ndo perdida, e a libe-
racdo pode chegar ao Inventory primeiro. Se o Inventory trata uma libera-
¢do de uma reserva desconhecida como um no-op, o ReserveStock tardio
entdo tem sucesso e a lumindria fica retida para sempre. O formato seguro
é o Inventory registrar a liberacdo contra o pedido, de modo que a reserva
posterior a veja e se recuse. Alguns textos chamam isso de tombstone.
Qualquer que seja o nome, a compensacao precisa deixar uma marca que
a acgéo consiga ler.

Estado da saga e timeouts

Uma saga orquestrada precisa de estado durdvel, e ele pertence ao mesmo
banco de dados do servico que a executa, para que as mudancgas de estado
entrem na mesma transacdo local das gravagdes no outbox e no inbox.

table saga_instance:
saga_id text primary key
order_id text unique not null
state text not null // see below
authorized boolean not null
reserved boolean not null
stock_released boolean not null // compensation confirmed
auth_voided boolean not null // compensation confirmed
rounds int not null // deadlines spent in this state
deadline_at timestamp not null
version int not null
updated_at timestamp not null

A coluna state é um pequeno conjunto de posicoes nomeadas:
AWAITING_RESULTS, CAPTURING, COMPLETED, COMPENSATING, CANCELLED.
A linha da saga e os primeiros comandos sdo gravados em uma Unica tran-
sacdo, entdo nao existe uma posicédo “iniciada” separada que alguém pu-
desse observar. Os dois booleanos authorized e reserved registram

quais resultados ja chegaram, e € assim que a juncdo funciona: a captura é
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solicitada quando ambos sdo verdadeiros e o estado é AWAITING_RESULTS.
As duas flags stock_released e auth_voided registram quais compensa-
¢Oes foram confirmadas, de modo que “todas as compensacdes confirma-
das” é algo que a linha consegue responder. Uma compensacio desneces-
saria ja comeca confirmada: depois de PaymentFailed ndo hd autorizacdo
a anular, entdo auth_voided € verdadeiro na entrada em COMPENSATING.

Uma restricdo unique em order_id impede que duas sagas rodem para o
mesmo pedido. A coluna version protege contra dois handlers atualizan-
do a mesma linha ao mesmo tempo, e os handlers abaixo dependem dela.

Uma mdquina de estados desenhada uma vez vale mais do que qualquer
descricdo em prosa. O préximo diagrama mostra as transicoes legais; ob-
serve as saidas que ndo levam a COMPLETED e os dois estados que fazem

T

saga row and commands writ-
ten together

v

‘ AWAITING_RESULTS ’

loop no préprio timeout.

authorized and reserved failure or timeout

v

CAPTURING COMPENSATING ’

timeout, re-sen@ll compensations confirmed ~ Payme  timeout, re-send what is

unconfirmed

CANCELLED COMPLETED

Note que CAPTURING ndo tem saida para COMPENSATING. Isso € o pivot ex-
presso na maquina de estados. Uma captura cuja resposta nunca veio é re-
enviada e, se o provedor informa uma recusa permanente, ela € tratada
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como um caminho de negdcio separado e explicito, com uma pessoa

envolvida.

Os loops importam tanto quanto as saidas. Uma saga em CAPTURING ou
COMPENSATING esta esperando uma resposta, e uma resposta pode se per-
der como qualquer outra mensagem. Se s6 AWAITING_RESULTS tivesse um
deadline, uma saga presa em qualquer um dos outros dois ficaria parada
sem nada para desperta-la. Por isso todo estado ndo terminal tem um dea-
dline, e o deadline é reiniciado a cada transicao.

Timeouts

Toda espera em uma saga precisa de um deadline, porque uma resposta
que nunca chega também é uma falha, e a mais provavel de ser esquecida.
O Capitulo 3 descreveu como um timeout esconde trés possibilidades: a
acdo falhou, a acdo teve sucesso e a resposta se perdeu, ou a acdo ainda
ndo terminou. A saga ndo consegue distinguir qual, entdo precisa de uma

politica para cada espera, escrita.

Um timeout também é uma mensagem. Este capitulo introduz um evento
interno para ele, SagaTimedOut, emitido pelo temporizador do préprio or-
questrador. A implementagéo usual é um processo temporizador que sele-
ciona as sagas cujo deadline_at passou e entrega a cada uma um evento
SagaTimedOut pelo mesmo handler de todas as outras entradas. Assim o
timeout segue o mesmo caminho de todo o resto, com o mesmo inbox, as
mesmas verificacoes de estado e o mesmo outbox.
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function handleSagaTimedOut(message):
if inboxContains(message.event_id):
// fast path only; the unique constraint is the safety net
ack(message)
return
try:
transaction:
inboxInsert(message.event_id)
saga = loadSaga(message.payload.saga_id)
if saga.state == "AWAITING_RESULTS":
saga.state = "COMPENSATING"
saga.rounds = 0
sendOutstandingCompensations(saga, message.event_id)
else if saga.state == "COMPENSATING":
saga.rounds = saga.rounds + 1
sendOutstandingCompensations(saga, message.event_id)
else if saga.state == "CAPTURING":
// same command_id as the first attempt: a repeat, not
new work
saga.rounds = saga.rounds + 1
outboxInsert(CapturePayment, saga.order_id,
command_id: commandIdFor(saga.saga_id,
"capture"))
// any other state (COMPLETED, CANCELLED): a stale
timeout, recorded and dropped

// sets a clock for a non-terminal state; escalates past
MAX_ROUNDS
armNextDeadline(saga)
saveSaga(saga, expected_version: saga.version)
ack(message)
on UniqueViolation:
// a concurrent duplicate committed first; the work is done
ack(message)
on VersionConflict:
// another handler changed the row; nothing above committed
nack(message)

O ramo AWAITING_RESULTS envia comandos de compensacdo sem pergun-

tar qual passo foi concluido. Isso € deliberado. No momento do timeout, o

orquestrador nio sabe se um StockReserved tardio estd a caminho, entio

pede os desfazimentos que ainda estdo pendentes e conta com os partici-

pantes para tratar “nada a desfazer” como sucesso. O Capitulo 7 é o moti-

vo de isso ser seguro.

armNextDeadline faz duas coisas dentro da mesma transacdo. Ele define

deadline_at como now() + timeoutFor(saga.state), de modo que ne-

nhum estado ndo terminal fique sem relégio. E quando saga. rounds pas-

sa de MAX_ROUNDS, digamos cinco, a saga deixa de ser um problema de
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tempo e passa a ser um problema humano: ela dispara um alerta e registra
o estado da saga no parking lot do Capitulo 8, e as rodadas continuam.
Sagas terminais ndo recebem novo deadline. Como o deadline, a mudanca
de estado e os comandos fazem commit juntos, uma queda nao pode dei-

xar uma saga que seguiu em frente mas néo estd mais sendo vigiada.

function sendOutstandingCompensations(saga, causing_event_id):
// asked for again each round until its confirmation has arrived
if not saga.stock_released:
outboxInsert(ReleaseStock, saga.order_id,
command_id: commandIdFor(saga.saga_id, "release",
causing_event_id))
if not saga.auth_voided:
outboxInsert(VoidAuthorization, saga.order_id,
command_id: commandIdFor(saga.saga_id, "void",
causing_event_id))

Uma saga em CAPTURING nunca € revertida. O pivot ja passou, entdo os
Unicos movimentos sdo reenviar a captura com a mesma chave e acionar
uma pessoa.

Escolher a duracido de um timeout néo € algo que possa fazer por vocé.
Depende de quanto tempo leva o caminho sauddvel mais lento, de quanto
um comprador espera e de quanto custa a um vendedor manter o estoque
retido. Um deadline definido com um valor muito curto transforma lento
em falho e inunda o sistema de compensacoes. Um muito longo mantém
reservas enquanto os compradores olham uma pdgina sem estoque.

Chegadas tardias também precisam de uma regra. Se PaymentAuthorized
chega depois que a saga estd CANCELLED, o orquestrador precisa emitir
VoidAuthorization de novo, porque alguém esta retendo fundos em um
cartdo por um pedido que nao existe. O evento tardio prova que existe
uma autorizacdo. A anulacdo enviada no timeout ainda pode estar em
transito, pode ter sido processada logo depois que a autorizacéo foi con-
cluida, ou a chamada ao provedor pode ter rodado antes de o Payments
verificar a marca que a anulacio deixa. Enviar a anulacido de novo resolve
0s trés casos.

Esse reenvio sé funciona se néo for confundido com uma repeticdo. Aqui
duas regras sobre identidade se encontram. Um comando cuja repeticdo
nédo deve causar trabalho novo, como CapturePayment, mantém um tinico
command_id para a saga e o passo, de modo que um retry é reconhecido e
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respondido com o primeiro resultado. Uma compensacao que pode legiti-
mamente ser emitida de novo toma o seu command_id da mensagem que a
disparou: saga, passo e o event_id causador. A anulacdo reemitida é en-
tdo um comando novo. Ela também precisa ser idempotente sobre o esta-
do-alvo, e ndo apenas sobre o comando; por isso o Payments 1é
VoidAuthorization como “nenhuma autorizacdo ativa pode permanecer
para o pedido 81724” e verifica isso, em vez de repetir a resposta em ca-
che “nada a anular” da primeira tentativa. Uma mdquina de estados que
ignora eventos que chegam no estado errado perde esses casos. Trate-0s
de forma explicita: decida, por estado e por evento, se deve aplicar, igno-
rar ou compensar.

Bloqueios semanticos

Como as sagas abrem mao do isolamento, outros fluxos podem ler e alte-
rar um pedido no meio da saga. Um comprador pode editar o endereco de
entrega enquanto a captura estd pendente, um vendedor pode cancelar,
uma pessoa do suporte pode reembolsar. Os nimeros de versao do Capitu-
lo 9 ajudam com eventos obsoletos, mas ndo impedem que dois fluxos fa-
cam mudancas de negdcio incompativeis.

Um bloqueio semantico é uma flag nos dados que diz “uma saga esta tra-
balhando nisto”. Ndo é um bloqueio de banco de dados. E um valor de sta-
tus que o restante do codigo € escrito para respeitar. Na Parcelly, o status
de pedido PENDING € um deles: enquanto ele vale, o pedido ndo pode ser
editado, enviado nem reembolsado, e a pagina do pedido mostra “proces-
sando”. Do mesmo modo, a reserva no Inventory é um bloqueio sobre a lu-

mindria, e é por isso que o segundo comprador viu “sem estoque”.

O bloqueio semantico precisa ser liberado em todos os caminhos: na con-
clusdo, na compensacéo e no timeout. Uma saga que trava sem liberar o

seu bloqueio deixa o pedido congelado, uma falha silenciosa que aparece
como tickets de suporte. O timeout acima € a protecdo, e a reconciliacdo

do Capitulo 13 é a segunda linha.

Vale conhecer duas contramedidas adicionais. Uma € tornar as atualiza-
¢Oes comutativas sempre que possivel, para que a ordem néo importe. A
outra é projetar uma visdo conservadora: por exemplo, mostrar ao vende-
dor uma contagem de estoque que ja subtrai as reservas pendentes, para
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que ninguém prometa o que estd prestes a ser retido. Nenhuma das duas
elimina a necessidade de decidir, para cada status, o que os outros fluxos
podem fazer enquanto uma saga esta em andamento. Considero essa tabe-
la, status por operacdo permitida, parte do design de qualquer saga.

Outbox e idempoténcia dentro de uma saga

O handler da saga é onde os capitulos anteriores se encontram. Ele conso-
me uma mensagem, muda o estado e emite o proximo comando ou even-
to. Feito sem cuidado, é um dual write em dobro.

O formato que funciona combina os capitulos 4 e 7. Cada handler executa
uma transacdo local que faz trés coisas: registra a mensagem no inbox,
atualiza a linha da saga e grava os comandos ou eventos de saida no tran-
sactional outbox. O relay publica a partir dai.
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function handleStockReserved(message):
if inboxContains(message.event_id):
ack(message)
return
try:
transaction:
// unique event_id: a concurrent duplicate fails here
inboxInsert(message.event_id)
saga = loadSagaByOrder(message.payload.order_id)
if saga.state in ["CANCELLED", '"COMPENSATING"]:
// late success after we gave up: undo it
outboxInsert(ReleaseStock, saga.order_id,
command_id: commandIdFor(saga.saga_id,
"release", message.event_id))
else if saga.state == "AWAITING_RESULTS":
saga.reserved = true
if saga.authorized:
saga.state = "CAPTURING"
outboxInsert(CapturePayment, saga.order_id,
command_id:
commandIdFor(saga.saga_id, "capture"))
// a conflict rolls back the whole transaction, inbox
row included
saveSaga(saga, expected_version: saga.version)
// any other state: irrelevant, recorded and dropped
// commit point: inbox, saga state and outbox rows are one
unit
ack(message)
on UniqueViolation:
ack(message)
on VersionConflict:
// the redelivery will see the other handler's flag
nack(message)

Esta é a regra que o Capitulo 7 introduziu para consumidores que publi-
cam: a linha do inbox, a mudanca de estado e a insercao no outbox fazem
commit em uma unica transacdo. Se o processo cai antes do commit, nada
aconteceu e o broker faz a reentrega. Se cai depois do commit e antes do
ack, a reentrega encontra a linha do inbox, recebe ack e o trabalho é pula-
do; um duplicado concorrente perde na restricdo de unicidade e recebe
ack do mesmo modo. Uma mensagem obsoleta ou irrelevante também é
registrada e recebe ack, para que nunca volte. A saga avanca uma vez por
mensagem, independentemente de quantas vezes a mensagem seja
entregue.

A verificacdo de expected_version é o que torna a juncao correta.
PaymentAuthorized e StockReserved podem ser tratados no mesmo ins-
tante por dois workers, e cada um carrega uma linha com as duas flags
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falsas. Sem a verificagdo, a segunda gravagao sobrescreve a primeira, e a
saga espera em AWAITING_RESULTS até que o seu timeout compense um
pedido saudavel. Com ela, uma transacdo perde, sofre rollback junto com
a sua linha do inbox, e a sua reentrega carrega uma linha que ja contém a
outra flag. Carregar a linha com um bloqueio de linha alcanca o mesmo
resultado.

Os comandos que a saga envia sdo, eles proprios, mensagens que serao en-
tregues at-least-once, entdo o participante precisa da mesma protecao, e é
o command_id que a fornece. Para uma ac¢do que nédo deve se repetir, deri-
ve-o da saga e do nome do passo. Isso permite que o Payments reconheca
um CapturePayment repetido e responda com o primeiro resultado. Se o
orquestrador gera um command_id aleatério novo a cada tentativa, todo
retry parece trabalho novo, e o comprador pode ser cobrado duas vezes.
As compensacoes que podem ser reemitidas seguem a outra regra da secéo
sobre chegadas tardias: o id vem da mensagem que as disparou, e o parti-
cipante é idempotente sobre o estado-alvo. O causation_id e o
correlation_id carregados no envelope também tornam cada saga ras-
tredvel: o correlation_id € o fluxo, e cada causation_id é um passo
dentro dele.

Aviso: Uma compensacio enviada sem chave de idempoténcia € tdo
perigosa quanto um pagamento enviado sem ela. Um
RefundPayment repetido sem uma chave estavel pode reembolsar o
comprador duas vezes, e o segundo reembolso é dinheiro que nédo
volta.

Onde entram as engines de fluxos de trabalho

Tudo o que foi descrito acima pode ser construido com uma tabela, um
temporizador e alguns handlers, e para um fluxo do tamanho do pedido
da Parcelly comecaria por ai. Em algum ponto, a engrenagem passa a ser a
maior parte do cédigo: temporizadores duraveis, retries por passo, versio-
namento de fluxos de trabalho em execucdo, um histérico visual de cada
instancia. E esse o problema que as engines de fluxos de trabalho
resolvem.
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A classe de ferramentas é ampla. Algumas sdo bibliotecas ou servicos que
persistem o progresso do fluxo de trabalho e o retomam depois de uma
queda, com um cddigo que parece um programa sequencial. OQutras inter-
pretam uma definicdo declarativa de estados e transices. Provedores de
nuvem oferecem versdes gerenciadas, e existem varios projetos open sour-
ce. Ndo vou comparar produtos, porque o cenario muda mais rapido do
que um livro e a escolha depende da sua linguagem, das suas habilidades
operacionais e da sua tolerancia a operar mais um componente critico.

O que perguntaria a qualquer engine é uma lista curta. Onde vive o estado
do fluxo de trabalho, e é possivel inspeciond-lo? Como ela torna atémicos
o efeito colateral de um passo e o seu proprio progresso, ou ela deixa o
dual write para vocé? O que acontece com um fluxo de trabalho ja em
execuc¢do quando vocé faz o deploy de uma definicao alterada? Como
compensacoes e timeouts sdo expressos? Uma engine que guarda o pro-
gresso mas executa o seu passo em uma transacao separada ainda exige
passos idempotentes; a engine desloca o problema, ndo o remove.

O resumo honesto é que uma engine economiza o trabalho de construir e
operar a maquina de estados, e custa uma dependéncia, um modelo a
aprender e mais uma coisa que pode ficar fora do ar. Para uma ou duas sa-
gas pequenas, uma tabela é mais barata. Para muitos fluxos de trabalho de

longa duracdo com passos humanos e longas esperas, uma engine se paga.

Trade-offs e custos

Uma saga troca atomicidade por disponibilidade e independéncia, e o pre-
¢o é pago em vdrias moedas.

Complexidade. Toda saga multiplica estados. Um fluxo com trés passos,
cada um com uma acdo e uma compensacio, mais timeouts e chegadas
tardias, tem muito mais estados alcancdveis do que o happy path sugere, e
cada um precisa de uma decisdo e de um teste. O Capitulo 15 volta a
como testd-los.

Estados intermedidrios visiveis. Nao ha isolamento. Compradores, ven-
dedores, ferramentas de suporte e outros servicos veem um pedido feito
pela metade. Vocé projeta para isso com bloqueios semanticos e status cla-
ros, e aceita que alguns usudrios o verdo mesmo assim.
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Consisténcia eventual, de proposito. Entre uma falha e a dltima com-
pensacio, o sistema fica inconsistente, por segundos ou, com um timeout
ruim, por horas. Isso s é aceitavel se o negdcio concordou com isso.

Responsabilidade operacional. Alguém precisa vigiar as sagas presas em
um estado além do deadline, as compensacoes que nao conseguem ser
concluidas e a idade da saga em execucdo mais antiga. Sem um responsa-
vel e um alarme, as sagas falham em siléncio.

Compensar nao é de graca. Um reembolso tem taxas e atraso, um envio
cancelado pode ter uma tarifa, e uma mensagem ao comprador dizendo
“seu pedido foi cancelado” é, ela mesma, um evento visivel. Projete o fluxo
de modo que a falha mais comum seja barata de desfazer.

Quando ndo usar uma saga: quando os passos podem compartilhar uma
transacdo local; quando a falha é rara e uma correcdo manual é mais bara-
ta do que construir compensacoes, o que € uma escolha legitima para um
processo interno de baixo volume; quando o “fluxo de trabalho” sdo, na
verdade, reacoes independentes que nédo precisam de desfazer coordena-
do, como enviar um e-mail ou atualizar um indice de busca. E quando
vocé ndo consegue definir a compensagdo. Se um passo nao pode ser des-
feito e ndo pode ser adiado, a pergunta de design honesta é se a fronteira
entre os servicos estd no lugar errado.

Erros comuns

e Construir uma saga onde uma transacio bastaria. E tentador por-
que os servicos ja existem e o diagrama parece moderno. Se dois pas-
sos tém o mesmo proprietario e o mesmo banco de dados, junte-os em
uma Unica transacdo local.

e Projetar o happy path e deixar as compensacdes para depois. O
depois chega como um incidente. Escreva a compensagéo ao lado do

passo e dé nome ao evento que ela emite.

¢ Chamar todo desfazer de rollback ou de reembolso. Antes da cap-
tura a compensacao é uma liberacdo ou uma anula¢do; um reembolso
sO existe depois da captura. Usar o termo errado esconde o estado real
no livro-razdo e no extrato do comprador.

¢ Deixar uma saga esperar para sempre. Um deadline ausente € invi-
sivel até que um cliente ligue. Dé a cada espera, em cada estado nao
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terminal, um timeout e um resultado nomeado, incluindo as esperas
pela resposta da captura e pelas confirmagdes de compensacao.

e Ignorar eventos que chegam no estado errado. Um
PaymentAuthorized tardio para um pedido cancelado é um cartao re-
tido. Decida por estado e evento se deve aplicar, ignorar ou
compensar.

¢ Compensacoes ndao idempotentes. Uma liberagdo ou um reembolso
repetido que age duas vezes causa um segundo incidente ao consertar
o primeiro. Dé as aces que ndo devem se repetir um command_id es-
tavel, derive o id de uma compensacao reemitivel da sua causa e torne
os participantes idempotentes sobre o estado-alvo. Um id fixo para
uma anulacio reenviada repete “nada a anular” e deixa a autorizagdo
retida.

e POr o negdcio inteiro no orquestrador. O orquestrador deve decidir
a ordem e o resultado; os participantes devem ser proprietarios das re-
gras. Se o orquestrador valida niveis de estoque, ele estd fazendo o
trabalho do Inventory.

e POr passos sem compensacao no inicio. Enviar o repasse a transpor-
tadora antes da captura significa que uma falha deixa vocé com um
envio e sem dinheiro. Ordene os passos de modo que os dificeis de
desfazer venham por tltimo.

e Pular a liberacdo do bloqueio. Um bloqueio semantico definido em
PENDING e nunca removido no timeout ou na compensac¢éo congela o
pedido. Libere-o em todos os caminhos de saida.

Pontos-chave

e Uma saga substitui uma transacéo distribuida por uma sequéncia de
transacoes locais e compensacoes, e abre mao do isolamento para isso.

e Uma compensacdo ¢ uma nova acdo de negdcio, como StockReleased
ou PaymentVoided, ndo um rollback, e antes da captura nunca € um
reembolso.

e A coreografia serve a fluxos curtos com poucos ramos, a orquestragio
serve a fluxos com jungdes, timeouts e muitos ramos, e os dois costu-
mam ser misturados, com o orquestrador dentro do servico proprieta-
rio do processo.
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¢ Ordene os passos pela dificuldade de desfazé-los e trate o primeiro
passo que ndo pode ser compensado, como a captura, como um pivot
depois do qual a saga sé avanca.

¢ Toda espera em todo estado ndo terminal precisa de um deadline,
todo estado precisa de uma regra para eventos tardios e duplicados, e
toda compensacao precisa ser idempotente e tolerar a chegada antes
da acdo que desfaz.

¢ Dentro de um handler, uma transacéo local deve combinar o inbox, o
estado da saga e o outbox, protegida por uma verificagdo de versdo
para que handlers concorrentes ndo se sobrescrevam, e com um
command_id fixo para uma agéo que nio deve se repetir, como a cap-
tura, mas derivado da mensagem que a disparou para uma compensa-
¢do que pode ser reemitida.

¢ Uma engine de fluxos de trabalho pode ser proprietaria da maquina
de estados, dos temporizadores e do histérico, mas nao elimina a ne-
cessidade de passos idempotentes nem de uma responsabilidade clara
sobre os fluxos de trabalho travados.

Uma saga pressupOe que os eventos descrevem o que aconteceu em uma
forma que todo participante consegue ler e em que consegue confiar. Se
isso € verdade depende do que cada evento carrega, de como ele se chama
e de quem é o seu proprietdrio, que é o assunto do Capitulo 11.
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Capitulo 11 — Design de eventos

Imagine que a equipe de Shipping da Parcelly quer agendar os envios mais
depressa. Hoje ela recebe OrderConfirmed, que carrega um order_id e
pouco mais, e depois chama o Orders por HTTP para buscar o endereco de
entrega e as linhas do pedido. O Orders fica lento nas manhés de segunda-
feira, e o Shipping desacelera junto com ele. Uma tech lead propoe a solu-
¢do 6bvia: colocar o pedido inteiro no evento, para que o Shipping nunca
precise perguntar.

Em uma semana o evento cresceu. O Orders acrescenta o e-mail do com-
prador, o endereco completo, a conta de repasse do vendedor e um campo
chamado internal_status, que a sua propria tela de administracdo usa.
O Notifications passa a ler o e-mail do evento, em vez de da sua propria
tabela. A equipe do Ledger percebe que a conta de repasse agora trafega
pelo broker e fica em um topic com um longo periodo de retencdo. Entdo
o Orders renomeia internal_status durante uma refatoragéo, e trés con-
sumidores falham na mesma tarde.

Ninguém nessa histéria cometeu um erro de confiabilidade no sentido dos
capitulos anteriores. O outbox funcionou, os consumidores eram idempo-
tentes, os retries eram sensatos. O dano veio do design da prépria mensa-
gem: o que ela diz, o que ela carrega e quem pode altera-la. Este capitulo
pergunta como projetar um evento para que continue ttil, seguro e altera-

vel por anos depois de o primeiro consumidor 1é-lo.

O problema e por que ele é dificil

O Capitulo 1 apontou que os servicos de um sistema orientado a eventos
sdo acoplados pelo contrato do evento: o seu nome, 0s seus campos € 0
seu significado. Esse acoplamento ¢é invisivel no momento em que vocé es-
creve o evento, porque nesse momento ha um produtor e um consumidor,
ambos escritos por pessoas que se sentam perto uma da outra. O contrato
parece um detalhe interno.
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Ele deixa de ser interno no instante em que um segundo consumidor se
inscreve, e o produtor costuma ficar sabendo tarde ou nunca. Em um bro-
ker baseado em log, um novo grupo de consumidores pode comecar a ler
o topic sem avisar ninguém. Em um broker baseado em filas, alguém vin-
cula uma nova fila ao mesmo exchange ou a mesma assinatura de topic. A
partir desse ponto, cada campo do payload é uma promessa a pessoas que
vocé talvez nunca encontre.

Trés coisas tornam isso dificil na pratica.

e E fAcil adicionar coisas a um evento e dificil tira-las. Adicionar um
campo custa uma linha de cddigo. Remové-lo exige encontrar todos os
consumidores, inclusive os que estdo em repositorios que vocé néo 1é e
os que fazem replay do histérico antigo.

e A pressao do design aponta na direcao errada. A equipe produtora
quer entregar, entao emite o que tem a mao. As equipes consumidoras
querem evitar chamadas extras, entdo pedem mais campos. Ninguém
¢ pago para dizer nao.

e Os erros sdo duraveis. Um evento escrito hoje pode ficar em um log
de eventos por meses e passar por replay para um consumidor que
ainda nao existe. Um evento mal nomeado ou um campo pessoal vaza-
do permanece no armazenamento muito depois de o cédigo que o pro-
duziu ter desaparecido.

Portanto, o design de eventos nédo é decoracdo. E a parte do sistema em
que poucas horas de reflexdo decidem o quanto cada mudanca futura sera
cara.

Eventos, comandos e documentos

A primeira decisdo de design € que tipo de mensagem vocé esta enviando.
Trés tipos sdo comuns, e eles tém regras diferentes.

Um evento declara um fato que ja aconteceu: PaymentCaptured. O pro-
dutor ndo se importa com quem escuta e ndo espera nada em troca. Even-
tos sdo nomeados no pretérito, porque relatam algo que ja aconteceu; um
evento posterior pode contrabalanca-lo, mas ndo pode desfazé-lo. Um con-

sumidor pode ignorar um evento, e essa € uma resposta legitima.
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Um comando pede a um servico especifico que faca algo:
CapturePayment. Ele tem um dnico destinatario pretendido e a expectati-
va de que o destinatdrio aja. Um comando pode ser rejeitado, e quem o
envia normalmente se importa com o resultado. Comandos sdo imperati-
vos, carregam um command_id no lugar de event_id e nunca sdo chama-
dos de eventos. Uma saga orquestrada, de que trata o Capitulo 10, conduz
os seus participantes com comandos desse tipo.

Uma mensagem de documento carrega um bloco de dados sem dizer que
algo aconteceu nem que alguém deva agir, como um snapshot noturno do
catalogo de um vendedor. O receptor decide o que isso significa. Mensa-
gens de documento sdo legitimas, mas sdo o tipo mais frequentemente dis-
farcado de evento, e o disfarce causa confusdo.

O receptor pode

Tipo Diz Destinatario Nome
recusar?

Evento Um fato Quem estiver Pretérito: OrderPlaced Sim, ignorando-o

aconteceu inscrito
Coman-  Faga isto Um servigo Imperativo: Sim, respondendo
do nomeado CapturePayment com uma falha
Docu- Aqui estdo al-  Quem o ler Substantivo: Nao se aplica
mento guns dados CatalogSnapshot

A falha comum € o comando com roupa de evento. Suponha que o Orders
publique SendConfirmationEmail, um nome imperativo, e o chame de
evento porque ele trafega pelo topic. O Orders passa a depender de o No-
tifications se comportar de determinada maneira, mas nao tem como ouvir
uma recusa. Se o Notifications esta fora do ar, o Orders nio sabe. Se um
segundo servico se inscreve, ele se depara com uma instrugéo que nao é
enderecada a ele.

Aplicaria um teste rdpido. Pergunte se o produtor ainda estaria correto
caso ninguém consumisse a mensagem. Para OrderPlaced, a resposta é
sim: o pedido foi feito de qualquer modo. Para SendConfirmationEmail,
a resposta € ndo, porque a mensagem so tem sentido se alguém agir. Esse
segundo tipo pertence a um canal em que o destinatdrio é nomeado e a fa-
lha volta para quem enviou.
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Parte disso também é uma questdo de direcdo. Eventos apontam do pro-
prietario de um fato para qualquer interessado. Comandos apontam de um
coordenador para um executor. Quando o nome de um evento comeca a
soar como uma instrucdo a um servico especifico, a direcdo foi invertida.

Como é um comando

Os dois tipos também falham de formas diferentes, e o envelope precisa
refletir isso. Um evento perdido é silencioso por defini¢do: o produtor
nunca esperou que alguém em particular agisse, entdo ninguém nota a au-
séncia. Um comando perdido ou tardio é diferente. Quem o enviou esta
esperando um resultado, e a Unica coisa que revela a perda é o seu préprio
deadline, e € por isso que a saga do Capitulo 10 coloca um deadline em
todo estado nédo terminal. Um comando também pode chegar depois que
quem o enviou desistiu e compensou, entdo o receptor precisa de um jeito

de recusa-lo.

Um comando, portanto, carrega um envelope menor e diferente do de um

evento:

{

command_id: ""cmd-capture-saga-7731", // stable across
retries of the same intent

command_type: "CapturePayment",

target: "payments", // one named
recipient

reply_to: "orders.saga-replies", // where the
outcome goes

expects: ["PaymentCaptured", "PaymentCaptureFailed"],

correlation_id: "order-81724",

causation_id: "e3",

expires_at: '2026-10-06T14:05: 002", // optional; judged
on the receiver's clock

payload: { order_id: "81724", amount_minor: 4990, currency:
"EUR" }
¥

command_id substitui event_id, e o Capitulo 10 explica como ele é deri-
vado: da saga e do passo, para uma agao que nao deve se repetir, e com 0
event_id causador, para uma compensacao que pode ser emitida de
novo. reply_to e expects ddo ao resultado um caminho de volta, de
modo que uma recusa seja algo que quem enviou consiga ouvir.
expires_at permite que um receptor descarte um comando que chega

depois de quem o enviou ter parado de esperar. Ele é opcional porque tem
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um custo: é comparado com o reldgio do receptor, e o Capitulo 3 deu os
motivos pelos quais ndo se pode confiar nesse relégio até o segundo. Defi-
na-o com uma margem e trate-o como protecdo contra comandos de horas
atras, ndo de segundos.

Eventos de dominio e eventos de integracao

Dentro de um servico, o cddigo costuma levantar eventos sobre os seus
préprios agregados: OrderLineAdded, DiscountApplied,
AddressCorrected. Esses eventos de dominio descrevem o modelo inter-
no e mudam sempre que o modelo muda. Eles sdo tteis dentro do servico,
por exemplo para atualizar um modelo de leitura ou disparar uma regra
na mesma transagao.

Um evento de integracdo é a versdo que cruza a fronteira do servico. Ele
¢ escolhido de propdsito, nomeado pelo que os outros servicos precisam
saber e mantido estdvel. OrderPlaced € um evento de integracdo. Néo é
um despejo de tudo o que o agregado do pedido era naquele momento.

A tentacdo é publicar eventos de dominio direto no broker, porque a en-
grenagem ja existe. Na minha opinido, essa é a forma mais comum de va-
zar estrutura interna. Considere o que acontece quando a equipe do Or-
ders divide um agregado em dois ou funde dois tipos de linha. Se os even-
tos de dominio fossem o contrato publico, todo consumidor quebraria, em-
bora nada no negdcio tivesse mudado.

A correcdo é uma etapa de tradugdo no servico produtor. Os eventos de
dominio continuam livres para mudar. Uma pequena funcido de mapea-
mento decide quais deles se tornam eventos de integracdo, com quais no-
mes e quais campos. Essa funcio € onde vocé decide qual é o contrato pu-
blico, e o transactional outbox do Capitulo 4 é um lugar natural para cha-

ma-la: o evento de integracdo é o que é gravado na linha do outbox.
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function toIntegrationEvent(domainEvent, context):
// the mapping is the public contract; internals stay behind it

if domainEvent.kind == "OrderSubmitted":
return {
event_id: newEventId(),
event_type: "OrderPlaced",
schema_version: 1,
occurred_at: domainEvent.occurred_at,
producer: "orders",
correlation_id: context.correlation_id,
causation_id: context.causation_id,
partition_key: domainEvent.order_id,
payload: {
order_id: domainEvent.order_id,
buyer_id: domainEvent.buyer_id,

line_count: domainEvent.lines. length,
total_minor: domainEvent.total_minor,
currency: domainEvent.currency

i

// most domain events never leave the service
return nothing

Note que o nome interno OrderSubmitted e o nome publico OrderPlaced
sdo diferentes. Isso é permitido, e saudavel. O nome publico é o que as ou-
tras equipes aprendem. O nome interno pode acompanhar o cédigo.

Thin events e fat events
Quanto o payload deve carregar? Vale dar nome aos dois extremos.

Um thin event, as vezes chamado de notificacdo, carrega um identificador
e pouco mais: “o pedido 81724 foi feito”. Um consumidor que precisa de
detalhes chama o produtor de volta. Um fat event carrega estado suficien-
te para que os consumidores ajam sem chamar de volta. Esse estilo costu-
ma ser chamado de event-carried state transfer, porque o evento move um
pedaco de estado de um servico para outro.

Cada lado tem um modo de falha que os capitulos anteriores ajudam a
explicar.

Os thin events trazem de volta o acoplamento sincrono que os eventos de-
veriam remover. O Shipping s6 consegue prosseguir quando o Orders esta
acessivel naquele momento, que é exatamente o problema da manha de
segunda-feira da abertura. Eles também criam uma corrida: quando o con-
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sumidor chama de volta, os dados podem ter mudado, e o consumidor 1é
um estado mais novo do que aquele que disparou o evento. Se o callback
falha, o consumidor cai no mundo dos retries do Capitulo 6, contra uma

dependéncia que pode ficar lenta por muito tempo.

Os fat events custam em outros lugares. O payload cresce, e o nimero de
campos que vocé prometeu manter estaveis também. Os consumidores co-
megcam a tratar o evento como uma réplica dos dados do produtor, e a ré-
plica envelhece. Um consumidor que guardou em cache o endereco de
OrderConfirmed na segunda-feira pode usa-lo na sexta, depois de o com-
prador té-lo corrigido, a menos que ele leia também o evento posterior. E
tudo o que estd no payload é copiado para todos os consumidores e para
todos os segmentos de log retidos, o que eleva o risco dos campos

sensiveis.
Thin Fat
Payload Identificador e tipo do evento Identificador mais o estado
de que os consumidores
precisam
O consumidor precisa  Sim, para buscar os detalhes Nao

que o produtor esteja

no ar
Risco de Baixo na leitura, mas disputa O consumidor guarda um
obsolescéncia com mudancas posteriores snapshot que envelhece

Tamanho do contrato

Exposicdo de

Pequeno

Baixa

Grande

Maior

privacidade

Precisa dos dados atuais do pro-
dutor, que podem ser diferentes
dos de entdo

Autocontido, reproduz o que
se sabia

Replay

Costumo preferir um meio-termo: carregue o que o consumidor precisa
para decidir e agir, e nada do que ele apenas poderia querer. Para

OrderConfirmed, o Shipping precisa do id do pedido, das linhas que deve
embalar e de um endereco de entrega, e por isso esses itens pertencem ao
evento. Ele ndo precisa da forma de pagamento do comprador, dos dados
de repasse do vendedor nem das regras de desconto que produziram o to-
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tal. Uma boa maneira de achar a fronteira é perguntar a cada equipe con-
sumidora o que ela faria com cada campo. Um campo sem consumidor no-
meado e sem uso declarado é candidato a remocao.

Um segundo detalhe importa aqui. Se o evento carrega estado, diga no
payload a que momento esse estado pertence. Com a versdo do agregado
(Capitulo 4), que o Capitulo 9 chama de order_version nos pedidos da
Parcelly, um consumidor consegue dizer se o snapshot que guarda é mais
novo ou mais antigo do que um segundo evento; occurred_at é apenas
uma dica aproximada, pelos motivos dados mais adiante. O Capitulo 9 tra-
ta de como detectar a chegada fora de ordem com esses nimeros, entdo
este capitulo s6 observa que um fat event sem versao convida a armadilha
do last-writer-wins descrita ali. Ndo confunda esse nimero com
schema_version no envelope: a versdo do agregado conta as mudancas
de um pedido e avanca a cada mudanca, enquanto schema_version no-
meia a versdo incompativel do formato do payload e avanca raramente
(Capitulo 12).

A escolha néo precisa ser global. Uma equipe pode comecar com thin para
eventos pouco usados e adicionar campos quando um consumidor real pe-
dir. Comecar thin e crescer é mais barato do que comegar fat e encolher,
porque encolher significa uma mudanga incompativel, que o Capitulo 12
trata em profundidade.

Nomeando eventos

Os nomes de eventos da Parcelly usados ao longo do livro seguem um pe-
queno conjunto de regras, e esta secdo as enuncia com seus motivos.

e Pretérito, porque o evento é um fato: PaymentCaptured, e nio
CapturePayment, que é o comando.

¢ Sujeito primeiro, em PascalCase: o agregado vem primeiro, depois o
que aconteceu. ShipmentDispatched, e ndo DispatchedShipment.
Em ordem alfabética, os eventos sobre um mesmo agregado ficam
agrupados em catalogos e dashboards.

e Linguagem de negocio, nao linguagem técnica. OrderConfirmed
diz algo que um product owner entende. OrderRowUpdated diz algo
sobre uma tabela.
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¢ Nenhuma tecnologia e nenhum consumidor no nome.
OrderPlacedKafkaEvent vaza o broker. OrderPlacedForShipping
vaza um consumidor, e o préoximo consumidor terd de se perguntar se
o evento é para ele.

e Nenhum prefixo de servico, a menos que dois servicos emitam fa-
tos sobre o mesmo substantivo. Suponha que o Orders e o Shipping
possam ambos informar um DeliveryDelayed: um significa que o
vendedor ndo entregou o pacote, o outro que a transportadora esta
atrasada. Os consumidores ndo conseguem distingui-los pelo nome,
entdo qualificar se torna necessario (OrderDeliveryDelayed,
ShipmentDeliveryDelayed). O exemplo € ilustrativo; os servicos da
Parcelly neste livro ndo emitem os dois. Fora isso, o produtor j& apare-

ce no campo producer.

A regra de nomeacdo mais importante € a do significado. OrderUpdated é
um nome que reprova no teste do fato: diz que algo mudou e nada mais.
O consumidor precisa comparar o novo estado com o antigo para saber o
que aconteceu, e nao consegue distinguir um endereco alterado de um to-
tal alterado. Prefira nomes que declarem o fato de negdcio:
OrderCancelled, ShipmentAddressCorrected. Quando vocé nio encon-
tra um nome de negdcio, muitas vezes € sinal de que o evento descreve
uma mudanca de banco de dados, e ndo uma mudanca de negécio.

Outra regra ¢ a estabilidade. Quando os consumidores dependem de um
nome de evento, renomed-lo é uma mudanca incompativel, com o mesmo
custo de remover um campo. Gaste os 10 minutos extras no nome antes
do primeiro release.

O envelope

Todo evento neste livro carrega o mesmo envelope: event_id,
event_type, schema_version, occurred_at, producer,
correlation_id, causation_id, partition_key e payload. O envelope
é a parte da mensagem em que as ferramentas podem confiar sem enten-
der o negdcio. Um relay, um tratador de dead letters, um sistema de tra-
cing e uma ferramenta de replay conseguem trabalhar com ele sem anali-
sar o payload.

Cada campo responde a uma pergunta que algum componente faz:
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Campo

A pergunta que ele responde

Quem pergunta

event_id

event_type

schema_version

occurred_at

producer

correlation_id

causation_id

partition_key

payload

J4 vi exatamente este evento
antes?

Como interpreto o payload?

Qual versao incompativel do for-
mato o payload tem?

Quando o fato aconteceu, do
ponto de vista do produtor?

Qual servigo é proprietario deste
fato?

A qual fluxo de negdcio isto
pertence?

O que causou isto diretamente?

De qual agregado trata este
evento?

Quais sdo os detalhes?

Inbox, deduplicagao (Capitulo 7)

Roteamento, desserializacdo

Consumidores, schema registry
(Capitulo 12)

Reconciliacdo, analytics,
depuracédo

Responsabilidade, suporte, enca-
minhamento de perguntas

Suporte, reconciliacdo, busca em
logs

Reconstrucdo da cadeia

Broker, ordenacéo (Capitulo 9)

Loégica de negdcio

Dois pontos pedem cuidado. occurred_at é o reldgio do produtor, e o Ca-
pitulo 3 explicou por que vocé nio deve ordenar eventos por ele. Ele diz
aproximadamente quando o fato aconteceu e ndo serve como sequéncia. A
partition_key é o identificador do agregado, e a sua escolha foi o assun-
to do Capitulo 9.

correlation_id ndo é um trace id. O trace context (W3C Trace Context)
trafega em headers ao lado do envelope, e o Capitulo 13 mostra como ele
¢ capturado no outbox. Os traces sofrem amostragem e expiram;
correlation_id é a chave de negdcio que sobrevive a ambos, e é a pela
qual uma pessoa do suporte busca.

O envelope entre linguagens

Os servicos da Parcelly ndo sdo todos escritos na mesma linguagem. O Or-
ders e o Payments rodam na JVM, o Notifications é Node, e os jobs de re-
conciliacdo da equipe do Ledger sdo em Python. A lista de campos acima
diz o que o envelope contém. Ela nédo diz como cada campo é escrito na
transmissao, e é ai que uma segunda linguagem quebra um contrato que
parecia bom na primeira.
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Tipo na

Campo trans- Regra

missao
event_id, string Identificadores sdo strings, mesmo quando parecem
correlation_id, numéricos. Um id de 64 bits como nimero JSON é
causation_id, arredondado em siléncio por um consumidor
partition_key JavaScript
event_type string Um nome estavel e neutro quanto a linguagem,

como PaymentCaptured, nunca o nome de uma
classe ou de um pacote, e nunca um header de tipo
que um framework preenche por padrao

schema_version integer Pequeno, e um inteiro em todas as linguagens

occurred_at string RFC 3339 em UTC com o sufixo Z, com precisdo
fixa de milissegundos, sem offsets. Os parsers diver-
gem em todo o resto

Dinheiro em payload integer ~ Unidades menores inteiras (total_minor) dentro
oustring de um intervalo documentado, ou uma string deci-
mal. Nunca um float. Os nimeros do JavaScript sdo
exatos apenas até 2”53 - 1, entdo um campo que
pode exceder isso trafega como string

Campos do tipo enum string Trate o conjunto como aberto: um consumidor deve
lidar com um valor que nunca viu (Capitulo 12)

Duas regras de posicionamento completam o contrato. O envelope vive no
corpo da mensagem, e os headers do broker apenas espelham o que o cor-
po ja diz, porque os headers sdo a parte que se perde quando uma mensa-
gem € copiada, enviada para dead-letter ou transposta para outro broker.
E o tipo de contetido é declarado uma vez, no esquema, e ndo adivinhado
por mensagem. O que acontece com 0s campos que um consumidor nao
conhece, e como os formatos diferem ao decodifica-los, ¢ uma questao de
compatibilidade e pertence ao Capitulo 12.

Correlacao e causalidade

Os dois identificadores que mais confundem os leitores sdo
correlation_id e causation_id. Eles respondem a perguntas diferentes.

O correlation_id é compartilhado por todos os eventos de um fluxo de
negdcio. Quando um comprador faz o pedido 81724, tudo o que vem de-
pois carrega correlation_id: "order—81724": a autorizacdo, a reserva,
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a captura, o envio. Vocé busca por ele quando um comprador escreve per-
guntando o que aconteceu.

O causation_id aponta para a inica mensagem que causou diretamente
esta. E o event_id de um evento ou o command_id de um comando. Ele

ndo se repete ao longo do fluxo. Cada salto o define como o identificador
do seu gatilho imediato, e seguir a cadeia de trds para a frente reconstréi

o caminho.

PaymentAuthorized
event_id e2
/ causation: e1 \
OrderPlaced Capt yment PaymentCaptured
incoming call call-5521 event_id el command_id c1 ——> event_id e4
ion: call-5521 causation: e3 causation: c1

StockReserved
\> event_id e3 I

causation: el

Observe os dois ultimos passos. CapturePayment € disparado por dois
eventos, e o Orders precisa escolher um para o causation_id, aqui aquele
que completou a condigdo. A ambiguidade € real, e escreveria a regra para
que todos os produtores escolham do mesmo jeito. O evento
PaymentCaptured nomeia o comando, ndo o evento anterior, e é por isso
que o envelope admite os dois tipos de identificadores nesse campo.

Todo evento do fluxo compartilha correlation_id: "order-81724". 0O
primeiro evento de um fluxo define o identificador de correlacédo, seja de-
rivando-o do agregado, seja carregando um da requisicdo de entrada. Os

eventos seguintes o copiam sem alteracao.

Este livro mantém o order-81724 com escopo de agregado do comeco ao
fim, e isso é uma escolha com consequéncia. Um id com escopo de agrega-
do é simples, mas todo fluxo sobre aquele pedido se funde sob ele: um re-
embolso trés semanas depois compartilha o id com o checkout original, e
os dois ndo podem ser distinguidos. A alternativa é um id com escopo de
fluxo, gerado novo para cada fluxo (checkout-81724-1, refund-81724-
1), com o order_id mantido pesquisdvel no payload. Isso custa mais uma
coisa a gerar e a propagar, e vale o custo quando um agregado pode inici-
ar um segundo fluxo que vocé precisa distinguir do primeiro. O restante
deste capitulo vale de qualquer forma. Copiar € todo o trabalho, e um con-

sumidor que esquece de copiar quebra o rastro de tudo o que vem depois.
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function buildFollowUpEvent(trigger, eventType, payload):
// trigger is the message being handled: an event or a command

return {
event_id: newEventId(),
event_type: eventType,
schema_version: currentVersionOf(eventType),
occurred_at: now(),
producer: thisServiceName,

correlation_id: trigger.correlation_id, // copied, never
regenerated

causation_id: identifierOf(trigger), // event_id or
command_1id

partition_key: aggregateIdOf(payload), // this event's
aggregate, not the trigger's

payload: payload

}

A partition_key do gatilho sé pode ser copiada quando as duas mensa-
gens tratam do mesmo agregado. Um evento de acompanhamento sobre
um pagamento ou um envio que herdasse a chave do pedido seria ordena-
do contra o stream errado (Capitulo 9). A Parcelly usa o pedido como cha-
ve de quase tudo, e € por isso que o erro ¢ dificil de notar.

O custo de errar nisso € pago na pior hora. Durante um incidente, a per-
gunta é “o que aconteceu com este pedido ao longo de cinco servigos?”.
Sem um correlation_id consistente, uma pessoa de engenharia busca
em cinco logs a mao. O Capitulo 13 mostra como o tracing e a reconcilia-
¢do usam esses campos, entdo o trabalho deste capitulo é garantir que eles
estejam presentes e corretos desde o primeiro evento.

O que nao pertence a um evento

Um evento sai do banco de dados do seu produtor e entra em um sistema
com regras de acesso diferentes, retencdo diferente e muitos leitores. As-

sim, a pergunta de design é também uma pergunta sobre o que vocé estd

disposto a copiar para esse sistema.

Dados pessoais. Um evento com um endereco de e-mail, um telefone ou
um endereco de entrega completo é armazenado onde quer que o broker
armazene, possivelmente durante toda a janela de retencao, e lido por to-
dos os consumidores. Em um log de eventos, apagar depois os dados de
uma pessoa € complicado, porque o log é append-only e os consumidores
ja copiaram os campos. Algumas equipes respondem com esquemas de
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criptografia ou topics separados. Comecaria antes: coloque um identifica-
dor no evento, como buyer_id, e deixe que um consumidor com necessi-
dade legitima busque os campos pessoais no servico proprietario naquele
momento, sujeito as regras de acesso desse servico. Isso se inclina para
thin events nos campos sensiveis, e acho que a troca vale a pena. Se um
fat event realmente precisa de um endereco, como o Shipping, entéo o
evento deve carrega-lo deliberadamente, para esse ptiblico, com o periodo
de retencao escolhido sabendo que ele esté ali.

Quais campos contam como dados pessoais e que obrigacdes decorrem
disso depende da sua jurisdi¢cdo e dos seus assessores juridicos. Nao co-
nheco as suas restricoes. O habito de design é o mesmo em toda parte:
todo campo sensivel em um evento deve ter um motivo nomeado.

Secrets e credenciais. Tokens, chaves e numeros de conta de repasse nao
pertencem a um payload. Uma mensagem € registrada em log, copiada
para destinos de dead-letter, exibida em ferramentas de administracéo e
anexada a tickets. Presuma que todo payload sera lido por uma pessoa.

Detalhes internos. Nomes de tabelas, cddigos de status internos, feature
flags, ids de banco de dados que s6 fazem sentido dentro de um servigo e
valores cujo significado depende do cédigo do produtor.

internal_status no cendrio de abertura é o exemplo. Um campo assim é

uma promessa publica no instante em que alguém o 1é.

Instrucoes a consumidores especificos. Um flag como
skip_email_if_gift diz ao Notifications como se comportar. O evento
deve declarar o fato, e o consumidor decide o que fazer com ele.

Aviso: Tudo o que entra em um log de eventos deve ser tratado
como permanente e amplamente legivel. Um secret ou um campo
pessoal gravado uma vez é copiado para destinos de dead-letter, bac-
kups e ferramentas de replay, e remové-lo de todos eles é muito mais

dificil do que deixa-lo de fora.

Um checklist curto ajuda ao revisar um novo evento: cada campo tem um
consumidor que precisa dele, cada campo € algo que o produtor aceita
manter estavel, e o campo poderia prejudicar alguém se fosse lido por
uma pessoa que ndo deveria vé-lo?
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Granularidade
Qual o tamanho de um evento? Ha dois erros opostos.

Fino demais. Publicar um evento FieldChanged para cada atualizacdo de
coluna produz um stream de ruido. Os consumidores precisam remontar o
significado a partir de muitas mensagens, e a ordem dessas mensagens
passa a importar de maneiras sobre as quais o Capitulo 9 alertou. Uma
mudanga que era um unico fato de negécio, o comprador corrigindo um
endereco, agora chega como quatro eventos que podem ser vistos em um
estado aplicado pela metade.

Grosso demais. Um evento OrderChanged que dispara a cada modifica-
cdo e carrega o pedido inteiro obriga cada consumidor a comparar o novo
estado com o antigo e a adivinhar qual era o significado de negdcio. Isso
também significa que todo consumidor acorda a cada mudanga, inclusive
nas que ndo lhe interessam.

Usaria o fato de negdcio como unidade: um evento por decisdo ou ocor-
réncia que alguém no negdcio nomearia. Um comprador fazendo um pedi-
do é um fato. Um pagamento sendo capturado é outro. Quando uma tran-
sacdo produz varios fatos, publique varios eventos na mesma gravacao do
transactional outbox, para que facam commit ou rollback juntos.

Um teste pratico é perguntar se um consumidor conseguiria reagir de for-
ma significativa a este evento sozinho. Se a resposta for “sé depois que os
proximos trés eventos chegarem”, a granularidade € fina demais. Se a mai-
oria dos consumidores ignora a maior parte do payload, ou se o nome do
evento precisa de “e” para descrevé-lo, ele pode ser grosso demais e escon-
der dois fatos.

Responsabilidade e o contrato publico

Todo evento tem exatamente um proprietdrio: o servico proprietdrio do
agregado que o evento descreve. O Payments é proprietdrio de
PaymentCaptured. O Orders é proprietario de OrderPlaced. Os consumi-
dores podem ler o evento, mas s6 o proprietdrio o define. Um consumidor
que quer outro formato pede ao proprietario, e ndo publica uma variante
prépria com 0 mesmo nome.
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Tratar um evento como um contrato publico tem consequéncias praticas,
e as escreveria nos acordos de trabalho da equipe.

e O proprietario documenta o evento: o seu nome, o significado,
quando € emitido, quando n&o é, cada campo com o seu tipo e signifi-
cado, e as garantias sobre ordenacdo e chave de partigéao.

e O evento tem uma versido e um processo de mudanca. O Capitulo
12 descreve como evoluir esquemas sem quebrar os consumidores. A
regra basica pertence a este ponto: o proprietdrio ndo altera um even-
to publicado sem conhecer as consequéncias para os seus leitores.

¢ Os consumidores se declaram. Um registro curto de quem consome
o qué transforma uma assinatura silenciosa em uma dependéncia co-
nhecida. Ele ndo precisa ser sofisticado. Uma lista no repositério que
um pull request precise atualizar basta para comecar.

¢ Os consumidores leem apenas o que precisam. A regra do tolerant
reader do Capitulo 12 comeca aqui: ignore os campos que vocé nao
usa, para que mudancas aditivas ndo quebrem o seu cédigo.

* A emissdo faz parte do comportamento. Um servico que deixa de
emitir OrderCancelled em algum caminho de cédigo mudou a sua in-
terface publica tanto quanto um que remove um endpoint HTTP

As palavras “contrato” e “proprietdrio” carregam peso. Um contrato pode
ser testado. Um proprietdrio pode receber um page. Se ninguém sabe di-
zer quem € o proprietdrio de um evento, ninguém sabe dizer quem pode
altera-lo, e o cendrio de abertura se repete.

Trade-offs e custos

A disciplina custa velocidade. Mapear eventos de dominio para eventos
de integracdo, nomear com cuidado, escrever documentacao e manter
uma lista de consumidores retardam o primeiro release. O retorno chega
depois, como mudancas mais baratas. Para um protdtipo com um produtor
e um consumidor escritos pela mesma pessoa, a cerimdnia pode ndo com-
pensar, e a manteria leve até que uma segunda equipe aparega.

Os fat events trocam o acoplamento no tempo pelo acoplamento no
formato. Os consumidores ndo precisam mais que o produtor esteja aces-
sivel, mas dependem dos campos que ele copia. Um payload maior signifi-
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ca um contrato maior, mais a manter estavel e mais a proteger.

Os thin events sdao baratos de publicar e caros de consumir. Todo con-
sumidor paga um callback, e o produtor precisa atender essa carga de lei-
tura, que costuma atingir o pico ao mesmo tempo que o evento. Se a API
do produtor ¢ lenta, o thin event move o problema do produtor para cada
consumidor.

Envelopes cuidadosos custam bytes e atencdo. Nove campos em cada
mensagem somam em alto volume, e todo produtor precisa preenché-los
corretamente. A alternativa € reconstruir a informacao que falta durante
um incidente, o que custa mais. O quanto isso importa depende do seu vo-
lume de mensagens. A abordagem usual é manter o envelope pequeno e o
payload enxuto.

Regras no nivel da transmissao custam flexibilidade. Strings para ids e
dinheiro, um formato de timestamp fixo e um envelope no corpo tornam

um sistema poliglota entediante no bom sentido. Elas também significam
converter nas bordas, e uma equipe que quer tipos nativos na sua prépria
linguagem paga essa conversdo a cada mensagem.

A expiracdo de um comando custa uma dependéncia de reldgio.
expires_at protege contra comandos obsoletos, mas ¢ julgado pelo reld-
gio do receptor. A margem que vocé adiciona é tempo em que um coman-
do genuinamente tardio ainda € aceito.

Eventos anonimizados ou apenas com identificador limitam o que os
consumidores conseguem fazer sozinhos. Um consumidor que precisa
contatar o comprador precisa de uma chamada ao proprietario ou de uma
cépia local dos dados que teve motivo para guardar. Isso é atrito, e é um
atrito escolhido.

Quando nao por tanta estrutura em torno de um evento. Um evento
puramente interno dentro de um servico, consumido pelo mesmo codigo-
fonte e nunca retido, ndo precisa de envelope, de versdo nem de lista de
proprietarios. Reserve o tratamento completo para os eventos que cruzam

uma fronteira e, em particular, para os que sobrevivem a um deploy.
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Erros comuns

e Publicar eventos de dominio diretamente. E tentador porque a en-
grenagem existe, e o resultado é que refatoracOes internas viram mu-
dancas incompativeis. Adicione um mapeamento explicito para even-
tos de integracdo e trate esse mapeamento como o contrato.

e Chamar um comando de evento. O pretérito é abandonado ou acres-
centado de forma cosmética, e o produtor acaba dependendo de um
destinatario especifico sem como ouvir uma recusa. Envie comandos a
um destinatario nomeado e espere um resultado de volta.

e Eventos Updated. OrderUpdated ndo diz nada sobre o que mudou,
entdo cada consumidor compara estados e adivinha. Nomeie o fato de
negocio e, se ndo existe nome, questione se o evento é necessario.

¢ Despejar o agregado inteiro no payload. Economiza uma conversa e
cria um contrato publico do tamanho da tabela do banco de dados.
Pergunte a cada consumidor o que ele faz com cada campo e corte o
que ninguém usa.

¢ Incluir dados pessoais e campos internos porque estavam a mao.
Corrija isso na hora da revisdo, com um checklist, porque depois da
publicacdo os dados ja estdo em um armazenamento que vocé nio
controla.

¢ Codificar pelo padrao da linguagem. O nome de uma classe como
event_type, ids como numeros, dinheiro como floats, timestamps
com o offset que o runtime escolheu. Funciona até a segunda lingua-
gem ler. Escreva as regras de transmissdo uma vez, como faz a tabela

acima.

e Copiar a partition_key do gatilho. Ela estd certa quando as duas
mensagens tratam de um mesmo agregado e errada para um acompa-
nhamento sobre outro. Derive a chave do agregado do préprio evento.

e Regenerar o correlation_id a cada salto. Alguém escreve um hel-
per que cria um novo identificador por padrio. Copie-o do gatilho e
teste se todo consumidor faz isso.

e Usar occurred_at como ordem. Um timestamp é uma leitura de re-
l6gio, e os relégios divergem. Use a chave de particdo e um numero de
versdo, como descreve o Capitulo 9.
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¢ Nenhum proprietario. Um evento emitido pela “plataforma” ou por
dois servi¢os com o mesmo nome ndo tem ninguém que possa aprovar
uma mudanca. Atribua um servigco proprietdrio por tipo de evento.

Pontos-chave

e Um evento declara um fato, um comando solicita uma agao a um des-
tinatdrio nomeado e um documento carrega dados; misturar os trés
leva a acoplamento oculto e recusas perdidas, e um comando precisa
de um caminho de resposta e de uma expiracdo opcional, porque um
comando perdido sé é notado pelo deadline de quem o enviou.

¢ Eventos de dominio descrevem o modelo interno de um servico, en-
quanto eventos de integracdo sdo o contrato publico escolhido delibe-
radamente, e um mapeamento explicito entre eles impede que a refa-
toracdo se torne uma mudanga incompativel.

e Os thin events mantém os contratos pequenos, mas reintroduzem o
acoplamento em tempo de execucdo e as corridas de callback, enquan-
to os fat events eliminam o callback, mas ampliam o contrato; portan-
to, carregue o que os consumidores precisam para agir e nada do que
apenas poderiam querer.

¢ Nomeie os eventos no pretérito, com o sujeito primeiro, use linguagem
de negdcio e evite nomes do tipo Updated, que escondem o fato.

¢ O envelope existe para que as ferramentas consigam deduplicar, rote-
ar, rastrear e ordenar sem ler o payload; a sua codificacio de transmis-
sdo (ids em string, timestamps RFC 3339 em UTC, dinheiro seguro,
nomes de tipo neutros quanto a linguagem) é o que o mantém legivel
em todas as linguagens, e o correlation_id é copiado ao longo do
fluxo enquanto o causation_id aponta para o tnico gatilho direto.

e Mantenha dados pessoais, secrets, estado interno e instrugdes especifi-
cas de consumidores fora dos payloads, porque tudo o que estd em um
log de eventos é copiado amplamente e removido com dificuldade.

e Todo evento tem um servico proprietario, um significado documenta-
do e uma lista de consumidores conhecidos, e € isso que transforma
uma mensagem em um contrato que pode ser alterado de propdsito.
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Um evento bem projetado ainda precisa mudar, porque o negdcio vai mu-
dar, e os consumidores vao se atualizar em velocidades diferentes enquan-
to os eventos antigos permanecem no log. O Capitulo 12 trata da evolugéo
de esquemas: como alterar um contrato do qual outras equipes ja depen-
dem sem quebra-las.
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Capitulo 12 — Evolucao de
esquemas

Imagine que a equipe de Payments da Parcelly quer oferecer suporte a
capturas parciais. Um vendedor envia metade de um pedido de dois itens,
e o comprador deve ser cobrado agora por essa metade e pelo restante de-
pois. O evento PaymentCaptured carrega um unico campo,
amount_minor, que até agora sempre significou “o pedido inteiro”. A equi-
pe o renomeia para captured_minor e adiciona remaining_minor, o que
€ mais limpo e diz o que o campo significa. Os testes do repositorio de
Payments passam, e o deploy sai no fim da tarde de uma quinta-feira.

O Ledger ndo estd nesse repositério. Ele 1é amount_minor para lancar um
registro de partida dobrada, ndo encontra nada e rejeita todos os novos
eventos como malformados. O Notifications 1é 0 mesmo campo para mon-
tar um recibo e imprime um valor vazio. Um job de relatérios que faz o re-
play dos eventos do més passado agora encontra duas populacées no mes-
mo topic, nomes antigos e nomes novos, e seu parser trata apenas uma
delas.

Nada disso é um bug em Payments. O cédigo fez o que a equipe pediu. A
falha é que um evento ¢ lido por programas que a pessoa autora nunca co-
nhece, e alguns deles leem eventos escritos meses atrds. Como mudar um
contrato cujos leitores vocé nao controla, enquanto as escritas antigas con-
tinuam no log?

O problema e por que ele é dificil

Um esquema de evento € um contrato entre um produtor e todos os con-
sumidores, presentes e futuros. A assinatura de uma func¢ao no seu proprio
cédigo também € um contrato, mas um compilador verifica os dois lados e
vocé pode mudar ambos em um tnico commit. Um esquema de evento
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ndo tem compilador entre as duas pontas. Produtor e consumidores fazem
o deploy em dias diferentes, pertencem a equipes diferentes, e o broker
aceita quaisquer bytes que cheguem.

Trés propriedades tornam isso mais dificil do que o versionamento comum
de APIs.

Primeiro, os eventos sobrevivem ao cédigo que os escreveu. Em um
broker baseado em log, os eventos permanecem pelo periodo de retencéo
configurado, e alguns sistemas os mantém indefinidamente. Em um bro-
ker baseado em fila a janela é menor, mas um backlog ou uma dead-letter
queue (DLQ) pode guardar mensagens por dias. Um consumidor implan-
tado hoje pode ter de ler algo escrito sob um esquema de um ano atras.

Segundo, o replay faz do passado uma entrada viva. O replay, definido
no Capitulo 2, é como vocé reconstréi uma projecéo, faz o backfill de um
novo servico ou se recupera de um bug. Ele entrega ao cddigo de hoje to-
dos os esquemas histdricos de uma sé vez. Um consumidor que trata ape-
nas o formato mais recente funciona até o dia em que alguém faz um re-
play, e entdo falha primeiro nos eventos mais antigos. O formato é sé me-
tade da questdo: o replay também aplica as regras de negdcio e os efeitos
colaterais de hoje a fatos antigos, como enviar um recibo de novo ou cha-
mar o provedor de pagamentos de novo. Um consumidor reconstruido por
replay precisa saber que estd em replay, por meio de um modo explicito ou
de uma faixa de offsets, suprimir seus efeitos externos e manter regras que
sejam validas para fatos histéricos. O Capitulo 7 trata do lado da
deduplicacao.

Terceiro, vocé nao consegue atualizar todo mundo de uma vez. Com
rolling deploys, versdes antigas e novas do mesmo servi¢o rodam lado a
lado por minutos ou horas. Uma mudanca que esta correta depois que

tudo foi atualizado continua sendo um incidente durante a atualizacdo.

A abordagem O&bvia é tratar o esquema como um detalhe interno e corrigir
os consumidores depois. Isso funciona enquanto ha um consumidor e uma
equipe. Deixa de funcionar quando o produtor ndo sabe quantos consumi-
dores existem, que € exatamente a situacdo que o design orientado a even-
tos pretende criar. O Capitulo 11 defendeu que um evento publicado é um
contrato publico. A evolucido de esquemas é como vocé mantém essa pro-
messa ao longo do tempo.
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Compatibilidade, definida

As mesmas palavras sdo usadas de forma frouxa em muitos lugares, entdo

aqui estao as defini¢des que o livro adota.

e Compatibilidade retroativa: um consumidor que usa o novo esquema

consegue ler eventos escritos com o esquema antigo. Leitores novos,

dados antigos.

e Compatibilidade futura: um consumidor que usa o esquema antigo

consegue ler eventos escritos com o novo esquema. Leitores antigos,

dados novos.

e Compatibilidade total: as duas ao mesmo tempo.

e As variantes transitivas de cada uma verificam o novo esquema con-

tra todas as versdes anteriores, ndo apenas contra a mais recente.

E facil inverter a direcdo na cabega, entdo fago uma pergunta concreta: “se

fizer o deploy desta mudanca, quem quebra?”

Compati- . . Ordem segura de
- Quem Ié o qué Protege contra

bilidade deploy

Retroativa  Leitor novo, da-  Primeiro os consumido-  Replay do histdrico, backlogs
dos antigos res, depois os atrasados

produtores

Futura Leitor antigo, da- Primeiro os produtores, Consumidores que nao po-

dos novos depois os consumidores  dem ser atualizados sob
demanda

Total Ambas as Qualquer ordem Frotas mistas, consumidores
direcoes desconhecidos

Nenhuma Nenhuma das Coordenada, com um Nada; veja a se¢do sobre

duas é garantida

plano de migracéo

migragao

Uma ressalva sobre os nomes. Registries e bibliotecas de serializacdo usam

essas palavras com pequenas diferencas. Leia as defini¢des da ferramenta

que voceé usa antes de confiar em uma configuracdo e verifique qual vari-

ante o seu registry aplica por padrio: uma regra nao transitiva ndo basta

para um log com replay. Teste com eventos de exemplo reais de cada

versao.

Para um log com replay, a compatibilidade retroativa contra todo o histori-

co é a propriedade de que vocé precisa, porque um consumidor em replay

pode encontrar qualquer versao ja publicada. Para uma fila com retencao
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curta, verificar contra a versao anterior pode bastar. Isso é tanto uma deci-

sdo de retencao quanto uma decisdo de esquema.

Mudancas seguras e mudancas incompativeis

Uma mudanca é aditiva quando os consumidores antigos podem ignora-la

e os consumidores novos conseguem lidar com a auséncia dela. Uma mu-

danca é incompativel quando algum leitor, antigo ou novo, deixa de con-

seguir interpretar algum evento. Os veredictos abaixo supéem que os leito-

res se comportam como descrito na secdo sobre o tolerant reader.

Mudanca em

Veredicto

Por qué
PaymentCaptured usual
Adicionar um campo opcional  Segura Leitores antigos o ignoram; leitores no-
(payment_method) vos tratam a auséncia
Adicionar um campo obriga- Incompativel  Leitores novos ndo conseguem interpre-

torio sem default

Remover um campo opcional

Remover um campo
obrigatdrio

Renomear um campo

Mudar um tipo (int para
string)

Ampliar um tipo numérico

Mudar o significado de um
campo

Adicionar um valor a uma
enumeracao

Segura s6 se
ninguém o 1é

Incompativel

Incompativel

Incompativel

Depende do
formato

Incompativel,
e do pior tipo

Arriscada

tar eventos antigos

Leitores que dependem dele ndo veem
nada

Leitores antigos o esperam

Lé-se como uma remoc¢ao mais uma adi-
¢do; alguns formatos conseguem resolver
um renome com aliases

Parsers falham ou fazem coercéo
silenciosa

Alguns formatos promovem o tipo, ou-
tros ndo

Nada falha; os resultados ficam errados

Leitores antigos podem rejeita-lo ou tra-
ta-lo mal

Duas linhas merecem um olhar mais demorado.
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Mudar o significado é a mudanca perigosa

Renomear um campo quebra de forma barulhenta. O Ledger falha no pri-
meiro evento, um alerta dispara e alguém lé o stack trace. Mudar o que
um campo significa, mantendo nome e tipo, quebra em siléncio. Imagine
que Payments decide que amount_minor passara a significar “valor captu-
rado neste evento” em vez de “valor total do pedido”. Todos os parsers
continuam funcionando. O Ledger lanca valores parciais como se fossem
totais, e o erro aparece semanas depois em uma reconciliacdo (Capitulo
13) como uma lacuna que ninguém sabe explicar.

Nenhuma ferramenta de esquema detecta isso, porque o esquema ndo mu-
dou. Sé uma pessoa revisando a mudanca detecta. Minha regra: se o signi-
ficado muda, ¢ um novo campo ou um novo tipo de evento, nunca uma
edicdo do antigo.

Enumeracées sao um contrato oculto

Adicionar um valor a uma enumeracéo € aditivo no esquema e muitas ve-
zes ndo € nos consumidores. Um consumidor que mapeia

payment_method para um ramo de tratamento, com um ramo else que
supde “card”, vai tratar mal um novo "bank_transfer" sem nenhum erro.
Os produtores podem documentar que as enumeracoes sdo abertas. Os
consumidores podem tratar valores desconhecidos como desconhecidos e
encaminhd-los para um erro visivel ou para um default seguro, em vez de
dobra-los para dentro de um caso conhecido.

Schema registries e formatos

Um schema registry é um servico que armazena os esquemas usados por
um sistema, atribui identificadores a eles e consegue verificar um esquema
proposto contra os anteriores. Ele cumpre dois papéis que vale separar.

1. Consulta. Uma mensagem carrega, ou aponta para, o identificador do
esquema com o qual foi escrita. Um consumidor busca esse esquema e
decodifica os bytes. E isso que torna vidveis os formatos binarios com-
pactos: os nomes dos campos ndo viajam em cada mensagem.

2. Controle de entrada. Antes de um produtor registrar um novo esque-
ma, o registry o compara com as versdes anteriores sob uma regra de
compatibilidade escolhida e o rejeita se ele violar a regra.
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O segundo papel é o que defenderia com mais firmeza. Regras que vivem
em um checklist de revisao sdo puladas no dia em que a equipe estd ocu-
pada. Uma verificacdo no pipeline de deploy nao fica ocupada.

Subjects, topics e tipos de evento

Um registry verifica a compatibilidade por subject, e o fato de um subject
ser um topic ou um tipo de evento decide se vérios tipos de evento podem
compartilhar um topic. O compartilhamento é o que a ordenagéo por agre-
gado entre tipos de evento exige (Capitulo 9): o PaymentAuthorized e o
PaymentCaptured de um mesmo pagamento sé permanecem em ordem se
viajarem na mesma particdo do mesmo topic. Os exemplos da Parcelly su-
pOem um topic por tipo de agregado, como payments.payment-events,
carregando varios tipos de evento com chave pelo id do agregado, com a
compatibilidade configurada por tipo de evento e néo por topic. O custo é
que os consumidores filtram por event_type, e que um topic versionado
(Estratégia 3) move de uma so6 vez todos os tipos de evento daquele agre-
gado. Um topic por tipo de evento € mais simples de configurar e abre
mao da ordenagdo entre tipos.

Trés familias de formato

O livro é agnostico quanto ao formato, entdo isto é orientacdo, ndo uma
comparacao de produtos. Avro, Protobuf e JSON Schema diferem no as-
pecto que os dados tém na transmissdo, o que determina o que é seguro

mudar.
Na Campos
Fami- identifi- Consequén- .
. trans- . . Armadilha
lia L cados cia pratica
missao
por

Estilo  Bindrio Nome, re- O leitor preci- Aliases permitem que um leitor resolva

Avro compac-  solvido sa do esque- um campo renomeado, entdo um reno-
to, sem entre o ma do escri- me nem sempre ¢ incompativel. Um
nomes esquema  tor; os de- campo ausente é preenchido com o de-
de do escri- faults carre- fault do leitor, de modo que a auséncia
campos toreodo gama ¢ invisivel

leitor compatibili-
dade
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Campos

Fami- Na identifi- Consequén- .
. trans- . L. Armadilha
lia L cados cia pratica
missao
por
Estilo  Bindrio Ntmero Renomear € Barato apenas na transmissao bindria:
Proto- compac- docampo barato; reuti- ProtoJSON e o cddigo gerado usam no-
buf to lizar um nu- mes, entdo um renome quebra o céddi-
mero é go-fonte e 0 JSON. Um escalar proto3
perigoso sem presenga explicita decodifica um
campo ausente como 0
JSON JSON Nome; es- Fdcil de depu- Com um modelo fechado
Sche- emtexto quema rar; a compa- (additionalProperties: false), adi-
ma opcional tibilidade é cionar um campo quebra os leitores an-
em tempo uma conven-  tigos, e os registries julgam modelos
de cdo, amenos  abertos e fechados de forma diferente
execucdo  que seja
imposta

Trés ideias valem para todos eles.

e Defaults tornam as adicoes seguras, se o default for honesto. Um

novo campo com um default definido permite que um leitor novo pro-
cesse um evento antigo. Sem ele, uma adicdo vira uma quebra. Para
um campo que o leitor precisa conseguir detectar como ausente, como
um valor monetdrio, o default tem de ser “sem valor”: uma unido Avro
de null e do tipo, com default null, ou optional do proto3, ou um
tipo wrapper. Um default O decodifica um evento antigo como uma
captura de zero, e o leitor ndo consegue perceber a diferenca. O leitor
entdo verifica a presenca, ndo o valor.

Identidade nao deve ser reutilizada. Quer um campo seja identifica-
do por nome ou por nimero, dar a uma identidade antiga um novo
significado é uma quebra. Aposente os identificadores; nio os recicle.

Campos desconhecidos devem ser tolerados. Se um decoder man-
tém, ignora ou rejeita campos que ndo conhece, isso depende do for-
mato e de suas configuragdes. Descubra isso antes de projetar em tor-
no dele.

Se vocé usa JSON sem uma linguagem de esquema, ainda obtém a maior

parte do beneficio mantendo os arquivos de esquema no controle de ver-

sdo, validando nos testes do produtor e guardando eventos de exemplo re-

ais por versdo. O registry acrescenta consulta central e imposi¢ado de re-

gras. Nao acrescenta o raciocinio.
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Onde mora a versao

O envelope padrao carrega schema_version como um inteiro ao lado de
event_type, e um consumidor 1é o par para saber qual formato esperar.
Manté-lo no envelope significa que um roteador, um contador de métricas
ou uma ferramenta de DLQ conseguem vé-lo sem decodificar o payload.
“Quantos eventos schema_version: 1 ainda estdo chegando?” vira uma
consulta barata em vez de um projeto.

Dois nimeros sdo faceis de confundir aqui, entdo este capitulo d4 nomes
distintos a eles. A versao incompativel é o schema_version do envelope.
Ela sé avanga para uma mudanca que um leitor antigo nao consegue tra-
tar: um renome, uma remocao, uma mudanca de tipo ou uma mudanca de
significado. A revisao do registry € o identificador que o registry atribui a
cada esquema registrado, e ela avanca a cada mudanga registrada, inclusi-
ve as aditivas. Um consumidor rejeita um evento cuja versio incompativel
ele ndo conhece. Ele 1é um evento com uma revisdo do registry mais nova,
mas com uma versdo incompativel conhecida, como o formato mais recen-
te que conhece, e ignora o que ndo reconhece. Nenhum dos dois € a ver-
sdo do agregado do Capitulo 4, que conta as mudangas de um pedido e
ndo tem nada a ver com o formato do payload.

Se toda mudanca aditiva incrementasse schema_version, cada consumi-
dor ainda néo atualizado rejeitaria todos os novos eventos, e a compatibi-
lidade futura estaria perdida. O preco da divisédo € ter dois nimeros para
manter distintos. Um exemplo da mesma linha é o BabelQueue (babel-
queue.com), um padrdo de envelope de cédigo aberto e independente de
linguagem que congela seu envelope em schema_version 1, permite no-
VOS campos apenas como opcionais e ignoraveis, exige um incremento de
versdo para um renome, uma remo¢do ou uma mudanca de tipo, faz os
consumidores rejeitarem uma versao que ndo conhecem e impede que
campos desconhecidos quebrem o processamento, preservando-os quando
a mensagem ¢é publicada de novo.

Um evento como Payments o publica durante o passo de dual-publish da
migracdo abaixo:
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{
event_id: "9c04b6e2-..",
event_type: "PaymentCaptured",
schema_version: 1,
occurred_at: '2026-10-05T11:20:44Z7",
producer: "payments",
correlation_id: "order-90412",
causation_id: "5adle@7c-..",
partition_key: "order-90412",
payload: {
order_id: "order-90412",
amount_minor: 4990,
captured_minor: 4990,
currency: "EUR"
}
}

Compatibilidade entre linguagens

Um esquema pode ser perfeitamente compativel pelas regras do registry e
ainda assim quebrar entre duas linguagens, porque as regras descrevem a
estrutura e a quebra esta em como um runtime a 1é. O Capitulo 11 fixou a
codificacdo do envelope. Estas sdo as armadilhas no payload e no que um

consumidor faz com campos que ndo conhece.

Campos desconhecidos se perdem na reemissédo. Suponha que um con-
sumidor Node no Notifications desserialize cada PaymentCaptured em
uma classe com order_id, captured_minor e currency e copie o evento
para um topic voltado a parceiros. Quando Payments adicionar
payment_method mais tarde, a cdpia o descarta em siléncio. Nada falha. O
campo simplesmente nunca esta 1a. Os decoders bindrios de Protobuf ge-
ralmente mantém campos desconhecidos; muitos mapeadores JSON tipa-
dos ndo. Regra: um salto que encaminha uma mensagem preserva os cam-
pos desconhecidos, carregando o payload bruto ou um mapa genérico, ou
entdo publica um novo evento préprio, sob o seu préprio contrato.

Numeros. captured_minor cabe com folga no inteiro de qualquer lingua-
gem. Um identificador ou contador int64 ndo cabe em um ntimero JSON
do JavaScript além de 2753 - 1, e o consumidor o arredonda sem erro.
Regra: documente a faixa de cada campo numérico e envie como string
tudo o que pode ultrapassa-la, assim como qualquer decimal.
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Timestamps. O timestamp-millis e o timestamp-micros do Avro guar-
dam o mesmo tipo de valor em escalas diferentes. Um escritor em micros-
segundos lido como milissegundos resulta em uma data a dezenas de mi-
lhares de anos de distancia, e ainda assim passa pelo parser. Regra: fixe a
unidade no esquema e nunca a mude; uma mudanca de unidade é uma
versdo incompativel.

Enumeracdes. Um valor desconhecido € tratado de modo diferente pelo
cédigo gerado: alguns o mantém, alguns o mapeiam para um default, al-
guns lancam uma excecdo. Regra: trate toda enumeracdo como aberta e
decida no consumidor o que significa “desconhecido”.

Nulo e ausente. Muitos decoders nao os distinguem, e alguns preenchem
a lacuna com um default. Regra: para campos cuja auséncia importa, use
as formas que registram presenca, do item sobre defaults acima.

Nenhuma dessas armadilhas exige uma versao especifica de uma bibliote-
ca especifica. Todas exigem que uma pessoa teste com um consumidor em
cada linguagem que a Parcelly executa, um custo que os testes de contrato
do Capitulo 15 podem carregar.

Estratégias de versionamento

Ha4 trés maneiras de introduzir uma mudanca, da mais barata a mais cara.
Tentaria essas maneiras em ordem e s6 subiria quando o degrau de baixo

ndo conseguisse sustentar a mudanca.

Estratégia 1: adicionar um campo opcional

Se a mudanca é algo novo que os leitores antigos podem ignorar, adicione
um campo opcional. Adicionar payment_method a PaymentCaptured é o
caso modelo. Isso registra uma nova revisao do registry, e a regra de com-
patibilidade decide se o registry a aceita. Ndo muda schema_version, por-
que nenhum leitor antigo perde nada. Incrementar a versdo incompativel
para uma mudanca aditiva faria cada consumidor ainda nao atualizado re-
jeitar os novos eventos, o que anula o objetivo de adicionar o campo de
forma compativel.
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Essa estratégia ndo consegue expressar um renome, uma mudanca de tipo,
a remocdo de algo obrigatdrio nem uma mudanca de significado. Para es-
ses casos, suba de degrau.

Estratégia 2: introduzir um novo tipo de evento

Quando o significado muda, diga isso com um novo nome. Suponha que a
Parcelly trate a captura parcial como um fato de negécio diferente de uma
captura total. O modelo honesto ¢ um novo evento, nomeado pelas regras
do Capitulo 11. Este capitulo introduz PaymentPartiallyCaptured como
um evento adicional.

O evento antigo mantém seu significado e seus consumidores continuam
funcionando. O custo é que agora os dois eventos existem, e um consumi-
dor que quer “todas as capturas” precisa assinar ambos. Essa é a troca cer-
ta quando o novo fato é conceitualmente diferente, e a errada quando é o
mesmo fato com um formato melhor. Esse segundo caso é um problema de

representacdo, e um upcaster se encaixa melhor nele.

Estratégia 3: um topic versionado

Quando uma mudanca incompativel atinge o stream inteiro, coloque o
novo formato em um novo topic, por exemplo payments.payment—
events.v2. Os consumidores migram no préprio ritmo, e o topic antigo é
aposentado quando seu ultimo leitor sai. Com o layout descrito acima, o
novo topic carrega todos os tipos de evento do agregado.

Essa é a opcdo mais clara e a mais cara. Chaves de particdo, ordenacao e
offsets dos dois topics ndo tém relacdo entre si, entdo um consumidor que
passa de um para o outro precisa decidir onde comecar a ler e como evitar
processar um fato duas vezes. As regras de ordenacdo do Capitulo 9 se
aplicam a cada topic separadamente, e nada ordena eventos entre eles.
Em um broker baseado em fila, o equivalente é uma segunda fila com seus
proprios bindings, tratamento de dead letters e alertas. S recorreria a um
topic versionado para uma quebra real que um upcaster ndo consiga con-
tornar, e sé quando conseguisse dizer quem vai apagar o antigo.
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Upcasting e o tolerant reader

Duas técnicas permitem que os consumidores lidem com varias versdes
sem obrigar o produtor a congelar.

Upcasting

Um upcaster converte um evento escrito sob um esquema antigo para o
esquema atual antes que a ldgica de negdcio o veja. O cddigo de negécio é
escrito contra um tnico formato, e a conversao de cada versio histdrica

vive em um sé lugar.

function upcastPaymentCaptured(event):
p = event.payload
if event.schema_version ==
// during the migration a vl event carries either field, or
both

// check presence, not value
if hasField(p, "captured_minor"):
captured = p.captured_minor
else:
// vl only ever described full captures, so the
// order amount is the captured amount; may be absent
captured = p.amount_minor
return { order_id: p.order_id, captured_minor: captured,
currency: p.currency }
else if event.schema_version ==
// v2 carries captured_minor only
return { order_id: p.order_id, captured_minor:
p.captured_minor, currency: p.currency }
else:
// an unknown newer breaking version must not be guessed at
raise UnsupportedSchemaVersion

O comentdrio no ramo da versao 1 carrega o trabalho de verdade. Um up-
caster codifica uma afirmacdo sobre o passado, e essa afirmacéo precisa
ser verdadeira. Se alguns eventos antigos eram parciais na pratica, o up-
caster passa a informar em siléncio um valor parcial como se fosse a cap-
tura inteira. Teste os upcasters com eventos arquivados reais, nao

inventados.

UnsupportedSchemaVersion precisa de uma classificacdo propria. Para o
cédigo atual ela é permanente, ja que tentar de novo ndo muda nada, mas
um deploy do consumidor a resolve. Por isso o evento fica retido para re-
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drive depois que o consumidor for atualizado (Capitulo 8), e ndo vai para
o parking lot, onde esperaria por uma pessoa que ndo tem nada a decidir.

O lado do consumidor, dentro do handler antes da légica de negdcio, € o
lugar mais simples para comecar. Reescrever o histérico em um novo topic
¢ util quando muitos consumidores precisariam do mesmo upcaster. Rees-
crever eventos armazenados no lugar é uma decisdo diferente: sistemas
com event sourcing muitas vezes se recusam a fazé-lo, porque o log é evi-
déncia. Respeitaria isso, a menos que haja uma razao legal ou de seguran-
ca, e entdo executaria a reescrita como uma migracdo de dados, com um
plano.

O tolerant reader

Um tolerant reader pega de um evento apenas o que precisa e ignora o
resto. Ele 1é order_id e captured_minor e ndo se importa que também
exista um payment_method. E liberal no que aceita e rigoroso quanto ao
que usa como dependéncia.

function readPaymentForLedger(event):
payload = upcastPaymentCaptured(event)

if not hasField(payload, "order_id") or
not hasField(payload, "captured_minor") or
not hasField(payload, "currency"):
// a missing dependency will fail on every attempt,
// so it is a poison message, not a retry case
raise InvalidEvent

return {
order_id: payload.order_id,
amount: payload.captured_minor,

currency: payload.currency

A tolerancia tem dois lados. Ignorar campos desconhecidos é seguro quan-
do os produtores acrescentam coisas. Substituir em siléncio por zero um
valor ausente é perigoso. O leitor acima se recusa a continuar quando um
campo de que depende esta ausente, e pergunta sobre a presenca, ndo so-
bre o valor. Isso sé é honesto se o decoder conseguir distinguir um campo
ausente de um zero, e € por isso que os defaults vistos acima importam.
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Essa recusa é uma classificacdo: o evento nunca podera ter sucesso, entao
segue o caminho de falha permanente do Capitulo 6 e termina como um
dead letter, como descreve o Capitulo 8.

Nota: A tolerdncia é um acordo entre os dois lados. O produtor pro-
mete acrescentar e ndo mudar o significado. O consumidor promete
ignorar o que ndo entende e recusar o que ndo consegue fazer com
seguranca. Se qualquer um dos lados quebrar a sua metade, o outro
ndo consegue salvar o sistema.

O registry verifica o produtor antes de ele publicar. O tolerant reader pro-
tege o consumidor depois que algo passa. Nao confiaria em um no lugar
do outro.

Migrando uma mudanca incompativel

As vezes uma quebra nio pode ser evitada: o formato antigo esta errado,
uma regulamentacdo obriga a retirar um campo, ou dois servi¢os precisam
ser remodelados juntos. A resposta é transformar um deploy incompativel
em varios deploys compativeis. Esse é o padrdo expand and contract apli-
cado a eventos: expandir o contrato para oferecer suporte aos dois forma-

tos, migrar todos os leitores e entdo contrair, removendo o formato antigo.

Um plano de migracao para PaymentCaptured

Digamos que a Parcelly realmente precise renomear amount_minor para
captured_minor, e que nada mais no evento mude. O valor mantém o
significado: o valor capturado para o pedido inteiro. Trata-se de um reno-
me puro, e o plano abaixo s6 é seguro por causa disso. As capturas parci-
ais sdo uma mudanca de significado e sdo tratadas separadamente, depois
dos passos.

1. Registrar a adicdo. A nova revisdo do registry mantém amount_minor
e adiciona captured_minor como um campo opcional cujo default é
“sem valor”, ndo 0. Sob uma regra de compatibilidade retroativa, o re-
gistry a aceita. schema_version continua 1, porque nenhum leitor an-
tigo perde nada.

2. Atualizar os consumidores primeiro. Cada consumidor aprende a ler
captured_minor e a recorrer a amount_minor quando ele estd ausen-
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te. Também aprende a ler a versdo incompativel 2, que ainda nao exis-
te, para que o incremento do passo 5 ndo encontre ninguém que o re-
jeite. Leitores novos existem antes dos dados novos.

. Dual-publish. Payments grava os dois campos em cada evento, ainda
em schema_version 1, ou, se a mudanca exige um novo tipo de even-
to ou topic, publica a forma antiga e a nova do mesmo fato. Isso néo é
o dual write do Capitulo 4: as duas mensagens saem da mesma transa-
¢do do transactional outbox, entdo vale a garantia habitual.

. Observar. Meca quem ainda 1é o campo antigo ou o topic antigo. As
métricas do produtor sobre schema_version mostram o que ainda é
escrito; a atividade dos grupos de consumidores no topic antigo, a lista
de consumidores do Capitulo 11 e os testes de contrato do Capitulo 15
mostram quem ainda o 1é. Um consumidor que nunca se move é uma
conversa a ter, ndo um numero a ignorar.

. Parar de escrever o formato antigo. Payments publica apenas
captured_minor e incrementa schema_version para 2, porque este é
o Uinico passo que um leitor antigo ndo consegue suportar. Um consu-
midor que perdeu o passo 2 rejeita o evento, e ele vai para a DLQ para
um redrive depois que esse consumidor for atualizado (Capitulo 8). O
passo 4 existe para manter essa lista vazia. amount_minor permanece
no esquema como obsoleto até que o evento mais antigo que o carrega
tenha saido da retencao.

. Contrair. Remova o campo antigo e aposente o topic antigo, se houve
um. Remova o fallback dos consumidores s6 depois que o evento mais
antigo sem captured_minor tiver saido da retencdo, ou transforme-o
em um upcaster permanente.

As capturas parciais ficam fora deste plano. Quando uma captura pode

ser parcial, amount_minor ndo tem um valor honesto. Se ele carrega o va-

lor capturado, seu significado mudou no lugar, e um leitor que pulou o

passo 2, seja por desconhecimento ou por rollback, registra o valor parcial

como se fosse o total do pedido, sem nenhum erro. Se ele carrega o total

do pedido, o mesmo leitor registra valor demais. O registry aprova as duas

versdes, porque a estrutura ndo mudou. Essa € a licdo: uma verificagio es-

trutural de compatibilidade ndo enxerga uma mudancga de significado. Co-

loque o novo significado em um novo campo, em um novo tipo de evento

(Estratégia 2, PaymentPartiallyCaptured) ou em uma nova versdao mai-

257



or em um novo topic. Depois, ndo publique capturas parciais enquanto to-
dos os leitores néo tiverem passado para a nova forma, e publique-as ape-
nas na nova forma a partir dai.

A ordem é o coracdo do plano. Para uma mudanca retroativamente com-
pativel, os consumidores vdo primeiro; para uma mudanca com compatibi-
lidade futura, os produtores podem ir primeiro. Quando vocé ndo sabe
qual dos casos se aplica, execute o plano como estd escrito e mantenha os
dois campos por um tempo.

Payments Broker Consumers

Steps 1-2: consumers learn captured_minor and v2, producer still
writes amount_minor only

PaymentCaptured v1
(amount_minor)

A4

v1, read by upgraded code |

Step 3: producer writes both fields, same meaning, still v1

PaymentCaptured v1 (both
fields equal)

Id and new readers both read
the same amount

L

Steps 5-6: breaking bump, old field retired after readers confirmed

PaymentCaptured v2
(captured_minor only)

readers use captured_minor
Ll

Payments Broker Consumers

Dual-publish entre topics

Quando o plano usa um topic versionado, o passo 3 publica o fato duas
vezes, uma em cada topic. Um consumidor que 1€ os dois ndo pode proces-
sar o mesmo fato de negocio duas vezes. Daria as cdpias valores distintos
de event_id, porque sdo mensagens distintas, e levaria o id do original
em um campo documentado. Seja qual for a escolha, a chave de idempo-
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téncia do consumidor para esse fato precisa ser definida de propésito. O
Capitulo 7 trata das chaves; o ponto aqui é que uma migracgéo é exata-
mente 0 momento em que as premissas de idempoténcia sdo postas a
prova.

Aviso: Durante o dual-publish, nunca deixe um consumidor ler o
stream antigo e o novo e aplicar os dois. Um consumidor com duas
fontes para um mesmo fato precisa de uma regra de deduplicacéo,
escrita, ou lancara duas vezes uma entrada no ledger.

Rollbacks e histoérico

O rollback faz parte do plano. Se eventos da versao 2 ja foram publicados,
fazer o rollback do produtor néo os remove do log. Um consumidor que
sofreu rollback para um cédigo que ndo consegue ler a versdo 2 agora fa-
lha em eventos que ja existem. Portanto, os consumidores precisam conse-
guir ler a versdo 2 antes que qualquer produtor a escreva, e o alvo de roll-
back de um consumidor precisa conseguir ler todas as versdes que estdo
na retencao, a versao 2 incluida. Um cédigo que 1é apenas a versdo 1 é um
alvo de rollback a evitar, mesmo que tenha sido a ultima release antes da

mudanca.

A compatibilidade retroativa lida com eventos antigos sem tocar neles. Se
vocé quer apagar o codigo de fallback, tem trés escolhas: manter o upcas-
ter até os eventos antigos expirarem, reescrever os eventos armazenados
em um novo topic, ou tirar um snapshot do estado em outro lugar e deixar
o historico caducar. Cada uma custa algo: cédigo permanente, uma migra-
¢do em que vocé precisa confiar, ou a capacidade de fazer replay. Nao sei
qual delas o seu sistema deve escolher sem saber com que frequéncia vocé
faz replay e por quanto tempo seus reguladores esperam que vocé guarde
0S registros.

Descontinuando eventos

Eventos sdo mais faceis de adicionar do que de remover, porque um consu-
midor que vocé ndo conhece pode depender de qualquer um deles. Um ci-
clo de vida razodvel tem quatro estagios.

259



1. Anunciar. Marque o evento como obsoleto no registry ou no catdlogo
de eventos, indique o substituto, informe uma data de aposentadoria e
um contato.

2. Medir. Descubra quem ainda o 1é: a participacdo em grupos de consu-
midores em um log, os bindings em uma fila, as consultas ao registry.
Trate a lista como evidéncia, ndo como prova, porque um job em lote
mensal pode estar ausente hoje e presente na semana que vem.

3. Parar de produzir. Depois da data, pare de publicar.

4. Aposentar. Remova o esquema e o topic ou a fila quando a retencéo
tiver eliminado o ultimo evento e os leitores tiverem ido embora.

Duas ressalvas. Uma descontinuacdo sem prazo nunca termina, entdo po-
nha a data por escrito e a mantenha. E um evento obsoleto que passa por
replay depois de aposentado vai falhar, entdo decida o que o replay deve
fazer para o periodo afetado antes de aposentar.

A responsabilidade importa. A equipe do produtor é responsavel pelo
evento e por sua descontinuacao, como o Capitulo 11 descreveu. Os con-
sumidores sdo responsaveis por suas migracoes. Uma politica que deixa o
produtor decidir sozinho, ou que deixa os consumidores recusarem indefi-
nidamente, vai falhar. A politica 1til é um aviso do produtor e uma data
cumprida pelos consumidores.

Trade-offs e custos

e Um registry é mais um servico para operar. Ele fica no caminho do
deploy de todo produtor e, dependendo da configuracio, da decodifi-
cacdo dos consumidores. Precisa de disponibilidade, controle de aces-
so e um responsavel, e os clientes precisam de um plano para quando
ele estiver inacessivel.

¢ As regras de compatibilidade desaceleram os produtores, de pro-
posito. Uma equipe que poderia ter renomeado um campo em uma
tarde agora executa uma migracdo de seis passos. Esse é o preco dos
deploys independentes.

e Os upcasters se acumulam. Cada versdo histérica acrescenta um
ramo e um teste, e o cédigo ndo fica mais simples até que os eventos
antigos saiam da retencdo. Retencéo indefinida significa upcasters
indefinidos.
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e Os tolerant readers escondem erros. Um consumidor que ignora
campos desconhecidos também deixa de perceber quando um produ-
tor comeca a enviar algo que deveria importar a ele. Tolerancia sem
monitoramento transforma falhas barulhentas em deriva silenciosa.

¢ O dual-publish multiplica o trafego e o trabalho de deduplicacido
enquanto a migracao durar.

¢ Dois nimeros de versao em vez de um. A versao incompativel e a
revisdo do registry impedem que mudangas aditivas facam os consu-
midores falharem, e custam a equipe o esforco de distingui-las em
dashboards e em conversas.

¢ Numeros de versao nao sao documentacio. schema_version: 4
diz que algo mudou, ndo o qué nem quem € afetado. Um changelog
mantido junto ao esquema vale mais do que o nimero.

e Regras entre linguagens custam conveniéncia. Strings para nime-
ros grandes, preservacao do payload bruto e unidades fixas de times-
tamp significam cdédigo de conversdo extra em cada linguagem, e um
teste por linguagem.

Quando nao usar esses padroes

N&do monte a maquinaria completa para um evento com um produtor, um
consumidor e uma equipe que faz o deploy de ambos juntos. Um deploy
coordenado é mais barato, e o risco contra o qual vocé contrataria o segu-
ro ndo existe. Reveja quando aparecer um segundo consumidor, especial-
mente um que pertenca a outra equipe.

Naéo trate o modo estrito de um registry como substituto do design. Uma
sequéncia de adi¢bes seguras pode deixar um evento com 40 campos opci-
onais e sem proposito claro. Se um evento néo para de crescer, provavel-
mente sdo dois eventos, e valem as regras de granularidade do Capitulo
11.

Nao crie um topic versionado para cada mudanga. Um sistema que faz isso
acaba com muitos streams meio aposentados e ninguém que saiba qual
deles € o atual.
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Erros comuns

e Tratar um renome como uma mudanca pequena. A tentacdo vem
de o novo nome ser mais limpo e de os testes passarem. Para cada lei-
tor, € uma remocao mais uma adicio. Adicione o novo nome ao lado
do antigo, migre os leitores e s6 entdo remova o antigo.

e Mudar o significado de um campo no lugar. Nome e tipo permane-
cem, entdo nenhuma ferramenta reclama. Dé o novo significado a um
novo campo ou tipo de evento.

e Adicionar um campo obrigatério sem default. Parece uma adicao,
mas os eventos antigos ndo o tém. Torne-o opcional com um default,
ou introduza-o com uma nova versio e um upcaster.

e Testar a compatibilidade apenas contra a versao mais recente. O
replay 1é tudo o que estd na retencdo. Verifique contra todas as versoes
que ainda estdo 14 e mantenha eventos de exemplo de cada uma nos
testes dos consumidores (Capitulo 15).

¢ Atualizar os produtores antes dos consumidores. A equipe do pro-
dutor é responsavel pela mudanca e fica pronta primeiro. Para uma
mudanca retroativamente compativel, os consumidores vao primeiro.
Confirme a ordem antes do deploy.

¢ Falhar de forma barulhenta diante de campos desconhecidos. Um
parser estrito transforma toda mudanca aditiva em um incidente. Ig-
nore o que vocé ndo usa; rejeite apenas aquilo de que depende.

e Aplicar um default em siléncio a um campo ausente. Substituir por
zero um valor ausente esconde um defeito, e um decoder que preen-
che 0 o esconde antes que o seu codigo rode. Use um default “sem va-
lor” para esses campos, verifique a presenca e lance um erro, para que
o caminho de falha retenha o evento para uma pessoa.

e Incrementar schema_version a cada mudanca. Cada mudanca aditi-
va vira entdo uma falha grave para todo consumidor ainda ndo atuali-
zado. Incremente a versdo incompativel apenas para mudancas que
um leitor antigo ndo consegue tratar, e deixe a revisdo do registry con-
tar o resto.

¢ Encaminhar por meio de uma classe tipada. A cépia descarta todo
campo que a classe nio declara, e nada reclama. Preserve os campos
desconhecidos na reemissao ou publique um novo evento sob o seu
proprio contrato.
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¢ Reutilizar um niumero de campo ou um nome de topic. Um nimero
reciclado 1é dados antigos como o novo campo, e um topic reutilizado
mistura dois formatos. Aposente os identificadores.

e Descontinuar sem data nem responsavel. O evento se arrasta e a
proxima equipe tem medo de remové-lo. Dé a toda descontinuagdo
uma data, um substituto e uma pessoa que responda as perguntas.

e Fazer rollback de um consumidor sem verificar o esquema. Confir-
me que o alvo do rollback consegue ler todas as versoes que estdo na
retencao.

Pontos-chave

e Um esquema de evento € um contrato com leitores que vocé ndo con-
trola e com dados escritos ha muito tempo; compatibilidade retroativa
significa que leitores novos conseguem ler dados antigos, compatibili-
dade futura significa que leitores antigos conseguem ler dados novos,
e um log com replay precisa de compatibilidade retroativa contra to-

das as versOes que ainda estdo na retencao.

¢ Adicionar um campo opcional é seguro, enquanto renomes, mudancas
de tipo, novos campos obrigatdrios e mudancas de significado séo in-
compativeis, e a mudanca de significado é a pior porque nada falha de
forma barulhenta; s6 uma mudanga incompativel move

schema_version, e a revisdo do registry conta o resto.

e Um schema registry conquista seu lugar ao impor a compatibilidade
no pipeline de deploy, mas ele verifica a estrutura e ndo o significado,
entdo uma pessoa ainda precisa revisar o que um campo deve dizer.

e Prefira a estratégia de versionamento mais barata que sustente a mu-
danca: primeiro um campo opcional, um novo tipo de evento quando
o significado é um fato diferente, e um topic versionado apenas quan-
do o stream inteiro precisa quebrar.

e Upcasters e tolerant readers permitem que os consumidores lidem com
varias versoes, desde que o upcaster codifique uma afirmacdo verda-
deira sobre o passado e que o leitor verifique a presenca, nédo o valor, e
recuse o que ndo consegue interpretar com seguranca.

e Entre linguagens, as quebras silenciosas sdo campos desconhecidos
perdidos, inteiros grandes, unidades de timestamp, enums fechados e
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nulo versus ausente; por isso, preserve o que vocé nio conhece e deixe
a representacao escrita.

e Migre uma mudanga incompativel como uma sequéncia de mudancas
compativeis, com o incremento no tnico passo que um leitor antigo
ndo consegue suportar, e planeje os rollbacks no mesmo documento.

Um contrato que evolui com segurancga so tranquiliza se vocé consegue ver
o que esta fluindo pelo sistema, e € ai que o Capitulo 13 comeca.
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PARTE V

Operar e comprovar
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Capitulo 13 — Observabilidade e
reconciliacao

Imagine uma manha de quinta-feira na Parcelly. O suporte encaminha um
ticket: um comprador pagou um pedido ha dois dias, o extrato do cartio
mostra a cobranga, e a pagina do pedido ainda diz “Aguardando confirma-
cdo”. O suporte abre a tela de administracao de Orders e vé
PAYMENT_PENDING. Eles perguntam a equipe de Payments, que encontra
uma linha PaymentCaptured no banco de dados e um outbox limpo. Per-
guntam a equipe de Orders, cujos logs do consumidor ndo mostram ne-
nhum erro para esse pedido. O dashboard de todo mundo esta verde.

Trés engenheiros agora procuram nos logs de trés servicos pelo nimero do
pedido. Uma linha de log usa order-81724, outra usa 81724, e o relay de
Payments registra apenas o id interno da linha. Depois de uma hora, eles
encontram o evento no outbox de Payments, marcado como publicado.
Depois de mais uma hora, descobrem que o topic do broker que alimenta
Orders tinha um grupo de consumidores que ficou para tras durante um
deploy. A retencdo do broker apagou um trecho de mensagens que o gru-
po ndo tinha lido, e a politica de reset de offset do grupo estava configura-
da para saltar para a posicdo mais recente, entao ele retomou depois da
lacuna sem levantar nenhum erro. O evento existia, foi publicado e nunca
foi lido.

Nada disso foi um bug de cédigo no sentido que um revisor apontaria. O
sistema fez o que foi construido para fazer, e ninguém conseguia vé-lo fa-
zendo isso. Pior, o ticket existe porque um comprador percebeu antes de
qualquer alarme, e ninguém sabe quantos outros pedidos estdo na mesma
situacdo. Este capitulo faz duas perguntas. O que uma equipe precisa en-
xergar para responder “onde estd este pedido?” em minutos, e como uma
equipe encontra os pedidos sobre os quais ninguém reclamou ainda?
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O problema e por que ele é dificil

Em um sistema sincrono, uma falha costuma chegar com um stack trace
anexado a uma requisicdo. Em um sistema orientado a eventos, o trabalho
de um fluxo de negécio se espalha por varios servigos, varios bancos de
dados, um broker e uma série de momentos no tempo. Nenhum processo
isolado guarda a histdria inteira, e nenhum log isolado a contém.

Trés propriedades tornam isso dificil. Primeiro, os saltos sdo desacopla-
dos no tempo. O produtor termina e esquece, e o consumidor pode rodar
segundos ou horas depois, em outro processo, sem nada da call stack do
produtor. As ferramentas que seguem uma requisicdo por chamadas ani-
nhadas a perdem na primeira mensagem.

Segundo, as piores falhas sao silenciosas. O Capitulo 3 descreveu men-
sagens ndo lidas que um broker apaga quando um consumidor se atrasa
além da retencdo. O Capitulo 8 descreveu mensagens que foram processa-
das de forma incorreta sem levantar um erro. Nos dois casos nada falha,
entdo nada alerta. Um sistema sé consegue perceber um evento que nunca
chegou se souber que ele deveria ter chegado.

Terceiro, componentes com aparéncia saudavel podem somar um flu-
x0 quebrado. O relay estd rodando, o broker estd de pé, o consumidor
ndo relata erros, e mesmo assim um pedido estd parado. A satide de um
componente responde “este processo esta vivo?”, e o negocio pergunta
“este pedido foi concluido?”. Sdo perguntas diferentes, e a lacuna entre
elas é onde este capitulo trabalha.

O Capitulo 3 descreveu a seméntica de uma falha como trés perguntas: o
que pode falhar, como vocé a observaria e qual garantia sobrevive a ela.
Este capitulo trata da segunda pergunta, e do que fazer quando a resposta
acaba sendo “vocé ndo a observaria”.

A abordagem tem duas metades. A observabilidade da os meios de seguir
um fluxo e de ver a pressdo se acumulando. A reconciliacdo, que compara
as visoes da verdade de dois sistemas e repara as diferencas, d4 um jeito
de encontrar o que nenhum sinal relatou. Uma equipe que tem s6 a pri-
meira metade vé as falhas barulhentas. Uma equipe que tem s6 a segunda
encontra os problemas com dias de atraso. Construiria as duas.
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Carregando contexto através de saltos assincronos

Todo evento ja carrega dois identificadores do Capitulo 11:
correlation_id, compartilhado por todos os eventos de um fluxo de ne-
gdbcio, e causation_id, que aponta para o gatilho direto. Eles sdo a espi-
nha dorsal da histoéria. O distributed tracing acrescenta um segundo fio,
que registra o tempo e a relacdo de pai e filho entre unidades de trabalho.

Um trace é uma arvore de spans cronometrados, cada um sendo uma uni-
dade de trabalho em um processo. Dentro de um processo, a biblioteca de
tracing mantém o span atual em estado ambiente. Através de uma mensa-
gem, esse estado desaparece, a menos que vocé o coloque na mensagem.
A abordagem padrao ¢€ serializar o trace context, um trace id, um span id e
uma flag de amostragem, em headers da mensagem. O W3C Trace Con-
text define um formato comum para isso, com dois headers, traceparent
e tracestate, e a maioria das bibliotecas de tracing o segue. A capacida-
de dos headers e a propagagao variam conforme o broker e a ponte: al-
guns limitam o nimero ou o tamanho dos headers, e algumas pontes os
descartam, entdo verifique o caminho que as suas mensagens realmente
percorrem.

O ponto onde o contexto é capturado importa mais do que parece a pri-
meira vista. O Capitulo 4 colocou uma coluna headers no outbox exata-
mente para isso. O relay roda depois, em outro processo, sem span ambi-
ente, entdo um relay que injetasse o contexto no momento da publicacao
anexaria o préprio trace do relay, em vez do trace de quem fez o pedido. O
contexto precisa ser capturado quando a linha do outbox € escrita, dentro
da transacdo do produtor.

function writeOutboxEvent(event):
// runs inside the caller's transaction
headers = {}
injectTraceContext(currentSpan(), headers)
headers.correlation_id = event.correlation_id
outboxInsert(event, headers)

function relayPublish(row):

// the relay forwards stored headers verbatim and never

// recomputes them: a republication must carry the original
context

publish(topicFor(row.event_type), row.event, row.headers)
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No lado do consumidor, ha duas maneiras de relacionar o novo span ao

antigo. Um span de consumidor pode ser filho do span do produtor, o que

desenha uma tnica 4rvore. Ou ele pode iniciar um novo trace e manter

um link para o contexto do produtor. A escolha certa depende do caso.

Caso Relacao Por qué O que custa
Mensagem Filho do span Uma tnica cascata da  Se a entrega atrasa, o trace fica
Unica, do produtor requisicdo ao efeito aberto durante todo o atraso e
consumida as durac¢des enganam
logo
Lote ou Novo trace, um  Um span tem apenas O backend precisa oferecer su-
fan-in link por um pai, entdo um porte a links, e alguém precisa
produtor consumidor de lote navegar por eles
ndo pode ser filho de
doze produtores
Fan-out Um span de pro- A arvore continua O trace cresce a cada assinante
dutor, um span sendo uma arvore adicionado
de consumidor
filho por
assinante

Replay, re- Novo trace com  Um pai de horas atrds A decisdo de amostragem é to-

drive ou um link esticaria o trace mada de novo, entdo um trace
entrega original de produtor amostrado pode ter
tardia um link para um trace de consu-

midor ndo amostrado

Ainda adotaria links como padrao, porque o atraso e a reentrega sdo o

caso normal para o qual este livro planeja. O preco € a cascata Unica de

ponta a ponta que a maioria das interfaces de tracing desenha para pai e

filho. Para um consumidor que sempre roda poucos instantes depois do

seu produtor, pai e filho é a melhor escolha, e a adotaria.

function startConsumerSpan(message):

producerContext = extractTraceContext(message.headers)
span = newSpan('"consume " + message.event_type)
if producerContext exists:

span.addLink(producerContext)
span.setAttribute("event_id", message.event_id)
span.setAttribute("correlation_id", message.correlation_id)
// from a broker attribute where one exists; otherwise from a

header

// that the retry path increments on every republish
span.setAttribute("delivery_attempt", deliveryAttempt(message))
return span

269



Repare que o span registra event_id e a tentativa de entrega. Brokers ba-
seados em log ndo mantém contagem de entregas, e apenas alguns bro-
kers baseados em fila expGem uma, entdo decida de onde o nimero vem
antes de confiar nele. Quando uma mensagem € reentregue, vocé obtém
um segundo span com o mesmo event_id. O par diz que a mensagem foi
entregue duas vezes, e 0 campo outcome descrito abaixo diz se ela foi
aplicada duas vezes.

O tracing tem limites, e teria cuidado para ndo me apoiar nele como ga-
rantia. Os backends fazem amostragem, entdo o trace do tnico pedido que
lhe interessa pode nao existir. Os headers de contexto podem ser descarta-
dos por uma ponte, por uma copia de dead letter ou por um produtor es-
crito 8 mao. Uma forma de ndo depender de headers é carregar o identifi-
cador do trace no corpo: o envelope do BabelQueue (babelqueue.com),
um padrdo de cddigo aberto e neutro quanto a linguagem, carrega no cor-
po da mensagem um trace_id que o primeiro produtor gera, que 0s pro-
dutores seguintes copiam sem alterar e que sobrevive ao envio para a
dead-letter queue, de modo que o rastro se mantém mesmo quando um
salto descarta os headers. Um trace que termina em uma linha do outbox
nunca chega a um consumidor que ainda ndo leu a linha. Por isso os iden-
tificadores no envelope importam mais do que a biblioteca de tracing:
correlation_id precisa aparecer em toda linha de log e em toda linha de
banco de dados que trata o evento, e entdo ele funciona mesmo com o tra-
cing desligado.

s contntsored moutbor [ rtyorvarshdrs
Po——
L] snctmroed

Leia o diagrama atras da coisa que ndo muda: o correlation_id perma-
nece o mesmo em todo salto, enquanto cada servico armazena um trace
context novo no préprio outbox.

Reconstruindo a historia de um pedido

Com os identificadores no lugar, a pergunta “onde estd o pedido 81724?”
vira uma consulta. A implementagio mais barata é uma convencao, nao
um produto: todo servico escreve uma linha de log estruturada por evento
tratado e por evento publicado, com correlation_id, event_id,
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event_type, causation_id, resultado e timestamp como campos. Pesqui-
sar esses logs por correlation_id = "order-81724" da todos os saltos
em todos o0s servicos.

log {
at: "2026-03-14T09:41:097", service: "orders",
action: "consumed", outcome: "applied",
event_type: "PaymentCaptured", event_id: "3f2a9cle-..",
occurred_at: "2026-03-14T09:41:07Z2",
correlation_id: "order-81724", causation_id: "b81d77f0-..",
delivery_attempt: 1, lag_ms: 1840

O campo outcome merece atencdo. Use um conjunto pequeno e fechado:
applied, duplicate_skipped, stale_ignored, failed_retry e
dead_lettered. O Capitulo 9 defendeu que um evento obsoleto ignorado
merece um registro, e o Capitulo 7 trata da verificacdo do inbox que pro-
duz duplicate_skipped. Quando esses resultados sdo campos, “quantos
eventos este consumidor descartou como obsoletos na ultima hora?” é
uma contagem, e ndo uma investigacao.

Ordenar por occurred_at da uma linha do tempo, e seguir causation_id
dé& uma arvore: OrderPlaced causou PaymentAuthorized, que com
StockReserved causou CapturePayment, e assim por diante. No cendrio
da abertura, a arvore teria mostrado PaymentCaptured publicado por Pay-
ments e nenhuma linha consumed em Orders. O primeiro salto ausente é o
lugar onde olhar. Isso é mais tutil do que qualquer linha de log isolada:
uma lacuna na cadeia é evidéncia de que algo se perdeu, enquanto uma
cadeia longa mostra apenas que o fluxo progrediu.

Se vocé opera uma saga do Capitulo 10, a linha saga_instance dela é
uma segunda fonte. Ela responde “o que o orquestrador acredita ser o es-
tado?”, e os logs respondem “o que realmente aconteceu?”. Quando os
dois discordam, vocé encontrou algo que merece um ticket.

Também manteria um journal de eventos para os fluxos mais importan-
tes: um registro append-only de envelopes de eventos, cada um com um
hash do payload em vez do préprio payload, escrito por cada servico ao
lado do seu inbox. Ele custa armazenamento e alguma carga de escrita, e
em troca vocé consegue responder a perguntas depois que o broker esque-
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ceu os eventos, inclusive se um evento reconstruido ainda corresponde ao

original (veja a secdo de reparo abaixo). Mantenha a retenc¢éo longa o bas-

tante para que a sua reconciliacdo mais lenta consiga rodar.

Métricas que importam

As métricas informam sobre a pressdo antes que qualquer mensagem iso-

lada dé errado. A lista de métricas uteis em um sistema orientado a even-

tos € curta, e a maioria delas ja foi sugerida em capitulos anteriores. Co-

mecaria com estas.

Sinal

O que mede

Por que importa

Atraso do consu-
midor
(mensagens)

Idade da mensa-
gem, lado do
consumidor

Idade do outbox

Laténcia de pon-
ta a ponta

Taxa de retries e
contagem de
tentativas

Chegadas a DLQ
e idade

Contagens de ig-
norados e
duplicados

Taxa de escoa-
mento e tempo
para se atualizar

Quao atras do head o consumidor esta

Tempo desde que a mensagem nao
processada mais antiga foi produzida

Idade da linha ndo publicada mais
antiga

Tempo do primeiro occurred_at do
fluxo até o efeito no consumidor final

Parcela das mensagens que precisam
de mais de uma tentativa

Novos dead letters e o mais antigo ain-
da sem revisdo

Eventos obsoletos descartados, dupli-
cados ignorados

Taxa de processamento em relagdo a
taxa de chegada; atraso dividido pela
taxa liquida de escoamento

Tamanho do backlog; util
para capacidade

O que o negdcio
experimenta

Saude do relay (Capitulo 5)

O deadline real do fluxo

Degradacdo escondida pelos
retries (Capitulo 6)

Falhas que precisam de uma
pessoa (Capitulo 8)

Pressdo de ordenacdo e de
reentrega

Se um backlog se esvazia
antes do seu deadline ou do
limite de retencdo (Capitulo
6)

Atraso, e por que a idade da mensagem é melhor

O atraso do consumidor em mensagens €é o nimero que a maioria dos

dashboards mostra primeiro, e é o mais facil de interpretar mal. Um atraso

de 10.000 mensagens significa pouco por si s6: se o consumidor escoa

272



5.000 por segundo, ele estd dois segundos atrasado, e se escoa 10 por se-
gundo, estd um quarto de hora atrasado. O atraso em mensagens respon-
de a uma pergunta de capacidade. O atraso em tempo responde a pergun-
ta do negocio.

A idade da mensagem € o tempo desde que a mensagem mais antiga que
ainda estd esperando foi produzida. Alguns brokers baseados em fila ex-
poem diretamente a idade da mensagem mais antiga; nos outros, derive-a
de um timestamp da mensagem mais antiga em espera. Em um broker ba-
seado em log, derive-a do timestamp do registro no offset cujo commit o
consumidor fez por tltimo. Nos dois casos o nimero estd em segundos, de
modo que pode ser comparado com um deadline escolhido pelo negdcio.

O timestamp do qual vocé subtrai importa, porque os candidatos medem
coisas diferentes. O hordrio de append do broker mede quanto tempo uma
mensagem esperou no broker, que é a saude do consumidor. occurred_at
mede o tempo desde que o fato aconteceu, incluindo o tempo que uma li-
nha ficou no outbox esperando o relay, que € a visdo do negdcio sobre o
atraso. O horério de criacdo do produtor depende da configuragdo: depen-
dendo dela, um broker de log armazena esse horario ou o horario de ap-
pend, e um relay que republica uma linha antiga recebe um novo horario
de criacdo, a menos que defina um explicitamente. A minha escolha seria
usar o horario de append para o gauge de idade do consumidor e
occurred_at para a laténcia de ponta a ponta. Usar occurred_at no gau-
ge faz um consumidor saudavel parecer muito atrasado no instante em
que o relay republica uma linha antiga. A idade de um grupo ¢ o maximo
entre as suas particdes, e os alertas devem usar esse maximo.

Uma armadilha merece ser nomeada. Uma particdo sem trafego novo tem
atraso zero e, com um cdlculo ingénuo, idade zero ou uma idade que cres-
ce para sempre. Decida como uma particio ociosa se reporta e teste isso. A
mesma funcdo precisa sobreviver a falha de retencéo descrita abaixo: um
offset com commit feito que ficou para trds do inicio do log aponta para
dados apagados, entdo essa verificacdo vem primeiro e € relatada a parte.
Um consumidor travado em um registro poison, como no Capitulo 8, mos-
tra throughput zero e uma idade crescente, e essa combinacao deve ser o
que envia um page para alguém.
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function reportConsumerAge(partition):
committed = committedOffset(partition)
head = headOffset(partition)
if committed >= head:
// nothing waiting: report zero, and report liveness
separately
emitGauge("message_age_seconds", 0, partition)
return
logStart = logStartOffset(partition)
if committed < logStart:
// retention already deleted unread data: report how much, as

// gauge that follows the condition and not how often we
checked
emitGauge("unread_offsets_lost", logStart — committed,
partition)
// the gauge clears at the next commit, so also leave a record
logLostRange(partition, committed, logStart)
committed = logStart
record = readRecordAt(partition, committed)
// append time: how long this record has waited at the broker
emitGauge("message_age_seconds", now() — appendTime(record),
partition)

A retencao é o deadline que vocé nao vé

A idade da mensagem tem uma segunda fun¢édo, menos ébvia. Em um bro-
ker baseado em log, um consumidor que se atrasa mais do que o periodo
de retencao perde mensagens em siléncio: o broker apaga dados que nun-
ca foram lidos, e o consumidor continua de onde a sua politica de reset de
offset o colocar. Em um broker baseado em fila, o mesmo acontece quando
as mensagens expiram. O Capitulo 3 deu nome a essa falha, e nenhum
erro a acompanha.

Essa politica de reset € uma decisdo, e cada opgdo tem um preco. Reiniciar
o offset para o mais antigo disponivel faz o replay do que sobrou, entdo a
perda € parcial e o consumidor precisa absorver uma enxurrada de mensa-
gens antigas. Reiniciar o offset para o mais recente salta adiante e torna a
perda silenciosa, que foi o que aconteceu no cendrio da abertura. Falhar,
de modo que o consumidor pare e espere por uma pessoa, transforma uma
perda silenciosa em um incidente. Escolheria falhar para qualquer fluxo
em que uma lacuna custa dinheiro, e aceitaria que o consumidor fica para-
do até alguém decidir. O Capitulo 14 trata de como se recuperar da lacuna
depois que vocé a percebeu: reiniciar o offset para um timestamp e fazer o
replay, com os efeitos colaterais suprimidos.
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A defesa é aritmética. Compare a idade da mensagem com o periodo de
retencdo ou de expiracdo, e alerte quando a idade atingir uma fracgdo dele,
digamos metade. Nesse ponto o deadline ainda estd a frente, e uma pessoa
tem tempo de adicionar consumidores, pausar um produtor ou estender a
retencdo. Depois que o deadline passa, a Unica evidéncia é a auséncia de
eventos, e € isso que a reconciliacdo existe para detectar. Poria essa razao
no mesmo dashboard da propria idade, porque um atraso que € aceitavel
para o negdcio e fatal para a reten¢do é uma situagao real.

Para um conector de CDC, o sinal equivalente é quanto do log do banco de
dados o conector ainda ndo consumiu, comparado com quanto o banco de
dados se dispOe a guardar para ele. Um conector que fica fora do ar por
mais tempo do que o banco de dados retém o seu log pode precisar de um
novo snapshot para se recuperar, e isso € uma indisponibilidade por si so.

Laténcia, retries e o resto

A laténcia de ponta a ponta precisa de uma definicdo antes de precisar
de um gréfico. Mediria do occurred_at do primeiro evento de um fluxo
até o momento em que o efeito final tem o commit feito, por exemplo de
OrderPlaced até OrderConfirmed. Reporte percentis, ndo uma média: a
cauda lenta s@o os compradores que escrevem para o suporte. O consumi-
dor final vé apenas o envelope que consumiu, e esse envelope carrega a
hora do seu préprio fato, ndo o inicio do fluxo. Ou vocé propaga a hora de
inicio do fluxo em um header, ou a busca por correlation_id no journal
de eventos ou no servico proprietario. Depois, rotule a medicdo com o
event_type final. Os dois timestamps vém de relégios de servicos diferen-
tes, entao espere algum skew no resultado; ela é pequena perto de um de-
adline de negdcio, e é uma razdo para nao alertar sobre diferencas de me-
nos de um segundo.

A taxa de escoamento € a forma observavel do backpressure. Divida o
atraso pela diferenca entre a taxa com que o consumidor processa mensa-
gens e a taxa com que elas chegam, e vocé obtém o tempo para se atuali-
zar. Se as chegadas superam o processamento, o atraso nunca se esvazia, e
esse é o numero sobre o qual alertar, muito antes de a idade chegar ao li-
mite de retencdo. O Capitulo 3 definiu o backpressure e o Capitulo 6 trata
de como limitar o trabalho que um consumidor assume.
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A taxa de retries e a contagem de tentativas revelam o problema que o
Capitulo 6 chamou de falhas escondidas: uma dependéncia degradada ha
semanas enquanto os retries a absorvem em siléncio. O histograma da
contagem de tentativas € mais informativo do que a contagem de erros,
porque uma mensagem que sempre tem sucesso na terceira tentativa nao
produz nenhum erro.

As chegadas a DLQ e a idade do dead letter mais antigo ainda sem revi-
sdo vém do Capitulo 8. Some a isso as contagens de duplicados e de ob-
soletos dos capitulos 7 e 9. Uma contagem de duplicados em alta logo
apos um deploy é normal, ja que a posse do trabalho se move, e uma con-
tagem em alta em um hordrio estdvel aponta para handlers lentos. Em um
broker baseado em fila, a causa habitual é um visibility timeout menor do
que o tempo de execucdo do handler. Em um broker baseado em log, é um
rebalanceamento, ou um consumidor que excede o seu poll timeout e per-
de as particoes.

Alertas que significam algo

A falha da maioria das configuracdes de alertas nio é a falta de dados. E
que os dados enviam um page para pessoas por causas em vez de por efei-
tos, e que, depois de algumas semanas de ruido, ninguém mais confia no
pager. Submeteria os alertas a um unico critério: se este disparar as trés da
manha, uma pessoa nomeada sabe dizer o que fazer a respeito.

Alerte sobre sintomas ligados a um deadline de negdcio. “A linha nédo
publicada mais antiga do outbox tem mais de dois minutos” é um sintoma
de que algo entre uma mudanca de estado e o seu antincio estd travado.
“A CPU do consumidor estd acima de 80 por cento” é uma causa, e pode
ou ndo importar. Use as métricas de causa em dashboards onde alguém in-

vestiga, e reserve o pager para os sintomas.

Dé a cada alerta um responsavel e um limite com uma razao. O Capitu-
lo 8 fez a mesma observacdo para as DLQs: um e-mail perdido e uma cap-
tura perdida merecem limites diferentes, e a diferenca deve estar escrita
ao lado do alarme. A razao importa porque os limites derivam, e um nu-

mero sem razdo declarada é elevado na primeira vez que incomoda.
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Alerte sobre a auséncia, e ndo s sobre a presenca. Um relay que cai
ndo emite erro; ndo emite nada. Um grupo de consumidores que perdeu
todos os seus membros mostra atraso, mas um topic que parou de receber
eventos por completo ndo mostra atraso nem erros. Para fluxos com um
ritmo estavel, como pedidos em hordrio comercial, um alerta como “ne-
nhum evento OrderPlaced observado hd 10 minutos” pega um siléncio do
lado do produtor que todos os outros sinais deixam passar. O limite preci-
sa acompanhar o padréo de trafego, e para fluxos sem ritmo essa € a ferra-
menta errada.

Por fim, dois niveis bastam para a maioria das equipes: um page para tudo
o que ameaca um deadline ou perde dados, e um ticket para pressoes len-
tas, como uma DLQ crescendo com mensagens de baixo valor. Um terceiro
nivel tende a ser ignorado.

Aviso: Elevar o limite de um alerta para parar o ruido é como uma
equipe troca um incomodo por um ponto cego. Se um alerta dispara
com frequéncia demais, corrija a causa ou a definicdo dele. Ndo au-
mente o numero até ele parar de disparar.

Reconciliacao

Meétricas e traces observam o que o sistema faz. Eles ndo conseguem infor-
mar sobre um evento que nunca entrou no sistema, sobre um handler que
fez commit do estado errado sem um erro, nem sobre um reparo que al-
guém aplicou a mao. Para esses casos, vocé compara o sistema com um re-
gistro independente do que deveria ser verdade. Isso é a reconciliacio.

Um job de reconciliacio pega duas visdes dos mesmos fatos e relata as di-
ferencas. Os pares costumam ser 6bvios quando vocé os procura:

e Orders contra Payments: todo pedido no estado PAID tem um paga-
mento capturado, e todo pagamento capturado pertence a um pedido
que sabe dele.

e Payments contra Ledger: todo PaymentCaptured tem um
LedgerEntryPosted correspondente, com o mesmo valor na mesma
moeda.
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e Seus registros contra os de um provedor: o relatério de liquidacédo
do provedor de pagamentos contra os seus proprios registros de captu-
ra. O Capitulo 7 apontou para cd no caso de efeitos que ndo podem ser
tornados idempotentes, em que a reconciliacdo é a dltima linha de
defesa.

e Um modelo de leitura contra a sua fonte: um indice de busca ou
uma view que o Capitulo 9 disse que podia ser marcado como suspeito
e reparado depois.

Trés tipos de diferenca cobrem a maioria dos casos: ausente (a fonte tem,
o lado derivado nio), obsoleta (os dois tém, mas o lado derivado discor-
da, em geral porque estd atrasado) e extra (o lado derivado tem algo que
a fonte desconhece). Cada uma aponta para uma causa diferente. Ausente
sugere eventos perdidos ou nunca consumidos, obsoleta sugere ordenacdo
ou atraso, ou de vez em quando um handler que gravou o valor errado, e
extra sugere um bug ou uma mudanca manual.

A parte que merece cuidado é que eventos em transito se parecem exata-
mente com discrepancias. Um pagamento capturado ha quatro segundos e
que ainda néo estd no Ledger é normal. Um job que o relata produz ruido
e ensina as pessoas a ignora-lo. Por isso o job compara apenas registros
mais antigos que um periodo de caréncia escolhido a partir da sua latén-
cia normal de ponta a ponta, e confirma uma divergéncia uma segunda
vez antes de relata-la.
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function reconcileCaptures(window_start, window_end):
upper = min(window_end, now() - gracePeriod)
suspects = []
for each batch in readCapturesInWindow(window_start, upper,
batchSize):
// list per payment_id
entries = fetchLedgerEntries(keysOf(batch))
for each capture in batch:
found = entries[capture.payment_id]
if count(found) is @:
suspects.add({ key: capture.payment_id, kind:
"missing" })
else if count(found) > 1:
suspects.add({ key: capture.payment_id, kind: "extra"
1)
else if differs(found[@], capture):
suspects.add({ key: capture.payment_id, kind: "stale"
1)
for each batch in readLedgerEntriesInWindow(window_start, upper,
batchSize):
captures = fetchCaptures(keysOf(batch))
for each entry in batch:
if captures[entry.payment_id] is null:
suspects.add({ key: entry.payment_id, kind: "extra" })
// a second look after a delay removes events that were merely in
flight
sleep(recheckDelay)
confirmed = filter(suspects, stillMismatched)
for each item in confirmed:
// upsert on (key, kind): first_seen_at survives, last_seen_at
moves
upsertDiscrepancy(item.key, item.kind, now())
// anything open in this window that no longer mismatches is
closed here
resolveOpenDiscrepanciesInWindow(window_start, upper, except:
confirmed)
return count(confirmed)

Vérios detalhes deste bloco carregam a correcéo. A janela é limitada e o
corte ¢ aplicado, entdo o job 1é dados que tiveram tempo de se assentar.
Cada lote é uma busca por chave em vez de um join entre bancos de da-
dos, porque os servicos da Parcelly ndo leem as tabelas uns dos outros, en-
tdo o job busca o outro lado pela interface do préprio servigo ou por um
extrato publicado. O job apenas registra discrepancias e néo altera nada. E
como ele faz upsert em uma tabela de discrepancias com chave por item e
tipo, roda-lo duas vezes, ou depois de uma falha no meio de uma janela,
produz a mesma tabela, sem uma pilha crescente de linhas duplicadas. A
mesma funcido fecha as discrepancias quando os lados concordam, que é o
passo em que o cédigo de reparo abaixo se apoia. Um pagamento lancado
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duas vezes no Ledger é pego pela passagem direta, que conta as corres-
pondéncias. A passagem reversa € o que encontra uma entrada “extra”
sem nenhuma captura por tras, como o lancamento de um pagamento que
nunca foi capturado, e uma verificacdo em uma sé direcdo nunca
encontraria.

Escolha a cadéncia pelo dano que uma discrepancia causa. Payments con-
tra Ledger é financeiro e merece uma execucéo frequente, com uma com-
paracdo completa didria como retaguarda. Um indice de busca pode preci-
sar de uma execucao noturna. A satide do préprio job também importa:
alerte se ele nio tiver terminado na janela esperada, porque uma reconci-
liacdo que parou em siléncio é pior do que nenhuma, ja que as pessoas
acreditam que ela esta vigiando.

Nota: Um job de reconciliacdo ¢ um consumidor dos dados que veri-
fica, e pode estar errado. Trate uma discrepancia primeiro como uma
pista para investigacdo. As primeiras semanas de um job novo sdo
gastas, em sua maior parte, encontrando falsos positivos causados
por timing, arredondamento ou uma regra de comparacio que nao
corresponde ao negocio.

Reparo e backfill

Encontrar uma discrepancia é metade do trabalho. A outra metade é mu-
dar o estado para que ele corresponda, sem criar uma segunda
discrepancia.

A regra a que me prenderia € que os reparos passam pelo mesmo cami-
nho das mudancas normais. Se o Ledger ndo tem uma entrada para um
pagamento capturado, ndo insira a linha com um console de banco de da-
dos. O Capitulo 3 tratou as acoes do operador como parte do modelo de
falhas, e uma linha editada a mao nio emite evento, entdo todos os outros
consumidores desse fato continuam errados, e a proxima reconciliacio re-
lata uma inconsisténcia de sua prépria autoria. Em vez disso, republique o
fato, ou envie o comando que o causa, pelo outbox do produtor, para que
os consumidores o tratem como tratam todo o resto.
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Um reparo pode passar por retry, ser interrompido e ser executado duas
vezes por dois engenheiros, e precisa continuar seguro em cada caso. A
idempoténcia do Capitulo 7 s6 responde a isso se o evento de reparo car-
regar o event_id original. Um evento de reparo com um id novo é um
evento diferente para todos os consumidores. Se o primeiro evento apenas
atrasou, ele chega depois do reparo, e o Ledger lanca o pagamento duas
vezes. Por isso o reparo republica o fato que ja existe: o0 mesmo envelope,
com o mesmo event_id e o mesmo causation_id, e o inbox trata como

duplicado a copia que chegar em segundo lugar, seja qual for.

Isso exige que o produtor guarde o id original. A forma mais simples é ar-
mazenar event_id no registro de negdcio (aqui, a captura) quando a li-
nha do outbox ¢é escrita, junto com um hash do payload. Se a linha do out-
box ainda existe, ela é marcada como néo publicada e o relay a envia de
novo. Se foi removida, o envelope é reconstruido a partir do registro com
o id armazenado.

A reconstruc¢do tem um limite. O registro é o estado atual, e o evento é um
fato do passado. Se o registro mudou desde entdo, digamos que um reem-
bolso parcial ajustou o valor, um payload reconstruido a partir dele difere
do original embora carregue o mesmo event_id. E por isso que o hash é
armazenado: o reparo reconstrdi o payload, compara o hash dele com o
armazenado e para, a espera de uma pessoa, se forem diferentes. Um re-
gistro que ndo tem id nem hash armazenados, em geral um escrito antes
de o habito existir, precisa recorrer a um id derivado da sua chave de ne-
gbcio e a campos que ndo podem mudar, e entdo o consumidor também
precisa estar protegido por uma restricdo de unicidade nessa chave, como
descreve o Capitulo 7. Adicionaria essa restricdo ao Ledger de qualquer
forma, como segunda linha de defesa.

Uma republicagdo também se espalha em fan-out. O topic entrega o en-
velope a todos os assinantes, ndo s6 ao Ledger. Um assinante cujo inbox
ainda guarda o event_id o ignora. Um cuja linha do inbox foi removida,
porque o evento € mais antigo que a sua janela de deduplicagdo (Capitulo
7), o aplica uma segunda vez, e o Notifications poderia enviar o mesmo e-
mail de novo. Portanto ha dois caminhos seguros. Se o evento é mais novo
que a menor janela de deduplicacdo entre todos os assinantes, republique
pelo outbox do produtor, como acima. Se é mais antigo, entregue o reparo
apenas ao consumidor que o perdeu, pela fila ou topic de reparo desse
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proprio consumidor, ou reiniciando os offsets desse tnico grupo, e confie
em uma restricdo de chave de negdcio como protecdo. O Capitulo 8 aplica
0 mesmo principio ao redrive.

function repairMissinglLedgerEntry(discrepancy):
capture = loadCapture(discrepancy.item_key)
if ageOf(capture.event_id) > shortestDedupWindow():
// a broadcast could be applied twice where the inbox row is
gone
return sendRepairToConsumer('ledger", capture, discrepancy)
try:
transaction:
original = outboxFindByEventId(capture.event_id)
if original exists:
// same envelope and event_id; the relay publishes it
again
outboxMarkUnpublished(original.id)
elliSek:
// purged: rebuild the identical envelope, never a new
id
envelope = rebuildOriginalEnvelope(capture)
if hashOf(envelope.payload) != capture.payload_hash:
// the record changed since the event was
published
raise RepairNeedsReview(discrepancy.id)
outboxInsert(envelope)
recordRepairAttempt(discrepancy.id, actor, now())
// commit point: the repair is durable and the relay delivers
it
on UniqueViolation as e:
if e.constraint !'= "outbox_event_id_key":
// a different constraint: a real error
raise e
// a concurrent repair inserted the same event_id first
return
// resolution is recorded by the next reconciliation, not here

Dois detalhes carregam a seguranca. Marcar de novo como nao publicada
uma linha ndo publicada é inofensivo quando repetido, e a violacdo de
unicidade de uma segunda insercdo concorrente € tratada como “ja trata-
do” em vez de um erro. O envelope republicado também mantém o seu
causation_id original, de modo que a cadeia de causacéo continua ver-
dadeira, e o vinculo com a discrepancia fica no registro do reparo. O ulti-
mo comentdrio é o importante. A funcio de reparo ndo marca a discrepan-
cia como resolvida. Quem faz isso é a proxima execugdo da reconciliagéo,
quando os dois lados concordam. Isso impede que um reparo que foi pu-
blicado e depois se perdeu seja relatado como corrigido.
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O reparo em massa, em geral chamado de backfill, acrescenta escala. Um
backfill de 30.000 eventos em um consumidor ativo compete com o trafe-
go normal e pode empurrar a laténcia do fluxo além do seu deadline. Exe-
cute-o em pequenos lotes, com um rate limit e um interruptor de pausa,
como o Capitulo 8 recomendou para o redrive, e acompanhe a idade da
mensagem e o atraso do consumidor enquanto ele roda. Em um broker ba-
seado em log, vocé pode preferir um replay deliberado para um grupo de
consumidores separado que reconstréi uma view derivada e depois faz a
troca. Isso é mais limpo quando o consumidor é uma projecao, e errado
quando o consumidor tem efeitos colaterais, como enviar e-mail.

O reparo pelo produtor serve para um punhado de registros. Quando o
dano é mais amplo, como um grupo de consumidores que pulou uma lacu-
na de retencéo inteira, um banco de dados restaurado ou um cluster de
broker perdido, republicar registro por registro deixa de ser a ferramenta
certa. O Capitulo 14 trata da recuperacao por replay, dos desastres e da
migracao de brokers.

Todo reparo precisa de um registro: quem o executou, que discrepancias
ele cobriu, o que publicou e quando. A trilha de auditoria é como o préxi-
mo engenheiro descobre que o pico de duplicados as 14:10 foi um backfill,
e é como um 6rgao regulador ou a equipe de financas descobre depois que
uma entrada do Ledger era uma corregéo.

Invariantes de negocio

A reconciliacdo compara dois sistemas. Uma verificacdo de invariante
compara um sistema com uma regra que o negdcio considera verdadeira.
Os invariantes costumam ser mais baratos de avaliar e detectam proble-
mas que nenhum segundo sistema conseguiria, como um bug que faz dois

sistemas concordarem com a resposta errada.
Para a Parcelly, alguns exemplos mostram o formato:

e Nenhum pedido estd CONFIRMED sem um pagamento capturado.
e Nenhuma reserva fica retida além do seu deadline.

e Nenhuma instancia de saga fica em AWAITING_RESULTS depois do seu
deadline_at.
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e Todo pagamento capturado tem exatamente uma entrada no Ledger,

nem zero nem duas.

e A soma das entradas do Ledger de um pedido fecha em zero.

Cada um € uma consulta que néo deveria retornar nenhuma linha. Execu-
te-a de forma agendada e trate cada linha retornada como uma discrepan-
cia com um responsavel. O exemplo da saga é o que o Capitulo 10 deixou
em aberto: o handler de timeout é a primeira protegédo contra um pedido
congelado, e uma consulta de invariante sobre instancias travadas € a se-
gunda, porque o handler que deveria ter disparado pode ele mesmo ter
falhado.

table invariant_violation:
invariant_name text not null

item_key text not null
first_seen_at timestamp not null
last_seen_at timestamp not null
resolved_at timestamp null

primary key (invariant_name, item_key)

Usar como chave o invariante e o item significa que uma violacdo que per-
siste é atualizada, ndo duplicada, e first_seen_at diz hd quanto tempo
um problema estd aberto. Essa idade €, por si s6, uma métrica sobre a qual

vale alertar.

Escreveria os invariantes com as pessoas de produto e de financas, e ndo
para elas. Os engenheiros sabem o que o sistema consegue fazer, e nem
sempre sabem o que o negdcio considera um defeito. Uma regra como

“um reembolso nunca excede a captura” é dbvia para as financas e pode
ndo estar escrita em lugar nenhum do cédigo.

Trade-offs e custos
Observabilidade e reconciliacdo néo sdo gratuitas, e ndo rodam sozinhas.

A telemetria tem um preco. Logs estruturados para cada evento tratado
multiplicam o volume de logs, e labels de alta cardinalidade, como
order_id nas métricas, podem sobrecarregar um backend de métricas.
Mantenha os identificadores nos logs e nos traces, e limite os labels das
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métricas a conjuntos pequenos, cComo servico, topic e tipo de evento. Faca
amostragem dos traces e aceite que o trace de que vocé precisa pode ndo
existir.

Um journal de eventos duplica dados. Vale a pena para fluxos em que “o
que aconteceu?” tem peso legal ou financeiro. Para um fluxo de baixo va-
lor, como uma notificacdo cosmética, os logs bastam, e o didrio é um custo
sem leitor.

A reconciliacéo 1é dados de producao. Um job de comparacdo pode so-
brecarregar o banco de dados de origem, e um que seja descuidado com o
processamento em lotes pode deixar mais lento o servico que ele protege.
Execute-o contra uma réplica quando houver uma e limite o tamanho e a
taxa dos seus lotes. Ele também acrescenta uma dependéncia: se a interfa-
ce do outro lado estiver fora do ar, o job ndo consegue rodar.

Alertas custam atencdo. Cada page gasta a credibilidade do préximo. Um
pequeno conjunto de alertas bem atribuidos faz mais do que um conjunto
grande que ninguém lé.

O reparo tem um risco proprio. Um mecanismo de reparo é um caminho
para alterar o estado de producéo fora do fluxo normal de requisicoes.
Sem auditoria, sem aprovacoOes para os tipos perigosos e sem um design
idempotente, ele troca uma classe de problema por uma pior.

Quando nao construir tudo isso: um sistema com um servico e um consu-
midor, de baixo risco e fluxos curtos, ndo precisa de um journal de even-
tos, de tabelas de invariantes nem de uma reconciliacdo noturna. Logs es-
truturados com correlation_id e um alerta sobre a idade da mensagem
sdo o minimo que manteria em qualquer escala. O resto cresce com o cus-
to de uma falha silenciosa. Se um evento perdido custa uma discrepancia
no ledger, construa a reconciliacdo primeiro. Se custa um resultado de
busca desatualizado, construa-a por dltimo.

Erros comuns

e Alertar sobre a satide, e ndo sobre o fluxo. Graficos verdes de CPU e
memoria dizem que os processos estdo vivos e ndo dizem nada sobre
os pedidos serem concluidos. A tentacido vem de as métricas de infra-
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estrutura ja existirem. Adicione os alertas de sintoma: idade da mensa-
gem, idade do outbox e viola¢des de invariantes.

Observar o atraso s6 em mensagens. Uma contagem de mensagens
ndo tem um deadline associado. Converta para idade e compare a ida-
de com o deadline de negdcio e com o periodo de retengéo.

Injetar o contexto do trace no relay. O relay ndo tem span ambiente,
entdo anexa o errado, ou nenhum. Capture o contexto quando a linha
do outbox é escrita e encaminhe-o sem alterar.

Identificadores inconsistentes. Um servico registra order—-81724,
outro 81724. A busca por correlagdo falha exatamente quando € ne-
cessaria. Defina o formato uma tnica vez no design de eventos e im-
ponha-o com um helper de logging compartilhado. Mantenha esse
mesmo formato também para o trafego sintético: o Capitulo 15 marca
as sondas com um header separado e nunca com um correlation_id
especial.

Usar um tunico timestamp para todas as idades. O horario de cria-
¢do do produtor, o horario de append do broker e occurred_at me-
dem atrasos diferentes. Use o horario de append para o gauge de ida-
de do consumidor e occurred_at para a laténcia de ponta a ponta.

Republicar um reparo para todos os assinantes. Um consumidor
cuja linha do inbox foi removida aplica o evento de novo. Confira o
evento contra a menor janela de deduplicacdo, ou entregue o reparo
ao unico consumidor que o perdeu.

Reconciliar sem um periodo de caréncia. O job relata como discre-
pancia todo evento em transito, a equipe aprende a ignora-lo, e o tni-
co achado real se perde no ruido. Compare apenas registros assenta-
dos e confira de novo antes de relatar.

Reparar editando linhas & mao. Isso corrige uma tabela, ndo emite
evento e deixa errados todos os consumidores a jusante. Repare pelo
produtor e pelo outbox, para que a mudanga viaje como qualquer
outra.

Um reparo que nao é idempotente. Uma segunda execucdo duplica
a correcdo. Republique com o event_id original, para que o inbox re-
conheca tanto uma segunda execucdo quanto um original tardio.

Deixar a reconciliacédo se deteriorar. O job quebra depois de uma
mudanca de esquema, ninguém percebe, e a equipe acredita estar co-
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berta. Alerte quando uma execucdo atrasa ou falha e revise o backlog
de discrepancias em uma agenda.

Pontos-chave

e Um fluxo espalhado por servicos precisa de identificadores que sobre-
vivam a cada salto: correlation_id em toda linha de log e de banco
de dados, e o contexto do trace armazenado na linha do outbox para
que o relay encaminhe o contexto certo.

¢ O tracing ajuda, mas é amostrado e pode ser descartado, e links versus
pai e filho é um trade-off que depende do caso, entédo os identificado-
res do envelope precisam bastar por si sés para reconstruir a histdria
de um pedido.

¢ A idade da mensagem, medida contra um deadline de negdcio e con-
tra a retengao do broker, é mais til do que o atraso em mensagens, e
¢ o sinal que avisa antes de um consumidor atrasado perder eventos
em siléncio; a politica de reset de offset decide se essa perda € silenci-
osa ou barulhenta.

e Alerte sobre sintomas ligados a deadlines, dé a cada alerta um respon-
savel e uma razdo declarada para o seu limite, e inclua alertas para o
siléncio, porque as falhas que perdem dados muitas vezes nio produ-
zem nenhum sinal.

e A reconciliacdo encontra o que nenhuma métrica relata: ela compara
registros assentados entre duas visdes da verdade, classifica as diferen-

¢as como ausentes, obsoletas ou extras e as registra sem alterar nada.

e Qs reparos precisam percorrer o caminho normal, republicando o
event_id original para que um original tardio e um reparo nio pos-
sam ter efeito ambos, com uma trilha de auditoria, e uma discrepéancia
¢ fechada pela préxima comparacdo bem-sucedida, nao pelo reparo
em si. Uma republicacdo alcanca todos os assinantes, entdo eventos
antigos vdo apenas ao consumidor que os perdeu.

e As verificacOes de invariantes de negécio, como nenhum pedido con-
firmado sem um pagamento capturado, detectam defeitos que dois sis-
temas concordantes esconderiam.
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A observacao e a reconciliacdo dizem que o sistema esta se comportando
mal, e o reparo conserta um punhado de registros. O Capitulo 14 trata do
que fazer quando o dano é mais amplo do que um reparo alcanga: recupe-
rar-se por replay, sobreviver a um desastre e migrar para um broker
diferente.
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Capitulo 14 — Recuperacao,
desastres e migracao de brokers

Imagine uma terca-feira na Parcelly. O cluster de broker gerenciado que
transporta todos os eventos do marketplace fica inacessivel. A pagina de
status do provedor diz que a zona que o hospeda falhou e que um cluster
substituto estara disponivel em até uma hora. Quando ele chega, os topics
existem e estdo vazios, ou guardam dados até algum ponto dos ultimos

minutos. Ninguém sabe dizer exatamente qual é esse ponto.

Os servicos estdo bem. Orders, Payments, Inventory, Shipping e Ledger
tém cada um o seu banco de dados, e todos os bancos estio intactos. Cada
servico tem um relay que continua tentando publicar de novo, e os outbo-
xes vao enchendo. Os consumidores estido ociosos, esperando por um bro-
ker que ndo esta la. Enquanto isso, a equipe precisa decidir o que fazer
quando ele voltar, e todas as op¢des parecem plausiveis. Apontar os consu-
midores para o novo cluster e deixa-los rodar. Republicar tudo a partir dos
outboxes. Restaurar o tltimo backup de alguma coisa. Cada opgao € certa

para um armazenamento e errada para outro.

Este capitulo trata do dia seguinte aquele em que um armazenamento da
errado, desaparece ou ¢ substituido de propésito. Ele faz uma tnica per-
gunta. Quando o broker, o banco de dados ou a regido deixa de ser o que
era, quais das garantias que vocé construiu continuam de pé, e como usa-
las para voltar a um estado em que se possa confiar?

O problema e por que ele é dificil

Os capitulos anteriores defenderam o sistema contra falhas que deixam os
armazenamentos intactos: um crash entre dois passos, um consumidor
lento, um duplicado, uma poison message. Uma recuperacao € diferente,
porque o que deu errado é a prépria memoria. Um armazenamento voltou
no tempo, ou perdeu parte do seu histérico, ou esta sendo trocado por ou-

289



tro. Toda defesa deste livro depende de algum armazenamento lembrar de
alguma coisa, e por isso a pergunta passa a ser qual memoria sobreviveu e
qual nao.

Isso é dificil por dois motivos. Primeiro, os armazenamentos falham de
forma independente e em direcGes diferentes. Um banco de dados restau-
rado para seis horas atras e um broker que perdeu seus ultimos dois minu-
tos discordam entre si de um jeito que nenhum dos dois consegue detec-
tar. Ambos sdo consistentes consigo mesmos. O Capitulo 3 chamou isso de
perder um armazenamento inteiro e observou que, no inicio, nada gera
um erro.

Segundo, o trabalho de recuperacio é raro, e trabalho raro € feito mal sob
pressdo. Os comandos que movem um grupo de consumidores para tras,
as configuracoes que impedem um replay de mandar uma segunda rodada
de e-mails, a ordem em que os servigos sdo reiniciados: tudo isso sdo deci-
sOes baratas de tomar com antecedéncia e caras de improvisar.

A tese deste capitulo € a tese do livro em sua forma mais crua. O broker
ndo é o que sobrevive. O que sobrevive a um cluster perdido, a um banco
restaurado ou a uma troca de produto é a semantica de falhas que vocé
projetou em torno dele: o transactional outbox (Capitulo 4) que lembra o
que nunca foi confirmado, o inbox que reconhece o que ja foi feito, o iden-
tificador estavel, o contrato e o habito de comparar duas visdes da verda-
de. Se tudo isso esta no lugar, o broker é substituivel. Se ndo estd, o broker

carregava a corre¢do do sistema, e ninguém sabia.

Recuperacao por replay

O replay, definido no Capitulo 2, é a releitura deliberada do histdrico a
partir de um log de eventos. Ele se aplica apenas a familia dos logs, por-
que uma fila apaga o que entrega. O Capitulo 15 usa o replay como técni-
ca de teste. Aqui ele é uma ferramenta de recuperacdo, e tem um
procedimento.

A situagdo em que ele se encaixa é a que abriu o Capitulo 13: um grupo de
consumidores ficou para tras, a retencdo apagou mensagens que ele nao
tinha lido, e o grupo seguiu adiante, deixando uma lacuna. Se os dados
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ainda estdo retidos, a primeira recuperacio a considerar ndo é reproduzir
os eventos um a um a partir do produtor. E mover a posi¢do do grupo para
antes da lacuna e ler de novo.

Fazendo o reset de um grupo para um ponto no tempo

A posicao de um grupo de consumidores é armazenada como um offset
por particdo. Mové-la para trds € uma acdo administrativa no broker, e a
maioria dos brokers baseados em log aceita como alvo um offset explicito
ou um timestamp, que o broker resolve para o primeiro offset naquele ho-
rario ou depois dele. Prefiro o timestamp. Um offset € um nimero que sé
significa algo para uma particdo de um topic em um cluster, e o timestamp
é o que vocé sabe: o deploy comecou as 09:40, entdo volte para 09:30.
Confira na documentacio do seu broker como ele resolve um timestamp,
ja que o hordrio do produtor e o hordrio de append do broker nem sempre
sdo o que ele usa.

O procedimento ¢é curto, e a ordem importa.

1. Pare o grupo. Fazer o reset dos offsets de um grupo em execucao falha
ou € sobrescrito pelo commit seguinte, dependendo do broker.

2. Registre os offsets atuais antes de mudar qualquer coisa. Esse € o Uni-
co caminho de volta se o reset estiver errado.

3. Escolha o alvo com uma margem. Volte mais do que vocé acha neces-
sario, porque duplicados sdo baratos e uma lacuna nao é.

4. Faga o reset para o alvo, reinicie o grupo e acompanhe a idade da
mensagem ndo processada mais antiga (Capitulo 13) enquanto ele
drena.

5. Continue acompanhando até o grupo voltar ao ponto mais recente e
entdo reconcilie, porque o reset repara apenas o que o log ainda
guardava.

Escolher uma margem sé € seguro por causa do inbox (Capitulo 7), que
transforma a releitura das mensagens que o grupo ja processou em no-ops.
Um grupo cujos consumidores ndo sdo idempotentes ndo deve sofrer reset,
diga o que disser o procedimento.
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Limitando o replay a um grupo de consumidores

Um log permite que 10 grupos leiam o mesmo topic, e cada um tem seus
proprios offsets. Essa é a propriedade que torna seguro o reset direciona-
do. Faca o reset do grupo que perdeu os eventos, e nenhum outro grupo
percebe. Faca o reset do menor conjunto de grupos que perderam alguma
coisa e nomeie esses grupos no plano antes de executd-lo. O consumidor
de OrderPlaced em Payments mantém sua posicdo enquanto o grupo de
Inventory relé o ultimo dia.

Uma segunda forma da mesma disciplina é usar um grupo separado para
o replay. Se uma projecao precisa ser reconstruida, por exemplo a visdo de
busca de Orders, inicie um novo grupo com outro nome que leia desde o
comeco para dentro de uma tabela nova, e troque o leitor quando ele tiver
alcancado o ponto atual. O grupo antigo nunca se move, entdo ndo ha
nada a desfazer se a reconstrucdo der errado. Isso custa armazenamento e
um segundo consumidor por um tempo, um preco pequeno por um roll-

back que néo custa nada.

Suprimindo efeitos colaterais

Um replay aplica o cédigo de hoje aos fatos de ontem. Se um handler en-
via e-mails, chama o provedor de pagamento ou notifica uma transporta-
dora, o replay faz com que ele repita tudo isso. O Capitulo 12 levantou
esse ponto, e a regra que ele deu é o ponto de partida: um consumidor re-
construido por replay precisa saber que estd em replay.

A primeira ideia que as pessoas tém ¢ uma flag na mensagem, um header
que diz “isto é um replay”. Isso ndo funciona, porque uma mensagem re-
produzida é a mensagem original. O broker guarda os bytes que o produ-
tor escreveu, e nada indica que estdo sendo lidos pela segunda vez. O
modo pertence ao consumidor, ndo a mensagem. O grupo em replay roda
como um deployment separado, com um valor de configuracdo como
mode: replay, ou a camada de efeitos verifica o nome do grupo.

Com o modo conhecido, hd quatro opcdes para os efeitos em si, e cada
uma tem um pregco.

¢ Colocar um gate nos efeitos, na borda. Toda chamada externa passa
por uma unica funcdo que verifica o modo e, em replay, ndo faz nada.
E o desenho mais claro e o mais barato de auditar, mas s6 funciona se
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nenhum handler contornar o gate. Um novo handler que chame um
provedor diretamente o derrota, entdo a regra precisa de um teste
(Capitulo 15).

Colocar chaves de idempoténcia nas chamadas externas. Se a cha-
mada de captura carrega uma chave derivada de event_id, o prove-
dor reconhece a segunda tentativa. O Capitulo 7 tratou disso. A prote-
cdo vale apenas enquanto o provedor se lembrar da chave, entéo é
uma segunda linha de defesa, e ndo aquela em que se deve confiar
para um replay do més passado.

Pausar o outbox dos eventos derivados. Um handler em replay es-
creve novas linhas no seu préprio outbox na mesma transacao, e essas
linhas seguem para o préximo servico. Se 0s novos eventos carregam
identificadores novos, os consumidores a jusante os tratam como fatos
novos. Ou se deriva o identificador de cada evento de saida de forma
deterministica a partir do event_id de entrada e do nome do handler,
de modo que a segunda execuc¢do produza os mesmos identificadores
e os inboxes a jusante os absorvam, ou se mantém retido o relay do
servico em replay até verificar o que ele produziu.

Fazer o replay em outro ambiente. Para uma projecao sem efeitos,
uma tabela nova é a resposta mais limpa, como acima. Para um han-
dler com efeitos, um deployment diferente, com a camada de efeitos
ligada a um stub, é uma forma de testar o replay antes de executa-lo
de verdade.

Aviso: Fazer o reset de um grupo que envia e-mails, cobra cartdes ou
chama transportadoras, sem gate e sem chaves, transforma cada
evento histérico em uma nova acdo. O inbox néo ajuda se vocé tam-
bém fizer o reset dele, e para efeitos externos nunca poderia ajudar,
porque o provedor nio faz rollback junto com o seu banco de dados.
Decida o método de supressdo antes de mover os offsets, ndo depois
da primeira reclamacao.

A janela de deduplicacao e o inbox

O inbox muda o que um replay faz, e isso pode trabalhar a seu favor ou
contra vocé, dependendo do que vocé quer.
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Se o banco de dados do consumidor esta intacto e o intervalo que vocé
esta relendo cabe dentro da sua janela de deduplicacdo (Capitulo 7), o in-
box reconhece cada event_id que ja processou e o ignora. E isso que vocé
quer depois de uma lacuna: o grupo processa apenas o que falta, e o resto
custa pouco. E também por isso que um replay consegue reparar o consu-
midor que nunca viu um evento, sem perturbar os que viram.

Se o intervalo é mais antigo que a janela, as linhas do inbox ja se foram. O
consumidor aplica eventos antigos pela segunda vez. Para um consumidor
protegido por uma restricdo de chave de negécio, como uma entrada de
ledger por captura, a segunda aplicacao falha sem causar dano. Para um
consumidor sem essa protecdo, o efeito acontece duas vezes. Por isso a ja-
nela de deduplicacdo faz parte do plano de recuperacédo: antes de um re-
play, declare o evento mais antigo do intervalo, a menor janela entre os
grupos que o verdo e o que protege o consumidor onde os dois néo se so-
brepdem. O Capitulo 7 deu a regra de que a janela precisa durar mais que
qualquer replay que vocé planeje. Este é o plano.

O inbox também pode ser o obstaculo. Um consumidor com um bug escre-
veu estado errado. Vocé corrige o bug e faz o replay, e toda mensagem é
ignorada, porque todo event_id estd no inbox. Esse caso aparece em
breve.

Replay, reparo e redrive

Trés ferramentas movem mensagens de novo, e elas diferem no que

atuam.
Ca-
Ferra- i p
Sobre o que atua pitu- Quando é a escolha certa
menta
lo
Reparo Um punhado de registros, republi- 13 Poucos itens estéo faltando ou er-
cados pelo outbox do produtor rados, e o produtor sabe dizer
com o event_id original quais
Redri- Dead letters, devolvidas ao consu- 8 As mensagens falharam de forma
ve midor que as rejeitou visivel e a causa foi corrigida
Replay Um intervalo do log, relido por um 14 Muitas chaves foram afetadas, os
grupo dados ainda estdo na retencdo e o

consumidor é idempotente
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A pergunta que distingue as trés é quem sabe o que esta errado. No repa-
ro, o produtor ou um job de reconciliacdo nomeia os itens especificos. No
redrive, o préprio sistema separou as mensagens. No replay, ninguém tem
uma lista: o dano é um intervalo de tempo, e a forma mais barata de co-
brir um intervalo € ler tudo de novo e deixar o inbox separar o que ja foi
feito. O replay troca precisdo por cobertura.

A retencao é um limite de recuperacao

O replay so alcanca até onde o log guarda dados. A retencdo, uma confi-
guracdo escolhida hd muito tempo pensando no custo de disco, é portanto
também o limite da recuperacdo mais barata que vocé tem. Uma indispo-
nibilidade que dura mais que a retencdo, ou um bug descoberto depois
dela, tira vocé do caminho barato e o leva a republicar a partir dos produ-
tores e reconciliar.

Definiria a retengdo em funcido do tempo de que a equipe precisa para per-
ceber e corrigir um problema, e ndo apenas em funcdo do disco. Se um job
de reconciliagdo roda diariamente e uma corre¢éo leva um dia para ir ao
ar, uma retencao de um dia ndo deixa nada. A retencdo também interage
com o lado dos custos: uma retencdo maior aumenta o namero de esque-
mas antigos que um replay pode encontrar (Capitulo 12) e prolonga o
tempo que os dados pessoais vivem no log. Nao sei qual é o ntimero certo
para o seu sistema. Ele depende da rapidez com que vocé percebe o pro-
blema, de quanto tempo o reparo leva e do que o log pode guardar.

Um consumidor que errou sem falhar

O Capitulo 3 tem uma linha para um bug de consumidor sem erro: o han-
dler teve sucesso e escreveu o resultado errado. Esta é a recuperacgio que
mais precisa do replay, e aquela em que o inbox atrapalha.

Imagine que o consumidor de PaymentCaptured em Ledger converteu va-
lores com o expoente errado para uma moeda, durante uma semana. Toda
mensagem recebeu ack. Nada falhou, e o inbox guarda todos os

event_id. A reconciliacdo (Capitulo 13) acaba relatando que os totais de
Ledger para essa moeda divergem dos de Payments. A corre¢do vai ao ar, e
agora as linhas erradas existem e precisam ser corrigidas.
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Fazer o replay do topic para o mesmo consumidor nio adianta nada, por-
que o inbox diz que cada evento ja foi feito. Ha dois caminhos honestos, e
a escolha depende do que Ledger é.

Se o estado do consumidor é derivado e pode ser descartado, como uma
projecdo, reconstrua-o. Inicie um novo grupo apontando para um novo ar-
mazenamento, com o inbox vazio, faca o replay a partir do primeiro even-
to afetado, verifique o resultado contra a origem com a reconciliacio e
troque. O estado errado é descartado, néo corrigido.

Se o estado do consumidor é um registro que nao pode ser reescrito, como
em um ledger append-only, o replay ainda ajuda, mas nao para sobrescre-
ver. Leia o intervalo afetado com o cédigo corrigido em um modo de cor-
recdo. Para cada evento, calcule o que a entrada deveria ter sido, compare
com o que esta lancado, ja liquido das corre¢Ges anteriores, e lance uma
entrada de correcdo para a diferenca, com um identificador derivado do
event_id original e do nome da prépria correcdo, de modo que executar
a correcao duas vezes seja um no-op. A restricdo de unicidade sobre o
identificador da prépria entrada do ledger faz esse trabalho, entdo a corre-
¢do nao precisa de uma linha no inbox, e o loop trata uma chave duplica-
da como “ja corrigido” e passa ao evento seguinte.

As entradas erradas permanecem, como histdria. As correcOes sao fatos
novos que dizem por qué. Isso é mais lento e mais explicito que uma re-
construcdo, e € a tnica forma que um auditor aceita.
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function correctLedgerRange(from_time, to_time, correction_name):
for each event in readLog("payments.captured", from: from_time,
to: to_time):
original = ledgerEntryFor(event.event_id)
posted = original.amount_minor + sumCorrections(original.id)
// the fixed logic
should_be = buildEntry(event)

if posted == should_be.amount_minor:
continue
correction_id = deriveld(event.event_id, correction_name)
try:
transaction:
postLedgerEntry({
id: correction_id, // unique: re-running

this correction fails
amount_minor: should_be.amount_minor - posted,
corrects: original.id
1)
// commit point: the correction is durable
on DuplicateKey(constraint: "ledger_entry_id"):
// an earlier run already made this correction; skip it
continue

O fio condutor é que o replay encontra o intervalo afetado a baixo custo, e
a decisdo sobre o que fazer com cada evento pertence a semantica do pro-

prio consumidor.

Cenarios de desastre

Um desastre é uma falha em que a perda nio é de uma mensagem, mas de
um armazenamento. A forma 1util de organizar as possibilidades é por qual
armazenamento voltou no tempo. Escreva cada cendrio no padrdo que o
Capitulo 3 usou: o que quebrou, como isso aparece e qual garantia ainda
se sustenta. A tltima das trés é a ttil, porque nomeia aquilo em que vocé
esta se apoiando, e um fluxo sem nada para colocar ali esta exposto nesse

cendrio. Antes dos cendrios, uma palavra sobre o que vocé esta buscando.

Objetivos para cada armazenamento

Dois ntimeros descrevem uma recuperacdo. O objetivo de ponto de recu-
peracdo (RPO) é a quantidade de dados que vocé pode se dar ao luxo de
perder, medida em tempo: um backup a cada seis horas significa um RPO
de até seis horas. O objetivo de tempo de recuperacdo (RTO) é por
quanto tempo vocé pode ficar sem o servico. Ambos sdo decisGes, e o erro

habitual é tomar uma sé para o sistema inteiro.
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Eles diferem porque os armazenamentos diferem. Para os armazenamen-
tos deste capitulo, um esboco fica assim.

Armazena- Caminho tipico

mento O que uma perda custa de volta O que determina

Um banco Estado que ndo existe em  Backup mais log ~ RPO por banco de dados,

de dados de  nenhum outro lugar, a shipping definido pelo valor de ne-
Servigo menos que um evento o gocio dos dados
carregue
O outbox Eventos ainda ndo Mesmo banco de  Qualquer linha perdida é
publicados dados, portanto  um evento que nunca
mesmo RPO existiu
O inbox A memoria do que foi Mesmo banco de  Volta no tempo junto com
processado dados dos eles (Capitulo 3)
efeitos
O broker Eventos em transito e his- Replicagdo, ou O RPO é definido pela re-
torico retido republicacdo a plicacdo, o RTO pela rapi-
partir dos dez com que os consumi-
produtores dores drenam
Uma proje-  Nada, se puder ser Replay O RTO é o tempo do re-
cdo reconstruida play, o RPO € zero se o log
derivada guarda tudo
Um prove- Efeitos fora do seu Os registros Fora dos dois objetivos
dor externo  controle dele, e a
reconciliacdo

O ponto da tabela é que um RTO para a projecao reproduzida é um calcu-
lo de drenagem. Se o log guarda um més e o grupo consegue processar
um dia de dados por hora, a reconstrucdo leva cerca de 30 horas, e esse é
o seu RTO (suponha esses nimeros; os seus vém de medi¢do, como no Ca-
pitulo 13). Uma equipe que nunca mediu a sua taxa de drenagem nao co-
nhece o seu RTO.

Também associaria os objetivos ao modelo de falhas do Capitulo 3, fluxo a
fluxo. O fluxo de captura de pagamento tem uma tolerancia diferente da
do fluxo de notificacéo, e a tolerdancia do Ledger a uma lacuna estd mais
perto de zero. Um objetivo uniforme acaba rigido demais para as notifica-
¢Oes e frouxo demais para o ledger.
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Restaurando um banco de dados a partir de um backup

Suponha que o banco de dados de Orders seja restaurado para um ponto
seis horas atrds. O que isso faz com a maquinaria deste livro?

O outbox volta com o estado. As linhas escritas nessas seis horas se foram,
junto com os pedidos que anunciavam, embora Payments e Inventory pos-
sam ja ter agido sobre os eventos. As linhas que estavam nao publicadas
no ponto da restauracgdo, mas foram publicadas depois na linha do tempo
antiga, voltam a ficar ndo publicadas, entéo o relay as publica uma segun-
da vez. E um duplicado inofensivo, porque o event_id é o mesmo.

Ha um perigo mais agudo. Se os identificadores de pedido vém de uma se-
quence, a sequence restaurada foi rebobinada, e o préximo pedido recebe-
ra um identificador que ja foi dado, a um pedido diferente, na linha do
tempo perdida. Payments agora guarda uma captura para order-81724
que pertence a um comprador de que Orders se esqueceu, € 0 NOVO
order-81724 pertence a outra pessoa. Por esse motivo preferiria identifi-
cadores aleatdrios e opacos para os agregados. Se vocé precisa manter
uma sequence, avance-a além do maior valor j4 emitido antes de aceitar
trafego, um numero que se pode ler nos servicos a jusante.

O inbox de um consumidor cujo banco de dados € restaurado volta junto
com os efeitos. O Capitulo 3 apontou que isso é correto: as mensagens
processadas antes do ponto da restauracdo continuam no inbox e seus
efeitos sobreviveram, e as mensagens posteriores sdo esquecidas nos dois
lugares. Essa propriedade sé vale quando o inbox e os efeitos vivem no
mesmo banco de dados.

O que ndo volta é o offset do consumidor, que vive no broker. O grupo
estd posicionado no ponto mais recente, além de seis horas de eventos de
que o banco restaurado se esqueceu. O consumidor nunca os verd de novo
a menos que alguém mova o grupo para tras, entdo o plano de restauracgao
inclui um reset desse grupo.

O alvo exige cuidado, porque o ponto da restauraciao é um horario no re-
l6gio do banco de dados, enquanto um reset por timestamp trabalha com
os hordrios dos eventos no log. No momento da restauracdo, o grupo nao
estava no ponto mais recente. Estava em alguma posicdo, e o evento nessa
posicao havia sido produzido algum tempo antes, em até a idade da men-
sagem do grupo (Capitulo 13). Entdo o alvo é o horario do evento na posi-
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¢do do grupo naquele momento, menos uma margem. Se o alvo for defini-
do apenas a partir do ponto da restauragdo, um grupo que estava uma
hora atrasado pula a hora que ainda nédo havia processado quando o ban-
co voltou no tempo.

Leia a posicao a partir do histdrico da idade das mensagens ou dos offsets
registrados, e mantenha esse histérico fora do banco de dados que vocé
estd prestes a restaurar. Algumas equipes armazenam o offset no mesmo
banco de dados dos efeitos, na mesma transagao, para que os dois sejam
rebobinados juntos. Isso elimina o passo manual e assume do broker o
controle contabil dos offsets, um custo a ser avaliado.

Os efeitos externos ficam onde estavam. A captura que Payments enviou
ao provedor na linha do tempo perdida existe nos registros do provedor e
néo no banco de dados de Payments. E aqui que a reconciliacio (Capitulo
13) € necessaria. Compare os seus registros com os do provedor e repare
as diferencas.

A ordem em que o sistema € reiniciado importa, e vale a pena escrevé-la
como um procedimento.

function resumeAfterRestore(service, restore_point):
// 1. nothing moves while the stores disagree
pauseConsumers(service)
pauseRelay(service)

// 2. compare before anything is published or applied

findings = reconcileAgainstNeighbors(service, since:
restore_point)

repairThroughNormalPath(findings)

// 3. start from where each group was, not from when the incident
was
for each group in consumerGroupsOf(service):
position_time = eventTimeAtPosition(group, at: restore_point)
resetToTimestamp(group, position_time - safetyMargin)

// 4. re-reading derives events and commands again; their ids must
be

// deterministic, so the relay stays paused until they are
checked

resumeConsumers(service)

verifyDerivedOutboxRows(service)

resumeRelay(service)

// 5. a restore is not finished until reconciliation is quiet
scheduleReconciliation(service, within: "one hour")
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Os passos sdo o ponto. Pausar os dois lados primeiro impede que o servico
restaurado piore o seu estado inconsistente, e reconciliar antes de retomar
segue o Capitulo 3. O reset transforma a restauracdo em um problema de
replay, com um acréscimo.

Um Orders restaurado que relé as horas perdidas produz novas linhas de
outbox, incluindo um comando CapturePayment, e um command_id novo
pareceria novo para o inbox de Payments e poderia capturar duas vezes.
Por isso os ids dos eventos derivados vém do event_id de entrada, como
na secdo sobre efeitos colaterais. Um comando disparado por dois eventos,
como € o caso de CapturePayment, toma o seu id da chave de negdcio,
como order_id mais o tipo do comando (Capitulo 7), porque qual dos
dois € lido por ultimo pode mudar no replay. O relay fica retido até que al-
guém verifique o que foi produzido.

Perdendo dados do broker

Um broker pode perder dados sem perder o cluster. Em uma familia de
log, uma réplica que estava atrasada pode ser promovida a lider, e as men-
sagens que ela ndo tinha se perdem. O nivel de acknowledgment e o nu-
mero minimo de réplicas em sincronia decidem se o produtor foi informa-
do de que tal mensagem estava segura (Capitulo 2). Alguns brokers per-
mitem ou proibem, por configuracdo, a promocdo de uma réplica desatua-
lizada, e descobriria o padrao do seu e o registraria por escrito. A retencao
pode fazer o mesmo em siléncio, como mostrou o Capitulo 13.

O que vocé vé: posicdes de consumidores que saltam ou sdo reportadas
como fora do intervalo, um topic cujo offset final é menor do que era e,
depois do fato, achados de reconciliacdo do tipo “ausente”. O acknowledg-
ment do broker é uma evidéncia com um limite, e o limite é o nimero de
cdpias que existiam naquele momento.

O que sobrevive: o outbox, se vocé manteve as linhas. Um relay que apaga
as linhas logo depois de publicar ndo tem memoria do que enviou. Um
que mantém as linhas publicadas por um periodo, digamos alguns dias a
titulo de ilustracdo, pode marcar como nao publicadas as linhas da janela
afetada e envid-las de novo. A republicacdo mantém o event_id original,
entdo os consumidores que receberam o evento tratam a segunda cépia
como um duplicado. E o mesmo passo do reparo do Capitulo 13, aplicado
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a um intervalo, e traz a mesma cautela com o fan-out: eventos mais anti-
gos que a janela de deduplicacdo de um assinante precisam ser entregues
ao Unico consumidor que os perdeu, nédo a todos.

Se as linhas do outbox se foram, os registros do préprio produtor sdo a
fonte seguinte: reconstrua o envelope a partir do registro de negdcio, com
o event_id e o hash do payload armazenados, e pare para um humano
onde o hash diferir. E se nenhum dos dois existe, o evento ndo pode ser re-
cuperado e a reconciliagdo continuara relatando a falta. Nesse ponto a
pergunta certa € de negdcio: o fato ausente é reconstruido a partir de ou-
tro sistema, ou aceito como perdido e explicado? Projetar para que essa
pergunta raramente seja feita é o que se ganha mantendo as linhas do out-
box por algum tempo.

Perdendo uma regiao

A perda de uma regido combina as duas anteriores e acrescenta um pro-
blema préprio. Suponha que a Parcelly mantenha um cluster standby em
uma segunda regido, alimentado por uma ferramenta de replicagdo que
copia os topics continuamente, e que os bancos de dados replicam de for-
ma assincrona.

A primeira propriedade a declarar é que a replicacdo assincrona tem um
RPO, e ele € o atraso de replicacdo no momento da falha. Tudo o que foi
escrito na regido primdria e ainda néo foi copiado estd perdido do ponto
de vista do standby. Essa é a medida do que vocé perde, e é um nimero
que varia minuto a minuto. Vale também criar um alerta sobre ele, contra
um limite declarado, do modo como o Capitulo 13 trata a idade das men-
sagens: vocé esta vigiando o seu RPO.

A segunda propriedade é que os offsets nao viajam. O standby guarda
uma copia das mensagens, mas a cépia tem os seus préprios offsets, atri-
buidos quando a réplica a escreveu. A posicao do ultimo commit de um
consumidor no primdrio nao diz nada sobre o standby. Algumas ferramen-
tas de replicacdo oferecem traducéo de offsets; verificaria o que a sua ga-
rante, e ndo desenharia uma recuperacdo que dependa de ela ser exata.

O plano portatil € iniciar cada grupo no standby a partir do horario do
evento na posicdo que ele havia alcancado quando o primario falhou, me-
nos uma margem, e deixar o inbox absorver a sobreposicao. E a regra da
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restauracdo de banco de dados. Um grupo que estava 40 minutos atrasado
comeca 40 minutos antes. Os eventos que nunca foram replicados nao es-
tdo no standby de forma alguma, e a janela do outbox, mais adiante, cuida
deles.

Como as informacoes de commit do préprio primério se perdem com a re-
gido, o histérico da idade das mensagens precisa ser mantido fora dela. Se
ele se foi, recorra ao ponto mais antigo dentro das janelas de deduplicacio
dos consumidores e aceite os duplicados extras. Um limite de alerta ndo
basta, porque o alerta pode ter estado disparado na hora.

A terceira propriedade é que duplicados no failover sdo certos, ndo pos-
siveis. Um consumidor que reinicia antes da sua posigdo verdadeira pro-
cessara eventos duas vezes. Um relay que estava no meio de uma publica-
¢do quando a regido falhou pode publicar uma segunda vez a partir do
banco de dados que sobreviveu.

As lacunas sdo o outro lado: eventos aos quais o primario deu ack e que o
standby nunca recebeu. Se o banco de dados do produtor sobreviveu e
estd mais a frente que o broker do standby, ele guarda linhas marcadas
como publicadas que o standby nunca viu. Para elas, amplie a janela de re-
publicacdo do outbox como no caso da perda do broker: marque como néo
publicadas as linhas do ultimo intervalo de atraso de replicagcdo, mais uma
margem, e envie-as de novo. O atraso de replicacdo dimensiona essa jane-
la, e somente ela. Duplicados ndo custam nada no consumidor. Lacunas
custam exatamente aquilo que vocé esta tentando proteger.

Se o banco de dados do produtor se perde com a regido e € restaurado a
partir de uma réplica mais antiga, o caso se reduz a restauracdo a partir de
backup, com as sequences rebobinadas e os pedidos esquecidos que vém
junto.

Leia o diagrama da esquerda para a direita. Os dois passos que lidam com

o desconhecido, a janela de republicacdo e a margem do timestamp, erram
ambos na direcdo da duplicacdo. Cada passo seguinte existe para tornar a

duplicacdo inofensiva.
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Migracao de brokers

A migracdo é um desastre que vocé agenda. Uma equipe passa de um bro-
ker para outro por custo, por fim de suporte, por uma oferta gerenciada
ou por uma mudanca no padrdo de acesso, e a mudanca tem oS mesmos
ingredientes dos desastres acima: dados de um lado, um lugar novo e va-
zio do outro, posi¢des que nao se transferem e um periodo em que dois
sistemas estdo vivos ao mesmo tempo. A diferenca é que vocé tem tempo
para ser cuidadoso, e nenhuma emergéncia o obriga a improvisar.

As ferramentas do livro fazem da migracdo uma mudancga controlada. O
motivo é que varias delas foram colocadas de propésito entre a aplicacdo e
o broker.

O relay como Unico ponto de troca

Com um transactional outbox (Capitulo 4), um servico produtor nunca
fala com o broker. Ele escreve no seu préprio banco de dados, e o relay
(Capitulo 5) leva as linhas ao broker. Assim, a escolha do broker fica codi-
ficada em um tnico processo. Mudar para onde os eventos vao significa
mudar para onde o relay publica, e o cédigo do produtor nio muda. E
uma mudanca menor que uma espalhada por todos os servicos, um benefi-
cio colateral de um padrdo que o Capitulo 4 recomenda por outro motivo.

O relay também € o proprietdrio do envelope. Ele pega o event_id da li-
nha do outbox e o coloca na mensagem que publica. No novo broker o
mesmo evento tem o mesmo event_id, e € essa igualdade que torna segu-
ra o resto da migrac@o.

Dual-publish

O primeiro passo mais seguro € o relay publicar cada linha nos dois bro-
kers. Por um tempo, todo evento existe no broker antigo, onde os consu-
midores de hoje o leem, e no novo, onde ninguém ainda lé.

O dual-publish é, ele préprio, um dual write, e o Capitulo 4 explica por
que eles sdo perigosos. Aqui o risco é menor, porque a linha do outbox ¢ a
fonte da verdade e um crash deixa a linha para ser enviada de novo.
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A questao de design ¢ pelo que o relay espera. Se ele marca uma linha
como publicada apenas depois que as duas publicacdes tém sucesso, um
broker sombra inacessivel deixa linhas néo publicadas e interrompe o flu-
X0 ativo de que os consumidores dependem, por causa de um broker que
ninguém lé. Entdo acompanhe os dois destinos separadamente. A linha
estd publicada, no sentido do Capitulo 5, quando o broker antigo a tem, e
uma segunda marca registra o novo broker. Uma passada, em ordem de
id, alimenta o novo broker com as linhas que néo tém a segunda marca, o
que preserva a ordem por chave, e a limpeza espera pelos dois. O custo é
mais uma coluna e mais uma passada, e em troca uma indisponibilidade
do novo broker aparece como uma lacuna crescente na comparacdo e ndo
como uma indisponibilidade da Parcelly.

Durante essa fase, o broker antigo continua sendo aquele em que os con-
sumidores confiam. O novo broker é uma sombra, e a sua tinica funcao é
ser comparado com o original.

Espelhamento e bridges

Uma alternativa ao dual-publish no relay é copiar mensagens entre bro-
kers com uma ferramenta: uma ferramenta de espelhamento para log-
para-log, ou uma bridge ou um conector para log-para-fila e fila-para-log.
Isso ndo exige mudanca no relay e também carrega o histérico que existia
antes de a migracdo comecar, o que o dual-publish nao faz.

Duas cautelas. Um espelho ou uma bridge é um consumidor e um produ-
tor ao mesmo tempo, entdo ¢ at-least-once e produz duplicados, como
todo par consumidor-produtor. E ele precisa repassar o event_id, no cor-
po da mensagem ou em um header, sem alterd-lo. Uma bridge que gera o
seu proprio identificador transforma cada evento copiado em um evento
novo, e o inbox nao consegue reconhecer nenhum deles. Teste isso com
uma amostra antes de confiar. Se um espelho preserva o particionamento,
as chaves e os headers, e em que ordem entre as parti¢des, varia conforme
a ferramenta, e a resposta esta na documentacio dela, néo neste livro.

Offsets nao se traduzem

O offset de um grupo de consumidores no broker antigo nao significa
nada no novo. Mesmo entre dois brokers do mesmo tipo, a copia tem a
sua prépria numeracdo. Entre uma fila e um log, néo existe offset algum
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de um dos lados.

A resposta é a mesma a que a sec¢do sobre perda de regido chegou: esco-
lher um ponto de partida seguro e confiar na idempoténcia. Para cada gru-
po, escolha um timestamp tal que todo evento que o grupo ainda néo ha-
via terminado de processar no broker antigo tenha sido publicado depois
dele. Tome o atraso do grupo no momento da troca, converta-o em tempo
e some uma margem. Inicie o novo grupo nesse timestamp no novo bro-
ker. Ele relé eventos que o grupo antigo ja tratou, e o inbox os ignora.

A janela de deduplicagéo se aplica aqui como se aplica a um replay: o
evento mais antigo que o novo grupo vai reler precisa estar dentro da ja-
nela de todos os consumidores.

Ordenacao e particoes

O Capitulo 9 deu a condicdo para a ordem por chave: mesma chave, mes-
mo particionador, mesma contagem de particoes. Uma migracdo muda
pelo menos uma das trés. O novo broker pode usar um particionador dife-
rente, de modo que um mesmo order_id caia em uma particdo onde nun-
ca caiu, e o novo topic pode ser criado com um numero diferente de parti-
¢Oes, porque esse é 0 momento em que as pessoas reconsideram o
nuamero.

Duas coisas decorrem disso. Calcule a particdo no relay a partir da
partition_key armazenada, como sugeriu o Capitulo 9, de modo que um
Unico trecho de cédigo seja responsavel pelo mapeamento, e teste que os
eventos de uma chave caem em uma unica particdo no novo broker. E pla-
neje o cutover de modo que nenhuma chave tenha eventos em transito
nos dois lugares. Se um consumidor comeca a ler o novo topic enquanto o
topic antigo ainda guarda eventos nao processados para 0 mesmo
order_id, os eventos novos podem ser tratados antes dos antigos:
OrderCancelled antes de OrderConfirmed de novo, a falha do Capitulo
9. Ha duas formas de evitar isso. Drenar o backlog antigo até zero antes
de iniciar o novo grupo, o que pausa o processamento pelo tempo da dre-
nagem. Ou tornar os consumidores tolerantes por projeto, com eventos
que carregam estado e uma versao do agregado que rejeita qualquer coisa
mais antiga, como o Capitulo 9 descreveu. Drenaria primeiro em qualquer
fluxo em que a ordem importe e a pausa seja suportavel.
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O cutover

A ordem das operacdes € a parte sobre a qual as pessoas perguntam: pri-
meiro os consumidores, ou primeiro os produtores? Com o dual-publish, a
pergunta em grande parte se dissolve, porque os produtores ja estdo escre-
vendo nos dois antes de um unico consumidor se mover. A ordem passa a

ser esta.

1. Prepare: topics, schemas,
partitioning on the new broker

y

2. Relay dual-publishes with the
same event_id

3. Reconcile: every event_id on
the old broker is on the new
one

4. Move one consumer group at
a time; start at a safe
timestamp

pro~blem found

v

5. Reconcile again: effects Rollback: move the group back
match on both sides of the cut to the old broker

6. Stop publishing to the old
broker; keep it readable

7. Decommission after retention
and the dedup window have
passed
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A reconciliacdo envolve a mudanca dos dois lados. Antes dela, compare o
conjunto de valores de event_id nos dois brokers ao longo de uma jane-
la: tudo o que estd no broker antigo e falta no novo é um defeito do dual-
publish, encontrado enquanto ninguém depende do novo broker. Depois
dela, compare os efeitos: um grupo movido as 14:00 deveria ter produzido
o mesmo estado que teria produzido no broker antigo, e a reconciliacdo
entre servicos do Capitulo 13 € o que verifica isso. Uma migragao declara-
da concluida porque os consumidores estdo saudaveis verificou apenas
que nada caiu.

Mova os grupos de consumidores um de cada vez, comecando pelo menos
critico, digamos Notifications, e terminando com o Ledger. Cada grupo €
um passo pequeno e reversivel por si sO.

Rollback

Uma migrac¢do sem plano de rollback é uma porta de mao unica. Com este
desenho, o plano vem quase de graca, enquanto uma condicio se manti-
ver: o broker antigo continua recebendo todos os eventos. Enquanto o re-
lay faz dual-publish, o broker antigo esta completo, entédo o rollback signi-
fica apontar o grupo de volta para o broker antigo em um timestamp com
margem. O inbox absorve os eventos que o grupo tratou no lugar novo.

A condicéo é o motivo de o passo seis vir tarde. Quando o relay para de
escrever no broker antigo, o rollback exige que o fluxo seja invertido, com
o relay escrevendo de novo no antigo e os consumidores do broker antigo
comecando do ponto em que ele parou. Isso ainda é possivel porque o out-
box guarda as linhas, e é mais lento. O rollback também é limitado pela
retenc¢do do broker antigo e pela janela de deduplicacgéo, entdo sé o desati-
varia quando as duas tivessem passado desde o ultimo evento que ele re-
cebeu. Aposentar o broker antigo no dia em que o ultimo consumidor se
move elimina o rollback no momento em que os problemas do novo bro-

ker sdo mais provaveis de aparecer.

Entre fila e log

Quando a migracdo cruza familias, a seméntica muda, e um plano que a
trata como uma mudanca de endereco esta errado.
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Aspecto Fila para log Log para fila

Histérico  Ganho: o replay se torna possivel (e a re- Perdido: sem replay, entdo a
tencdo se torna uma decisio) recuperacdo depende do out-
box e dos produtores

Ackno- O ack por mensagem vira um commit de Um commit de offset vira ack
wledg- offset; uma mensagem lenta agora pode por mensagem, com visibility
ment bloquear a sua particdo (Capitulo 9) timeouts e reentrega

Ordena- A ordem por grupo, onde a fila a oferece, A ordem por particdo precisa
céo vira ordem por particdo; escolha a chave ser recriada, por exemplo com

grupos de mensagens onde a
fila os suporta

Dead O redrive € algo que vocé constréi ou confi-  Os recursos de DLQ da fila
letters gura; o log ndo tem dead-letter queue aparecem, e seus limites e sua
(DLQ) embutida, apenas um dead-letter to-  retencéo sdo diferentes
pic que vocé cria (Capitulo 8)

Atrasos e  Entrega atrasada e expiracdo por mensa- Atraso e expiragdo podem ser
expiracdo  gem podem ndo existir e exigir um nativos; a recuperacdo baseada
substituto em retencdo deixa de existir

Cada linha é um lugar em que um comportamento de que seus consumi-
dores dependiam pode mudar em siléncio. Escreveria a lista de comporta-
mentos de que cada consumidor depende antes de escolher o destino e
testaria 0os que importam, como uma poison message que ndo pode blo-
quear a sua parti¢do, em um ensaio (Capitulo 15).

Ensaiando a recuperacao

Nada disso vale muito se a primeira vez que vocé o executa é sob pressao.
Uma restauracdo que nunca foi feita € uma crenca. Um procedimento de
replay que nunca rodou com um volume realista ndo tem duracao.

Dois ensaios compensam o seu custo. Um teste de restauracdo pega um
backup, restaura-o em um ambiente descartavel, verifica o que a restaura-
cdo faz com o outbox, o inbox e os offsets, e entdo executa o procedimen-
to de retomada e o cronometra. Um game day remove algo de propdsito
em um lugar seguro, um broker, uma zona, um banco de dados de consu-
midor, e faz a equipe se recuperar usando apenas o runbook. O Capitulo
15 trata de como projetar essas simulacdes. O motivo pertence a este capi-
tulo: s6 executar a recuperagdo mostra quais passos vocé esqueceu.
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Um runbook para os cendrios deste capitulo precisa responder a uma lista
curta de perguntas, escritas e ndo guardadas na cabeca de alguém. O Ca-
pitulo 16 as incorpora a sua orientagédo sobre runbooks.

e Qual armazenamento foi afetado, e qual voltou no tempo?
e Qual € o ponto de recuperacdo, e como ele foi determinado?

e Quais grupos de consumidores precisam de reset, para qual timestamp
e com que margem?

e Quais efeitos precisam ser suprimidos durante o replay, e por qual
mecanismo?

e Todo intervalo a ser relido esta dentro da janela de deduplicagéo de
todos os consumidores afetados?

¢ O que é pausado, em que ordem, e quem retoma?

¢ Quais reconciliacées confirmam que a recuperacao funcionou, e quem
as lé?

e Como tudo isso é desfeito se estiver dando errado?

Trade-offs e custos

A retencdo é um orcamento de recuperacao. Uma retencdo maior man-
tém disponivel por mais tempo a recuperagdo barata, com os custos lista-
dos antes. Uma retencdo menor empurra vocé para republicar a partir dos
produtores.

Manter linhas do outbox custa armazenamento e um job de limpeza.
As mesmas linhas que tornam possivel uma janela de republicacéo sdo as
que um desenho mais enxuto apaga imediatamente. Com change data
capture (CDC) e exclusdo imediata, a janela ndo existe (Capitulo 5). Se
vocé quer a seguranca, mantenha as linhas publicadas por um periodo de-
clarado e monitore a tabela.

O replay é um instrumento rombudo. Ele relé tudo no intervalo, inclusi-
ve o que estava bem, e depende de todo consumidor ser idempotente e de
todo efeito estar sob um gate. Para alguns registros conhecidos, o reparo é
mais barato e mais seguro. O replay ganha o seu lugar quando o dano é
amplo e ninguém tem uma lista.
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A supressao de efeitos colaterais € codigo que precisa ser testado. Um
gate que existe mas € contornado por um novo handler € pior que ne-
nhum, porque cria confianga. O custo é um teste permanente e uma regra
na revisdo de cédigo.

Uma migracdo com dual-publish custa o dobro. Dois brokers rodam ao
mesmo tempo, o relay faz mais trabalho e acompanha dois destinos, e os
duplicados no lado antigo aumentam. Em troca vocé obtém verificacio an-
tes de alguém depender do novo broker, e um rollback. Se o sistema tolera
uma janela de manutencéo, um cutover direto é mais barato: pare o relay,
drene os consumidores antigos, aponte o relay para o novo broker e inicie
os consumidores la. Com um outbox, isso exige uma indisponibilidade e
nenhuma perda, porque as linhas esperam. Abre-se mao da verificacio e
do rollback, e nédo o escolheria para o ledger.

Quando nao construir tudo isso. Um fluxo em que uma lacuna é barata,
como um feed interno de métricas, ndo precisa de uma janela de republi-
cacgdo, de um runbook nem de um game day. Ajuste a recuperagao ao cus-
to da falha e registre por escrito quais fluxos vocé decidiu deixar sem co-
bertura. A auséncia deles no plano deve ser uma decisao.

Erros comuns

e Fazer o reset de um grupo sem verificar seus efeitos colaterais. E
tentador porque o reset € um unico comando e os dados estdo 14. O re-
sultado é uma segunda rodada de e-mails e uma segunda tentativa de
cobranga. Decida como os efeitos sdo suprimidos antes de mover qual-
quer offset.

e Fazer o reset de grupos demais. Recomecar com todos parece rigoro-
so. Cada grupo que sofre reset relé o histérico e carrega o risco dos
seus proprios efeitos. Faca o reset apenas dos grupos que perderam
algo.

e Confiar em um header de replay. E tentador porque uma flag na
mensagem parece o sinal mais barato. Uma mensagem reproduzida é
a mensagem original e ndo carrega sinal algum de estar sendo lida de
novo. O modo pertence ao deployment do consumidor ou a camada de
efeitos.
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Fazer o replay para um consumidor com o inbox do bug. Depois de
um bug de consumidor, o inbox ignora toda mensagem como ja feita.
Reconstrua um estado derivado em um armazenamento novo, ou lan-
ce corregOes explicitas para um estado append-only.

Um tinico objetivo de recuperacio para o sistema inteiro. E tenta-
dor porque é um ntimero s6 para combinar. Ele é rigido demais para
as notificacoes e frouxo demais para o Ledger. Defina objetivos por flu-
X0 e por armazenamento.

Restaurar um banco de dados e retomar de imediato. O servico
estd sauddvel e os dashboards estdo verdes, entdo o trafego é retoma-
do. O servico restaurado entéo publica estado rebobinado, reutiliza
identificadores e perde eventos que os seus offsets pularam. Pause, re-
concilie, faca o reset dos offsets e s6 entdo retome.

Reutilizar identificadores baseados em sequence depois de uma
restauracdo. As sequences sdo o padrdo e nada parece errado até dois
pedidos compartilharem um identificador. Uma sequence rebobinada
entrega um identificador que ja pertence a outro pedido. Use identifi-
cadores opacos, ou avance a sequence além do maior valor ja emitido.

Confiar na traducéo de offsets. E tentador porque a ferramenta a
anuncia e ela pouparia a aritmética dos timestamps. Uma ferramenta
de replicacdo que copia mensagens pode ou ndo mapear os offsets
com exatiddo. Planeje uma recuperagio que funcione sem ela, usando
timestamps e o inbox.

Uma bridge que gera identificadores novos. Uma bridge costuma
ser configurada para encapsular cada mensagem em seu proprio enve-
lope, e isso passa em um teste com um consumidor. Os eventos copia-
dos parecem novos, entdo o inbox nao reconhece nada e cada duplica-
do vira um efeito. Repasse o event_id sem alteragéo e teste.

Desativar o broker antigo junto com a mudanca do ultimo consu-
midor. Parece que a migracio terminou. Isso elimina o rollback exata-
mente quando ele tem mais chance de ser necessario. Espere a reten-

cdo e a janela de deduplicacdo passarem.

Nunca restaurar um backup. O job de backup estd verde. A primeira
restauracio entdo € a de verdade. Restaure em um ambiente descarta-
vel de forma periddica e cronometre.
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Pontos-chave

e Quando um armazenamento € perdido, restaurado ou substituido, o
que sobrevive é a semantica de falhas ao redor dele, isto é, o outbox, o
inbox, o event_id estdvel, o contrato e a reconciliacdo, e o préprio
broker € substituivel.

e O replay é uma ferramenta de recuperacéo para a familia dos logs:
pare um grupo de consumidores, registre seus offsets, faca o reset para
um timestamp medido a partir de onde o grupo realmente estava, com
uma margem, e deixe o inbox absorver os duplicados, desde que os
dados ainda estejam dentro da retengao.

e Uma mensagem reproduzida se parece com a original, entdo o consu-
midor em replay precisa conhecer o seu modo e colocar um gate nos
seus efeitos, derivar os identificadores a jusante de forma deterministi-
ca ou reter o seu outbox, e nunca confiar em um header.

¢ A janela de deduplicacéo faz parte de todo plano de recuperacdo, por-
que um intervalo mais antigo que a janela readmite duplicados, e um
bug de consumidor transforma o inbox de protecdo em obstaculo que
exige uma reconstrugdo ou correcdes explicitas.

¢ Os objetivos de ponto e de tempo de recuperacdo pertencem a cada
armazenamento e a cada fluxo, e um banco de dados restaurado rebo-
bina o seu outbox, o seu inbox e as suas sequences enquanto os offsets
ficam onde o broker os deixou, de modo que o procedimento de reto-
mada pausa, reconcilia, faz o reset dos offsets e sé entdo retoma.

e Areplicacdo assincrona entre regides tem um RPO igual ao seu atraso
e carrega dados, mas néo os offsets dos consumidores, de modo que
um failover inicia cada grupo a partir do hordrio do evento da sua pro-
pria posicdo no momento da falha, dimensiona uma janela de republi-
cacdo do outbox pelo atraso de replicagéo e trata os duplicados como
certos e as lacunas como o risco real.

e Uma migracdo de broker usa o relay como dnico ponto de troca, faz
dual-publish com o mesmo event_id, move um grupo de consumido-
res de cada vez a partir de um timestamp seguro, reconcilia antes e
depois e mantém o broker antigo legivel até que o rollback ndo seja
mais necessario.
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Um procedimento de recuperacdo que nunca foi executado ¢ uma hipote-
se, e 0 mesmo vale para o cddigo que deveria fazer um sistema sobreviver
a falhas. O Capitulo 15 trata de como testar sistemas orientados a eventos,
incluindo como ensaiar as restauracoes, os failovers e os replays que este
capitulo descreveu.
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Capitulo 15 — Como testar
sistemas orientados a eventos

Imagine a equipe de Inventory na Parcelly na sexta-feira anterior a um fe-
riado prolongado. A suite esta verde: 400 testes, alguns minutos de execu-
¢do, uma cobertura sobre a qual ninguém discute. O handler de
OrderPlaced tem um teste que monta um evento, chama o handler e veri-
fica que o estoque diminuiu em dois. Ele passa sempre. Os testes usam um
substituto em memoria para o broker, que entrega cada mensagem uma

vez, em ordem, imediatamente.

No sabado, um deploy reinicia os consumidores. Os handlers rodam mais
devagar que de costume enquanto aquecem, e um deles ultrapassa o seu
visibility timeout, de modo que o broker entrega a mesma mensagem
OrderPlaced a um segundo consumidor enquanto o primeiro ainda a pro-
cessa. Os dois leem o inbox, os dois ndo encontram nada, e os dois se-
guem adiante para reservar o estoque. A restricdo de unicidade que deve-
ria ter feito um deles falhar ndo existia no esquema real, e nenhum teste
percebeu, porque os testes rodavam sobre um banco de dados fake escrito
a mao, que nunca impunha restricdes e nunca executava dois handlers ao
mesmo tempo. A suite nunca tinha errado em nada do que verificava. Ela
nunca verificou a tinica coisa que importava.

Enquanto isso, um teste na suite de Orders falha uma vez a cada 20 execu-
¢Oes. A equipe parou de olhar para ele. Ele espera dois segundos para um
evento chegar, e as vezes o evento leva trés.

As duas histdrias tém a mesma raiz: os testes descrevem um sistema que
ndo existe. Este capitulo responde a uma pergunta pratica. Como testar
um cédigo cujos piores bugs sé aparecem sob duplicagéo, atraso e reorde-
nacdo, sem construir uma suite lenta, instavel ou ignorada?
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O problema e por que ele é dificil

O Capitulo 1 argumentou que o happy path é aquele que se consegue tes-
tar sem esforco e aquele em que se tende a acreditar. Os capitulos 2 a 14
construiram entdo defesas contra falhas que o happy path nunca mostra.
Defesas sdo cddigo, e codigo que nunca é exercitado sob a falha que ele
trata é uma esperanca. O Capitulo 3 apresentou um modelo de falhas com
um campo “verificado por” em cada entrada. Este capitulo é onde esse
campo € preenchido.

Trés propriedades tornam dificil esse tipo de teste.

As falhas sao interleavings, nao entradas. Um teste de funcédo fornece
uma entrada e verifica uma saida. O bug da reserva duplicada exige uma
temporizacdo particular: duas entregas sobrepostas no tempo, ou um com-
mit seguido de um crash e de uma reentrega. Nenhum valor de entrada o
dispara. O teste precisa controlar quando as coisas acontecem, o que signi-
fica que o harness de teste precisa ser proprietdrio do comportamento do
broker, do relégio e dos pontos de crash.

A assincronia esconde o momento da verdade. Depois que um handler
roda, o efeito pode chegar a outro servigco segundos depois. Um teste ndo
pode fazer a assercdo imediatamente, e ndo sabe quanto esperar. Dormir
um tempo fixo esta errado nas duas direcoes: curto demais e o teste fica
instavel, longo demais e a suite fica lenta.

Os fakes mentem exatamente nos lugares que importam. A idempotén-
cia se apoia em uma restricdo de unicidade. A atomicidade se apoia em
uma transacdo. A ordenacéo se apoia na atribuicio de particdes. Um fake
que pula essas coisas da a vocé uma suite verde e nenhuma informacao. O
custo do realismo € a velocidade, e por isso o oficio estd em decidir onde
paga-lo.

Adaptando a piramide de testes

A piramide de testes cldssica continua valendo: muitos testes rdpidos na
base, poucos lentos no topo. O que muda é para que serve cada camada e
que falha cada camada é responsavel por pegar.
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Camada

O que roda

Real ou fake

O que detecta

Testes de  Um handler contra Banco de dados Efeito errado, inbox ausente,

handler um banco de dados  real, sem broker atomicidade quebrada, trata-
real mento ruim de duplicados e de

ordem

Testes de  Formatos de eventos Nenhum servico Mudangas de esquema que que-

contrato entre produtor e bram um consumidor
consumidor

Testesde  Um servico com um  Broker real, outros  Ligacdes: do outbox ao relay ao

compo- broker, um outbox e  servicos substitui-  topic, acks, retries, dead-

nente um relay reais dos por stubs lettering

Testes de  Alguns servicos jun-  Tudo real, em pe-  Comportamento entre servicos,

fluxo tos, com uma falha quena escala como compensacdes e timeouts
injetada

Probes de  Eventos sintéticos Real Problemas de deploy e de confi-

producdo  no sistema ativo guracdo que nenhum ambiente

de pré-produgio mostra

Duas escolhas da tabela merecem uma frase cada. A camada de handler
usa um motor de banco de dados real, porque o inbox, a escrita no outbox
e a verificacdo de versdo dependem de restricoes e transacoes que um fake
teria de reimplementar, e reimplementa-las foi como a suite de Inventory
se deixou enganar. O broker, por outro lado, fica de fora nessa camada.
Um handler é uma funcido de uma mensagem e de um estado para um
novo estado e algumas mensagens de saida. Se vocé pode chama-lo direta-
mente, pode testd-lo rapidamente.

O formato da pirdmide também decorre de onde as falhas vivem. A maior
parte das defesas deste livro é l6gica do lado do consumidor ou do lado do
produtor, que a camada de handler alcanga a baixo custo. Sé a ligacéo en-
tre as pecas precisa de um broker, e ali o namero de testes é pequeno, por-
que cada um prova uma propriedade da configuracdo, e ndo da logica de
negdcio.

Testando handlers

Um teste de handler deve enunciar o contrato na linguagem do livro: dada
esta mensagem e este estado, o efeito acontece uma vez e o evento de sai-
da é escrito no outbox. Depois, 0 mesmo teste ganha um segundo ato, em

que a mensagem chega de novo.

317



function testReservationIsIdempotent():
db = freshDatabase()
seedStock(db, "sku-17", available: 5)
message = buildEvent("OrderPlaced", order_id: "order-1",
lines: [{ sku: "sku-17", qty: 2 }])

handleOrderPlaced(db, message)
// same event_id: the broker redelivered it
handleOrderPlaced(db, message)

assert stockAvailable(db, "sku-17") == 3
assert reservationCount(db, "order-1") ==
assert outboxCount(db, "StockReserved", "order-1") == 1

A dltima assercdo € a que as equipes esquecem. Um duplicado que nio re-
serva duas vezes, mas emite StockReserved duas vezes, ainda causa dano
a jusante, e verificar o outbox o detecta.

Esse teste cobre duplicados sequenciais, que a verificagdo de caminho ra-
pido no inbox trata. O caso perigoso € o do duplicado concorrente, em que
dois workers passam pela verificacdo. Para testd-lo, o harness executa dois
handlers ao mesmo tempo e usa uma barreira para segurar ambos logo
antes da transacdo, de modo que o interleaving seja forcado e ndo espera-
do por sorte.

function testConcurrentDuplicatesCommitOnce():
db = freshDatabase()
seedStock(db, "sku-17", available: 5)
message = buildEvent("OrderPlaced", order_id: "order-1",
lines: [{ sku: "sku-17", qty: 2 }1])
barrier = newBarrier(parties: 2)
setHook("before-transaction", barrier.wait)

results = runConcurrently(
handleOrderPlaced(db, message),
handleOrderPlaced(db, message))

// one commits; the other fails on the unique constraint and
// would be redelivered, which is allowed

assert stockAvailable(db, "sku-17") == 3

assert reservationCount(db, "order-1") == 1

assert results.committed == 1

Esse teste falha se alguém remove a restricdo de unicidade e passa a confi-
ar na verificacio de ler-e-depois-inserir, que é exatamente a regressao
mais dificil de enxergar em uma revisdo. O Capitulo 7 explicou por que a
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restricdo é a rede de seguranca. Um teste como esse torna a explicacio

executavel.

Os pontos de crash funcionam do mesmo modo. Se o handler chama
crashPoint("before-ack") onde o ack iria, um teste pode armar esse
ponto e provocar ali um crash simulado.

function testCrashBetweenCommitAndAck():
db = freshDatabase()
seedStock(db, "sku-17", available: 5)
message = buildEvent("OrderPlaced", order_id: "order-1",
lines: [{ sku: "sku-17", qty: 2 }I)
armCrash("before-ack")

crashed = false
try:
handleOrderPlaced(db, message)
on SimulatedCrash:
// the process died after commit; the broker saw no ack
crashed = true
assert reservationCount(db, "order-1") == 1
// if the crash point was renamed, the test must fail, not pass
assert crashed

// a crash point fires once per arming; disarm it for the
redelivery

disarmCrash("before-ack")

handleOrderPlaced(db, message)

assert reservationCount(db, "order-1") == 1

assert stockAvailable(db, "sku-17") == 3

Leia a assercdo dentro do bloco on. Ela verifica que o commit sobreviveu
ao crash, que é metade da histdria. A outra metade é a reentrega que vem
a seguir. Um teste de crash que verificasse apenas a segunda metade tam-
bém passaria para um handler que nunca fez commit de nada.

Injetando duplicados, reordenacao e atraso

Testes individuais codificam os casos em que vocé pensou. O modelo de
falhas também contém os casos em que vocé ndo pensou, entdo acrescen-
taria uma camada de testes que perturbam um stream inteiro de eventos e
verificam que o resultado ndo muda.

A ideia é uma propriedade de convergéncia. Tome um stream gravado,
corretamente ordenado, de um agregado. Calcule o estado final esperado
dobrando os eventos diretamente, sem broker algum. Depois entregue os
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mesmos eventos pelo handler em uma sequéncia perturbada, com alguns
embaralhados dentro de uma janela e alguns duplicados, e afirme que o
estado final é igual ao esperado.

function testOrderViewConvergesUnderAnyDelivery(seed):
// versions 1 to 6, true order
events = recordedOrderStream("order-1")
// reference, no broker, no handler
expected = foldEvents(events)
random = randomSource(seed)
// a failure must be reproducible
log("seed", seed)

schedule = shuffleWithin(events, random, window: 3)
schedule = duplicateSome(schedule, random, rate: 0.3)

db = freshDatabase()
for each message in schedule:
handleOrderEvent(db, message)

// assumes held events are released when a gap closes (Chapter 9)
assert heldEventCount(db, "order-1") == 0
assert loadOrderView(db, "order-1") == expected

Execute-o para algumas centenas de seeds no CI. Dois detalhes o0 mantém
honesto. A seed é registrada em log, de modo que uma falha na seed 4172
¢ uma falha que vocé pode reexecutar em um laptop, em vez de uma his-
téria. E o resultado de referéncia vem de um caminho de cdédigo diferente
do handler, de modo que um bug no handler ndo pode aparecer também
na expectativa.

O atraso € a terceira perturbacdo. Uma mensagem atrasada é aquela que
chega depois das suas sucessoras, ou depois de um timeout ter disparado.
O tempo é o que se deve controlar aqui: handlers e sagas que leem o relo-
gio do sistema diretamente ndo podem ter seus timeouts testados sem es-
perar. Passaria o relégio como dependéncia e deixaria o teste avancd-lo. O
Capitulo 10 listou os estados em que uma saga pode estar. Um teste de
saga entdo vira uma tabela: para cada estado, entregue cada evento que
poderia chegar, inclusive os tardios, e verifique o estado resultante e a
compensacdo emitida.

Estado da saga Evento que chega Resultado esperado

AWAITING_RESULTS PaymentAuthorized Permanece em AWAITING_RESULTS,
aguardando o estoque
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Estado da saga

AWAITING_RESULTS,
pagamento retido

Evento que chega

O timeout dispara

Resultado esperado

COMPENSATING ; os comandos

ReleaseStock e VoidAuthorization sdo
escritos no outbox

COMPENSATING ou StockReserved Nenhuma transi¢do da saga. Um

CANCELLED tardio StockReserved tardio significa que In-
ventory reservou antes de ReleaseStock
chegar até ele, entdo esse comando libera
o estoque. Se a liberacdo tivesse chegado
primeiro, o seu tombstone teria recusado
a reserva (Capitulo 10)

COMPLETED PaymentCaptured Ignorado

duplicado

A terceira linha é a que importa. A chegada tardia depois de um timeout é
0 caso que as sagas erram, porque o happy path e o caminho do timeout
foram testados cada um sozinho e a colisdo nunca foi. A tabela precisa ser
escrita por alguém que pergunta “o que mais poderia chegar neste
estado?”, e ndo por alguém que acompanha o diagrama do fluxo.

Nota: Se os seus testes dependem de uma sequéncia aleatdria, guar-
de algumas seeds que falharam como casos de regressio fixos assim
que forem encontradas. Um bug que foi reproduzido uma vez deve
continuar reproduzido.

Testes de contrato e verificac6es de compatibilidade

Os testes de handler montam seus proprios eventos, o que significa que
testam o consumidor contra a ideia que o consumidor tem do produtor.
Quando o produtor muda um campo, nada na suite do consumidor perce-
be. O Capitulo 12 descreveu regras de compatibilidade e um schema regis-
try que as imp0de. Isso cobre a estrutura. Os testes de contrato cobrem a
parte que o registry ndo enxerga: aquilo de que cada consumidor de fato
depende.

Em um contrato dirigido pelo consumidor, cada consumidor registra por
escrito os campos e tipos que 1é de um evento, e o pipeline do produtor
verifica se o seu esquema ainda os fornece. A direcao importa. O produtor
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ndo tem como saber quais campos sustentam carga, e o consumidor tem.
Um contrato €, portanto, um pequeno arquivo de propriedade do consumi-
dor e guardado onde o CI do produtor possa lé-lo.

contract inventory-reads—order—placed:

consumer: inventory
event_type: OrderPlaced
schema_version: 1
requires:
payload.order_id text, required
payload. lines[].sku text, required
payload. lines[].qty integer, greater than zero
tolerates: unknown fields
sample: minimalEventFrom(requires)

function verifyContracts(contracts, producerSchemas):
for each contract in contracts:
schema = producerSchemas.version0Of(contract.event_type,
contract.schema_version)

for each requirement in contract.requires:
// optional is not enough: a consumer that reads the field
// must be able to rely on it being there
if not schema.guarantees(requirement):

raise ContractBroken(contract.consumer, requirement)

Sao necessarias duas metades. O pipeline do produtor executa
verifyContracts contra todos os contratos registrados. O pipeline do
consumidor decodifica cada evento de amostra dos seus contratos com o
seu desserializador real e executa o handler sobre ele. Juntas, as duas de-
tectam um produtor que deixa de fornecer um campo e um consumidor
que passa a ler um campo que nunca declarou. A segunda deteccdo so6 vale
se a amostra for construida a partir do contrato e contiver apenas os cam-
pos declarados; uma amostra copiada do evento completo do produtor
permite que o consumidor leia um campo néo declarado e mesmo assim
passe.

As amostras devem cobrir todas as versdes ainda na retencdo, como reco-
mendou o Capitulo 12. O replay 1é o que estiver 14, e um consumidor que
trata apenas o formato mais novo falha no primeiro evento antigo. E tam-
bém aqui que a verificacdo de compatibilidade do registry pertence ao CI:
uma mudanca de esquema do produtor deve quebrar o build antes de po-
der ser registrada, e ndo depois de chegar ao topic.
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Seja honesto quanto ao limite. Um contrato prova que amount_minor exis-
te e é um inteiro. Nao prova que ele ainda significa “o valor em unidades
menores”. Mudar o significado sem mudar a estrutura passa em todos os
testes de contrato, e s6 um revisor humano, ou um teste comportamental
no consumidor, percebe. Ndo trataria contratos verdes como uma afirma-
cdo sobre significado.

Assercoes sobre consisténcia eventual

Um teste de ponta a ponta publica algo e depois faz uma asser¢éo sobre
um efeito em outro lugar. O efeito chega com o tempo, entdo a assercao
precisa de uma forma que tolere isso. A forma padrédo é um polling com
deadline.

function eventually(check, timeout, interval):
deadline = now() + timeout
while true:
observation = check()
if observation.satisfied:
return
if now() >= deadline:
// report what was last seen, not only that time ran out
raise AssertionTimeout(observation.description)
sleep(interval)

A estrutura importa mais do que parece. A verificacdo roda mais uma vez
depois que o deadline é alcancado, de modo que uma condicao satisfeita
durante o ultimo sleep ainda passa, o intervalo é curto em relacdo ao ti-
meout, e a mensagem de falha carrega a tltima observagdo. Uma mensa-
gem que diz “timed out” ndo diz nada. Uma que diz “order-1 stuck at
AWAITING_RESULTS, 1 held event” diz onde olhar.

Os testes assincronos instaveis tém uma lista curta de causas, e a maioria é

corrigivel na causa.

¢ Sleeps fixos. Substitua por eventually. O timeout vira um teto e o
teste termina assim que a condicao se cumpre.

¢ Timeouts ajustados para um laptop rapido. Defina o teto com folga,
jé que ele ndo custa nada quando a condigdo é atendida depressa, e
mantenha-o separado das expectativas de desempenho. Um or¢amen-
to de laténcia € outro teste, com outro ambiente.
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e Estado compartilhado entre testes. Uma mensagem esquecida em
um topic compartilhado faz o teste seguinte ver um evento que ele
ndo publicou. Dé a cada teste o seu proprio correlation id e filtre por
ele, ou o seu proprio topic ou fila.

e Ordem presumida onde nenhuma é prometida. Se um teste faz
uma asserc¢ao sobre a ordem de dois eventos de parti¢des diferentes,
ele afirma algo que o broker nunca prometeu (Capitulo 9).

e Afirmar que nada aconteceu. “Nenhum segundo e-mail foi enviado”
ndo pode ser transformado em sucesso por polling, ja que esperar mais
poderia ainda mostrar um. Prefira levar o sistema a quiescéncia e s6
entdo fazer a assercdo. A quiescéncia é uma propriedade do caminho
inteiro, ndo de um consumidor: o outbox estd vazio, o relay estd ocio-
so, o atraso de todo consumidor envolvido é zero, nenhum retry ou ti-
mer esta agendado, e as filas de retry e de atraso estdo vazias. SO en-
tdo nao resta nada que possa produzir o efeito, inclusive um salto a ju-
sante cuja mensagem ainda estd em transito.

Para o ultimo caso, o harness precisa de um modo de dizer “execute até
que nada esteja pendente”. Em um teste de handler ou de componente, o
harness pode bombear o consumidor até a fila ser drenada e o reldgio in-
jetado ndo ter mais timers a disparar. Isso é mais rdpido e mais determinis-
tico que esperar pelo tempo de reldgio, e é o principal motivo de manter a
maioria dos testes comportamentais na camada de handler e usar tempo
real apenas onde a ligacdo entre as pecas é o objeto do teste.

Injecao de falhas e chaos

Tudo até aqui testa o cddigo isoladamente. A pergunta seguinte € se o sis-
tema montado se comporta como o modelo de falhas afirma. A injecao de
falhas coloca uma falha em um ambiente em execuc¢do de propdsito e veri-
fica a resposta do sistema.

Comece pelo modelo de falhas do Capitulo 3 e escolha entradas, néo fer-
ramentas. Para cada uma, escreva a hipotese nos termos da prépria entra-
da: “se um consumidor é morto entre o commit e o ack, a reentrega nao
muda nada”. Depois injete: mate o processo naquele momento, pause o
relay, atrase as respostas do broker, corte a conexdo entre um servico e o
seu banco de dados, reinicie um né do broker no meio de uma publicagéo.
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Em seguida, verifique os invariantes, ndo os logs: o estoque bate com as
reservas, o ledger tem uma entrada por captura, nenhuma linha do outbox
esta travada.

Acrescente simulages de recuperacéo a essa lista, porque uma defesa que
nunca foi exercitada é uma esperanca. Um backup que nunca foi restaura-
do é o exemplo classico. Restaure um em um ambiente descartavel e veri-
fique o que uma restauracdo faz com o outbox, o inbox e os offsets dos
consumidores, o que o Capitulo 14 trata: linhas do outbox ressuscitadas,
linhas do inbox rebobinadas de modo que os duplicados deixam de ser re-
conhecidos, offsets que ja ndo conferem. Faca o failover para um cluster
standby, ou ensaie-o, e compare o tempo de recuperacio e os dados perdi-
dos com os objetivos de recuperacio escolhidos para esse fluxo no Capitu-
lo 14. E teste o alcancar o ponto atual: pause um consumidor por tempo
suficiente para formar um backlog, retome-o enquanto o trafego continua
chegando e verifique que o backlog se esvazia antes do deadline do fluxo e
antes de a retencdo expirar. Isso verifica a taxa de drenagem do Capitulo
13 e os limites do trabalho em andamento do Capitulo 6.

Executaria isso em camadas de raio de impacto crescente. Testes de fluxo
em um ambiente dedicado injetam falhas de forma agendada no CI, pe-
quenos e repetiveis. Um game day periddico em um ambiente maior as in-
jeta como exercicio de equipe, em parte para encontrar bugs e em parte
para descobrir se alguém percebe. Os alertas do Capitulo 13 estdo tanto
sob teste quanto o cddigo. Se vocé matou um consumidor e nenhum alerta
disparou, encontrou um bug no monitoramento.

O chaos em producdo é um préximo passo possivel, ndo um ponto de par-
tida. Sé faz sentido quando o sistema ja mostrou que sobrevive a mesma
falha em pré-producio, quando o raio de impacto pode ser limitado e
quando alguém pode interromper o experimento instantaneamente. Uma
equipe sem essas condicOes ndo deve comecar por ai, e ndo me envergo-
nharia de ficar nos game days por muito tempo. O valor de uma pratica de
injecdo de falhas esta no ciclo de hipodtese, injecéo e verificacdo, ndo no
quao dramadtica é a injec@o.
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Aviso: Uma execucdo de injecao de falhas que compartilha um bro-
ker, um banco de dados ou uma conta de provedor de pagamento
com o trafego real é uma indisponibilidade com plano. Isole o ambi-
ente, ou restrinja a injecdo a trafego sintético, antes de desligar qual-
quer coisa.

Replay como teste de regressao

Um log de eventos é uma gravacdo do que realmente aconteceu, € o re-
play, a releitura deliberada do histdrico, o transforma em uma suite de re-
gressdo. Tome uma fatia de eventos reais, passe-a pela nova versiao de um
consumidor em um ambiente descartavel e compare o estado derivado
com o que a versdo antiga produziu. As diferencas sdo intencionais, como
em uma correcdo de bug, ou regressoes. O replay também tem um uso
operacional, o de recuperar-se depois de uma lacuna ou de uma restaura-
cao relendo o histérico, e o Capitulo 14 trata disso. Esta secdo trata ape-
nas de usa-lo para testar.

Isso pega coisas que fixtures escritas a mao nunca pegardo: formatos de
evento de trés versoes de esquema atrds, sequéncias que ninguém imagi-
nou, um campo que estava sempre presente nos testes e é nulo em uma
pequena fraciio do histérico. E também o que mais se aproxima de um tes-
te da afirmac@o do Capitulo 12 de que os eventos antigos ainda sdo
decodificados.

Um procedimento viavel tem cinco passos.

1. Selecione uma fatia. Uma janela de tempo, ou o histdrico completo
de uma amostra de agregados. Uma amostra que inclua todas as ver-
sOes de esquema, mais incidentes conhecidos, vale mais que uma
aleatdria.

2. Aplique mascaramento. Os eventos reproduzidos contém dados de
compradores. Anonimize antes que saiam da sua fronteira original, ou
mantenha o ambiente descartdvel sob os mesmos controles da
producdo.

3. Desative os efeitos e os eventos emitidos. O consumidor em replay
ndo pode cobrar cartdes, enviar e-mails nem chamar transportadoras.
Os efeitos vao para stubs que registram o que lhes foi pedido, e os re-
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gistros dos stubs fazem parte da saida. O seu outbox e o seu relay de-
vem publicar em um broker descartavel, ou ser capturados, e nunca
apontar para topics de producao, ou o replay republica o histérico
para consumidores ativos.

4. Execute as versoes antiga e nova sobre a mesma fatia. Compare o
estado derivado e os eventos emitidos, agregado por agregado.

5. Classifique cada diferenca. Intencional, inofensiva ou uma regressao.
Uma diferenca que ninguém sabe explicar é uma regressdo até que se

prove o contrario.

O replay se aplica a familia dos logs, onde o histérico ainda esta 1a. Em
uma fila classica, as mensagens consumidas se foram. O equivalente é
uma amostra capturada: um tap que copia uma fragdo das mensagens,
anonimizadas, para um armazenamento sob o seu controle. E uma ferra-
menta mais fraca, porque a captura € tdo boa quanto a amostragem, mas
serve ao mesmo propasito.

O replay também tem um limite de custo. Histéricos grandes levam tempo
e armazenamento reais, e as ferramentas de comparacéo sdo algo que a
sua equipe precisa construir e manter funcionando. Reservaria o replay do
histérico completo para mudangas que afetam a forma como os eventos
sdo interpretados, e usaria uma fatia menor nos releases de rotina.

Verificando em producao

Nenhum ambiente de pré-producio reproduz o formato do trafego, os da-
dos, a configuracgao e as esquisitices da producao. Algumas falhas, como
uma permissdo ausente em um topic depois de um deploy, um secret desa-
tualizado ou uma fila mal roteada, sé aparecem no sistema real. A respos-
ta ndo é desistir dos testes de pré-producéo, e sim acrescentar uma ultima
camada que roda onde as falhas estdo.

Um evento sintético é um trafego deliberadamente injetado e explicita-
mente rotulado, que percorre o pipeline real e é verificado no final. Para a
Parcelly, é um pedido feito a cada poucos minutos por um probe, fluindo
de OrderPlaced até ShipmentScheduled.
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function runOrderProbe():
probeId = newId()
// recorded first, so a crash of the probe itself leaves a trail
recordProbe(probeId, startedAt: now())

try:
// goes through the real API, outbox, relay and broker; the
flag
// travels in a header and is copied like correlation_id
orderId = placeSyntheticOrder(probeId, headers: { synthetic:
"true" })

eventually(
check: flowReached(orderId, "ShipmentScheduled"),
timeout: probeBudget,
interval: probeInterval)
finally:
// runs on success, on timeout and on error alike
cancelSyntheticOrder(probeld)

O rétulo é o mecanismo de seguranca, e é um header synthetic dedica-
do, ndo um prefixo em correlation_id. Um identificador que também
controla comportamento é uma armadilha, e o Capitulo 13 pede um for-
mato uniforme de id, order-81724, para que a busca por correlacio funci-
one em todo lugar. O preco € que um salto que esquece de copiar o header
transforma um probe em trafego real sem nenhum erro. Todo servico o co-
pia com o mesmo helper que copia correlation_id, o probe também usa
uma conta de comprador sintético dedicada, que Payments e Shipping re-
conhecem de forma independente, e um teste remove o header de propo-

sito e verifica que nenhuma cobranca ou envio real resulta.

Cada servico reconhece a flag e muda as suas bordas, ndo a sua légica
central: Payments fala com o sandbox do provedor, Shipping pula a entre-
ga a transportadora, Notifications suprime o envio, e o Ledger lanca em
uma conta de teste que as financas excluem dos relatdrios. Esses ramos
sdo cddigo que roda apenas para probes, entdo um erro neles é um bug
que s6 a produgdo expde. Inventory precisa do mesmo tratamento, ou
cada probe reserva estoque real: reserve contra um SKU sintético dedica-
do, ou pule a reserva para pedidos rotulados. Testaria os proprios ramos
na camada de handler, e testaria o probe quebrando algo de propdsito e
verificando que ele falha.

A limpeza tem mais uma armadilha. Um probe que estoura o timeout ndo
necessariamente deixou de terminar; seus eventos ainda podem estar em
transito, e um StockReserved ou PaymentAuthorized tardio pode chegar
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depois do cancelamento. E por isso que o probe é registrado logo no inicio
e todo servico se orienta pela flag synthetic: um sweep perioédico pode
encontrar probes mais antigos que o orcamento e cancelar o que quer que
tenham deixado, e o cancelamento € ele préprio idempotente, de modo

que executa-lo duas vezes € inofensivo.

Um probe também precisa de um orcamento, e o orcamento precisa de um
responsavel. Um probe que falha envia um page para alguém, entéo o or-
camento precisa ser generoso o bastante para evitar falsos alarmes e aper-
tado o bastante para ter significado. O Capitulo 13 trata da laténcia de
ponta a ponta e de como criar alertas sobre ela. O probe € a fonte mais ba-
rata dessa medic@o, j4 que exercita o caminho inteiro, inclusive as partes
em que nenhum pedido real passou na ultima hora.

A verificacdo em producéo inclui os jobs de reconciliagdo do Capitulo 13.
Uma execucao de reconciliacido é um teste de invariantes sobre dados re-
ais, executado continuamente, e detecta as falhas que ninguém pensou em
simular. Conto essa execuc¢do como a ultima camada da piramide.

Trade-offs e custos

O realismo custa tempo. Bancos de dados reais, brokers reais e falhas in-
jetadas deixam os testes mais lentos. A suite que era rapida era rapida por-
que pulava o que importava. Orcaria as camadas lentas de forma explicita:
testes de handler em segundos, testes de componente em alguns minutos,

testes de fluxo e injecdo de falhas de forma agendada e nédo a cada

commit.

Os testes de contrato acrescentam coordenacao. Cada consumidor é
proprietario de arquivos que vivem no pipeline do produtor, e alguém pre-
cisa manté-los atualizados. Para um sistema com dois servicos e uma equi-
pe, um teste compartilhado do esquema pode bastar. O teste de contrato
comeca a compensar quando as equipes de produtor e consumidor fazem
o deploy de forma independente, e rende pouco antes disso.

As sequéncias aleatdrias acrescentam trabalho de investigacdo. Uma
seed que falha é um quebra-cabeca e um defeito real ao mesmo tempo. As
equipes que ndo gostam disso acabam reduzindo o nimero de seeds até o
teste ndo encontrar mais nada. A cura é registrar as seeds em log e manter
regressOes fixas, ndo abandonar a técnica.
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Chaos e probes tém um raio de impacto. Ambos tocam sistemas ativos
ou compartilhados. Quando nao usa-los: quando o sistema ainda néo so-
brevive a falha em isolamento, quando ninguém consegue interromper a
execuc¢do imediatamente, ou quando o trafego rotulado ndo pode ser man-
tido separado de dinheiro real e de compradores reais.

O replay é caro de montar. A infraestrutura de mascaramento, de stubs
de efeitos e de comparacdo é um projeto a parte. Um sistema pequeno
com um histérico curto ganha mais com testes de handler e pontos de
crash. Néo sei onde fica o seu ponto de equilibrio, ja que ele depende da
frequéncia com que os consumidores mudam e do custo de uma interpre-
tagdo errada do histdrico, mas uma equipe que ja teve um incidente causa-
do por um evento antigo inesperado costuma conseguir adivinha-lo.

Erros comuns

o Testar contra um fake de broker que nunca se comporta mal. E
tentador porque € rapido e os primeiros testes passam. Faca o fake du-
plicar, atrasar e reordenar, ou coloque a falha nos testes de handler
com chamadas explicitas, como neste capitulo.

e Simular as restricoes do banco de dados com um fake. Um fake es-
crito a mao ndo impoe unicidade, isolamento nem atomicidade, entdo
os testes passam existindo ou nédo a defesa. Use o motor real, em um
contéiner ou em uma instancia descartavel, em todo teste que depen-
da de uma restricéo.

e Dormir por um tempo fixo. Parece a forma mais simples de esperar.
Faca polling da condi¢do com um teto e informe a tltima observacgdo
na falha.

e Nunca testar o crash entre o commit e o ack. Parece exético, mas
acontece em todo deploy. Acrescente um ponto de crash em cada han-
dler e um teste que o arme.

e Testar apenas o estado final, e ndo o outbox. Um duplicado que nédo
muda o estado ainda pode emitir um segundo evento. Faga asserc¢oes
sobre o que foi escrito no outbox.

e Testes de contrato que verificam a presenca, mas nao a obrigatori-
edade. Um campo que é opcional no esquema do produtor pode estar
ausente. Faca o contrato dizer “required” e verifique isso.
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¢ Testes aleatorios sem seeds. Uma falha que ndo pode ser reproduzi-
da acaba apagada. Registre a seed em log e guarde as seeds que falha-
ram como casos fixos.

e Confiar em um backup que nunca foi restaurado. O job de backup
informa sucesso, entdo a defesa parece testada. Restaure-o em um am-
biente descartavel de forma periddica e verifique depois o outbox, o
inbox e os offsets.

e Executar probes contra dinheiro real. Trafego sintético que chega ao
provedor de pagamento ativo ou a uma transportadora real ndo é um
probe. Roteie o trafego rotulado para sandboxes na borda e teste esse
roteamento.

Pontos-chave

e Testes que supéem um broker entregando cada mensagem uma vez,
em ordem, testam um sistema que nio existe, entdo toda defesa deste
livro precisa de um teste que aplique a falha contra a qual ela defende.

e Os testes de handler pertencem a um motor de banco de dados real,
porque o inbox, o outbox e as verificagdes de versdo dependem de res-
tricOes e transagdes que os fakes ndo reproduzem.

¢ Duplicados, reordenacio e atraso sdo testados melhor como uma pro-
priedade de convergéncia sobre um stream perturbado, com a seed re-
gistrada em log para que qualquer falha possa ser reproduzida.

e Os contratos dirigidos pelo consumidor detectam quebras estruturais
antes do deploy, mas ndo enxergam uma mudanca de significado, de
modo que a revisdo humana do que um campo deve dizer continua fa-
zendo parte do processo.

e Substitua os sleeps fixos por polling contra uma condi¢édo e um teto,
faca assercOes sobre a quiescéncia e ndo sobre o siléncio, e injete o re-
légio para que os timeouts possam ser testados sem esperar.

e A injecdo de falhas deve partir das entradas do modelo de falhas e ve-
rificar invariantes depois, aumentando o raio de impacto apenas a me-
dida que o sistema prova que sobrevive a cada etapa, e deve incluir si-
mulacOes de recuperagdo para restauracoes, failovers e o alcancar o
ponto atual.
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e O replay do histérico real e os probes sintéticos em producdo detectam
o que fixtures escritas a mao e ambientes de pré-producdo nao conse-
guem, e precisam de mascaramento, stubs de efeitos e trafego rotula-
do para serem seguros.

Um sistema que foi testado dessa maneira merece um pouco mais de con-
fianca, embora nunca completa, e isso deixa a questdo do que uma equipe
deve verificar antes de confiar em um design. O Capitulo 16 retne o livro
em um checklist de confiabilidade e termina com aquilo que o checklist
néo consegue fazer.
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Capitulo 16 — Um checklist de
confiabilidade e reflexoes finais

Imagine uma revisdo de design na Parcelly, numa quinta-feira tranquila. A
equipe esta prestes a adicionar um novo fluxo: quem vende podera ofere-
cer reembolsos parciais, e o Payments vai emitir um novo evento para isso.
O diagrama estd limpo. Alguém desenhou as setas, nomeou o evento e lis-
tou os consumidores. A reunido esta marcada para 30 minutos, e tudo in-

dica que vai terminar em 20.

Entdo a pessoa que atua como tech lead faz uma pergunta simples: “O que
acontece se o reembolso for emitido e o evento nunca for publicado?” A
sala fica em siléncio, ndo porque ninguém conheca o padrdo, mas porque
ninguém havia perguntado. O outbox existe em outra parte do cédigo. O
consumidor idempotente também existe em outra parte. Se esse novo flu-
X0 0s usa é outra questdo, e o diagrama ndo diz.

E assim que a confiabilidade costuma se erodir. A equipe conhece os pa-
drbes. O que se perde é o hébito de verificar, a cada novo fluxo, se cada
padrio estd de fato no lugar. Por isso a pergunta deste ultimo capitulo é
pratica: o que vocé perguntaria, fluxo a fluxo, para descobrir se o sistema
consegue cumprir suas promessas num dia ruim, e quem precisa ser res-
ponsavel pelas respostas?

O problema e por que ele é dificil

A confiabilidade é uma propriedade das juncoes, e as jun¢des ndo sao visi-
veis em nenhum arquivo isolado. Um produtor pode estar correto, um
consumidor pode estar correto, e o fluxo entre eles ainda pode perder
eventos, porque a passagem de um para o outro nunca foi examinada. O
Capitulo 1 apresentou esse argumento no inicio do livro, e os capitulos se-
guintes trabalharam as jun¢des uma a uma.
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A dificuldade agora é que o conhecimento estd espalhado por 15 capitu-
los. Ninguém guarda tanto assim na cabec¢a durante uma revisdo. Sob
pressdo de prazo, as perguntas que sdo puladas sdo aquelas cuja resposta
¢ “funciona até o dia em que deixa de funcionar”: a janela de deduplica-
¢do, o responsavel pela dead-letter queue, a verificagdo de compatibilida-
de, o alerta que dispara pela idade e nao pela contagem.

Um checklist é a resposta de sempre, e tem limites conhecidos. Ele ndo
pensa. Quem néo entende um item ainda pode marca-lo, e uma lista pre-
enchida passa entdo uma falsa confianca. Usaria a lista abaixo como rotei-
ro de conversa, ndo como um gate que um formulario consiga atravessar.
Cada item aponta para o capitulo que explica por que ele esta ali, de
modo que quem discordar possa encontrar o raciocinio e discutir a
premissa.

Trate cada item como uma pergunta sobre um fluxo especifico, como o
fluxo de pedidos da Parcelly, e ndo sobre o sistema em geral. “Usamos um
outbox” ndo é uma resposta. “O Orders grava o OrderPlaced no seu out-
box na mesma transacao da linha do pedido” é.

O método por tras da lista

A lista ndo é uma ideia nova. E a tese do livro aplicada a uma revisio: sis-
temas confiaveis orientados a eventos sdo construidos em torno da se-
mantica de falhas, ndo dos message brokers: para uma determinada jun-
¢do, o que pode falhar, como vocé observaria a falha e qual garantia sobre-
vive a ela.

Isso da trés perguntas, e cada item abaixo é uma delas feita sobre uma
juncdo. Um item que nomeia uma falha pergunta o que pode falhar. Um
item que nomeia uma métrica, um alerta ou um teste pergunta como vocé
observaria a falha. Um item que nomeia uma configuracdo, uma restrigao
ou um padrdo pergunta qual garantia sobrevive a ela. Uma juncao cujos
itens respondem apenas a uma das trés esta pela metade, e uma juncdo
sem resposta para a segunda pergunta vai falhar sem avisar ninguém.

O checklist

A lista estd agrupada pelo lugar onde a falha vive. A coluna da direita in-
dica o capitulo a reler quando a resposta for “ndo” ou “néo tenho certeza”.
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Produtor

e o Capi-

Verificacao P
tulo

A mudanca de estado e o evento sdo gravados em uma Unica transacéo local, 4

sem publicacdo direta no caminho de negécio.

A linha do outbox carrega o envelope completo, e o event_id é criado no mo- 4

mento da gravacdo e nunca regenerado.

A equipe registrou por escrito que a publicacdo é at-least-once e que os duplica- 4

dos sdo o prego.

O relay publica primeiro e marca depois, e seleciona por estado, ndo por um cur- 5
sor de id crescente.

Vaérios relays, se houver, reivindicam linhas com seguranca e mantém as linhas 5
de um mesmo agregado em um tnico worker.

A idade da linha ndo publicada mais antiga é medida, e apenas linhas publica- 5
das sdo removidas.

Se uma equipe puder responder a s6 uma pergunta numa revisdo, gostaria
que fosse a primeira, porque toda garantia posterior pressupoe que o
evento exista. Quando um fluxo nédo precisa de outbox, porque seus passos
podem compartilhar uma transacao local, a equipe deve dizer isso e dizer
por qué (Capitulo 1).

Broker
Verificagdo Capi-
tulo
Para cada evento importante, a equipe registrou o que “publicado” significa: as 2,3

configuracoes de replicagdo e de flush por tras de um ack do produtor.

O ack ou o commit de offset acontece depois do efeito, de modo que a seméntica 2
é at-least-once e ndo um at-most-once acidental.

Os visibility timeouts, os timeouts de sessdo e o tempo de retry dentro do handler 2,6
sdo definidos em conjunto, para que um trabalho lento néo seja reentregue en-
quanto ainda esta em execucao.

A chave de particdo identifica o agregado, e a equipe sabe qual ordenacéo a sua 9
familia de brokers oferece.

Todo produtor, em qualquer linguagem, usa o mesmo partitioner e a mesma codi- 9
ficacdo de chave, ou o relay calcula a parti¢do por conta propria.

A retencdo supera a mais longa interrupcao realista somada ao tempo para perce- 3, 13
bé-la.

335



Capi-

Verificacao tulo

Os consumidores sdo encerrados de forma graciosa no deploy, para que o reba- 3
lanceamento néo seja uma fonte rotineira de duplicados.

A maioria desses itens sdo configuracgoes, nao codigo. Eles ficam nos valo-
res padrao até que um incidente mostre o que os padrdes eram, e a essa
altura é dificil rastrea-los.

Consumidor
Ca-
Verificacao pitu-
lo

A linha do inbox e a mudanca de negdcio fazem commit em uma unica transagiao 7
local, com uma restricdo de unicidade na chave.

A janela de deduplicacdo supera a retencdo, o redrive e o replay planejado, e uma 7
restricdo de chave de negdcio cobre a tabela de dominio para além dela.

Os efeitos colaterais externos carregam uma chave de idempoténcia deterministi- 7
ca, derivada do trabalho e nio da tentativa.

As falhas sdo classificadas como transitdrias, permanentes ou desconhecidas, e os 6
retries usam exponential backoff com jitter, um deadline e um budget
compartilhado.

O trabalho em andamento tem um teto, a concorréncia diminui quando a depen- 3,6
déncia fica lenta, e o consumidor pausa em vez de falhar, de modo que a sobrecar-

ga apareca como atraso; um limite na entrada rejeita ou adia o trabalho novo com

um sinal claro para quem chamou.

Uma poison message termina em uma DLQ com corpo, headers, posicdo de ori- 8
gem, erro, nimero de tentativas e versdo do consumidor, publicada antes de o ori-
ginal receber o ack.

Um consumidor preso em um unico registro € detectado, pelo atraso sem through- 8, 13
put e por um contador de falhas por posi¢éo, e néo fica em loop até que alguém
perceba.

O redrive preserva o event_id original, roda em lotes com limite de taxa e tem 8
uma chave de pausa.

A ordem por agregado é protegida por lanes com chave, verificacoes de versdo e 9
hold-back buffers que tém timeouts.

Todo passo do fluxo anterior ao pivot tem uma compensacdo idempotente, e toda 10
espera tem um deadline.
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Este é o grupo mais longo porque a maioria dos padrdes do livro termina

aqui. Se ele parece pesado, a impressdo € correta: a entrega at-least-once

coloca o fardo no consumidor.

Contrato

Verificacao

Ca-
pitu-

Cada evento enuncia um fato, é nomeado no passado e tem um 4nico servico
responsdvel.

O evento de integracdo é um contrato ptiblico deliberado, mapeado a partir do
evento de dominio, sem dados pessoais nem secrets no payload.

Um comando é nomeado no imperativo, tem um unico destinatdrio, carrega um
command_id, tem um caminho de resposta para que uma recusa chegue a quem
enviou, e nunca é chamado de evento; quem envia espera com um deadline
proprio.

O correlation_id é copiado ao longo do fluxo e o causation_id aponta para o
gatilho direto.

Os tipos de transmissdo do envelope, como timestamps, identificadores e valores
monetarios, sdo fixados para toda linguagem que o 1é ou escreve.

Toda mudanga € classificada como compativel ou incompativel, e a compatibilida-
de é verificada no pipeline de deploy.

Uma mudanca de significado é revisada por uma pessoa, porque nenhuma ferra-
menta a detecta.

Os consumidores ignoram campos que nio usam e toleram valores que nunca vi-
ram, um salto que repassa uma mensagem preserva os campos desconhecidos, e
um evento cujo schema_version eles ndo conhecem é rejeitado ou estacionado.

As mudancas incompativeis migram como uma sequéncia de passos compativeis,
com os rollbacks planejados no mesmo documento, e os consumidores que ainda
leem a versdo antiga sdo conhecidos.

Operacoes

Verificacao

11

11

10,
11

11

11

12

12

12

11
12

>

Ca-
pitu-
lo

O trace context e 0 correlation_id sobrevivem a todo salto assincrono, de modo
que a histéria de um pedido possa ser reconstruida a partir do seu identificador.

O atraso do consumidor, a idade da mensagem, a idade do outbox, a taxa de retri-
es e as chegadas a DLQ sdo medidos, e os alertas disparam pela idade e pela taxa.
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Verificacao

Jobs de reconciliacdo comparam a fonte da verdade com o estado derivado em in-
tervalos regulares, e os reparos sao revisados antes de rodar.

Os invariantes de negécio, como “todo pagamento capturado tem um lancamento
no ledger”, sdo verificados diretamente.

Os handlers séo testados com duplicados, reordenagéo e atraso, e os testes de
contrato rodam no CI.

Existem injecdo de falhas e testes de regressdo baseados em replay para os fluxos
que mais importam.

Cada armazenamento tem um objetivo de ponto de recuperagdo (RPO) e um obje-
tivo de tempo de recuperacdo (RTO) declarados, e a equipe sabe qual armazena-
mento volta no tempo em uma restauragio.

Um procedimento de replay nomeia os grupos de consumidores, o timestamp e a
sua margem, os efeitos colaterais que ele suprime e a janela de deduplicacdo den-
tro da qual todo intervalo reprocessado precisa caber.

Um plano de migracéo de broker usa o relay como tnico ponto de comutacéo, faz
dual-publish com deduplicacdo no consumidor e tem passos de cutover e de
rollback.

As restauracoes e os game days foram ensaiados, e os runbooks abaixo foram es-
critos a partir do que o ensaio mostrou.

Um modelo de falhas escrito nomeia responsaveis, testes e datas de revisdo.

Perguntas para uma revisao de design

Ca-
pitu-

13

13

15

15

14

14

14,
15

O checklist verifica um design que existe. Estas perguntas ajudam a dar

forma a um que ainda néo existe. Faria essas perguntas nesta ordem, por-

que cada resposta restringe a seguinte.

1. Qual € o fato, e quem é o responsavel por ele? Se vocé ndo conse-

gue nomear o evento no passado e nomear um Unico servi¢o responsa-

vel, o design ainda ndo esta pronto para um broker (Capitulo 11).

2. Isto precisa mesmo de um evento? Se os passos podem compartilhar

uma transacio local, ou se quem chama precisa de uma resposta ime-

diata, uma chamada sincrona pode ser a ferramenta melhor (Capitulo

1).

3. O que acontece entre o commit e a publicacdo? Peca a janela de fa-

lha, ndo o padrao. “Publicamos logo depois do commit” é uma perda
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10.

11.

12.

esperando por um deploy (Capitulo 4).

. O que acontece quando esta mensagem chega duas vezes, e o que

acontece quando chega tarde? Sao falhas diferentes, com correcoes
diferentes (capitulos 7 e 9).

. Qual é o limite do “no fim”? Nomeie uma duragédo, um alerta e um

estado visivel ao usudrio para a espera (Capitulo 1).

.0 que acontece quando esta mensagem nunca puder ter sucesso?

Pergunte onde ela vai parar, quem a vé e como ela volta (Capitulo 8).

. O que acontece quando o consumidor, ou a dependéncia por tras

dele, é mais lento que o produtor? Pergunte o que tem teto, o que
pausa e qual trabalho espera, e quem ¢é responsavel por essa escolha
(capitulos 3 e 6).

. Se um passo posterior falhar, o que desfaz os anteriores? Nomeie a

compensacao e o pivot depois do qual nada mais € desfeito (Capitulo
10).

. Como vamos mudar este contrato daqui a um ano? Se ninguém

pensou nisso, a resposta sera improvisada durante um incidente (Capi-
tulo 12).

Como vamos saber que estad quebrado, e como vamos saber que
foi consertado? Deteccéo e verificacdo sdo perguntas separadas (capi-
tulos 13 e 15).

Se um armazenamento, o broker ou uma regiao for perdido,
quanto perdemos e quanto tempo levamos para voltar? Peca um
RPO e um RTO por armazenamento, e o replay ou a restauracdo que
vem depois (Capitulo 14).

Quem recebe o page, e o que essa pessoa faz primeiro? Se a res-
posta é um nome, vocé tem um responsavel. Se é “a equipe”, talvez
ndo tenha.

Algumas dessas perguntas ndo tém uma resposta limpa num dado dia, e

tudo bem. “Ainda ndo sabemos, e eis como vamos descobrir” é um resulta-

do melhor do que uma resposta confiante que ninguém verificou.

339



O lado organizacional

Todo padréao deste livro tem uma metade humana. Um outbox precisa de
alguém que observe a idade da sua linha mais antiga. Uma DLQ precisa de
alguém que a leia. Um schema registry precisa de alguém que decida o
que “compativel” significa. Quando falta a metade humana, o padrao con-
tinua existindo no diagrama e deixa de cumprir o seu papel.

Responsabilidade

Registraria por escrito trés tipos de responsabilidade.

¢ Responsabilidade sobre o evento. Todo evento tem um tnico servico
e uma unica equipe responsdveis, que documentam o que o evento
significa e quem o consome (Capitulo 11).

¢ Responsabilidade operacional. Toda DLQ, parking lot, relatdrio de
reconciliacdo e alerta tem um responsavel nomeado. Um alerta que
ndo pertence a ninguém € uma notificacdo, e as notificacoes sao
ignoradas.

¢ Fluxos entre servicos. O fluxo de pedidos da Parcelly atravessa seis
servicos. Alguma equipe precisa ser responsavel pelo fluxo como um
todo, incluindo seus timeouts e seus workflows travados, mesmo
quando nenhum servico isolado o é (Capitulo 10).

Runbooks

Um runbook é o que vocé escreve supondo que quem o 1€ estd cansado e
ndo veé o sistema ha seis meses. Para cada alerta, diga o que ele significa, o
que olhar primeiro, quais acdes sdo seguras, quais nao sio e para quem li-
gar se os primeiros passos ndo ajudarem.

Alguns runbooks estdo ligados a um alerta e outros a um evento que acon-
tece tdo raramente que ninguém da equipe o fez recentemente. O Capitulo
14 acrescenta o segundo tipo. Sua secdo sobre ensaiar a recuperacdo lista
oito perguntas que um runbook de recuperacao precisa responder, por es-
crito e ndo guardadas na cabeca de alguém:

1. Qual armazenamento foi afetado, e qual voltou no tempo?

2. Qual é o ponto de recuperacio, e como ele foi determinado?
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3. Quais grupos de consumidores precisam ser reiniciados, para qual ti-

mestamp e com que margem?

4. Quais efeitos precisam ser suprimidos durante o replay, e por qual
mecanismo?

5. Todo intervalo a ser relido esta dentro da janela de deduplicacdo de
cada consumidor afetado?

6. O que ¢ pausado, em que ordem, e quem retoma?

7. Quais reconciliacdes confirmam que a recuperagio funcionou, e quem

as lé?
8. Como tudo isso € desfeito se estiver dando errado?
A tabela lista os eventos para os quais escreveria um runbook. A ultima co-

luna indica quais das oito perguntas esperaria que cada um respondesse. E
um ponto de partida, e o sistema de cada equipe vai acrescentar perguntas
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proprias.
= . Pergun-

Evento A acao perigosa

tas
Um consumidor preso em Pular a posicdo sem registro disso, ou au- 6,7,8
uma poison message (Capitu- mentar o limite de retries até a mensagem
lo 8) passar
Um consumidor cujo atraso Deixar as mensagens expirarem sem serem 2,3,5,7
estd se aproximando da reten- lidas, ou avancar o reset sem que ninguém
cdo (capitulos 13 e 14) tenha decidido isso
Reset de offset e replay (Capi- Fazer o replay com os efeitos colaterais ati- 3,4,5,6,
tulo 14) vos, ou além da janela de deduplicacdo 8
Redrive (Capitulo 8) Devolver uma DLQ inteira de uma sé vez a 5,6,8

uma dependéncia que ainda estd em
dificuldade

Reparo e backfill (Capitulo Rodar um script sem revisdo contra o estado 4,7, 8
13) de producéo
Restauragdo de um banco de Retomar os consumidores sem reiniciar seus 1, 2,3, 4,
dados a partir de um backup offsets, ou reutilizar identificadores que a 5,6,7,8
(Capitulo 14) sequéncia revertida volta a fornecer
Perda de dados do broker ou Retomar grupos em posicdes que ja néo sig- 1,2,3,5
failover (Capitulo 14) nificam o que significavam 6,7
Evacuagdo de regido (Capitu-  Promover um standby sem saber quanto ele 1,2,3,6,
lo 14) estava atrasado 7,8



Pergun-

Evento A acao perigosa tas
Cutover da migracgéo de bro- Mover os consumidores antes de os pares 3,5,6,8
ker (Capitulo 14) dual-published serem deduplicados, ou sem

caminho de volta

Dois destes merecem cuidado particular. O redrive vem primeiro, porque
um redrive descuidado transforma uma falha contida em uma enxurrada
(Capitulo 8). O reparo e o backfill vém em segundo, porque um script que
corrige estado derivado é uma mudanca em producdo e merece uma revi-
sdo, um dry run e um registro do que fez (Capitulo 13).

On-call

O on-call de um sistema orientado a eventos difere do on-call de um servi-
¢o de requisigdo e resposta em um ponto que importa: a falha costuma ser
silenciosa. Um servico sincrono devolve erros e um gréfico fica vermelho.
Um sistema orientado a eventos pode nado devolver nada, porque a mensa-
gem estd parada numa fila, esperando. Os alertas sobre idade, atraso e tra-
balho néo processado sdo o sinal principal, e a pessoa on-call precisa de
acesso suficiente para olhar dentro da fila, da DLQ e do outbox sem espe-
rar por uma permissao.

Nota: Pratique o reparo antes de precisar dele. Uma equipe que fez
o redrive de uma DLQ de teste uma vez, durante o dia, com um cole-
ga observando, vai lidar com a DLQ real de forma diferente de uma
equipe que apenas leu o runbook. O Capitulo 14 faz o mesmo argu-
mento para as restauracoes e os game days, e o Capitulo 15 trata de
como projetar as simulacoes.

Trade-offs e custos

Um checklist tem custos, e o primeiro é a aten¢do. Uma lista de 43 itens
aplicada a todo fluxo é longa demais, e uma equipe que aplica todos eles a
um fluxo de notificacdo de baixo risco vai concluir que o problema é o
checklist. Ponderaria a lista pelo custo da falha. Um fluxo que movimenta
dinheiro ou altera estoque merece a lista inteira. Um e-mail de lembrete
merece idempoténcia e um responsavel pela DLQ, e talvez pouco mais.
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O segundo custo € a falsa garantia. Uma lista preenchida diz que alguém
considerou cada item, ndo que o sistema esta correto. Os capitulos 13, 14
e 15 existem porque designs bem pensados ainda falham de maneiras que
seus autores ndo imaginaram. Trate o checklist como a camada de defesa

mais barata, ndo como a ultima.

O terceiro custo é a deriva. Uma lista escrita uma vez se torna o registro
do que a equipe acreditava num determinado momento. Revisite-a depois
de cada incidente e apague os itens que deixaram de merecer o seu lugar.
Uma lista curta que as pessoas usam vale mais do que uma longa que as

pessoas assinam.

Quando nao usar: nédo use o checklist para substituir o julgamento, e nao
o0 exija para prototipos descartdveis. Se um fluxo serd apagado no més que
vem, o custo da lista completa supera o custo da falha. Diga isso explicita-
mente e anote a data até a qual o protétipo ou morre ou recebe uma revi-
sdo adequada.

Erros comuns

e Tratar o checklist como um gate. Um gate pode ser auditado contan-
do marcacoes, e essa é a tentacdo. O resultado é um formuldrio preen-
chido e um design sem discussdo. Use os itens como perguntas e regis-
tre as respostas que surpreenderam alguém.

e Verificar padroes em vez de fluxos. “Temos um outbox” parece pro-

gresso. Pergunte se este fluxo o usa, e nomeie a tabela e a transacao.

e Aplicar tudo em todo lugar. Parece rigoroso, depois leva ao cansaco e
ao abandono. Pondere a lista pelo custo da falha e diga quais itens
vocé pula e por qué.

e Deixar os itens humanos para depois. Responsaveis, runbooks e da-
tas de revisdo parecem menos urgentes do que o codigo, e sdo a pri-
meira coisa que falta quando um alerta dispara de madrugada. Atri-
bua-os na prépria revisdo de design.

e Nunca revisitar as respostas. Um fluxo que passou na revisdo ha um
ano ganhou consumidores, versdes e pessoas desde entdo. Coloque
uma data de revisdo nas respostas, como o Capitulo 3 sugere para o
modelo de falhas.
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e Acreditar que a lista esta completa. O seu sistema tem modos de fa-
lha que este livro ndo nomeia. Acrescente-os a sua propria lista quan-
do os encontrar.

Pontos-chave

¢ A confiabilidade se erode mais por perguntas puladas do que por pa-
droes desconhecidos, de modo que um conjunto fixo de perguntas fei-
tas a cada novo fluxo protege um design melhor do que a experiéncia

presente na sala.

¢ Todo item do checklist é uma das trés perguntas do livro, o que pode
falhar, como vocé observaria a falha e qual garantia sobrevive a ela,
feita sobre uma juncao, de modo que cada item deve ser respondido
para um fluxo especifico e ndo para o sistema em geral.

e Pondere a lista pelo custo da falha: fluxos que movimentam dinheiro
ou estoque merecem todos os itens, e fluxos de baixo risco merecem
os poucos que evitam efeitos duplicados e perdas silenciosas.

e Todo padréo deste livro tem uma metade humana, de modo que res-
ponsaveis, runbooks, destinatdrios de alertas e datas de revisao per-
tencem a mesma revisao de design que o cédigo.

e As falhas em sistemas orientados a eventos sdo silenciosas, de modo
que o on-call depende de alertas sobre idade, atraso e trabalho ndo
processado, e os eventos raros, uma restauracao, um replay, a perda
de uma regido e uma migra¢do de broker, exigem runbooks que te-
nham sido de fato executados.

e Um checklist preenchido mostra que alguém pensou em cada item,
ndo que o sistema estd correto, e é por isso que a reconciliacdo e os
testes existem como camadas adicionais.

¢ A confiabilidade nfo é um recurso que se entrega uma vez, mas uma
disciplina que se continua praticando, em perguntas pequenas, respos-

tas escritas e reparos ensaiados antes de serem necessarios.

A Parcelly nunca se torna confidvel do modo como um recurso fica pronto.
Ela se torna mais confiavel cada vez que alguém pergunta o que acontece
quando a mensagem chega duas vezes, anota a resposta e dd a ela um res-
ponsavel. Nenhum broker oferece isso, e nenhuma biblioteca o entrega
pronto. E um hébito de atencio, mantido por pessoas que sabem que todo
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sistema que constroem sera um dia maltratado por uma rede, um deploy
ou uma pessoa cansada, e que decidiram projetar para esse dia sem dra-
ma. E isso que pediria que vocé levasse deste livro: ndo um conjunto de
padroes, mas o habito de fazer a préxima pergunta.
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Apéndice: Glossario e referéncia
rapida de padroes

Este apéndice tem duas partes. A Parte A é um glossdrio dos termos que o
livro usa, em ordem alfabética, com o capitulo em que cada termo ¢é defi-
nido ou usado de forma mais completa. A Parte B é uma referéncia rapida
dos padrdes, escrita como uma tabela que vocé pode percorrer com os
olhos durante uma revisdo de design.

Nenhuma das partes substitui os capitulos. Uma defini¢do aqui é um lem-
brete, e uma linha da tabela é uma indicacdo. O raciocinio, os custos e os
casos em que um padrio ndo deve ser usado estdo no capitulo citado na
ultima coluna.

A. Glossario

ack (acknowledgment). O sinal do consumidor ao broker de que uma
mensagem foi tratada e pode ser removida da fila, ou de que a posi¢édo do
consumidor pode avancar. A forma negativa é o nack. Capitulo 2.

adiado. A classe de retry para uma falha que nio diz nada sobre a mensa-
gem, porque se sabe que a dependéncia esta fora do ar, como quando um
circuit breaker estd aberto. Uma mensagem adiada ndo consome nenhuma
tentativa e nunca vai para a dead letter por isso. O consumidor pausa e a
mensagem espera. Capitulo 6.

agregado. A fronteira de consisténcia que € proprietdria de uma chave de
particdo. Os eventos de um agregado sdo ordenados entre si; 0s eventos
de agregados diferentes nao sdo. Capitulo 9.

at-least-once. Uma semantica de entrega em que uma mensagem € entre-
gue uma ou mais vezes, de modo que duplicados sdo possiveis. Ela vale
enquanto a mensagem ainda estd retida e o consumidor da o ack apenas
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depois do efeito. Um consumidor que se atrasa além da retenc¢éo ainda
perde mensagens em siléncio. E o padrio do livro. O Capitulo 2 a define; o
Capitulo 3 trata da perda.

at-most-once. Uma seméntica de entrega em que uma mensagem € entre-
gue zero ou uma vez, de modo que uma mensagem pode ser perdida, mas
nunca é entregue duas vezes. Capitulo 2.

atraso do consumidor. Quanto um consumidor estd atrds da cabeca de
uma particio ou fila, medido em mensagens ou em tempo. O Capitulo 2 o
define; os capitulos 3 e 13 o usam.

backfill. Reparo ou reconstru¢do em massa que alimenta um consumidor
ativo com um grande conjunto de eventos, executado em pequenos lotes
com limite de taxa. Capitulo 13.

backpressure. Limitar o trabalho em andamento em cada etapa para que
a carga permaneca finita. Em um sistema mediado por broker, ele aparece
como limites na entrada de um consumidor, como o prefetch ou os regis-
tros por poll, e como atraso que o broker absorve. A pressado s6 chega a
um produtor por meio do controle de fluxo do broker ou de um throttling
explicito. O Capitulo 3 o situa no modelo de falhas; o Capitulo 6 apresenta
0s mecanismos.

bloqueio semantico. Um flag de status nos dados que indica que uma
saga esta trabalhando em um registro, e que o restante do cédigo é escrito
para respeitar. Ndo é um bloqueio de banco de dados. Capitulo 10.

broker (message broker). A infraestrutura que transporta mensagens en-
tre servicos. Duas familias aparecem no livro: baseada em log e baseada
em fila. Capitulo 2.

causation_id. O campo do envelope que aponta para o evento ou coman-
do que causou diretamente este, enquanto o correlation_id nomeia o
fluxo inteiro. Capitulo 11.

change data capture (CDC). Ler o log de transaces de um banco de da-
dos para transformar mudangas com commit em mensagens. No contexto
do outbox, um relay construido sobre CDC 1€ as linhas do outbox a partir
do log em vez de fazer polling na tabela. Capitulo 5.
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chave de idempoténcia. A chave que um consumidor ou uma API usa
para reconhecer trabalho repetido. Para o consumo de eventos, normal-
mente é o event_id. Capitulo 7.

chave de negdcio. Um identificador derivado do significado do trabalho,
como o id de um pagamento mais uma operagao, e nao do envelope. Pro-
tege contra o mesmo trabalho chegando em duas mensagens diferentes.
Capitulo 7.

chave de particdo. O identificador do agregado usado para rotear eventos
a uma particao e, assim, preservar a ordem por agregado. Capitulo 9.

circuit breaker. Uma prote¢do em torno de uma dependéncia que inter-
rompe as chamadas depois que as falhas ultrapassam um limiar e, apos
uma espera, deixa passar chamadas de teste. Capitulo 6.

comando. Um pedido para fazer algo, nomeado no imperativo, como
CapturePayment. Um comando é enderecado a um unico servico e pode
ser recusado. Ndo é um evento. Capitulo 11.

commit de offset. O registro do consumidor, em um broker baseado em
log, de que ele processou tudo o que vem antes de uma posicdo. Substitui
o ack por mensagem. Capitulo 2.

compatibilidade futura. Um consumidor que usa o esquema antigo con-
segue ler eventos escritos com o esquema novo: leitores antigos, dados no-
vos. Capitulo 12.

compatibilidade retroativa. Um consumidor que usa o esquema novo
consegue ler eventos escritos com o esquema antigo: leitores novos, dados
antigos. Capitulo 12.

compensacao. O passo que desfaz semanticamente um passo anterior de
uma saga, como liberar estoque ou anular uma autorizacao. O livro ndo a
chama de rollback. Capitulo 10.

consisténcia eventual. A propriedade de que réplicas ou servigos conver-
gem para o mesmo estado se as atualiza¢des cessarem, sem um limite para
o tempo que isso leva. Capitulo 1.

consumidor. Um processo que 1é mensagens de um topic ou de uma fila e
age sobre elas. Capitulo 2.
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consumidor idempotente. Um consumidor cujo processamento repetido
da mesma mensagem tem o mesmo efeito que processa-la uma vez. Capi-
tulo 7.

consumidores concorrentes. Varios consumidores que compartilham
uma fila, de modo que cada entrega vai para um deles. Uma mensagem
reentregue pode chegar a outro consumidor. E a contrapartida, na familia
de filas, de um grupo de consumidores. Capitulo 2.

contrato orientado ao consumidor. Um arquivo de propriedade de um
consumidor que lista os campos e os tipos que ele 1é de um evento, verifi-
cado no pipeline do produtor. Capitulo 15.

correlation_id. O campo do envelope compartilhado por todos os eventos
de um mesmo fluxo de negdcio. Seu complemento, o causation_id,
aponta para o evento ou comando que causou diretamente este. Capitulo
11.

cutover. O passo de uma migracdo de broker em que um grupo de consu-
midores passa a ler do novo broker, dado um grupo de cada vez depois
que os dois brokers foram reconciliados e com um rollback planejado. Ca-
pitulo 14.

dead letter. Uma mensagem que foi posta de lado porque seu processa-
mento falhou. Como modificador, o termo leva hifen: dead-letter queue.
Capitulo 8.

dead-letter queue (DLQ). Um destino separado onde um consumidor ou
broker coloca as mensagens das quais desistiu. Em um broker baseado em
log, a mesma ideia é um dead-letter topic. Capitulo 8.

deadline. O momento depois do qual um resultado deixa de ser util. Os
retries precisam parar antes dele. Capitulo 6.

dual write. Atualizar dois sistemas, como um banco de dados e um bro-

ker, sem uma transa¢do compartilhada. Capitulo 4.

dual-publish. Publicar o mesmo fato em duas formas ou para dois desti-
nos durante uma migrac¢éo: os dois campos ou os dois topics durante uma
mudanca de esquema (Capitulo 12), os dois brokers durante uma migra-
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cao de broker (Capitulo 14). Em uma migracao de broker, o relay mantém
um segundo marcador para o novo destino, de modo que o broker antigo
permaneca completo e o novo possa ser reconciliado com ele.

duplicado. Uma mensagem processada ou entregue mais de uma vez. Ca-
pitulo 2.

envelope. O conjunto padriao de campos que viaja com todo evento, como
event_id, event_type, schema_version, occurred_at,
correlation_id e causation_id, separado do payload. Capitulo 11.

espelhamento. Copiar mensagens entre brokers com uma ferramenta:
uma ferramenta de espelhamento entre dois logs, ou uma bridge ou um
connector entre um log e uma fila. Também carrega o histérico anterior a
uma migracao e pode manter um cluster standby alimentado, e os offsets
na copia sao préprios dela. Capitulo 14.

event_id. O campo do envelope que identifica um evento. E criado quan-
do a linha do outbox é gravada e nunca é regenerado, e é a chave de
idempoténcia usual para o consumo. Capitulos 4 e 7.

evento. Uma mensagem cujo contetido é um fato que ja aconteceu, nome-
ada no passado. Capitulo 11.

evento de integracdo. Um evento publicado como um contrato publico
deliberado, mapeado a partir de um evento de dominio e livre de dados
pessoais e de secrets. Capitulo 11.

evento sintético. Trafego rotulado injetado no pipeline ativo por uma
sonda e verificado no fim do fluxo. Capitulo 15.

evolucdo de esquemas. Mudar a forma dos eventos ao longo do tempo
sem quebrar os leitores e escritores que existem. Capitulo 12.

exactly-once. Usado no livro apenas como um efeito qualificado: entrega
at-least-once mais um consumidor idempotente, que o livro também cha-

ma de effectively-once. Ndo é uma garantia de entrega. O processamento

exactly-once de um broker € real dentro da fronteira desse broker e termi-
na nela. Capitulo 2.

expand and contract. Um padrdo de migracdo que transforma uma mu-
danga incompativel em varios passos compativeis: suportar as duas for-
mas, migrar todos os leitores e entdo remover a forma antiga. Capitulo 12.
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failover. Uma troca planejada para outra cépia de uma particido de broker,
de um banco de dados ou de um cluster quando o ativo falha. Pode perder
o que ainda néo havia sido replicado. Capitulos 3 e 14.

fat event. Um evento que carrega estado suficiente para que os consumi-
dores ajam sem chamar o produtor de volta. O oposto € o thin event. Ca-
pitulo 11.

fila. Uma estrutura de broker em que cada mensagem é consumida e rece-
be o ack individualmente. Capitulo 2.

grupo de consumidores. Um conjunto de consumidores que comparti-
lham as parti¢des de um topic, de modo que cada particdo € lida por um
membro de cada vez. Capitulo 2.

head-of-line blocking. Um registro que um consumidor nao quer pular
bloqueia todos os registros atrds dele na mesma particdo ou no mesmo
stream. Capitulo 8.

hold-back buffer. Uma tabela durdvel em que um consumidor guarda um
evento cujo antecessor ndo chegou, e o libera quando a lacuna se fecha ou
um timeout expira. Capitulo 9.

idade da mensagem. O tempo desde que foi produzida a mensagem mais
antiga que ainda esta esperando, comparado com um deadline de negdcio
e com o periodo de retencdo. Capitulo 13.

inbox. A tabela de ids de mensagens processadas no lado do consumidor,

gravada na mesma transacdo dos efeitos do handler. Capitulo 7.

janela de deduplicacdo. O periodo durante o qual um consumidor se
lembra dos ids processados. Uma mensagem cuja linha do inbox foi apaga-
da pode ser processada de novo. Capitulo 7.

jitter. Aleatoriedade adicionada ao atraso de um retry para que muitos cli-
entes ndo facam retry em unissono. “Exponential backoff com jitter” é a
expressao padrao. Capitulo 6.

journal de eventos. Um registro append-only de envelopes de eventos,
sem payloads, mantido por um servico ao lado do seu inbox para que seja
possivel responder a perguntas depois que o broker ja esqueceu os even-
tos. Capitulo 13.
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link (trace). Uma referéncia de um span de consumidor ao trace context
do produtor, usada no lugar de uma relagéo pai-filho quando a entrega é
tardia, repetida ou em lote. Capitulo 13.

log de eventos. A sequéncia duravel e append-only de eventos. Capitulo
2.

mensagem. Uma unidade de dados enviada por um broker: um evento,
um comando ou um documento. Capitulo 11.

modelo de falhas. A lista escrita das juncdes de um sistema e, para cada
uma, o que pode falhar, como a falha seria observada e qual garantia so-
brevive a ela, com responsaveis, testes e datas de revisdo. Capitulo 3.

objetivo de ponto de recuperacao (RPO). Quantos dados vocé pode se
permitir perder, medido em tempo. Um backup a cada seis horas significa
um RPO de até seis horas, e cada armazenamento tem o seu. Capitulo 14.

objetivo de tempo de recuperacao (RTO). Por quanto tempo vocé pode
ficar sem o servigo. Para uma projecio reprocessada por replay, é um cal-
culo de escoamento. Capitulo 14.

offset. A posicdo de um consumidor em uma parti¢do de um log de even-
tos. Capitulo 2.

outbox. A tabela gravada na mesma transacdo local da mudanca de esta-
do, a partir da qual um relay publica eventos. O termo completo é tran-
sactional outbox. Capitulo 4.

outbox do consumidor. Um outbox gravado por um consumidor que pu-
blica uma mensagem de continuacdo, na mesma transacdo da sua linha do
inbox e da sua mudanca de estado. Uma falha antes do commit ndo deixa
nada para tras, e uma falha depois dele é absorvida pelo inbox na reentre-
ga. O Capitulo 7 introduz a regra; o Capitulo 10 a aplica aos passos de
uma saga.

parking lot. Um lugar de espera para dead letters que precisam de uma
decisdo humana, distinto da prépria DLQ. Capitulo 8.

particdo. Uma unidade de um topic baseado em log que é ordenada e lida
por um consumidor de um grupo de cada vez. Capitulos 2 e 9.
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passo de pivot. O ponto de uma saga depois do qual o fluxo de trabalho
deixa de compensar e s6é avanca. Capitulo 10.

periodo de caréncia. A idade que um registro precisa atingir antes que
um job de reconciliacdo o compare, para que eventos ainda em transito
ndo sejam relatados como discrepancias. Capitulo 13.

poison message. Uma mensagem que falha toda vez que é processada.
Em um broker baseado em log, uma que derruba o processo deixa o con-
sumidor preso em uma tnica posicdo, e por isso € detectada pelo atraso
sem throughput e por um contador por posicdo. Capitulo 8.

produtor. Um processo ou servico que publica mensagens, e o responsavel
pelos eventos que emite. Capitulo 11.

rebalanceamento. A reatribuicdo de particdes quando membros entram
ou saem de um grupo de consumidores, ou quando um membro € conside-
rado sem resposta. Dois consumidores podem trabalhar brevemente na
mesma particdo. Capitulo 3.

reconciliacdo. Comparar as visoes de verdade de dois sistemas e reparar
as diferencas. Capitulo 13.

redrive. Devolver dead letters ao consumidor que falhou com elas, a sua
propria entrada e nunca ao topic compartilhado de onde vieram. A chave
e o event_id sdo mantidos, a contagem de tentativas recomeca e o
redrive_count registra a rodada. Capitulo 8.

reentrega. O broker entregando uma mensagem de novo, por exemplo
depois de um ack perdido ou de um visibility timeout expirado. O replay é
outra coisa. Capitulo 2.

relay. O processo que move as linhas do outbox para o broker. Capitulo 5.

replay. Reler deliberadamente o histérico de um log de eventos. O Capitu-
lo 2 o define; os capitulos 7, 12, 13, 14 e 15 o usam.

reset de offset. Mover a posi¢do de commit de um grupo de consumido-
res, em geral para tras, até um timestamp com uma margem, de modo que
o histérico seja lido de novo. Os offsets pertencem a um tnico cluster e
néo se traduzem para outro. Capitulo 14.
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retencdo. Por quanto tempo um broker guarda uma mensagem, tenha ela
sido lida ou néo: um limite de tempo ou de tamanho em um log, uma ex-
piracdo em uma fila. Ela limita o replay, o redrive e por quanto tempo um
consumidor atrasado pode ficar fora do ar. O Capitulo 2 a define; os capi-
tulos 3, 13 e 14 a usam.

retry budget. Um limite para os retries como fracio do trafego total, e
ndo por chamada. Capitulo 6.

retry storm. Uma onda de retries que acrescenta carga a uma dependén-
cia em dificuldade e a mantém fora do ar. Capitulo 6.

revisdo do registry. O identificador que um schema registry atribui a cada
esquema registrado. Ele avanca a cada mudanca registrada, inclusive as
aditivas, e é um numero diferente da versao do esquema e da versao do
agregado. Capitulo 12.

saga. Um fluxo de trabalho de longa duragdo composto de transacoes lo-
cais com compensacoes, orquestrado por um coordenador ou coreografa-
do por meio de eventos. Capitulo 10.

schema registry. Um servico que armazena esquemas, atribui identifica-
dores e verifica um esquema proposto contra os anteriores. Capitulo 12.

semantica de falhas. Para uma determinada juncéo, o que pode falhar,
como vocé observaria a falha e qual garantia sobrevive a ela. E a tese do
livro. O Prefacio a enuncia, o Capitulo 3 a aplica como o modelo de falhas
e o Capitulo 16 a transforma no checklist de revisao.

tolerant reader. Um consumidor que pega de um evento apenas os cam-
pos de que precisa e ignora o resto. Capitulo 12.

tombstone. A chave, a ultima versdo e um marcador de exclusdo que um
consumidor mantém depois de apagar a linha de um agregado, para que
um evento tardio ndo possa recria-la. Capitulo 9.

topic. Um stream nomeado de mensagens em qualquer uma das familias

de broker. Capitulo 2.

trace context. O trace id e o span id que situam uma unidade de trabalho
em um trace distribuido, capturados na linha do outbox e enviados nos
headers da mensagem para que o span do consumidor possa se ligar ao do
produtor. Capitulo 13.
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upcaster. C6digo que converte um evento escrito sob um esquema antigo
para o atual antes que a logica de negdcio o veja. Capitulo 12.

verificacdo de invariante. Uma consulta agendada para uma regra que o
negoécio considera verdadeira, como todo pagamento capturado ter exata-
mente um lancamento no Ledger. Cada linha devolvida é uma discrepan-
cia. Capitulo 13.

verificacdo de versdao. Um consumidor comparando a versdo de um even-
to com a ultima versdo que aplicou para aquele agregado, para ignorar
eventos obsoletos e detectar lacunas. Capitulo 9.

versao do agregado. Um contador das mudangas de um agregado, arma-
zenado na linha do outbox e carregado no payload, como o
order_version do Orders. Ele ordena os eventos de um agregado e ndo
diz nada sobre a forma do payload. E um ntimero diferente da versio do
esquema e da revisdo do registry. O Capitulo 4 o define; o Capitulo 9 o
usa.

versao do esquema. O inteiro schema_version no envelope, que o Capi-
tulo 12 também chama de versdo incompativel. Ele avanca apenas para
uma mudanca que um leitor antigo ndo consegue tratar, e € um numero
diferente da revisao do registry e da versao do agregado. Capitulo 12.

visibility timeout. Em um broker baseado em fila, o tempo que uma men-
sagem entregue permanece oculta antes de ser reentregue se niao recebeu
o ack. Capitulo 2.

B. Referéncia rapida de padroes

Cada linha nomeia a falha que o padrdo resolve, nos termos do livro, e o
que ele custa a vocé. Um padrao move uma falha para um lugar onde vocé
consegue tratd-la; ele ndo remove a falha. O Capitulo 16 transforma estas
linhas em um checklist de revisdo.

Ca-
Padrao Falha tratada Custos pi-
tulo
Transactional Dual write entre um banco Uma tabela extra, um relay 4
outbox de dados e um broker para operar, duplicados em-
purrados para os
consumidores
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Padrao

Relay com polling

Change data
capture

Exponential bac-
koff com jitter

Retry budget

Backpressure e
controle de fluxo

Circuit breaker

Retry topic ou fila
de atraso

Consumidor idem-
potente com inbox

Chave de negdcio

Chave de idempo-
téncia repassada
adiante

Dead-letter queue

Parking lot

Redrive

Falha tratada

Mover as linhas do outbox
para o broker com pouca
infraestrutura

Publicar as linhas do outbox
a partir do log do banco de
dados com baixo atraso

Retries que sobrecarregam
uma dependéncia em
recuperacdo

Retries que amplificam uma
interrupcdo

Uma dependéncia ou um
consumidor alimentado com
mais trabalho do que conse-
gue absorver

Chamadas repetidas a uma
dependéncia que esta
falhando

Atrasos de retry longos de-
mais para esperar dentro do
handler

Duplicados da entrega at-le-
ast-once

O mesmo trabalho chegando
em mensagens diferentes

Efeitos colaterais externos
duplicados

Poison messages presas em
um loop de reentrega

Dead letters que precisam de
uma decisdo humana

Recuperar dead letters depois
que a causa foi corrigida
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Custos

Atraso do polling, carga no
banco de dados, projeto cui-
dadoso do cursor

Peso operacional, failover
do connector, retencéo do
log a gerenciar

Laténcia adicional, ajuste
dos atrasos e dos limites de
tentativas

Algumas chamadas falham
rapido e talvez tivessem
dado certo

Atraso, consumidores pau-
sados e trabalho rejeitado,
uma decisé@o de negdcio so-
bre o que espera

Estado a ajustar; chamadas
rejeitadas enquanto o brea-
ker estd aberto

Mais topics, mais partes mo-
veis, ordenagdo mais dificil

Gravacoes de tabela a cada
mensagem, retencdo a
gerenciar

Projeto da chave para cada
operacao, e restricoes de
unicidade

Exige suporte do servico
seguinte

Um acimulo que precisa de
um responsavel, alarmes e
um caminho de reparo

Trabalho manual e uma re-
gra clara de
responsabilidade

Duplicados, reordenagéo e
carga sobre o fluxo principal

Ca-
pi-
tulo



Padrao

Outbox do
consumidor

Chave de particdo
por agregado

Verificacdo de ver-
sdo no consumidor

Hold-back buffer

Saga (orquestrada
ou coreografada)

Compensacao

Bloqueio
semantico

Tipos de transmis-
sédo fixados por
campo entre
linguagens

Envelope de even-
to padrao

Thin event ou fat
event

Schema registry
com verificacoes
de compatibilidade

Tolerant reader e
upcaster

Falha tratada

Um consumidor que muda
estado e publica uma mensa-
gem de continuacado, perden-
do uma das duas coisas

Eventos fora de ordem den-
tro de um mesmo agregado

Eventos obsoletos ou fora de
ordem sobrescrevendo um es-
tado mais novo

Lacunas em uma sequéncia
que precisa ser aplicada em
ordem

Um fluxo de negdcio que
abrange servigos sem uma
Unica transacdo

Desfazer passos concluidos
de uma saga depois de uma
falha posterior

Mudangas concorrentes em
um registro em que uma saga
estd trabalhando

O mesmo campo do envelope
lido de maneira diferente por
dois runtimes

Eventos que as ferramentas e
os consumidores ndo conse-
guem rastrear nem rotear

Escolher entre chamadas de
volta e estado carregado

Produtores quebrando consu-
midores em siléncio

Leitores quebrando com cam-
Pos novos ou versdes antigas
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Custos

Um outbox no lado do con-
sumidor e um relay para
operar

Parti¢bes quentes, limites ao
paralelismo

Um campo de versdo e uma
decisdo para cada lacuna

Membdria, timeouts e a lacu-
na que nunca se fecha

Estados, timeouts e compen-
sacOes a projetar e operar

Alguns passos ndo podem
ser desfeitos; o passo de pi-
vot marca o limite

Operacoes bloqueadas en-
quanto a saga roda

Disciplina em cada lingua-
gem e testes que atravessam
linguagens

Disciplina em todos os
produtores

Thin: acoplamento no mo-
mento da leitura. Fat: con-
trato maior e dados
copiados

Um servico para operar e
um processo a seguir

Cédigo de conversdo manti-
do para cada versao
histérica

Ca-
pi-
tulo

10

10

10

10

11

11

11

12

12



Padrao

Expand and
contract

Trace context e
correlation id

Reconciliacédo e
reparo

Journal de eventos

Backfill

Verificacdes de
invariantes

Replay com reset
de offset

Objetivos de ponto
e de tempo de re-
cuperagao por
armazenamento

Replicacdo entre
clusters para
recuperacdo

Dual-publish e
cutover

Testes de contrato
orientados ao
consumidor

Testes de handlers
e de perturbacédo

Falha tratada

Uma mudanca incompativel
que ndo pode ser evitada

Perder a histéria de um fluxo
ao longo de saltos
assincronos

Divergéncia silenciosa entre
um sistema de origem e o es-
tado derivado

Perguntas sobre eventos que
o broker jd esqueceu

Estado derivado que precisa
ser reconstruido ou preenchi-
do a partir de dados
existentes

Quebras no nivel do negécio
que nenhuma métrica técnica
mostra

Um consumidor que estava
errado, ou um armazenamen-
to que voltou no tempo, e
precisa do histdrico de novo

Desastres tratados por impro-
viso, sem perda ou indisponi-
bilidade acordadas

Perda de um cluster de bro-
kers ou de uma regido

Migrar para outro broker sem
perder eventos nem duplicar
efeitos

Deriva de contrato entre

equipes

Handlers nunca exercitados
sob duplicados, atraso ou
reordenacdo
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Custos

Vaérios deploys, dual-pu-
blish, uma migracdo mais
longa

Propagacdo em todo produ-
tor e consumidor

Jobs de comparacdo, ferra-
mentas de reparo e revisdo
dos resultados

Uma tabela gravada a cada
mensagem e retengio a
gerenciar

Lotes com limite de taxa e
uma chave de pausa, e a
carga sobre um consumidor
ativo

Definir os invariantes e ser
responsavel pelos alertas

Uma janela de deduplicagao
que cubra o intervalo, efei-
tos colaterais suprimidos e a
retencdo como limite

Um namero a medir e ensai-
ar para cada
armazenamento

Um standby para operar, um
atraso de replicacdo que é o
RPO e offsets que nédo se
traduzem

Um segundo marcador no
outbox, reconciliacdo e uma
migracdo mais lenta

Manutengio dos testes e
acordo sobre quem os
executa

Infraestrutura de testes com
banco de dados real e suites
mais lentas

Ca-
pi-
tulo
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13

13

13

14

14

14

14

15

15



Padrao

Injecédo de falhas

Teste de regressdo
baseado em replay

Eventos sintéticos
em producéo

Falha tratada

Entradas do modelo de falhas
nunca exercitadas em um sis-
tema em execucao

Mudancas que quebram o
comportamento sobre o his-
térico real

Falhas silenciosas no caminho
ativo

Como ler a tabela

Custos

Um ambiente dedicado, um
raio de impacto a delimitar

Dados de amostra curados e
anonimizados a manter

Dados de teste que precisam
ser isolados dos dados reais
do negécio

Ca-

tulo

15

15

Muitas linhas vém em pares: um padrao que corrige uma falha e um se-

gundo padréo que corrige a falha que o primeiro introduziu. O outbox cria
duplicados, entdo o consumidor precisa de um inbox. Os retries criam car-
ga, entdo precisam de um budget. Uma dead-letter queue cria um actmu-

lo, entdo precisa de um responsavel e de um procedimento de redrive.

Essa cadeia é a forma do livro. Se vocé adota uma linha e ignora a sua
parceira, a falha mudou de lugar, mas niao desapareceu. Na minha opi-
nido, a tabela é mais ttil lida da direita para a esquerda: comece pela fa-
lha que o seu sistema tem hoje, encontre a linha que a nomeia e leia a co-
luna de custos antes de ler o capitulo.
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THE UNRELTIABLE II
SYSTEMS TRILOGY

SOBRE 0 LIVRO

Sistemas confiaveis orientados
a eventos sao construidos em
torno da semantica de falhas,
nao dos message brokers.

Em cada juncao, em que um componente passa trabalho a outro, o livro faz as
mesmas trés perguntas: o que pode falhar, como vocé observaria isso e qual
garantia sobrevive a essa falha. A entrega at-least-once é tratada como um fato,
e nao como um defeito; por isso os handlers sao idempotentes, e os duplicados,
as mensagens perdidas, os retries e a chegada fora de ordem sao previstos no
projeto, em vez de esperar que desaparecam. Acompanhando a Parcelly, o livro
percorre o transactional outbox, os relays e o change data capture, os retries, a
idempoténcia, as dead letters, a ordenacao, as sagas, a evolucao de esquemas,
a observabilidade e a recuperacao, cada um com o custo que traz.

SOBRE 0 AUTOR

Muhammet Safak desenvolve software desde 2008. Durante muitos anos atuou
ativamente nas areas de saude, finangas e telecomunicacgdes, e defende que o
desenvolvimento deve se concentrar no problema, ndo na tecnhologia. Desde
2024 projeta e desenvolve sistemas de alto trafego escalaveis de ponta a ponta.

Faz mentoria de equipes de desenvolvimento de software de pequeno e médio
porte, conduz projetos de codigo aberto e registra por escrito as decisdes, com
suas razoes e seu custo.

Sistemas confiaveis nao sao construidos com pecas confiaveis. Sao
construidos em torno das pecas que falham.
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