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Onso6z

Ledgerly'de bir Persembe aksamini diisiiniin; Ledgerly, var olmayan bir
fatura ve 6deme sirketi. Robin on-call. Bir miisterinin faturasi 6gleden beri
"sending" durumunda takili kalmis ve ¢6ztim kii¢iik gortiniiyor: tek satir,
tek bir status kolonu. Ekibin masatistii veritabani client'1 paylasilan admin
parolasini hatirliyor, primary'ye baglaniyor ve bu tiir client'larin sikca
yaptig1 gibi otomatik commit ediyor. Tek satirlik bir diizeltme, her tabloyu
degistirebilen bir rolle bu client'tan geciyor ve WHERE kosulu tek bir fatura
yerine bir grup faturay: kapsiyor.

Robin aksamin geri kalanini onarimla geciriyor. Daha uzun siiren sey, onu
izleyen soru: bu statement'1 kim calistirdi? Veritabani log'u, her servisin ve,
diyelim, yirmi kisinin kullandig1 paylasilan admin roliinii gosteriyor. Parola
yoneticisi girdiyi kimin actigini gosteriyor, kimin neyi calistirdigini degil.
Ekip degisikligi uygulamanin yan etkilerinden yeniden kurabiliyor ve
sonunda kuruyor. Ama bir giin kadar, tam olarak ne oldugunu, hangi
satirlara oldugunu ve ayni kapiy1 ayni anda bagka bir seyin kullanip
kullanmadigini kimse giivenle séyleyemiyor.

Bu hikayedeki hicbir sey tek basina makul olmayan bir sey degildi. Parola
paylasilds, ciinkii paylagsmak ilk servisi ayaga kaldirmanin en hizl yoluydu.
Client otomatik commit ediyordu, ciinkii varsayilani bu. Rol her tabloyu
degistirebiliyordu, ciinkii isin basinda her servisin hangi tablolara ihtiyaci
olduguna karar vermekten daha kolaydi. Her adim kendi giiniinde
makuldii. Birlikte, kimsenin tasarlamadigi bir kapi insa ettiler.

Bu kitap o kap1 hakkinda.

Bu kitap neden var

Production veritabanina erigim cogunlukla tesisat isi gibi goriiliir. ik servis
deploy edildiginde kurulur, sonra yalnizca bir sey bozuldugunda ya da biri
ayrildiginda ele alinir. Bu arada veritabani, sirketin islettigi en degerli seye



doniislir: miisteriler, para, ge¢mis. Sirketin ona ne kadar bagimli oldugu
ile erisimine ne kadar az tasarim emegi harcandig: arasindaki ugurum, bu
kitabin konusudur.

Her bir parca hakkinda hatir1 sayilir miktarda sey yazildi. Veritabani
dokiimantasyonu rol ve grant'lerin nasil olusturulacagini anlatir. Secret
araclan credential'larin nasil verilecegini anlatir. Giivenlik rehberleri kalici
erisimin neden risk oldugunu anlatir. Bulmasi daha zor olan, bir
miihendisin goziinden biitlin resimdir: parcalarin birbirine nasil oturdugu,
her birinin sistemi kuran ve isleten insanlara neye mal oldugu ve sinirl
zamani olan bir ekibin bunlar1 hangi sirayla benimseyebilecegi.

Bu kitap o resim olmaya calisiyor ve tek bir iddiayla basliyor. Production
veritabani erisimi bir credential dagitim problemi degildir; bir
yetkilendirme, yiiriitme ve hesap verebilirlik problemidir.

Varsayilan bakis, erisimi parolay1 kimin tuttugu ve parolanin nasil
saklandig1, rotate edildigi ve dagitildigi meselesi olarak goriir. Yukaridaki
Persembe aksami bu bakisin nerede bittigini gosteriyor. Robin mesru bir
credential tasiyordu ve credential tam olarak verildigi isi yapti. Basarisiz
olan, onun cevresindeki her seydi: hicbir sey bu kisinin o tabloya bir
yazma calistirmasi gerektigine karar vermedi, hicbir sey statement"
denetlemedi ya da commit'ten 6nce etkisini sinirlamadi ve hicbir sey
sonucu sonradan bir kisiye baglamadi. Yetkilendirme neyin, nerede
olabilecegine karar verir. Yiiriitme, her statement'in veriye nasil ulastigidir.
Hesap verebilirlik, geriye kalan kanittir. Her boliim hizmet ettigi ayag:
adlandirir ve Kisim I ii¢ii icin de sozliigii kurar. Kitap her kontroli bir
bedeli olan bir karar olarak ele alir. Odeme token'lar1 tablosu icin dogru
olan bir kontrol, fatura sablonlar tablosu icin anlamsiz olabilir; 6énemli
oldugunda kitap bunu soyleyecek.

Durusum konusunda agik olmaliyim. Kitap savunanin tarafindan yazildi.
Tehditler yalnizca bir kontroliin neden var oldugunu aciklayabildikleri
6lctide anlatiliyor; buradaki hicbir sey iceri girmenin rehberi degil. Korku
satmiyor ve ihlal istatistikleri aktarmiyor, ¢linkii sakin bir tasarim review'u
alarm veren bir review'dan daha yararlidir. Ve siirtiinmeyi diiriistge hesaba
katiyor. Her kontrol miihendislerden ve on-call olandan bir sey ister;
maruziyeti azaltmadan siirtiinme ekleyen bir kontrol giivenlik
tiyatrosudur. Popiiler bir uygulamanin tiyatro oldugunu diisiindiigtimde
bunu soyleyecegim ve nedenini aciklayacagim.



Bu kitap kimin i¢in

Kitap, production veritabaniyla konusan servisler gelistiren backend ve
platform miihendisleri, o veritabanini isleten SRE ve DBA rolleri,
erisimin nasil islemesi gerektigine karar vermesi gereken tech lead'ler ve
hig 6zel bir giivenlik islevi olmamais bir ekipte giivenlikten yeni sorumlu
hale gelen miihendisler icin yazildi. Paylasilan parolanin hala paylasilan
parola olup olmadigini hi¢ merak ettiyseniz, bir is arkadasiniza yazma
erisimi vermeden Once tereddiit ettiyseniz ya da "bu tabloyu kim
gorebilir?" diye sorulup diiriist cevabin bir giinliik kaz1 gerektirdigini fark
ettiyseniz, aklimdaki okur sizsiniz.

Giivenlik gecmisine ihtiyaciniz yok. Birkag seye asina olmaniz gerekiyor:

e Iliskisel veritabanlari: tablolar, roller ve grant'ler, transaction'lar ve
replica'nin ne oldugu.

e Bir ag lizerinden veritabanina baglanan servisler ve connection
pool'larin ve timeout'larin s6zIigi.

e On-call isi: alarm almak, bask: altinda bir seyi onarmak ve sonrasinda
ne oldugunu yaziya dokmek.

Belirli bir veritabani engine'ine asinalik 6rneklerde ise yarar, ama gerekli
degildir; bunu daha sonraki bir boliim acikliyor.

Bu kitap ne degildir

Bu bir veritabani yonetimi kitabi degil. Size bir planner'1 ayarlamayi, bir
buffer'1 boyutlandirmay1 ya da bir replikasyon topolojisi se¢gmeyi
O0gretmeyecek. Yonetimin erisim icin 6nem tasidig1 yerlerde, replica'lar ve
migration'larda oldugu gibi, kitap o kismui ele aliyor, gerisini

veritabaninizin kendi dokiimantasyonuna birakiyor.

Bu bir uyum el kitab1 degil. GDPR, KVKK, PCI DSS, SOC 2 ve HIPAA gibi
rejimler, denetcilerin ve miisterilerin ne sordugunu sekillendirdikleri i¢in
glindeme geliyor ve kitap onlari yalnizca bu ruhla anlatiyor: bu tiirden
rejimler kimin neyi gorebildigini, erisimin nasil onaylandigini ve
sonrasinda hangi kaydin bulundugunu sorma egilimindedir. Hicbir rejimi
yorumlamiyor, maddelerine atif yapmiyor ya da sizden ne istendigini
sOylemiyor. Bu yorum hukuk ve uyum calisma arkadaslariniza aittir ve
kitabin amac1 onlara tizerinde akil yiiriitebilecekleri bir mimari vermektir.



Ve bu bir saldir1 kitab: degil. iceri girme teknikleri bulamayacaksiniz. Bir
bolimiin bir tehdide ihtiyaci oldugunda, riski bir ctimleyle adlandiriyor,
ornegin sizan bir credential, yanlis veritabanina diisen bir sorgu ya da acik
birakilmis bir vendor session'1, ve kontrole gegiyor. Tehdidi daha kesin
anlatmak tasarimi degistirmeyecekse, ayrinti disarida birakiliyor.

Kitap nasil diizenlendi
Kitabin bes kismi1 ve on alt1 boliimii var, ardindan bir ek geliyor.

Kisim I, Temeller (Boliim 1 ila 3) yukaridaki tezi savunuyor ve geri kalan
her sey icin sozligl kuruyor. Boliim 1, bir veritabanina acilan kapilarin
nasil biriktigine bakiyor. Boliim 2, kotiiye kullanimin yani sira hatalar1 da
iceren, production verisi icin bir tehdit modeli kuruyor. Béliim 3, sonraki
her boliimiin dayandigi kimlikleri, rolleri ve en az yetkiyi ele aliyor.

Kisim II, Uygulama Erisimi (Boliim 4 ila 6) servisler hakkinda. Boliim 4,
statik parolalardan dinamik credential'lara ve workload identity'ye kadar
credential'lar1 ve secret'lari ele aliyor. Boliim 5, baglantilar: politika olarak
ele aliyor: pooling, limitler ve timeout'lar. Boliim 6, okumalari, replica'lar1
ve production'in sessizce yarattig1 diger veri kopyalarini ele aliyor.

Kisim III, insan Erisimi (BoOliim 7 ila 11) insanlar hakkinda. Boliim 7,
bastion'lari, proxy'leri ve access gateway'leri karsilastiriyor. Boliim 8, just-
in-time ve break-glass erisimi ele aliyor. Boliim 9, yiiriitmenin kendisini ele
aliyor: bir gateway'in her statement' nasil denetledigini, etkisini nasil
sinirladigini ve nasil commit ettigini. Boliim 10, ad-hoc sorgular1 ve veri
diizeltmelerini ele aliyor. Boliim 11, sema degisikliklerini ve bunlari kimin
yapabilecegini ele aliyor.

Kisim IV, Veriyi Korumak (Bo6liim 12 ve 13) kimin baglanabildiginden ne
gorebildigine geciyor. Boliim 12, siniflandirmay1, maskelemeyi ve
minimizasyonu ele aliyor. Béliim 13, simdiye kadar kurulan biitiin
kontrolleri atlayan backup'lari, export'lar1 ve diger yan kapilar ele aliyor.

Kisim V, Kanitlamak ve i§letmek (Boliim 14 ila 16) bir ekibin
kontrollerinin ¢alistigini nasil bildigini ve onlar1 nasil ¢alisir tuttugunu ele
aliyor. Boliim 14, audit log'larini ve erisim review'larini ele aliyor. Boliim



15, baskinin en yiiksek, kestirmelerin en cazip oldugu olaylar sirasindaki
erisimi ele aliyor. Boliim 16, bir kontrol listesi, ¢ikis testleri olan bir
olgunluk merdiveni ve kiiltiir tizerine bazi kapanis diisiinceleri sunuyor.

Ek; bir sozliik, 6rtintiilerin hizli bagvurusu, tehlikeli islemlerin bir matrisi,
bir uyum eslestirmesi ve erisim review'lari ile olay sonrasi review'lar icin
sablonlar iceriyor.

Her boliim ayni bigimde. Kisa, acikca kurgu olan bir senaryoyla aciliyor.
Sonra problemi ve bariz yaklasimin neden yetersiz kaldigini acikliyor,
kontroli sunuyor, bedellerini ve ne zaman kullanilmamasi gerektigini
soyliiyor. Kisisel kusur olarak degil, tasarimdaki tuzaklar olarak ele alinan
sik yapilan hatalar1 siraliyor ve bes ila yedi ¢ikarimla ve bir sonraki boliime
bir kopriiyle bitiyor. Ortak bicim, boliimleri sirayla okuyabileceginiz ya da
bu haftanin problemine uyan boéliime atlayabileceginiz ve yine de maliyet
boliimiinii beklediginiz yerde bulabileceginiz anlamina geliyor.

Ledgerly ile tanisin

Ledgerly, kurgusal bir isletmeden isletmeye fatura ve 6deme servisi.
Sirketler onun iizerinden fatura kesiyor, 6deme topluyor ve nelerin el
degistirdiginin bir defterini tutuyor. Bes servis ¢alistirtyor: billing-api,
invoice-worker, payments-service, reporting-job ve admin-
console. Primary veritabaninin iki replica'si ve veri ekibi icin bir analytics
kopyasi var. Miisteri iletisim bilgilerini, banka hesabi bilgilerini ve 6deme
token'larini sakliyor; erisim tasariminin énemli olmasinin nedeni de bu.

Etrafindaki insanlar tanidik rolleri dolduruyor. On-call backend
miihendisleri, bir destek ekibi, bir veri ekibi, veritabanlarini isleten kiiciik
bir platform grubu ve export'lar1 alan harici bir muhasebe vendor' var.

Kitabin basinda Ledgerly'nin paylasilan bir admin parolasi, backend
ekibinin ¢ogu i¢in kalici erisimi, laptop'larda masaiistii client'lar1 ve kimin
ne yaptigina dair hicbir kayd: var. Sonunda her servis icin bir rold, kisa
omiirlii credential'lari, insanlar icin bir gateway'i, veriyi diizeltmenin
review edilmis bir yolu, calismadan 6nce kontrol edilen ve sinirlanan
statement'lar1, maskelenmis kopyalari ve sessizce yeniden yazilamayan bir
log'u var. Oraya adim adim ulasiyor ve her boliim hangi adimi ekledigini

ve o adimin ekibe neye mal oldugunu soyliiyor.



Ledgerly uydurma ve basina gelen her sey de 6yle. Her boliim, kurgu
olarak isaretlenmis bir senaryoyla aciliyor ve icindeki her say1 varsayimsal.
Robin, Sam, Jordan ve Alex gibi isimler, bir ekipteki rollerin yer tutuculari.
Bir senaryo ters gittiginde, ders onu ters gotiiren tasarim hakkindadir,
hikayedeki kisi hakkinda asla.

Kod nasil okunur

Bu kitaptaki hicbir 6rnek gercek bir programlama dilinde yazilmadi.
Prosediirler sade pseudocode ile yazildi; roller, grant'ler ve tablolar ise
belirli bir engine'e ait olmayan, SQL benzeri bir notasyon kullaniyor.
Kitaptaki hicbir seyin bir terminale yapistirilmasi amaclanmadi. Belirli bir
proxy, vault ya da bulut {iriinii icin konfigiirasyon s6zdizimi
bulamayacaksiniz, ¢linkii o s6zdizimi degisir ve arkasindaki 6riint{
degismez.

Diyagramlar Mermaid kullaniyor. Her birinden 6nce neye bakmaniz
gerektigini sOyleyen bir climle var ve reddedilen ya da basarisiz olan yollar
etiketli. Ornekler hicbir zaman gercekci secret'lar, hesap numaralar1 ya da
e-posta adresleri icermez; onlarin yerine <secret> ve IBAN-PLACEHOLDER
gibi yer tutucular kullanilir.

Neden ingilizce terimler, neden engine'den bagimsiz

Kitap énce Ingilizce yazildi ve bu Tiirkce siiriimde de terimlerin cogu
Ingilizce birakild, ciinkii break-glass'tan credential'a kadar bu alanin
sozliigiiniin cogu Tiirkce calisan ekiplerde de ingilizce kullaniliyor ve
terimlerin taninabilir kalmasini istedim. Kitabin engine'den bagimsiz
olmasinin nedeni de buna bagli. Bir ekip PostgreSQL, MySQL ya da baska
bir sey calistiriyor olabilir ve bir bulut kimlik servisi, bir secret yoneticisi
ya da elle yazilmis bir betik kullaniyor olabilir. Oriintiiler hepsinde ayni:
sahibi kullanicilardan ayir, her workload'a kendi kimligini ver,
credential'larin siiresi dolsun, insanlarin 6ntine kimlik farkindalig: olan bir
giris koy, calismadan 6nce ne galisacagini kontrol et, yazmalari onlari
reddedebilecek bir seyin iizerinden calistir, olanlar1 kaydet, review et.
Uriinler ve sézdizimleri sik degisir. Gercek bir iiriin adlandirildiginda
ornek olarak adlandiriliyor ve davranisi siiriimler boyunca gecerli olmasi
gereken terimlerle anlatiliyor.
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Kesinlik Gizerine bir not

Onerilerimden hangilerinin kesin, hangilerinin tercih oldugunu séylemeye
calistim. Bazilar1 kesin, ¢linkii yanilmanin bedeli miisteri verisinin ifsas1 ya
da defterin kayb1 ve durum boyle oldugunda bunu soyliiyorum. Cogu bir
muhakeme meselesi ve diislinceli bir ekip, boyutuna, diizenleyicilerine,
miisterilerine ve ne siklikla alarm aldigina gore bunlarn farkl tartabilir.
Bilmedigim yerde "bilmiyorum" diyecegim ve soruyu ¢6zecek degiskenleri
adlandiracagim.

Bir 6neriye katilmiyorsaniz, katilmadiginiz 6nciilii bulabilmenizi isterim.
Her boliimiin gerekeesini ve bedellerini acitkca yazmasinin nedeni bu.
Anladiginiz ve kendi kisitlariniza uyarladiginiz bir tasarim, bir kitaptan
kopyaladiginiz bir tasarimdan daha degerlidir.

Boliim 1 kapinin kendisiyle basliyor.
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KISIM |

Temeller
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Bolim 1 — Kimsenin
Tasarlamadigi Kapi

Ledgerly'yi ilk yillarinda distiniin. Olas: bir miisteri bir giivenlik anketi
gonderiyor ve bir satir siradan goriiniiyor: "Production veritabaniniza
baglanabilen her kisiyi ve sistemi listeleyin." Veritabanlarina bagska islerin
yaninda bakan Alex, sakin bir 6gleden sonra anketi eline aliyor.

Alex, biitiin backend ekibinin bildigi tek bir admin girdisini barindiran
parola yoOneticisiyle basliyor. Sonra ayni parolayi saklayan bes servis
geliyor, ardindan masaiistii veritabani client'larinin onu hatirladig:
laptop'lar. Sonra analytics kopyasi, yani maskelenmemis bir dump'in
gecelik restore'u ve paylasilan depolamada kimsenin olusturdugunu
hatirlamadig birkag eski dump. Alex'in baktig1 her yer bir baskasina
cikiyor.

Anketin ikinci bir satir1 var: "Ne yaptiklarini nasil biliyorsunuz?" Alex
veritabani log'unu actyor ve her satirda tek bir rol ad1 buluyor; statement
ister bir servisten gelsin, ister bir satir1 diizelten bir miihendisten, ister
replica'y1 okumasi gereken bir rapordan. ilk sorunun diiriist cevabi bir
yi1g1n yer, ikincisinin diiriist cevabi ise Ledgerly'nin bilmedigi.

Alex'in daha iyi bir parolaya ihtiyaci yok. Alex'in erisimin neyden
olustugunu ve kisa, savunulabilir bir cevabin neye benzeyecegini bilmesi
gerekiyor. Bu boliimiin sorusu bu: production veritabanina erisim neyden
olusur ve Ledgerly'nin bir haftalik kazi yapmadan o ankete cevap
verebilmesi icin ne gerekir?

Bu béliim, Boliim 2'nin yaptig1 gibi Ledgerly'nin baslangi¢c durumunu
anlatiyor ve heniiz hedef durumdan bir adim eklemiyor. Isi, sonraki
adimlar i¢in s6zIiigli ve haritay1 vermek.

13



Problem ve neden zor oldugu

Production veritabanina erisim nadiren tasarlanir. Birikir. Ilk servisin iceri
girecek bir yola ihtiyaci oluy, biri bir admin rolii ve bir parola olusturur.
Ikinci servis onu yeniden kullanir, ¢iinkii ilki ise yaramustir. Bir miihendisin
bir satira bakmasi gerekir, parola bir masatistii client'ina girer.
Zamanlanmis bir job'in veriye ihtiyaci olur ve diger her seyle ayn1
connection string'i alir. Bu adimlarin higbiri erisim hakkinda bir karar
degildir ve hepsinin toplami, b6liim bashiginin adini verdigi kapidir.

Alex saymaya gittiginde Ledgerly'nin kapisinin nasil goriindiigiine bakin.
Paylasilan admin parolasi bir ekip parola yoneticisinde duruyor ve 6rnek
olarak, onu yirmi kadar kisinin bildigini varsayalim. Actig1 admin rolii her
tablonun sahibi. Bes servisin hepsi bu rolle baglaniyor, her servisin
konfigiirasyonunda saklanan ayni parolay: kullaniyor ve deployment
pipeline'1 da migration'lar1 onunla ¢alistiriyor. Mithendisler primary'ye
laptop'larindan sirket VPN'i lizerinden, parolay: hatirlayan ve her
statement'1 calisir calismaz commit eden client'larla ulasiyor. Erisim kalici:
bir y1l 6nce baska bir ekibe gecenler dahil, kimse onu hi¢ kaybetmiyor.

Replica'lar ayni admin login'ini kabul ediyor ve raporlama sorgulari bazen
primary tizerinde calistyor. Analytics kopyasi maskelenmemis bir dump'in
restore'u ve dump dosyalar1 orada kaliyor. Harici bir muhasebe vendor't
hicbir Ledgerly veritabanina baglanmiyor, ama fatura ve defter verisinin
export'larini aliyor ve reporting-job'in export adimi bu dosyalar1
paylasilan admin login'iyle yaziyor. Veritabani log'u tek bir rol gosteriyor.
Bu diizende hangi kisinin hangi statement'1 ¢calistirdigini kaydeden hicbir

sey yok.

Bunu bir disiplin problemi olarak gérmek cazip: insanlara dikkatli
olmalarini s6yle, parolay: daha sik degistir. Ben oradan baslamazdim.
Yalnizca herkes hatirladiginda isleyen bir kural, nébetteki kisi ilk
yoruldugunda coker. Sistem her principal'a ayni yetenekleri ve ayni adi
veriyor; dolayisiyla dikkatli olmak isteyen biri icin dikkatli olunacak bir
sey yok: secilecek daha dar bir rol yok, veritabanina "salt okunur" demenin
bir yolu yok, bir isim tasiyan bir session yok.

insanlarin ilk bagvurdugu care icin de aynis1 gecerli: parolay: daha iyi
yonetmek. Onu bir vault'ta saklamak, rotate etmek, yalnizca isteyenlere
vermek. Bu bir credential dagitimidir ve yapilmaya deger, ama tek bir
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soruyu cevaplar: secret'r kim tutuyor. Production veritabani erisimi bir
credential dagitim problemi degildir; bir yetkilendirme, yiirtitme ve hesap
verebilirlik problemidir. Yetkilendirme, her principal'in neyi, hangi
glizergahtan yapabilecegini sorar. Yiiriitme, her statement'in veriye nasil
ulastigini, 6nce bir seyin onu denetleyip denetlemedigini ve ne kadar
uzaga erisebildigini sorar. Hesap verebilirlik, kanitin her statement'1 bir
kisiye ve bir istege baglayip baglamadigini sorar. Mitkemmel saklanmis bir
parola, secret'1 kimin tuttugunu halleder ve baska hicbir seyi: onu tutan
kisi yine de kimsenin denetlemedigi bir statement calistirabilir ve log yine
paylasilan bir isim gosterebilir.

Bu yiizden bu, bir politika sorusu degil, bir miihendislik sorusudur. Bir
politika ne olmasi gerektigini sdyler. Bir tasarim ne olabilecegini ve
oldugunda neyin kayit biraktigini belirler. Bu boliimiin geri kalani bir
tasarim probleminin bicimini aliyor: erisim neyden olusur, onun ne
yapmasini istiyoruz ve her parca bu kitapta nerede ele aliniyor.

Erisim bes parcadir

Herhangi bir tasarimi degerlendirmeden Once, tasarlanan seyin kesin bir
taniminin olmasi ise yarar. Bir production veritabanina erisimin bes
parcasi oldugunu séylemeyi yararli buluyorum: bir kimlik, bir grant, bir
yol, bir yliriitme ve bir kayit. Tablo, her parcanin hangi soruyu
cevapladigini ve kitabin tezinin hangi ayagina ait oldugunu séyliiyor.

Parca Soru Ayak
Kimlik Kim ya da ne harekete geciyor: bir kisi mi, bir workload Hesap
instance't m1? verebilirlik
Grant O principal en bastan neyi yapabilir: roller, yetkiler, tavan? Yetkilendirme
Yol Baglanti nasil geliyor: ag erisimi, gateway, pooler? Yetkilendirme
(nerede)
Yiiriitme Bir statement veriye nasil ulasiyor? Onu kim ya da ne Yiiriitme

gonderiyor, calismadan 6nce denetleniyor mu, ne kadar
uzaga erisebiliyor (transaction, row guard, timeout) ve nasil
commit ediliyor.

Kayit Hangi kanit kaliyor ve bu kanit statement' kisiye, istege ve Hesap
sonuca bagliyor mu? verebilirlik
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Uc ayak parcalara soyle eslenir. Yetkilendirme, istek basina karara
baglanan grant art1 yoldur. Yiiriitme, her statement'a olan seydir. Hesap
verebilirlik, kimlik art1 kayittir. Bir parola bunlarin yalnizca ilkine, o da
yalnizca kapida dokunur.

Kimlik, bir principal'in soyledigi kisi olduguna dair dogrulanmis iddiadir.
Principal, kimlik dogrulayan her seydir: bir kisi, bir servis, zamanlanmis
bir job, bir vendor entegrasyonu. Principal, bir ifade insanlar ve
workload'lar i¢in ayn1 anda gecerli oldugunda kullanilacak sozciiktiir ve
bu kitap onu bastan sona bu anlamda kullaniyor. Rol bir kimlik degildir.
Rol, veritabani icinde adlandirilmis bir yetki demetidir ve bircok principal
tarafindan paylasilabilir; paylasilan admin roliiniin tam olarak yaptig1 da
bu.

Grant, principal'in iceri girdikten sonra ne yapmasina izin verildigidir.
Burada grant, bir yetkiyi bir role ya da bir rolii bir login'e vermenin eylemi
ve ortaya citkan kaydidir; Boliim 3 tanimi genigletiyor. Yetki, bir tabloyu
okumak gibi tek bir belirli seydir ve login, bir principal'in baglandig:
veritabani diizeyindeki hesaptir. Yol, bir baglantinin veritabanina ulasmak
icin izledigi glizergahtir: bir ag, bir proxy, bir gateway, bir laptop.

Yiiriitme, bir statement'in veriye nasil ulastigidir: onu kimin ya da neyin
gonderdigi, calismadan 6nce bir seyin onu denetleyip denetlemedigi,
etkisini neyin sinirladig1 ve nasil commit edildigi. Bir grant, bir rolin
invoices' giincelleyebilecegini sdyler. Bu giincellemenin tek bir satira
dokunmasi gerektigini, birinin ona 6nce baktigini ya da geri alinabilecek
bir transaction icinde calistigini séylemez. Baslangic durumunda hicbir sey
bu sorular1 cevaplamiyor: masaiistii client1 yazilan her seyi gonderiyor ve
aninda commit ediyor. Boliim 9 bu parca hakkinda.

Kayit, sonradan elde kalan kanittir, "kim ne yapt1 ve ne zaman?"
sorusunun ve bir yazma ic¢in "hangi satirlara, hangi istek altinda?"
sorusunun cevabidir.

Her parca kendi basina basarisiz olabilir, ama her biri yararli olmak icin
otekilere baglidir. Ayr1 bir kimlik olmadan, kesin bir grant'in baglanacagi
kimse yoktur. Secilmis bir yol olmadan, bir kimlik hi¢c kimlik sormayan bir
giizergahla atlatilabilir. Kontrollii bir yiirtitme olmadan, dar bir grant yine
de kimsenin istediginden daha genis bir statement'a izin verir. Bir kayit
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olmadan, diger dordiiniin ise yarayip yaramadigini séyleyemezsiniz. Bu
bagimlilik, yalnizca bir parcayi, genellikle parolay1 diizeltmenin problemin
geri kalanin1 ayakta birakmasinin nedenidir.

Bir test: log soruyu cevaplayabiliyor mu?

Hangi parcalarin eksik oldugunu bulmanin bir yolu, log'a bir soru sormak
ve cevabin nerede durdugunu izlemektir. Asagidaki pseudocode tek bir
statement1 bes parcadan gecirerek izliyor ve yalnizca baslangi¢
durumunun kaydettiklerini kullaniyor.

function explainStatement(logLine):
login = logLine. login
// identity: does this login map to exactly one principal?
principals = principalsUsing(login)
if count(principals) != 1:
return { answer: "unknown", stoppedAt: "identity" }
// path: did the connection arrive by a route we chose?
if not isKnownPath(loglLine.source):
return { answer: "unknown", stoppedAt: "path" }
// grant: was this statement within what the principal was meant
to do?
if not withinIntendedGrant(principals[@], logLine.statement):
return { answer: principals[@], stoppedAt: "grant" }
// execution: was a write reviewed and bounded before it
committed?
if isWrite(logLine.statement):
if not logLine.reviewedStatement or not
logLine.countShownBeforeCommit:
return { answer: principals[@], stoppedAt: "execution" }
if logLine.rowsAffected is unknown or loglLine.rowsAffected >
logLine.expectedRows:
return { answer: principals[@], stoppedAt: "execution" }
// record: does the evidence tie the statement to the person, the
request and the result?
if logLine.correlationId is empty or loglLine.result is unknown:
return { answer: principals[@], stoppedAt: "record" }
return { answer: principals[@], stoppedAt: null }

Ledgerly'nin baslangi¢ durumunda principalsUsing("admin") yirmi
kadar kisiyi, bes servisi ve deployment pipeline'in1 dondiiriiyor; dolayisiyla
fonksiyon her statement icin ilk kontrolde duruyor. Bu log'daki bir bug
degil. Log gordiigii sey konusunda, yani tek bir login konusunda dogruyu
soyliiyor. Bosluk, bircok principal'1 tek bir login'in arkasina koyan
tasarimda. Kimligi diizeltin, ayni fonksiyon bir sonraki adimda yiiriitme
kontroliinde duracaktir. Kurucu olay, fonksiyonun tam da bunun i¢in var
oldugu durumdur: WHERE kosulu bir grup kaydi kapsayan tek satirlik bir
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diizeltmenin rowsAffected degeri expectedRows 'un cok iizerindedir, hig¢
review edilmemistir ve COMMIT 'ten Once sayisini hi¢ gostermemistir;
dolayistyla kisi bilinse ve grant buna izin verse bile "execution"da durur. O
kontrolii gecen bir statement, hi¢bir sey onu bir istege ve bir sonuca
baglamiyorsa yine de "record"da durabilir.

Uygulamalar ve insanlar, tek bir soru

Insanlar "veritabani erisimi" duydugunda cogunlukla sorgu araclariyla
calisan mithendisleri géziiniin 6niine getirir. Bu resim, énemli bir bicimde
eksik. Ledgerly'nin primary'sine gelen trafigin biiylik kismu yazilimdan
geliyor: web uygulamasina hizmet veren billing-api, hatirlatma
gonderen invoice-worker, 6deme saglayicilariyla konusan payments-
service, geceleri calisan reporting—job ve destek personeli adina
hareket eden admin-console. Yazilim, herhangi bir insandan daha sik,
daha uzun siire ve daha az gozetimle baglanir.

Servisler ve insanlar farkli bigcimlerde basarisiz olur, bu yiizden Kisim II
uygulamalari, Kisim III insanlari ele aliyor. Karsitlik somut:

Servisler insanlar
Siklik Siirekli, giiniin her saati Ara sira, seri hélinde
GoOzetim Calisirken yok Sonucu bir kisi izliyor
Credential Kisa omiirlii ve bir broker tarafindan Bir session ya da onaylanmis bir
omri verilir (Bolim 4) pencere (Boliim 7 ve 8)
Tipik hata Sizan bir secret, tiikenen bir connection = Baski altinda elle calistirilan,
pool, yanlis veritabanini gdsteren bir istenenden daha genis bir
deploy statement

ikisi de Kisim I'deki temellere dayanir.

Gozden kacirilmasi kolay bir principal tiirti daha var: bir kisi adina hareket
eden bir servis. admin-console'u destek personeli kullaniyor, ama
baslangic durumunda her sey gibi o da paylasilan admin login'iyle
baglaniyor; dolayisiyla veritabani konsolu goriiyor, tiklayan kisiyi asla.
Destekten Sam ayni anda tek bir miisteriye bakiyor ve tasarim, konsolun
her miisterinin verisine kimsenin olmayan bir isim altinda erismesine izin
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veriyor. Boliim 3, konsolun kisinin kimligini her eylemle birlikte nasil
ilettigini, Boliim 14 ise audit kayitlarinin nasil birlestirildigini gosteriyor;
boylece kisi bu atlamadan sag cikiyor.

Givenlik ve glvenilirlik ayni sorudur

Ekipler cogu zaman iki liste tutar. Biri giivenlikle ilgili: kim veri calabilir,
kim erisimi kotiiye kullanabilir. Digeri operasyonlarla ilgili: veritabanini
neyin ¢Okertebilecegi ya da bozabilecegi. Genellikle farkli kisilere aittirler
ve farkli zamanlarda review edilirler. Erisim icin ben bunlari birlestirirdim,
cilinkii sorular ayni.

Birbiriyle ilgisiz goriinen ii¢ olay1 ele alin. Yanlis ya da eksik bir WHERE
kosuluna sahip bir statement, tek bir fatura yerine her faturayi giincelliyor.
Bir laptop client'1 bir baglantiy1 acik birakiyor ve biitiin aksam bir slotu
tutuyor. Production veritabaninin bir dump't paylasilan depolamaya
kopyalaniyor ve onu okumakla hicbir ilgisi olmayan biri tarafindan
okunuyor. Birincisi bir veri biitiinliigii problemi, ikincisi bir availability
problemi, ti¢linciisii bir gizlilik problemi. Yine de her biri tasarimdan ayni
seyi istiyor: tek bir principal, daha dar bir giizergah, bir limit ya da bir
kayit olmadan neden bu kadar genis bir sey yapabildi?

Uc olay bir tasarim nedenini paylasiyor: grant'in, émriin ya da yolun
daraltilmamasi ve sonradan gosterecek hicbir seyin olmamasi. Yanlig
WHERE kosulu cogunlukla bir grant ve yiiriitme boslugu, acik baglanti bir
omiir ve limit boslugu, kopyalanan dump ise bir yol boslugu. Grant'i
daraltmak, 6mrii sinirlamak, yolu secmek, statement'1 sinirlamak ve kaydi
tutmak ¢ olaya birden yardim eder. Tek bir tasarimin iki listeye de hizmet
etmesinin nedeni bu. payment_tokens't okuyamayan bir rol, miisterileri
bir sizintidan korur; ledger_entries'e yazamayan bir rol ise defteri kotii
bir toplu giincellemeden korur. Ikisi de ayni dar grant verme
aligkanligindan gelir.

Asagidaki diyagram Ledgerly'nin baslangic durumunu gosteriyor. Ka¢ okun
ayn1 diigimde bittigine ve o diiglimden analytics kopyasina giden tek oka
bakin.
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Callers

billing-api shared admin login
Wﬁ'amd e

admin-console shared admin logi

engineer laptops via VPN

1t pipeline

ledgerly_primary

nightly unmasked dump, -
restored ledgerly_analytics

sometimes the primary

shared admin login, auto-
commit

shared admin login

USUBIIY F@piCa-+---r-vorvvorvorvee

reporting-job ledgerly_replica_2

export files written with admin

accounting vendor, files only
login

iki sey 6ne cikiyor. Birincisi, primary'ye giden her yol ayn1 ad1 tasiyor;
dolayisiyla veritabani bir worker'1 bir insandan ayirt edemiyor. ikincisi,
veri bir yan gilizergdhtan da cikiyor: gecelik restore, hicbir analistin ihtiyac
duymadig1 kolonlar dahil her seyi, kendi kitlesi olan bir depoya kopyaliyor.

igeri giden yollarin yelpazesi

Paylasilan parola ile tam kontrollii bir tasarim arasinda bir 6riintii
yelpazesi var ve sonraki boliimler her birini bu yelpazede
konumlandirtyor. Diyagram, her statement {izerindeki kontroliin en azdan
en ¢oga dogru ilerliyor. Her adimin ne ekledigine ve ilk statement
diizeyindeki kontroliin nerede ortaya ciktigina bakin.

Statement-mediating gateway Product path
Direct login Bastion Access gateway, session only
inspects and bounds each — 10 SQL at all, a defined
client connects to the database a controlled network hop identity and session record
statement operation

Saga dogru her adim bir 6zellik ekler ve bir seye mal olur. Bir bastion yolu
daraltir, ama Oteki taraftaki session hala gozetimsizdir. Bir session proxy'si
bir baglantiy1 bir kisiye baglar ve kaydeder, ama grant'in izin verdigi her
seyin yazilabilecegi bir session teslim eder. Yiiriitmeye aracilik eden bir
gateway, her statement'a calismadan once bakar ve onu reddedebilir. Bir
iiriin yolu session't tamamen ortadan kaldirir: kisi "bu faturay1 yeniden



gonder" gibi tanimli bir islem ister ve asla SQL yazmaz. Buradaki hicbir
sey en sagdaki oriintiiniin her zaman en iyisi oldugunu séylemiyor; ayni
zamanda insa etmesi en ¢ok is gerektiren ve degistirmesi en yavas olandir.
Boliim 7 ilk dérdiinii somut yollar iizerinde karsilastirtyor, Boliim 9
statement diizeyindeki kontrolleri ele aliyor ve kapanig boliimi oriintiileri
ayaklara gore puanliyor.

lyi erisim neye benzer

Herhangi bir ara¢ secmeden 6nce hedefi yazardim. Bes 6zellik
kullaniyorum ve her birinin bir bedeli var.

En az yetki, yalnizca bir gorevin ihtiya¢c duydugunu, ihtiya¢ duydugu stire
boyunca vermektir. Bedeli, her gérevin neye ihtiya¢ duydugunu bulmanin
emegi ve bir gorevin daha fazlasina ihtiya¢ duydugu ortaya ciktiginda
yasanan siirtiinmedir. Daha fazlasini istemenin hizli bir yolu olmadan
bunu benimseyen bir ekip, insanlarin onu dolastigini gorecektir.

Kisa 6miir, erisimin kendiliginden bitmesi demektir. Bir saat siiren bir
grant'i kimsenin hatirlamasi gerekmez. Bunu, kullanilsin ya da
kullanilmasin stirekli var olan kalic1 erisim ile karsilastirin. Kalic1 bir
grant, kimsenin bir daha istemek zorunda kalmayacagina dair bir sozdiir
ve ilk ay icin rahattir, sonraki her ay icin pahalidir, ¢iinkii kimse s6ziin neyi
kapsadigini hatirlamaz. Kisa 6mriin bedeli daha cok istemek ve bir
onarimin ortasinda gelebilecek bir siire dolumudur.

Gozlemlenebilirlik, erisimin her kullaniminin principal1 adlandiran bir
kayit birakmasi ve kaydin principal'in degistiremeyecegi bir yerde durmasi
demektir. Bedeli depolama ve, daha 6nemlisi, dikkattir: kimsenin
okumadig1 bir log giivenlik tiyatrosudur, ¢ilinkii depolamaya mal olur ve
hicbir koruma saglamaz. Boliim 14 buna geri doniiyor.

Geri dondiiriilebilirligin iki anlami var ve ikisi de 6nemli. Erisimin geri
alinmasi kolay olmali ve erisimle yapilan bir hatanin geri alinmasi ya da
en azindan sinirlanmasi miimkiin olmali. Revoke rutin olmali ve bir hatay1
geri almak, review edilmis diizeltmeler ve restore edilebilen backup'lar
gerektirir. Ucuz bir geri dondiirtilebilirlik bi¢imi, bir yazmay1 acik bir
transaction i¢inde calistirmak ve COMMIT 'ten Once satir sayisini

gostermektir: tek satira dokunmasi gereken ve, diyelim, dort yiiz bildiren
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bir giincelleme, héla rollback edilebilirken durdurulur. Boliim 9, bir
gateway'in bunu nasil varsayilan yaptigini ele aliyor. Bedeli, provalara
harcanan zamandir.

Diisiik siirtiinme, ekiplerin yazmayi unuttugu ozelliktir. Mesru yol
yavassa insanlar gayrimesru olani bulur ve hakli da olurlar, ¢iinkii sabaha
kars1 2'deki olay beklemez. Diisiik siirtiinmenin bedeli, diger dordiinii
kisitlamasidir: her kontrol, haftanin en kotii saatinde kullanilabilecek
kadar ucuz olmalidir.

Bu besi birbirine karsi ¢eker. Kisa 0miir slirtiinme ekler. G6zlemlenebilirlik
bir atlama ekler: kaydedilen bir session'in onu kaydeden bir seyden
gecmesi gerekir ve o sey yavas olabilir ya da ¢cokmiis olabilir. En az yetki
rolleri ¢ogaltir. Besini birden en iist diizeye ¢ikaran bir ayar oldugunu
distinmiiyorum. Yararli soru "kimin erisimi olmali?" degil, "hangi
statement'lar, neyin iizerinden ve hangi kayitla calisabilir?" sorusudur.
Sonraki her boliim bunun bir dilimini cevapliyor ve cevabin neye mal
oldugunu soyliiyor.

ilk bir envanter

Herhangi bir kontrolii benimsemeden 6nce, var olani yazardim. Asagidaki
taslak, Ledgerly'nin baslangic durumu icin bir envanterin bicimini
gosteriyor. Amac, kapi basina bir satir, adlandirilmis bir sahip ve bir
gerekce olmasi; boylece sahibi olmayan bir satir bir bogluk olarak goriintir

oluyor.
door: desktop client on engineer laptops
principals: about twenty people (illustrative)
login: shared admin
reaches: ledgerly_primary, ledgerly_replica_1, ledgerly_replica_2
network source: company VPN, any laptop
grants: owns every table
can write?: yes, auto-commit, no row limit
record: database log shows the shared role only
owner: nobody
reason: "needed to fix rows during incidents"
ends: never

Kapi basina bir blok doldurun: her servis, zamanlanmais job, deployment
pipeline', laptop'lar, analytics restore'u, paylasilan depolamadaki dump'lar
ve export dosyalari. Cogu ekip owner ve ends satirlarinin bos birakilanlar
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oldugunu goriir. Boyle bir envanter bir proje plani degildir. "Primary'ye

kim erisebilir?" sorusunu bir giinliik kazidan okuyabileceginiz bir belgeye

ceviren seydir.

Bu kitabin haritasi

Sonraki boliimler erisimin her parcasini ve yukaridaki her hatay: sirayla

ele aliyor. Tablo, bu boliimiin ortaya attig1 her soruyu kitabin cevapladigi

yere bagliyor.

Nerede
Soru Ayak

cevaplaniyor
Veriyi kimden ve neyden, hangi tiir Ucii de Boliim 2
olaylardan koruyoruz?
Her principal'a nasil ayr1 bir kimlik ve ise Yetkilendirme Bolim 3
yarayan en dar rolii veririz?
Servisler, bir dosyada paylasilan parola Hesap verebilirlik Boliim 4
olmadan credential'lar1 nasil alir? (kimlik)
Baglanti limitleri ve timeout'lar Yetkilendirme ve Boliim 5
veritabanini koruyan bir politikaya nasil yiiriitme (sinirlar)
dontistir?
Okumalar replica'lara nasil ulasir ve verinin  Yetkilendirme Boliim 6
diger kopyalarina ne olur?
Insanlar veritabanina hangi yollarla ulasir Yetkilendirme (yol), Boliim 7
ve her yolda ne durur? hesap verebilirlik
Biri bir gorev icin yazma erisimini nasil alir ~ Yetkilendirme Boliim 8
ve bu nasil biter?
Bir statement ¢alismadan 6nce nasil Yiiriitme Bolim 9
kontrol edilir ve nasil commit edilir?
Ad-hoc sorgular ve veri diizeltmeleri nasil Yiiriitme Boliim 10
review edilebilir kalir?
Semay1 kim degistirir ve hangi erisimle? Yiiriitme Bolim 11
Hangi veri ek koruma gerektirir ve nasil Yetkilendirme Bolim 12
maskelenir ya da esirgenir?
Backup'lar, export'lar ve kontrolleri Yetkilendirme (yol) Bolim 13
dolanan diger giizergahlar ne olacak?
Ayakta kalan bir kaydi nasil tutar ve review Hesap verebilirlik Bolim 14

ederiz?
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Nerede

Soru Ayak

cevaplaniyor
Bir olay sirasinda ne degisir? Ucii de, baski altinda Boliim 15
Once ne yapiyoruz ve bunu nasil Ucii de Bolim 16
siirdiiriiyoruz?

Kitabin bes kismi var: temeller, uygulama erisimi, insan erisimi, veriyi ve
kopyalarini korumak, ve hepsini kanitlamak ve igletmek. Her boliim,
acilisinda hizmet ettigi ayag1 adlandiriyor. Sirayla okumaniz gerekmiyor.
Acil probleminiz bes konfigiirasyon dosyasindaki paylasilan parolaysa,
baslanacak yer Boliim 4't{ir, ama Boliim 3 sizi bir sonraki paylasilan rolii
kazara yaratmaktan kurtarir.

Trade-off'lar ve maliyetler

flk maliyet, kiiciik bir gruptan zaman ve dikkat. Birinin envanteri
kurmasi, rolleri tanimlamasi, credential'lar1 ayarlamasi ve review'lari
ylirlitmesi gerekiyor. Kiiciik bir ekipte bu ¢cogu zaman bir kisinin yar1
zamanli isidir ve iiriin isiyle yarisir. Is hic takvime alinmazsa, tasarim kagit
tizerinde kalir. Kiiciik, bitmis bir ilk adimu1 biiyiik bir plana tercih ederim.

Ikinci maliyet, on-call olan icin siirtiinme. Her kontrol, yorgun bir kisi ile
bir onarimin arasina bir adim koyar. Dar roller, ilk denemenin bazen en
kotl anda bir yetki hatasiyla basarisiz olmasi demektir. Kisa omiirlii
erisim, tekrar istemek demektir. Hizli yolun ne olduguna 6nceden karar
verin ve onu prova edin. Her olayda atlanan bir kontrol, kontrol degildir;
atlamadan 6nceki bir gecikmedir.

Uciincii maliyet, ihtiyac aninda ayakta olmasi gereken yeni sistemler.
Bir gateway, bir secret deposu ve bir log deposu, her biri ¢okebilecek baska
bir seydir. Birini benimsemeden Once, o kesinti sirasinda veritabanina
ihtiyaci olan kisiye ne olacagini sorun ve elinizde bir cevap hazir tutun.

Tam tasarimin baslamak icin yanlis yer oldugu durumlar da var. Miisteri
verisi olmayan, iki kisinin islettigi tek servisli bir prototipin bir gateway'e
ya da bir review takvimine ihtiyaci yok. Ona, hicbir kisininkinden ayr1
kendi login'i gerekir, ¢linkii bu ucuzdur, ve ekibin soruyu yeniden ele
almasina neyin yol acacagini sdyleyen bir not gerekir: ilk miisteri, ti¢lincii
mithendis ya da ilk harici entegrasyon. Sirketiniz icin dogru ani
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bilmiyorum. Duruma bagli ve neye bagl oldugu su: verinin ne kadar
hassas oldugu, ona kac principal'in dokundugu ve kotii bir statement'in
geri alamayacaginiz bir zarar verebilmesinin ne kadar hizli oldugu.

Son olarak, iyi erisim 6zelliklerinin bir sinir1 var. Blast radius'u azaltirlar ve
davranis1 goriiniir kilarlar. Bir veritabanini giivenli yapmazlar ve bu
kitaptaki hi¢bir boliim aksini iddia etmiyor. Blast radius, bir principal,
credential ya da eylem ters gittiginde ne kadarinin etkilenebilecegidir ve
bu kitabin isi o yaricapr sifir yapmak degil, daha kiiciik ve daha goriiniir
yapmaktir.

Sik yapilan hatalar

Bunlar kisisel kusurlar degil, tasarim tuzaklaridir. Her biri bir nedenle
caziptir ve her birinin, kimsenin daha dikkatli olmasina bagli olmayan bir
caresi vardir.

e Parola degisikligini care saymak. Yeni bir parola ilerleme gibi
hissettirir ve eski bir is arkadasinin bilgisini ortadan kaldirir. Ama
yirmi kisi ve bes servis hala, diyelim, onu paylasiyorsa, tasarim
degismemistir. Coziim, kimsenin bir parolay1 paylasmasina gerek
kalmayan bir tasarimdir ve Boliim 3 ile 4'iin kurdugu sey budur.

e Grant'i diizeltip yolu unutmak. Dar roller yalnizca baglantilar onlar1
kullanmak zorundaysa ise yarar. Laptop'lar primary'ye hala eski bir
admin login'iyle ulasabiliyorsa, dar roller istege baglidir. Yalnizca her
roliin degil, her yolun envanterini ¢ikarin.

e Uygulamalar1 disarida birakmak. "Kimin veritabani erisimi var"
review'lar1 cogu zaman yalnizca insanlari listeler, ¢linkii insanlar bir
organizasyon semasinda bulunur. Daha yetkili credential'lar servisler
tutar ve onlar1 daha ¢ok kullanir. Her workload'u, her zamanlanmis
job'1 ve her betigi dahil edin.

e Giivenli yolu giivensiz olandan daha yavas yapmak. Production'l
okumak bir bilet ve bir giin alirken paylasilan parola, diyelim, on
saniye aliyorsa, paylasilan parola her seferinde kazanir. Daha yavas
olmayan bir giivenli yolu hedefleyin.
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Uyar1: Paylasilan depolamadaki maskelenmemis bir dump, baslangic
durumunun miisteri verisine giden en dogrudan yoludur ve klasori
okuyabilen herkese aciktir. Bu dosyalari bulmay1 ve kaldirmayi,
rollerin herhangi bir yeniden tasarimindan once, ilk envanterin
parcasi olarak ele alin.

Temel cikarimlar

Production veritabani erisimi bir credential dagitim problemi degildir;
bir yetkilendirme, yiiriitme ve hesap verebilirlik problemidir ve parola
yalnizca ilk soruyu, o da kapida cevaplar. Erisim bes parcali bir
tasarimdir, yani Kimlik, Grant, Yol, Yiiriitme ve Kayit, ve herhangi
birindeki bir zayiflik 6tekileri baltalar.

Paylasilan bir admin hesabi kimsenin verdigi bir karar degildir; birikir
ve caresi, kimsenin bir parolay1 paylagmasina gerek kalmayan bir
tasarimdir.

Uygulamalar insanlardan daha sik ve daha az gézetimle baglanir; bu
ylizden erisimin her ele alinisi, servisleri, job'lar1 ve araglari insanlarin
yaninda principal olarak kapsamalidir.

Giivenlik ve operasyonel giivenilirlik, erisim icin tek bir sorudur, ¢linkii
yanlis bir WHERE kosuluy, sizan bir baglant1 ve kopyalanan bir dump bir
tasarim nedenini paylasir: grant'in, mriin ya da yolun daraltilmamasi
ve hicbir kaydin olmamasi.

Iyi erisimin bes 6zelligi vardir: en az yetki, kisa émiir,
gozlemlenebilirlik, geri dondiiriilebilirlik ve diisiik sirtiinme; bunlar
birbirine karsi ¢eker, dolayisiyla her kontrol neye mal olduguyla
birlikte sunulmalidir.

Ik adim, servisleri, laptop'lar1 ve veri kopyalarim da kapsayan, kapi
basina bir satirlik bir envanterdir; eksik bir sahip ya da eksik bir bitis
tarihi burada gortiniir bir bosluk olarak ortaya cikar.

Kontroller blast radius'u azaltir ve davranisi gortiniir kilar, ama bir
veritabanini giivenli yapmazlar; diiriist hedef daha kiiciik bir yaricap
ve daha net bir goriistiir.
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Bir sonraki béliim, erisimin biciminden onu korumanin nedenlerine
doniiyor. Boliim 2, kontrollerin kimin ve neyin icin oldugunu soruyors, ters
gidebilecek olaylar {i¢ tiire ayirtyor ve Ledgerly icin kitabin geri kalaninin
isaret edebilecegi bir tehdit modeli yaziyor.
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B6liim 2 — Production Verisi icin
Bir Tehdit Modeli

Ledgerly'nin giivenlik sorumlusunun, ii¢ aylik bir review'dan énce platform
ekibine kisa bir soru gonderdigini diisliniin: "Production veritabanini
kimden koruyoruz?" Veritabanlarini isleten Alex bir dakika icinde cevap
veriyor: cogunlukla disaridakilerden. Sonra Alex duraksiyor, ¢linkii cevap
ekibin gecen yila ait kendi biletleriyle uyusmuyor. Yanlis miisteriye
dokunan bir destek istegi. Bir 6gleden sonra boyunca fatura yazmalarini
yavaglatan bir raporlama sorgusu. Bir giinliik hata ayiklama icin bir
laptop'ta restore edilen ve kimsenin silmesi hatirlatilmayan bir dump.
Amaclanandan bir kolon fazla ¢ikan bir vendor export'u.

Bunlarin hicbirinde disaridan biri yoktu. Hicbirinde kotii niyet de yoktu.
Hepsinde makul bir gérevi olan birine agik bir kap1 ve gorevin ihtiyac
duydugundan fazlasina izin veren bir rol vardi. Alex'in ilk cevabi, giivenlik
gibi duyulan cevapt1. ikinci liste, sistemi anlatan listedir.

Bu boliim, Bolim 1'in yaptig1 gibi Ledgerly'yi baslangic durumunda
anlatiyor ve kendisi bir kontrol eklemiyor. Ekledigi sey, kitaptaki her
sonraki kontroliin karsisinda secildigi referans olan yazili bir tehdit
modeli. Tehditleri ii¢ ayagin hepsine karsi cerceveliyor: bir principal'in ne
yapmasina izin verildigi, her statement'in veriye nasil ulastig1 ve geriye
hangi kanitin kaldigi. Cevapladig: soru, Alex'in bir dakikada
cevaplayamadig1 soru: veriye kim ve ne zarar verebilir, hangi kapilardan
ve hasar ne kadar uzaga yayilir?

Problem ve neden zor oldugu

Tehdit modeli olmayan erisim tasarimi, en giiriiltiilii endisenin pesinden
gitme egilimindedir. Bu endise disaridan bir saldirgansa, ekip bir cevre
korumasi kurar: bir VPN, bir firewall kurali, bir ag allowlist'i. Bunlar
onemlidir. Ama bir cevre korumasi "veritabanina kim yaklasabilir?"

sorusunu cevaplar ve bir kisinin ya da servisin igeri girdikten sonra ne
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yapabilecegi hakkinda hicbir sey séylemez. Ledgerly'nin baslangic
durumunda, paylasilan parolaya sahip VPN'deki herkes admin roliiniin
yapabildigi her seyi yapabilir, yani her seyi.

Bariz alternatif, bir kontrol listesinden sirayla uygulanan bir kontroller
listesidir. Bir kontrol listesi, hangi kapilarinizin en cok risk tasidigini
bilmez. Bir kesinti olmadan kimsenin rotate edemeyecegi bir parolanin
rotate edilmesini ister ve her Restricted kolonu ¢cok daha genis bir kitlesi
olan bir depoya kopyalayan gecelik restore hakkinda hicbir sey sdylemez.
Model olmadan secilen kontroller, availability'ye ve modaya gore secilir.
Bazilar1 maruziyeti azaltir. Bazilar giivenlik tiyatrosudur, risk azalmadan
stirtiinmedir ve ekip hangisinin hangisi oldugunu séyleyemez, ciinkii
kontroliin ne icin oldugunu hic yazmamistir.

Yazili bir modele ii¢ nedenle ihtiyag var. Birincisi, kapilar teknik
nesnelerdir: bir login, bir ag yolu, paylasilan depolamadaki bir dosya, bir
pipeline degiskeni. Bir politika "erisim uygun olmali" diyebilir, ama bir
login'in neye ulasabilecegine yalnizca bir tasarim karar verir. ikincisi, en
biiyiik riskler, Onséz'iin anlattig1 gibi, siradan secimlerin etkilesiminden
dogar: paylasilan bir parola, otomatik commit eden bir client ve her
tablonun sahibi olan bir rol. Hicbir tek se¢im yanlis gériinmez, bu yilizden
tek tek secimlerin bir review'u problemi bulmaz. Uciinciisii, modelin
bakimi yeterince ucuz olmalidir, yoksa bir kez yazilir ve kendi haline
birakilir.

Burada kullanilan anlamda bir tehdit modeli kiiciiktiir. Veri {izerinde kimin
ve neyin hareket edebilecegini, hangi yoldan, neyin ters gidebilecegini,
etkinin ne kadar uzaga yayildigin1 ve hangi kontroliin buna cevap
verdigini listeler. Bir risk puani ya da bir tahmin degildir. Her kap1
hakkinda ayni soruyu sormanin bir yoludur, boylece cevaplar
karsilastirilabilir.

Not: Kitap tehditleri yalnizca bir kontrolii hakli ¢cikardiklar: dlgiide
anlatiyor. Bu boliim, sizan bir credential ya da yanlis veritabanina
diisen bir sorgu gibi neyin ters gidebilecegini adlandiriyor ve
kimsenin bunu nasil gerceklestirecegini anlatmiyor. Daha fazla
ayrint1 tasarimi degistirmeyecekse, disarida birakiliyor.
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Veritabanina kim ve ne ulasir

Boliim 1, bir production veritabanina erisimin bes parcasi oldugunu
sOyledi: bir kimlik, bir grant, bir yol, bir yiiriitme ve bir kayit. Bir tehdit
modeli principal'lar listeleyerek baslar ve her birine bes soruyu sorar.
Ledgerly'de listelemeye deger dokuz tiir aktor var. Bunlardan ikisi, vendor
ve disaridaki saldirgan, kesin anlamda principal degil, listede olmalarinin
nedeni de bu: listeden cikarilmalar kolay.

Servisler

Servisler (billing-api, invoice-worker, payments—service ve admin-
console; reporting—job ise bir sonraki baslikta job olarak ele aliniyor)
veritabaninin en yogun kullanicilaridir. Gozetimsiz calisirlar,
credential'larin1 konfigiirasyonda tutarlar ve yalnizca kodlarinin dogru
oldugu olciide dogru davranirlar. Bir servis, kimse yanlis bir sey yapmadan
da kotii davranabilir: limite ulasilana kadar baglant1 acan bir retry
dongiisti, bir index silindigi icin bir tabloyu tarayan bir sorgu, bir staging
build'ini primary'ye yonlendiren bir deployment.

Baslangic durumunda her servis ayni admin login'iyle baglaniyor;
dolayisiyla billing-api ve invoice-worker'n her biri yalmzca bir avug
tabloya ihtiya¢ duysa da, her servisin blast radius'u veritabaninin tamami.
En kiiciik servisteki bir kusur, en biiyiigiiniin erisim alanina sahip.

Batch job'lar

reporting—job ayr bir satir1 hak ediyor, ¢iinkii bir job bir takvimle, cogu
zaman geceleri, kimse izlemezken calisir. Cok veri okuma, uzun
transaction'lar1 acik tutma ve dosya iiretme egilimindedir. Baslangic
durumunda bazen primary'yi okuyor ve export adimi vendor dosyalarini
paylasilan admin login'iyle yaziyor. Normal davranisi zaten toplu erisime
benziyor, bu da anormal davranisini bir insaninkinden daha zor fark edilir
kiliyor.

On-call miihendisler

On-call rotation', genis erisime sahip olma baskisini en ¢ok hisseden
gruptur ve bunun iyi bir nedeni var: gece gelen bir alarm, kimsenin uyanik
olmadig1 bir onay1 beklemenin zamani degildir. Baslangi¢c durumunda
paylasilan admin parolasini, onu hatirlayan ve her statement'ta commit
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eden masatistii client'lar1 tizerinden kullaniyorlar. Diizeltme aciliyetinin ve
bir seyi degistirmenin ontindeki siirtiinmesizligin birlesimi, bunu kazalarin
en olas1 oldugu grup ve tasarimin en iyi koruyabilecegi grup yapiyor.

Destek

Destek personeli, ayni1 anda tek bir miisteriye bakmak icin admin-
console'u kullaniyor. Buradaki tehdit kapsamdir, kotii niyet degil. Her
miisteriyi gosterebilen bir arag ve her kolonu okuyabilen bir rol tarafindan
desteklenmesi, tek faturalik bir soruyu her faturayi gosterebilecek bir
sistemle cevaplamak demektir. Tasarim sorusu, yalnizca dar olana ihtiyag
duyuldugunda genis yetenegi nasil kullanilamaz kilacagimizdir.

Veri ekibi

Veri ekibi, baslangi¢c durumunda maskelenmemis bir dump'in gecelik
restore'u olan ledgerly_analytics iizerinde calisiyor: her Restricted ve
Confidential kolon, isi veriye toplu olarak bakmak olan bir grup tarafindan
erisilebilir. Erisimleri mesru. Endise, kopyanin primary'den daha genis bir
kitlesi, daha gevsek bir yonetimi ve daha az log'u olmasi; dolayisiyla
primary iizerindeki bir kontrol, kopyada durani korumuyor.

Vendor'lar ve entegrasyonlar

Harici muhasebe vendor hicbir Ledgerly veritabanina baglanmiyor. Dosya
aliyor. Bu, tehdidin bicimini degistiriyor: maruziyet bir login degil bir
export ve blast radius'u, export'un icerdigi kolonlar ve kopyanin vendor
tarafinda ne kadar siire var oldugu. ilgili sorular, dosyanin neyi icerdigi,
sonrasinda kime ait oldugu ve dosyaya bir kolon eklenirse bunu birinin
fark edip etmeyecegi.

Cl/CD

Deployment pipeline'r da bir principal, bir kisi ya da servis degil altyap1
olsa da. Baslangi¢c durumunda migration'lar1 ayn1 admin login'iyle
calistiriyor, cilinkii admin rolii her tablonun sahibi ve onlar1 baska hicbir
sey degistiremiyor, ve credential pipeline'in konfigiirasyonunda duruyor.
Herhangi bir tabloyu degistirebilen ve kalic1 bir credential tutan bir
pipeline ayni anda bir ele gecirilme riski ve bir hata riskidir; ctinkii koti
bir migration sahibin tiim yetkileriyle ¢alisir.

31



Platform ve DBA personeli

Kiiciik platform grubu veritabanlarini isletiyor ve kontrollerin kendisini
degistirebilen tek aktor o: roller, grant'ler, insanlarin gegtigi giris, log.
Baslangi¢c durumunda herkes gibi paylasilan admin login'ini kullaniyor;
dolayisiyla calismalarini kimsenin ¢alismasindan ayiran bir sey yok. Hedef
tasarimda, ii¢ principal'in kendi login'leri iizerinden kullandigi, erisimi
yonetmek icin bir rolii, ledgerly_access_admin'i tutuyor. Bu tehdidi
ortadan kaldirmiyor; yerini degistiriyor. Bu role sahip biri tarafindan
yapilan yanlis bir grant ya da kapatilmis bir log ayari, modeldeki diger her
satirin ne anlama geldigini degistirir.

Bu nedenle model control plane'i bash basina bir varlik olarak listeliyor:
access gateway, credential broker, ledgerly_access_admin ve audit store.
Veri kontrollerle korunuyor ve kontroller ¢cok daha kii¢tik bir insan ve
sistem kiimesi tarafindan korunuyor. Maruziyet hacim olarak kiiciik, etki
olarak biiyiik ve sorular her kapidakiyle ayni: ona kim ulasabilir, neyi
degistirebilir ve kim fark eder.

Disanidaki saldirgan

Disaridaki bir saldirgan, bir credential ele gecirene kadar bir principal
degildir; bu yiizden onu modellemenin yararl yolu, ne yapabilecegine
degil, neyi elde etmesi gerekecegine gore modellemektir. Savunanin
sorular1 sunlar: hangi kapilar sizabilecek bir credential kabul ediyor, bu
neye ulasirdi ve nasil 6grenirdik? Cevaplar diger sekiz aktorden gelir.
Sizan bir credential, sahibinin blast radius'unu devralir.

Uc tehdit sinifi

Aymi aktorler {i¢ farkli bicimde zarar verebilir ve kontroller her biri icin
farklhidir. Siniflar1 karistirmak uyumsuz kontrollere yol agar: kotiiye
kullanim icin tasarlanmis bir niyet onayi, bir kazaya karsi pek bir sey
yapmaz, c¢linkii onaylayan gorevin mesru oldugu konusunda hemfikirdir
ve statement yine de ters gider.
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Hatalar

Hata, dogru olmasi amaclanan ve olmayan bir eylemdir: yanlis ortama
kars1 calistirilan bir statement, amaclanandan fazla satirla eslesen bir
kosul, primary icin fazla agir bir sorgu, eski bir konfigiirasyonla
production'a yoneltilmis bir betik. Aktor, isini yapan bir principal'dir.

Cogu ekipte bu sinifin en sik goriileni olmasini beklerdim, istatistiksel
degil yapisal bir nedenle. Kotiiye kullanim, bir saiki olan bir kisi gerektirir
ve ele gecirilme, bir firsat1 olan bir saldirgan gerektirir, ama bir hata
yalnizca bir gorevi olan bir kisi gerektirir. Hatalarin ne kadar daha sik
olduguna dair bir sayim yok ve sunulsa da ona giivenmezdim. Tasarim igin
sonuc her iki durumda da gecerli: hatalara yonelik kontroller, 6teki ikisiyle
hig karsilassin ya da karsilagmasin her ekibin sahip oldugu sinifa karsi
korur.

Hatalar en iyi, tek bir statement'in erisebildigi seyi daraltarak ele alinir,
clinkii insanlardan sonsuza dek dikkatli olmalar1 istenemez. Ihtiyac
duymadiklar tablolara dokunamayan roller (Boliim 3), basibos bir
sorguyu durduran timeout'lar (Boliim 5), her statement'in calismadan
once analizi (B6lim 9), four-eyes review'lu yazmalar icin ayr1 bir yol
(Boliim 8 ve 10) ve sonradan veriyi onarmanin review edilmis bir yolu
(Bo6liim 10) hep bu sinifa aittir.

Four-eyes adimi burada yalnizca tek bir kosulla yardime1 olur: reviewer
statement'1 ve beklenen etkisini goriir. Niyeti onaylamak ("1042 numarali
faturayi diizelt") kotiiye kullanim sinifi i¢in bir kontroldiir ve hata sinifina
dokunmaz. Statement'1 ve degistirmesi gereken satir sayisini onaylamak
hatalari ele alir.

Kétiiye kullanim ve merak

Kotiiye kullanim burada, mesru erisimi olan bir principal'in onu goérevin
disinda bir sey i¢in kullanmasi demektir: bir miisterinin kaydini
merakindan okumak, isin gerektirdiginden fazlasini export etmek, is
arkadaslarinin verisine bakmak. Diipediiz meraki icerir; bu muhtemelen
en yaygin bicimdir ve kotli eylem saymak en zor olanidir. Nadir kasitl
vakay da icerir.

33



Tasarimin cevabi, ekipten siiphelenmek degil. Bir ekibin, kalic1 bir grant'in
gezinmeyi miimkiin kildigini ve iz birakmadigini fark etmek icin kotii niyet
varsaymasina gerek yok. Onemli olan kontroller erisimi bir géreve bagl
tutar ve goriiniir kilar: Restricted kolonlar: esirgeyen salt okunur roller,
Confidential verinin maskelenmis goriintimleri (Boliim 12), siireli grant'ler
(Boliim 8) ve bir reviewer'in gercekten okudugu bir audit log (Bélim 14).
Kanit olmadan, "bu erisim uygun muydu?" sorusu, hicbir sey yapmamais
olanlar dahil kimse icin cevaplanamaz.

Ele gecirilme

Ele gecirilme, bir credential'in ya da bir makinenin amacglanan principal
olmayan birinin elinde olmasi demektir: bir konfigiirasyon dosyasindan
sizan bir parola, kaybolan bir laptop, giivenmemesi gereken bir sey
tarafindan okunan bir pipeline degiskeni. Savunanin bunun nasil
oldugunu bilmesine gerek yok, olabilecegi gercegine gore tasarim yapmak
icin. Tasarim, credential'in ne yapabilecegini, ne kadar siireyle
yapabilecegini ve kimsenin bunu bilip bilmeyecegini kontrol eder.

Ele gecirilme, bir credential'in 6zelliklerinin en ¢cok 6nem tasidig: yerdir.
Paylasilan, statik ve kisitlanmamuis bir credential, tek bir laptop'un kaybini
her tablonun kaybina cevirir. Tek bir role kapsamlanmis, kisa 6miirli ve
tek bir session'a verilmis bir credential, ayni olay1 sinirli ve goriiniir bir
olaya cevirir. Boliim 4 ve 7, credential'larin nasil verildigini; Boliim 3, ne
kadar az tagimalar gerektigini; Boliim 14 ise nasil fark edilecegini ele
aliyor.

Not: Bir olay1 siniflandirmak cogu zaman bir muhakeme meselesidir.
Bir grup kaydi kapsayan tek satirlik bir diizeltme bir hatadir. Ayni
statement, gérevi olmayan biri tarafindan bilerek calistirilirsa kotiiye
kullanimdir, bir laptop'tan alinan bir credential'la calistirilirsa ele
gecirilmedir. Veritabani her seferinde ayni statement'1 goriir; bu, bir
login'i adlandiran log'lar i¢in ve niyeti tahmin etmeye bagli olmayan
kontroller icin bir argiimandir.
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Neyi koruyoruz

Verinin korumaya deger ¢ 6zelligi var ve model her tehdidin hangisine
dokundugunu soylemeli. Bunlar tanidik gizlilik, biitiinliik ve
availability'dir ve her birinin Ledgerly'ye 6zgii bir anlami var.

Gizlilik, kimin neyi okuyabilecegiyle ilgilidir. Ledgerly i¢in agirlik esit
dagilmiyor. iban, account_holder_name ve token_value Restricted,
dolayisiyla ifsalar1 geri alinmasi zor olur. contact_name, contact_email,
contact_phone ve billing_address Confidential miisteri PII'sidir (kisisel
olarak tanimlanabilir bilgi). invoices ve payments tutarlari Internal.
Internal veriye dokunan bir tehdit, Restricted veriye dokunandan daha az
tasarim emegi hak eder ve model tiim kolonlara esit davranmak yerine bu
farki gostermelidir. Bu tiirden veri koruma rejimleri hangi kisisel veriyi
tuttugunuzu ve onu kimin gorebildigini sorma egilimindedir; bu da ayn1
farktir; yorum hukuk ve uyum calisma arkadaslariniza aittir.

Biitiinliik, verinin dogru kalip kalmadigiyla ilgilidir. Cogu tablo i¢in bir
hata sonraki bir yazmayla diizeltilebilir, ama ledger_entries ve
audit_events append-only'dir ve defter i¢in biitiinliik gizlilikten daha
onemlidir: yanlis bir kayit, payments-service iizerinden yeni bir
diizeltme kaydiyla giderilir, asla bir diizenlemeyle degil. Bu iki tabloya
yonelik bir biitiinliik tehdidi bu yiizden tiirce farklidir. Ayn1 zamanda
kanitin en ¢ok 6nem tasidigi olandir, ¢iinkii sessizce degistirilebilen bir
defter kimsenin giivenemeyecegi bir defterdir.

Availability, veritabaninin ona bagh servislere hizmet verip vermedigiyle
ilgilidir. Giivenlik tartismalarinda en sik unutulan 6zelliktir ve kazalarin
baskin oldugu yerdir. Uzun bir lock, primary tizerinde biiyiik bir tabloyu
tarayan bir sorgu ya da bir retry dongiisiinden gelen bir baglant1 seli,
faturalamay1 ve 6deme tahsilatini bir saldirinin durdurabilecegi kadar
tamamen durdurabilir. Availability modelde birinci sinif satirlar aliyor ve
baglanti politikasina (Boliim 5) ve okumalarin nereye gidebilecegine
(Boliim 6) baglaniyor.

Bu ii¢liniin yaninda dordiincii bir 6zellik duruyor: hesap verebilirlik, yani
kaydin hangi principal'in ne yaptigini sdyleyebilmesi. Bu, erisimin kayit
parcasidir. Baslangic durumunda yok, ciinkii log yalnizca paylasilan rolii
gosteriyor ve bu yokluk her diger tehdidin maliyetini artirtyor.
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Blast radius

Modelin tehditleri karsilastirmak icin bir araci daha gerekiyor: tek bir
arizanin ne kadar uzaga gittigini séylemenin bir yolu. Blast radius, bir
principal, credential ya da eylem ters gittiginde ne kadarinin
etkilenebilecegidir. Terim yalnizca belirli bir sey hakkinda kullanildiginda
yararlidir, bu yiizden soru her zaman "bu login'in blast radius'u nedir?"
olur, asla "bizim blast radius'umuz nedir?" degil.

Bir blast radius'un yedi boyutu vardir ve her birine ayr1 ayr1 bakmak
yardimci olur:

e Veri kapsami: principal'in hangi tablolara, kolonlara ve satirlara
dokunabildigi.

e Eylem kapsami: okuyabilip yazabildigi, silebildigi ya da semay1
degistirebildigi.

e Ortam kapsami: hangi veritabanlarina baglanabildigi: primary,
replica'lar, analytics kopyasi.

e Zaman kapsami: erisimin ne kadar siire gecerli kaldig1, bir
session'dan sonsuza kadar.

¢ Kopya kapsami: okuyabildigi verinin baska nerede ¢ogaltildig1 ve bu
kopyalara kimin ulasabildigi.

e Statement kapsamu: tek bir statement'in, bir sey onu durdurmadan
once ne kadar seyi degistirebildigi: dokundugu satirlar, rollback
edilebilecek bir transaction icinde calisip ¢alismadig1 ve bir timeout'un
onu sinirlayip sinirlamadigi.

e Ag kaynagi: hangi aglarin ve makinelerin credential'1 hi¢ sunabildigi.

Ledgerly'nin baslangi¢c durumundaki paylasilan admin login'i her boyutu
sonuna kadar zorluyor. Tiim tablolara ve tiim kolonlara ulasiyor,
okuyabiliyor, yazabiliyor, silebiliyor ve degistirebiliyor, primary'ye ve iki
replica'ya baglaniyor, slire dolumu yok ve verisinin primary disinda zaten
kopyalar1 var. Her statement sinirsiz ve aninda commit ediyor ve VPN'deki
her laptop credential1 sunabiliyor. Diyagram nereye bakilacagini
gosteriyor: soldaki her sey ayni credential1 tutuyor, bu ylizden sagdaki her
sey tek bir yaricapin icinde.
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ighti Ked di
nightly inmaskecicume ledgerly_analytics
older dumps Shared storage

ledgerly_primary
>
ledgerly._replica_1

‘ Engineer laptops, GUI clients H shared admin login ‘

ledgerly_replica_2
Deployment pipeline
1o denied path Nothing is out of reach

Bunu hedef durumdaki app_reporting_job roliiyle karsilastirin: salt
okunur, bir replica iizerinde, Restricted kolonlara erisimi yok. Baslangic
durumunda Restricted veriyi ifsa edebilecek bir kusur, o rol i¢in bir replica
tizerinde agir bir sorgudur. Kusur ayni; blast radius degisti.

Karsilastirmay1 diiriist tutmak icin, yaricapi login basina, bir puan olarak
degil bir soru listesi olarak yazin ve iki login'i yan yana koyun. Asagidaki
taslak ornek niteligindedir; bir inceleme yardimcisidir ve kitabin {izerine
insa ettigi bir ara¢ degildir. Bilinmeyen bir cevap bilinmeyen olarak
kaydedilir, ¢iinkii bilinmeyenleri "sorun yok"a yuvarlayan bir model, var
olma nedeni olan vakalar gizler.

dimension shared admin login app_reporting_job

data reach every table unknown until Chapter 3
lists the tables

restricted cols all none

action reach read, write, delete, DDL read

environment primary, both replicas one replica

time reach no expiry unknown until Chapter 4
decides

copy reach unmasked restore, dumps the export files it
writes

statement reach unbounded, commits at once read-only transaction,
statement timeout

network origin company VPN, any laptop unknown until Chapter 7
decides

Karsilastirma esitsiz oldugu icin yararlidir. Tkinci kolonun "unknown"
dedigi yerde, model tasarimin heniiz cevaplamadig bir soru bulmustur ve
bu bir bulgudur, tablodaki bir bosluk degil.
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Iki sinir gecerli. Bir yaricap, bir login'in ne yapabilecegini anlatir, ne
yapacagini degil; yani bir tahmin degil bir planlama siniridir. Ve her
tehdidin ne kadar olasi oldugu hakkinda hicbir sey soylemez. Giin boyu
acik olan bir kapidaki dar bir yaricap, ii¢ ayda bir acilan bir kapidaki genis
bir yaricaptan daha fazla dikkati hak edebilir; modelin yaricap:
maruziyetle birlestirmesi gerekmesinin nedeni de bu.

Ledgerly tehdit modeli

Aktorler, siniflar, 6zellikler ve blast radius yerine oturunca, model tek bir
tabloya sigiyor. Asagidaki tablo Ledgerly'nin baslangi¢c durumunu kapsiyor.
Her satir bir aktor ve bir yol; o cift icin en 6nemli tehdit sinifi, yukaridaki
ozellikler iizerindeki etki, kontroli saglayan boliimler ve artik risk: o
kontroller yerindeyken hala dogru olan sey. "Maruziyet", kapinin ne
siklikla kullanildiginin ve koétiiye kullanilmasinin ne kadar kolay
oldugunun niteliksel bir yargisidir (yiiksek, orta ya da diisiik) ve biri
katilmayabilsin diye yazilir.

Ele
Aktor Yol Ana sinif Etki Maruziyet alindigi Artik risk
yer
Servisler Her servisin Hata, ele Herhangi bir ~ Yiiksek Bolim  Bir kusur hala
(besi de) konfiglirasyonundan gegirilme tablo, tiim 3,4,5 kendi roliiniin
paylasilan admin kolonlar; erisim alanina
login'i baglantilar sahip
tiikenirse
availability
reporting- Bazi calistirmalarda Hata Agir okumalar Orta Boliim  Bir replica
job primary'yi okuyor yazmalarla 5,6 tizerindeki
yarisiyor; agir bir
primary'nin okuma, diger
availability'si replica
okuyucularini
hala yavaslatir
On-call Laptop, GUI client1, Hata, ele Kapsamsiz Yiiksek Boliim  Verilmis bir
miithendisler paylasilan admin gecirilme yazmalar; 7, 8,10 rolicinde elle
parolasi, auto- herhangi bir yazilmig bir
commit tablonun statement
biitiinliigii hala yanlis

olabilir
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Aktor

Destek

Veri ekibi

Muhasebe
vendor'l

Deployment
pipeline'l

Platform ve
DBA
personeli

Control
plane
(varlik)

Herhangi
bir insan
session'l

Herhangi
bir ag
kaynag1

Yol

Paylasilan login
altinda hareket eden
admin-console

Maskelenmemis
analytics restore'u ve
eski dump'lar

Export edilen
dosyalar

Pipeline degiskeni
olarak saklanan
admin login'i

Simdilik paylasilan
admin login'i; hedef
tasarimda
ledgerly_access_
admin

Gateway, credential
broker, audit store

Verilmis bir rol
icinde elle yazilmis
bir statement

Sirket VPN'i
primary'ye dogrudan
ulastyor

Ana sinif

Kotiiye
kullanim,
hata

Kotiiye
kullanim,
ele
gecirilme

Hata,
kotiiye
kullanim

Hata, ele
gecirilme

Hata,
kotiiye
kullanim,
ele
gecirilme

Hata, ele
gecirilme

Hata

Ele
gecirilme

Etki

Confidential
miisteri
verisinde
gezinme;
yanlis miisteri
diizenlemeleri

Her Restricted
ve
Confidential
kolonun
gizliligi

Export edilen
kolonlarin
gizliligi ve
omiirleri

Sema ve veri
biitlinltigii;
tlim tablolar

Grant'ler,
kontroller ve
kanit
degistirilebilir

Diger her
satirin anlami
degisir

Sinirsiz
statement,
aninda
commit edilir

Sizan bir
credential,
VPN'deki her
laptop'tan
calisir

39

Maruziyet

Orta

Yiiksek

Orta

Orta

Orta

Orta

Yiiksek

Orta

Ele
alindigi
yer

Bolim
3,10,
12

Bolim
12,13

Bolim
12,13

Bolim
4,11

Bolim
3,7,14

Bolim
4,7,14

Béliim
9,10

Bolim

Artik risk

Destek hala
bir miisterinin
vakasinin
ihtiyac
duydugu
kolonlari
gorir

Maskelenmis
veri yine de
cikarim
yoluyla
degerleri ele
verebilir

Vendor,
teslimattan
sonra dosyay1
elinde tutar

Review
edilmis bir
migration
hala sahip
yetkileriyle
calisir

Rol var,
dolayisiyla
kotiiye
kullanimi
mimkiin;
yalnizca tespit
kaliyor

Tek bir
bilesenin ele
gecirilmesi,
tuttugu kaniti
zayiflatir

Bir statement
gecerli,
onaylanmis ve
yine de etkisi
yanlis olabilir

Izin verilen
bir kaynaktan
calinan bir
credential
orada hala
calisir



Ele

Aktor Yol Ana sinif  Etki Maruziyet alindigi Artik risk
yer
Disaridaki  Yukaridaki Ele Credential Diigiikten ~ Boliim  Omrii icinde
saldirgan satirlardan herhangi gecirilme sahibinin ortaya 4,7,14 calinan bir
bir sizan credential yarigapint credential,
devralir stiresi dolana
kadar calisir
Her aktor Veritabani log'unda ~ Tiim Diger her Yiiksek Bolim  Kayit, onu
adlandirilmis login siniflar satirin hesap 7,14 tutan depo
yok verebilirligi kadar
giivenilirdir

Tablodan dort gozlem gikiyor ve onu kurmanin nedeni bunlar.

Birincisi, paylasilan admin login'i satirlarin cogunda goriiniiyor. Tablo,
bircok yiizii olan tek bir problemi gosteriyor ve ilk kontrol, principal
basina ayr1 bir rol (B6liim 3), onun biiyiik bir kismini birden ele aliyor.
Hangi sirayla calisilacagini ortaya cikaran bir model isini yapiyordur.

ikincisi, en yiiksek maruziyetler arasinda hic kapi olmas1 amaclanmamis
kapilar var: analytics restore'u ve eski dump'lar. Hicbiri, kimsenin
veritabanina dair zihnindeki diyagramda bir erisim yolu degil. B6liim 6 ve
13'{in her veri kopyasini bir sahibi ve bir siire dolumu olan bir kap1 olarak
ele almasinin nedeni bu.

Uciinciisii, artik risk kolonu tablonun diiriist kismidir. Her kontrol bir sey
birakir: verilmis bir rol hala kotiiye kullanilabilir, gecerli bir statement hala
yanlis olabilir, bir kayita ancak deposu kadar giivenilebilir. Artik riski
yazilmamig bir satir, kimsenin sormadig1 bir satirdir.

Dordiinciisii, control plane, insan session'1 ve ag kaynagi satirlari bir
aktorii degil bir varligi ya da bir yolu adlandiriyor ve son satir da tek bir
aktor adlandirmiyor. Eksik hesap verebilirlik biit{in sistemin bir 6zelligidir
ve diger her satirin maliyetini artirir, ¢iinkii adlandirilmis bir login
olmadan hicbir olayin kapsami belirlenemez. Boliim 14 bu satir1 kapatiyor.
Onceki béliimler, onu kapatmay1 miimkiin kilan kimlikleri kuruyor.

40



Uyari: Tamamlanmis bir tehdit modeli, Ledgerly'nin en zayif oldugu
yerlerin bir haritasidir. Onu, tarif ettigi sistemlerle ayni erisim
kisitlamalarina sahip bir yerde tutun ve herkese acik bir bilete ya da
genis kitleli bir wiki'ye yapistirmayin. Maskelenmemis kopyalari ve
paylasilan credentiallar listeleyen bir belge, onu siirdiirenlere
yararhdir ve bagka kimseye degil.

Modeli canli tutmak

Bir kez yazilan bir tehdit modeli bir anlik goriintiidiir ve Ledgerly bir
entegrasyon ekledigi ya da veri ekibi yeni bir kopya aldig1 giin yukaridaki
tablo eskimis olur. Onu, bir runbook gibi, adlandirilmis bir sahibi olan
yasayan bir dokiiman olarak ele alirdim; tablo zayifliklar listeledigi icin,
tarif ettigi sistemlerle ayni okuma kisitlamalarina sahip bir repository'de
tutulur. Bunun bir maliyeti var. Erisim konfigiirasyonu genellikle daha
genis okunabilen bir repository'de yasar, bu yiizden orada yapilan bir
degisiklik modelin review'unda kendiliginden goriinmez. Bu maliyeti
kabul eder ve boslugu bir kuralla kapatirdim: erisim konfiglirasyonunu
degistiren bir pull request, modeldeki ilgili degisiklige baglant1 verir ya da
neden hicbirine gerek olmadigini soyler.

Bazi olaylar, kimsenin hatirlamasi gerekmeden bir giincellemeyi
tetiklemeli:

e Production verisine ulasan yeni bir servis, job, vendor ya da arac.

e Yeni bir veri kopyasi: yeni bir replica, bir export, bir staging
yenilemesi, tek seferlik bir analiz icin bir dump.

¢ Kimin neye ulasabildiginde bir degisiklik: bir yeniden yapilanma, yeni
bir on-call rotation'l, sona eren bir vendor s6zlesmesi.

e Hangi satirin yanlis olduguna dair kanit olan bir olay ya da ramak
kala.

e Hangi varsayimin kaydigina dair kanit olan bir erisim review'unun
bulgusu (Boliim 14).

Her satir, bir yabancinin ona itiraz edebilecegi kadar kayit tutmali: aktor,
yol, sinif, etki, maruziyet yargisi, kontrol ve sahibi, son review tarihi ve

satirin dayandig1 varsayim. Sonuncusu ekiplerin atladigi ve en yararl olan
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alandir: "vendor export'u yalnizca bu kolonlari icerir" kontrol edilebilecek
bir iddiadir ve kontrol edilmemis bir iddiaya dayanan bir satir bir
tahmindir.

Kiiciik bir kontrol, eskimis satirlar1 bulabilir. Hicbir seye karar vermez. Bir
insani1 yanlis olma olasilig1 en yiiksek satirlara yoneltir ve eksik bir review
tarihini eskimis sayar. Ayrica yukarida listelenen olaylar: girdi olarak alir:
bir pipeline bir login, bir rol ya da bir veri kopyasi olusturdugunda bir olay
kaydeder ve hicbir satirin kapsamadig1 bir olay bir review maddesi acar;
boylece giincelleme kimsenin hatirlamasina bagli olmaz.

function findStaleThreatRows(rows, maxAgeDays, accessEvents):
stale = []
// an event from the pipeline: a new login, role or data copy
for each event in accessEvents:
if not anyRowCovers(rows, event):
stale.append(newReviewItem(event))
for each row in rows:
// a row with no review date has never been reviewed
if row.last_reviewed is null:
stale.append(row)
else if now() - row.last_reviewed > maxAgeDays:
stale.append(row)
// a control with no owner is a control nobody maintains
else if row.control_owner is null:
stale.append(row)
if count(stale) > 0:
notify("platform", "threat model rows need review")
return stale

Kadans bir trade-offtur. Uc aylik bir gegis, kiiciik bir ekibin siirdiirebilecegi
bir seydir ve yillik bir gecis nadiren yeterlidir, ama aralig1 Ledgerly'nin
kapilarinin ne kadar hizli degistigine gore secerdim. Giivenlik ve uyum
sorumlulari review'un sordugu sorulari belirler ve platform ekibi onlari
sistem hakkindaki olgularla cevaplar.

Trade-off'lar ve maliyetler

Bir tehdit modelini yazmak zaman, siirdiirmek daha fazla zaman alir.
Kiiciik bir ekip icin ilk siiriim makul olarak birkac giinliik dikkatli tartisma
alir ve bakim, 6zellik isiyle yarisan yinelenen bir maddedir. Kimse sahip
olmazsa, maliyet bir kez 6denir ve fayda erir. Tek servisli ve tek veritabanli
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cok kii¢iik bir sistemde tam tablo problemin ihtiyacindan fazladir; kapilar
ve her birinin en kotii durum yaricapini listeleyen yarim bir sayfa
yeterlidir.

Model ayrica yanlis bir giiven yaratabilir: derli toplu bir tablo her tehdidin
tizerinde oldugunu diisiindiiriir. Birinin aklina gelen tehditleri listeler ve
listelenmemis bir kap1 ona goriinmezdir. En iyi savunma yukaridaki
giincelleme tetikleyicileri ve her olaydan sonra sunu sorma aliskanligidir:
"hangi satir bunu 6ngoriirdii ve hicbiri ongérmediyse, eksik satir nedir?"

Maruziyet yargilar1 6zneldir. iki miihendis aym kapiy: farkli derecelendirir
ve anlagmazlik bilgilendiricidir, ama bir derecelendirme, kanitin
desteklediginden daha fazla kesinlik ima eder. Onu ii¢ seviyeyle
sinirlardim ve puan hesaplamaya direnirdim.

Insan gruplarini aktdr olarak listelemenin insani bir maliyeti var. On-call
miihendislere ya da destege tehdit aktorii demek bir suglama gibi
okunabilir. Cevap cercevelemede: model bireyleri degil yollar1 ve rolleri
tarif eder ve girdileri tasarimin neye izin verdigini soyler. Tablodaki
ekipler, veriye ulasmak icin en mesru ihtiyaca sahip olduklari i¢in orada.

Tam modelin ne zaman kullanilmayacagi: su anda kimse "kimin erisimi
var?" sorusunu cevaplayamiyorsa, tehditleri yazmadan 6nce login'lerin ve
veri kopyalarinin bir envanteriyle baslayin, ciinkii yanlis bir envantere
dayanan bir model var olmayan bir sistemi tarif eder. Ve onu bir kararin
yerine kullanmayin. Siralar ve aciklar; hangi kontrolleri 6nce kuracaginizi
ve hangi riskleri yazili olarak kabul edeceginizi yine ekip secer.

Sik yapilan hatalar

e Yalmizca disaridaki saldirgana goére modellemek. Giivenligin yaygin
resmine uyar ve kontroller tanidiktir. Maliyeti, hatalarin ve merakin
ele alinmadan kalmasidir. Uc sinifin her birine tabloda kendi satirlarimi
verin.

e Tehditler yerine kontrolleri listelemek. "Bir VPN'imiz var" soru
olmadan bir cevab: kaydeder. Once neyin ters gidebilecegini, sonra
kontrolii yazin; boylece tehdidi artik gecerli olmadiginda bir kontrol
emekliye ayrilabilir.
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insan olmayan aktérleri disarida birakmak. Pipeline'larin, job'larin
ve export'larin gozden kacirilmasi kolaydir ¢linki kimse onlar olarak
login olmaz ve en ¢ok kalici yetkiyi tutma egilimindedirler. Her
principal'l ve her export'u listeleyin.

Veriye tek bicimde hassas gibi davranmak. Her kolon "kritik" ise,
model nereden baslanacagina dair hicbir rehberlik vermez. Dort veri
sinifini (Restricted, Confidential, Internal, Public) kullanin; béylece bir
tehdidin agirlig1 verinin agirligini izler.

Availability'yi atlamak. Basibos bir sorgu bir giivenlik olayina
benzemez, bu yiizden giivenlik review'larindan kacar. Bir 6deme isi
icin bu, en az bir giivenlik olay1 kadar 6nemli olabilir. Availability'ye
kendi satirlarini verin.

Bir kez yazmak. Model birkag hafta dogrudur, sonra agizdan agiza
aktarilan bir bilgiye doniisiir. Bir sahip atayin ve giincelleme
tetikleyicileri ekleyin.

Temel cikarimlar

Bir tehdit modeli; aktorlerin, yollarin, tehdit siniflarinin, etkilerin ve
kontrollerin kisa yapilandirilmis bir listesidir ve isi, bir ekibin kapilar1
birbirine kars1 karsilastirmasini saglamaktir.

Hatalar, kotiiye kullanim ve ele gecirilme farkli kontroller gerektirir ve
yalmizca disaridakileri dikkate alan bir tasarim ilk ikisini ele almadan
birakir; niyeti onaylamak koétiiye kullanimi ele alirken, statement' ve
beklenen etkisini onaylamak hatalar ele alir.

Her aktor listede olmalidir; pipeline'lar, batch job'lar, vendor
export'lari ve kontrolleri isleten platform personeli dahil, ¢linkii
kimsenin onlar olarak login olmadig: principal'lar ¢ogu zaman en ¢ok
kalic1 yetkiyi tutar ve control plane de bir varliktir.

Gizlilik, biitiinliik ve availability'nin her biri kendi satirlarina ihtiyac
duyar ve hesap verebilirlik, yani kaydin hangi principal'in ne yaptigin
sOyleyebilme yetenegi, eksik oldugunda diger her tehdidin maliyetini
artirir.

Blast radius her zaman belirli bir login, credential ya da eylem
hakkindadir ve yedi boyutla tarif edilir: veri, eylem, ortam, zaman,
kopyalar, statement ve ag kaynagi.
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e Ledgerly'nin baslangi¢ durumunda tek bir paylasilan admin login'i
neredeyse her satirda goriintiyor; dolayisiyla her principal icin ayr1 bir
rol, tablonun en biiyiik kismini birden kiiciilten kontroldiir.

e Model ancak bakimi kadar iyidir: ona bir sahip verin, giincellemeleri
yeni servisler ve yeni veri kopyalari gibi olaylara baglayin ve onu
yalnizca sistemi siirdiiren kisilerin okuyabilecegi bir yerde tutun.

Model size hangi kapilarin en ¢ok 6nem tasidigini soyliiyor ve Ledgerly'de
neredeyse hepsi tek bir login'e cikiyor. Boliim 3 o login'i parcalamaya
basliyor: principal'larin kimler oldugunu, bir roliin neyi tutmasi gerektigini
ve her birinin ne kadar az seye ihtiya¢ duydugunu.
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Bolim 3 — Kimlikler, Roller ve En
Az Yetki

Ledgerly'de bir persembe aksamini diistiniin. invoice_disputes adli yeni
bir tablo sali glinii yayina girdi ve giivenlik sorumlusu platform ekibine
kisa, makul bir soru soruyor: bunu kim okuyabilir? Alex grant'lere bakarak
basliyor ve hi¢ grant bulamiyor, ciinkii her cagiran admin olarak
baglaniyor; tablonun sahibi de bu, her seyi okuyabiliyor. Alex bunun
iizerine tabloyu gercekte kimin okudugunu ariyor. Veritabani log'unda
tabloya dair binlerce satir var ve hepsini ayn1 login yazmis: worker, gece
raporu, laptop'larindaki iki miihendis ve destek araci.

Yeni tabloyu kimse yerine oturtamiyor. "Bunu kim okuyabilir?" sorusunun
diiriist cevab1 "veritabanina ulasabilen herkes", "Kim okudu?" sorusunun
diiriist cevabi ise "biri". Kimse yanlis bir sey yapmadi. Tasarim,
veritabanindan bu cagiranlari birbirinden ayirmasini ya da herhangi birini
sinirlamasini hi¢ istemedi.

Boliim 1, erisimi bes parcaya ayirdi: Kimlik, Grant, Yol, Yiiriitme ve
Kayit. Kitabin tezi, erisimin bir credential dagitim problemi degil, bir
yetkilendirme, yiiriitme ve hesap verebilirlik problemi oldugudur. Bu
béliim yetkilendirme ayagina hizmet eder. Ilk iki parcayi, yani kimin

istedigini (Kimlik) ve o principal'n ne yapabilecegini (Grant) ele alir;
grant'lerin nerede bittigini de isaretler, c¢linkii orada Yiiriitme parcasi
devralir (Bolim 9).

Kitabin yiiriiyen 6rneginden ilk hedef durum adimlarini ekler. Her
tablonun sahibi ledgerly_owner olur ve kimse owner olarak baglanmaz.
Her servis, ise yarayan en dar grant'lerle kendi application roliinii alir.
Boliim ayrica tam rol semasini, principal'larin rollere ulasma bicimini,
kolon diizeyindeki grant'leri ve just-in-time erisimin tavanini da tanitir.
Sonraki boliimler bu tanimlarin iizerine kurulur ve onlar tekrar etmez.
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Problem ve neden zor oldugu

Bir veritabani her statement'ta iki soruya cevap verir: bu kim ve bu
principal bunu yapabilir mi? Paylasilan bir hesap birinci cevabi anlamsiz
kilar, genis yetkili bir hesap ise ikinci cevabi her zaman "evet" yapar.
Ikisine de varmak kolaydir. Bir ekip ilk veritabanim olusturdugu giin, tek
login, tek parola ve tam yetki, ise yarayan en ucuz seydir.

Bedel sonra, eksik kanit olarak gelir. Admin login'ini paylasan insanlar ve
servisler (diyelim yirmi kisi, bes servis, deployment pipeline'r ve export
adimi1) hepsi onu kullandiginda, veritabani log'u bir statement't hangisinin
calistirdigini sdyleyemez. Application log'u, uygulamanin ne yapmak
istedigini anlatir; veritabanina gercekte neyin ulastigini degil. Bu bir
disiplin problemi degil, bir tasarim problemidir; ¢linkii tasarimin attig1
bilgiyi hicbir bireysel 6zen geri getirmez.

Bariz care bir politika yazmaktir: yalnizca gerekeni grant et. Bir politika
burada ise yaramaz, ciinkii veritabani genis secenegi kolay secenek yapar.
Her seyi grant etmek tek bir statement'tir ve asla basarisiz olmaz. ise
yarayan en dar kiimeyi grant etmek ise bir workload'un ¢alistirdig1 her
sorguyu bilmeyi gerektirir; kimsenin hatirlamadigi aylik job ve yilda iki
kez calisan retry yolu da buna dahildir. Fazla dar bir grant production'r en
kotli anda bozar. Fazla genis bir grant hicbir seyi bozmaz, dolayisiyla
kimse fark etmez. Bu asimetri altinda yetkiler yalnizca biiyiir.

Sahiplik ikinci bir tuzak ekler. Cogu engine'de bir tablonun owner"
yapisini degistirebilir, tabloyu silebilir ve baskalarina erisim grant edebilir.
Bir servis startup'ta tablo olusturdugu icin owner olarak baglaniyorsa,
servis veritabaninin erisim modelini yeniden yazma giiciinii elinde tutar.
Owner bir insansa, model o insanin iste kalmasina baglh olur. Sahiplik
yapisal bir yetkidir ve trafigi isleyen hicbir seyde, bir kariyeri isleyen hicbir
seyde de durmamalidir.

Care bir talimat degil, bir yapidir: principal basina ayr1 bir login, yetkileri
tastyan kiiciik bir rol kiimesi ve ikisini de ekibin amacladigiyla uyumlu
tutmanin bir yolu.
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Principal'lar, login'ler ve roller

Bu boliim Kimlik ve Grant iizerinde calisir; bir roliin nereden
baglanabilecegini sdyledigi yerde Yol'a da deginir. Principal, kimlik
dogrulayan her seydir. Ledgerly'nin diinyasinda ayirmaya deger dort tiir
var.

e Insanlar. On-call backend miihendisleri, destek calisanlari, veri ekibi
ve platform ekibi. Gelip giderler, ekip degistirirler ve farkl yerlerden
calisirlar.

e Servisler. billing-api, invoice-worker ve payments-service.
Uzun siire calisirlar, cok sayida instance olarak kosarlar ve en yogun
trafigi tasirlar.

e Job'lar. reporting-job ve export adimi. Bir zamanlamaya gore ¢alisir
ve biterler. Bir job genellikle bir servisten daha azina, daha kisa bir
siire i¢in ihtiyac duyar.

e Araclar. admin-console en acik 6rnektir. Baglanis bicimiyle bir
servistir, ama bir kisi adina hareket eder; bu yiizden her eylemde iki
principal vardir: arac ve arkasindaki insan.

Harici muhasebe saglayicisi hicbir Ledgerly veritabanina baglanmaz; dosya
alir ve bu yolu Boliim 13 ele alir.

Kimlik, login ve rol tic ayri seydir

Kitap ti¢ s6zcligii ayr tutar, ¢linkii bunlan karistirmak erisim
tasarimindaki karigikligin cogunun kaynagidir.

Kimlik, bir principal'in soyledigi kisi olduguna dair dogrulanmis iddiadir.
Login, bir principal'in baglandig1 veritabani diizeyindeki hesaptir. Rol,
adlandirilmis bir yetki demetidir. Bir principal'in kimligi vardir, bir login
tizerinden baglanir ve login bir ya da daha fazla roliin {iyesidir. Veritabani
log'unda goriinen login'dir. Login'in ne yapabilecegine karar veren roldiir.

Bu, modele hatirlamaya deger bir climle kazandirir: kimse bir rol olarak
login olmaz. Bir rol, login'lere grant edilmek ve yetki tasimak icin vardir ve
asla bir insan degildir. Log, bir insanin ya da workload instance'inin olmasi
gereken yerde bir rol ad1 gosteriyorsa, model bir yerde atlatilmistir.
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Insanlar icin access gateway (Boliim 7), kisinin kimligini tastyan, session
basina bir login olusturur ve login varsayilan olarak human_readonly alir.
Servisler i¢in her instance, kendi app_sx roliiniin {iyesi olan bir login ile
baglanir. Hedef durumda bu login dinamik ve kisa émiirliidiir (Bolim 4).
Baslangi¢c durumunda ise paylasilan admin login'idir. Merkezi soru
agisindan sonug aciktir: log bir login'i adlandirr, bir login de tek bir kisiye
ya da tek bir workload instance'ina karsilik gelir; dolayisiyla "o statement't
kim calistird1?" sorusunun bir cevabi vardir.

Paylasilan hesap neden kaniti yok eder

Boliim 1 bunu tam olarak savundu; kisa hali su: paylasilan bir hesap bir
statement'1 kimseye atfedemez, tek bir kisi icin revoke edilemez ve en
genis cagiraninin ihtiyacinin altina daraltilamaz.

Bir yol dikkat ister: app_admin_console bir workload'dur, ama
kullanicilari insandir. Console, her eylemle birlikte insan principal'in
kimligini iletir ve asagidaki taslak bunun nasil yapildigini gosterir.

function consoleAction(person, action):
correlationId = newCorrelationId()
outcome = "failed"
// set on the session the console borrowed, cleared when it is
returned
setSessionContext({ actor: person.id, correlation: correlationId
1)
try:
run(action)
outcome = "done"
finally:
clearSessionContext()
// a failed or half-finished action is recorded too
auditLogAppend({ actor: person.id, correlation: correlationId,
workload: "admin-console'", action:
action.name,
result: outcome })

Veritabani login'i workload'u adlandirir; session context ve audit_events
ise kisiyi ve correlation id'yi tasir. Boylece application log'u, audit trail ve
statement'in kendi kaydi tek bir anahtari paylasir. Kayitlarin nasil
birlestirildigini Boliim 14 ele alir. Context'i console ayarlar; yani bu,
veritabaninin dogruladigi bir olgu degil, workload'un ileri siirdiigii bir
iddiadir. Satir kurali boliimiindeki pooler uyarist bunun i¢in de gecerlidir.
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Dort katmanh bir rol hiyerarsisi

Rol semasini dort katmanda kurardim: kimsenin kullanmadigindan
baslayip insanlarin kullandiklarina dogru. Her katmanin tek bir isi var.

Birinci katman: owner

ledgerly_owner her sema nesnesinin sahibidir: semalar, tablolar, view'lar
ve sequence'ler. Onunla kimse login olmaz. Var olma nedeni, sahipligin ne

bir insana ne de bir servise bagli olmasidir.

CREATE ROLE ledgerly_owner;
// no login is ever created for this role; objects are created
// under it only by a migration that assumes it

CREATE ROLE ledgerly_migrator;

GRANT ledgerly_owner TO ledgerly_migrator;

// membership grants the owner's privileges, not ownership: objects
// belong to the active role, so the migration always assumes

// ledgerly_owner explicitly, on every engine

ikinci katman: migrator

ledgerly_migrator sema degisikliklerini calistirir. Deployment pipeline'l
onun login'ini kullanir, insanlar kullanmaz ve kendi basina hic¢bir veri
yetkisi tasimaz. ledgerly_owner'in iiyesidir. Bazi engine'lerde bu iiyelik,
owner'n yetkilerini herhangi bir acik adim olmadan aktarir, ama sahipligi
aktarmaz: yeni bir nesne, olusturuldugu anda hangi rol aktifse ona ait
olur; bu ylizden migration her zaman ledgerly_owner'n agikca iistlenir.

Migrator kalicit owner yetkileri tasir ve bunlari kisa dmdirlii bir credential
tizerinden kullanir. Yetkiler asla sona ermez; yalnizca her bir credential
sona erer. Uc sey onu sinirlar: credential yalmzca pipeline'da yasar, kisa
omiirliidiir (Bolim 4 ve 11) ve pipeline prosediirii onu kullanmanin tek
onayli yoludur. Sema degisiklikleri, hi¢cbir insan ya da servis sahipligi
elinde tutmadan miimkiindiir; bu sinirlar tutuyorsa owner'in her kullanimi
bir pipeline calismasina karsilik gelir. Migration'larin nasil review
edildigini Bolim 11 ele alir.

Bir sema degisikligine ait backfill'ler migration'in icinde
ledgerly_migrator olarak calisir. Verideki diger her toplu degisiklik bir
veri diizeltmesidir ve Boliim 10'u izler. Bu ¢izgiyi ¢ekiyorum, ciinki
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migrator'in giicli biiyiiktiir ve her sakincali degisikligin giizergahi haline

gelmemelidir.

Uciincii katman: application rolleri

Her workload kendi roliinii alir. Servis basina bir rol, bes kod tabaniyla
uyumlu tutulacak bes tanim demektir. Karsiliginda her credential'in blast
radius'u o servisin isi kadardir: invoice-worker i¢in olan sizarsa,
worker'in yapabildigi seyi agiga cikarir ve worker'in payment_tokens'a hic

ihtiyaci olmadi.

Roller app_billing_api, app_invoice_worker, app_payments_service,
app_reporting_job ve app_admin_console'dur. Onek onu kimin
kullandigini séyler: workload'lar i¢in app_, insanlar i¢in human_. Roller
kisi ad1 ya da ortam adi tagimaz.

Dordiincu katman: insan rolleri

Insanlar iic rol alir ve bunlar nasil tutulduklar: bakimindan birbirinden
farklidir.

 human_readonly varsayilandir. inceleme icin okur, Restricted kolonlar
saklar ve Boliim 12'nin soyledigi yerlerde Confidential kolonlar1
maskeler.

e human_jit_write bir tavandir. Hicbir login'e grant edilmez.
Onaylanan her istek, bunun bir alt kiimesini, ad1 gecen tablolarda ve
adi gecen kolonlarda, dogrudan session login'ine grant eder ve sonra
revoke eder.

e human_breakglass, yogun log'lanan genis bir acil durum erisimidir
(Boliim 8 tanimlar) ve sonrasinda zorunlu review gerektirir.

Uciiniin icinde en az sezgisel olani tavandir ve grant mekaniginden sonra

ona donecegim.

Diyagram

Asagidaki diyagram kimin neyin tiyesi oldugunu ve kimin neye sahip
oldugunu gosterir. Bagli olmayan iki seye bakin: ledgerly_owner icin
hicbir login yoktur ve hicbir login human_jit_write'in iiyesi degildir.
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ledgerly_owner

granted privileges on

defines the most a request

may ask for approved request, direct grants.

emergency, until expires_at- human_breakglass

human_it_write ceiling

Grant'ler: sema, tablo ve kolon

Grant, bir role bir yetki vermenin, bir login'e ya da bagka bir role bir rol
vermenin ya da yalnizca JIT erisim icin bir session login'ine dogrudan bir
yetki vermenin hem eylemi hem de ortaya cikan kaydidir. Yetki
(privilege), bir grant'in izin verdigi belirli seydir; 6rnegin tek bir tabloda
SELECT. U¢ anlam s6zliigii kesin tutar ve bu béliimde hangisini
kastettigimi sOyleyecegim.

Hicbir seyden baslayin

Her roliin baslangic noktast hic yetki olmamasidir. Workload caligana
kadar grant ekleyin ve durun. Engine'ler, yeni bir login'in varsayilan olarak
ne yapabildigi bakimindan farklidir: bazilarinda herhangi bir login nesne
adlarini gorebilir ya da varsayilan bir semada nesne olusturabilir. Her
login'in otomatik olarak aldig1 seyleri listeleyin ve bir roliin ihtiyac
duymadiklarini kaldirin.

Yetkiler {i¢ diizeyde uygulanir ve toplanirlar: bir rol, herhangi bir diizeyde
kendisine grant edilen her seyin birlesimini tasir ve dar bir grant, genis bir
grant'i asla ortadan kaldirmaz.

e Sema diizeyi. Bir roliin bir semadaki nesneleri goriip goremeyecegi.
Bunu gerektiren engine'lerde, tablo diizeyindeki grant'ler onsuz hicbir
ise yaramaz; bu da sema erisimini kullanish bir kaba anahtar yapar.

e Tablo diizeyi. Biitiin bir tabloda SELECT, INSERT, UPDATE ve DELETE.
¢ Kolon diizeyi. Ayn1 yetkiler, yalnizca adi gecen kolonlarda.
Kolon diizeyindeki grant'ler 6nemlidir, ¢iinkii hassas veri esit

dagilmamistir: customers Confidential iletisim bilgilerini, bank_accounts
Restricted iban ve account_holder_name'i, payment_tokens ise
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Restricted token_value'yu tutar. Tablo diizeyinde bir grant, tablonun her
kolonuna evet der. Yetkiler toplandig: icin kolonlar1 kisitlamak, yalnizca
kolon diizeyinde grant etmek ve roliin o tabloda, dogrudan ya da tiyesi
oldugu baska bir rol {izerinden, hicbir tablo diizeyi grant'i tasimamasi

demektir.

Application grant'leri

Ik iki application rolii, tablo diizeyinde:

GRANT SELECT, INSERT, UPDATE ON customers, invoices, invoice_lines TO
app_billing_api;

GRANT SELECT ON payments, ledger_entries TO app_billing_api;

GRANT INSERT ON audit_events TO app_billing_api;

GRANT SELECT, INSERT, UPDATE ON invoices, invoice_lines TO
app_invoice_worker;

GRANT SELECT ON customers TO app_invoice_worker;

GRANT INSERT ON audit_events TO app_invoice_worker;

// not granted to either role: bank_accounts, payment_tokens,
// UPDATE or DELETE on ledger_entries and audit_events

app_billing_api, ledger_entries ve payments'lt okur ama yazamaz;
clinkii payments, bank_accounts ve payment_tokens'a yalnizca
payments-service yazar ve ledger_entries'e yalnizca o insert eder. Iki
rol de hicbir seyde DELETE tasimaz; bir servisin buna ihtiyaci varsa grant,
bir gerekgeyle o tablo icin eklenir ve review bunu fark eder.

Diger roller icin kolon diizeyi grant'ler

Matriste hancer isareti olan roller kolon kisithdir. Asagidaki kolon listeleri
ornek amachdir: hangi Confidential kolonlarin ve hangi maskelenmis
bi¢imde goriindiigii Boliim 12'nin kararidir.
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// illustrative column lists

GRANT SELECT (id, created_at, status) ON customers TO

app_reporting_job;

GRANT SELECT (id, customer_id, amount_minor, currency, status)
ON payments TO app_reporting_job;

GRANT SELECT ON invoices, ledger_entries TO app_reporting_job;

GRANT SELECT (id, created_at, status) ON customers TO
app_admin_console;

GRANT SELECT, UPDATE (status) ON invoices TO app_admin_console;

// UPDATE (status) is a column-level grant: the tool can change an
invoice's

// status and no other column of the row

Son grant en ¢ok sevdigimdir. app_admin_console bir invoice'in
status'unu degistirebilir ve satirda baska hicbir seyi degistiremez; grant
niyeti ifade eder ve aracin kodu sonradan degisse bile veritabani bunu
uygular. app_reporting_job hicbir ana tabloda yazma yetkisi tagimaz:
sonuclarini ledgerly_analytics'e yazar.

Not: Fiziksel olarak replike eden engine'lerde roller biitiin cluster
icin bir kez tanimlanir; bu ylizden her roliin nereden baglanabilecegi
bir baglant1 katmani kuralidir (B6liim 5 ve 7), grant'lerin ifade ettigi
bir sey degildir. Ayrintiy1 Boliim 6 verir.

Referans olarak matris

Asagidaki tablo, ana tablolar1 okuyan ya da onlara yazan alti rol icin hedef
durum referansidir. S SELECT, I INSERT, U UPDATE, D DELETE demektir;
tire erisim yok demektir; hancer isareti () kolon kisith demektir:
Restricted kolonlar saklanir ve Confidential kolonlar Boliim 12'nin

sOyledigi yerlerde maskelenir.

app_ app_ app_ app_ o
S . 0 . app_admin_ human_
Tablo billing_ invoice_ payments_ reporting_
) ) . console readonly

api worker service job
customers  S,1,U S S St ST ST
bank_ — — S, LU — — —
accounts
payment_ — — S,I,U,D — — St
tokens
payments S — S, LU St St St
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app_ app_ app_ app_

s . . § app_admin_ human_
Tablo billing_ invoice_ payments_ reporting_

. . . console readonly
api worker service job
invoices S,ILU S, LU S S S,U S
(yalmizca
status)
invoice_ S,I,U S, LU — St St St
lines
ledger_ S — S, 1 S — S
entries
audit_ I I 1 — 1 S
events

Matrisi kolon kolon okurum. Her kolon, yetki olarak yazilmis bir
workload'un is tanimidir ve bir reviewer bunun hala dogru olup
olmadigini sorabilir. Bastan sona bakildiginda, bank_accounts'a yalnizca
payments—service ulasi, human_readonly 'nin kolon kisitli okumasi
disinda payment_tokens'a yalnizca payments—service dokunur ve hicbir

insan rolii varsayilan olarak yazmaz.

Append-only yapisaldir

Hicbir application rolii, hicbir insan rolii ve hi¢bir JIT grant'i
ledger_entries ya da audit_events iizerinde UPDATE veya DELETE
tasimaz; buna human_breakglass da dahildir. Bir diizeltme yeni bir
kayittir, asla bir diizenleme degil. Ledger diizeltmeleri yalnizca payments-
service'in diizeltme yolu {izerinden yapilir, asla bir insan login'iyle

yapilmaz.

Tek bir yapisal istisna vardir: ledgerly_owner ve dolayisiyla calisan bir
migration bu tablolar1 degistirebilir, ¢linkii owner tabloyu degistirebilir ya
da silebilir ve kendine tizerinde her yetkiyi grant edebilir. Boliim 11'in
bunlara dokunan her migration'r review etmesinin nedeni budur. Kontrol

review'dadir, yetkide degil.
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Varsayilanlar, sahiplik ve superuser

Default yetkiler

Bircok engine, bir grant'in sonradan olusturulan tablolara da
uygulanmasini saglayabilir; ister bir owner'a baglh bir default yetki olarak,
ister sema genelinde bir grant olarak. Bu baslangicta kullanighdir,
sonradan bir tuzaktir; ¢iinkii yeni bir tablo, grant ne diyorsa onu sessizce
devralir.

Tercihim bos bir varsayilandir. Yeni bir tabloyu owner disinda kimse
okuyamaz ve onu olusturan migration her grant'i ayni dosyada belirtir.
Bedel, migration basina birkag satir fazladir; kazang ise tek bir review'un
bir degisikligin biitiin erisim etkisini gostermesidir.

Uyar1: Gelecekteki tablolarda human_readonly gibi genis bir role
SELECT grant eden bir default yetki, bir sonraki hassas tabloyu
olusturuldugu anda aciga cikarir. Once bu tiir varsayilanlari review
edin ve gelecekteki tablolar1 kapsayanlari kaldirin.

Gosterim 6rnek amachdir, ¢linkii default yetkilerin tarafsiz bir s6zdizimi
yoktur.

// illustrative notation: defaults for objects created by
ledgerly_owner
DEFAULT PRIVILEGES FOR ledgerly_owner ON TABLES: none

// each migration that creates a table states its own grants
CREATE TABLE <new_table> (...);
GRANT SELECT ON <new_table> TO app_billing_api;

Sahipligin tehlikesi

Yaygin engine'lerde owner bir nesneyi silebilir, tanimini degistirebilir,
herkese yetki grant edebilir ve cogu durumda baskalar1 i¢in gecerli olan
satir diizeyi kisitlamalari yok sayabilir. Sahipligi elinde tutan, erisim
modelinin kendisini degistirebilir.

Bu ylizden ledgerly_owner etrafindaki kurallar sikidir ve bu sikilik
ucuzdur. Onun i¢in hicbir login yoktur. Application rolleri, kendi
kullanimlari icin olusturduklar: tablolar dahil, asla tablo sahibi olmaz;
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c¢linkii "servis tablosunu startup'ta olusturuyor" bir workload'un semanin
bir kismina sahip olmasinin yoludur. Owner, sistemdeki en az kullanilan
roldiir ve dogru durum da budur.

Superuser

Cogu engine'in yetki kontrollerini atlayan yerlesik bir yonetim rolii vardir;
managed servisler bunu vermeyebilir. Burada buna superuser diyorum,;
engine ile birlikte geldigi icin Ledgerly rol semasinin disindadir.

Ben onu miihiirlii bir alet olarak ele alirdim. Giinliik iste hicbir uygulama,
job ya da insan session'1 onu kullanmaz. Credential', platform ekibinin
alabilecegi bir yerde tutulur ve alinmasi bir kayit birakir; hi¢bir roliin
yapamadig1 engine diizeyindeki islemler icindir, 6rnegin replication"
onarmak gibi. Diiriist sinir, bu boliimdeki her kontrolii geri alabilmesidir
ve toparlanmay1 imkansiz kilmadan bu giicii ortadan kaldiran bir tasarim
bilmiyorum. Kullanimini nadir, goriiniir ve review edilen bir sey yapin;
Boliim 15 buna geri doniiyor. Rol tanimlarini uygulamak ya da login
vermek gibi rutin yonetim bunun yerine ledgerly_access_admin'i
kullanir. Superuser rutin isler i¢in kullaniliyorsa, bir roliin olmasi gereken
bir yetkisi eksiktir.

ledgerly_access_admin, ii¢ principal tarafindan, her biri kendi login'i
tizerinden kullanilan tek bir roldiir: erisim tanimini uygulayan pipeline
adimi, credential broker (Boliim 4) ve access gateway (Boliim 7). Login
olusturur ve tiyelikleri yonetir, hicbir tabloya sahip degildir ve higbir veri
yetkisi tasimaz; yine de bu genis bir giictiir: onu elinde tutan, yonettigi
roller icinde her seyi grant edebilir. Ayr1 login'ler iiciinti log'da birbirinden
ayirir, ama yapabilecekleri bakimindan ayirmaz.

Control plane'in kendi giiciinii sinirlayan sey bu yiizden rol degil,
cevresidir. Uc login'in her birine yalmzca kendi bileseninden ulasilabilir.
Her eylem audit log'a gider (Boliim 14) ve asagidaki drift kontrolii sonucu
kodla karsilastirir. Erisim tanimindaki degisiklikler kendi kiiciik reviewer
kiimesinden gecer. Bu sinirlar kotiiye kullanimi goriintir kilar; imkansiz
kilmaz ve bunu erisim review'unda séylerdim.
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Daha da daraltmak: view'lar, satir kurallari ve
tenant'lar

View'lar

View, bir tablo gibi davranan sakli bir sorgudur. View'a erisim grant edilen
bir rol, alttaki tabloda yetki tasimadan sorgunun aciga c¢ikardigini okur.

// illustrative: a narrowed projection owned by ledgerly_owner
CREATE VIEW customer_support_summary AS

SELECT id, created_at, status FROM customers;
GRANT SELECT ON customer_support_summary TO app_admin_console;

Not: Bircok engine'de bir view, cagiranin degil owner'inin
yetkileriyle calisir. Daraltmayi ise yarar kilan budur; ayni zamanda
fazla sey secen bir view'un bunu view iizerinde grant almis her role
sizdirmasinin da nedenidir. Baz1 engine'ler diger davranisi secmenize
de izin verir. Sizinkinin varsayilan olarak ne yaptigini kontrol edin ve

view'u, temel tabloda higbir yetkisi olmayan bir rolle test edin.

Engine destekliyorsa kolon diizeyi grant'leri tercih ederim, ¢linkii grant
tablonun yaninda yasar. Bicimin kendisi amac¢ oldugunda view daha iyidir:
bir join, hesaplanmis bir deger ya da degisen bir tablonun iizerinde kararl
bir arayiiz. Kitap JIT erisim i¢in istek basina bir view kullanmaz ve bunun
iki nedeni vardir: bir view'un sahibi olmalidir, dolayisiyla onu olusturan
gateway'in owner giiciine ihtiyaci olurdu ve her istek icin yapilmis bir view
sahiplik modelini bozar.

Satir kurallan ve tenant'lar: bir karar kurali

Bir satir kurali, matrisin bir hiicresi icindeki satirlar1 daraltir ve hiicrenin
soyledigini degistirmez. Destek ayni anda tek bir miisteriye bakar; bu
ylizden "app_admin_console yalnizca customer_id'si vakanin miisterisine
esit olan invoices satirlarini goriir" gibi bir kural, kolon filtresinin
uymadig1 yere uyar. Engine'ler s6zdiziminde anlasamaz; bu yiizden kitap
hicbir gosterim vermez.

Ledgerly'nin miisterileri isletmelerdir ve her biri bir bagkasinin
invoice'larin1 gérmemeyi bekler. Bu izolasyon cogunlukla uygulamanin
isidir: billing-api her sorguda miisteriye gore filtreler ve hicbir rol bir
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tenant'1 digerinden ayirmaz; ¢iinkii application rolii herhangi birine
hizmet verebilmek icin hepsini okuyabilmelidir.

Bir satir kuralini, destek icin ya da ikinci bir tenant katmani olarak,
yalnizca iki kosul birlikte saglandiginda kullanin: yanlis bir satir agir sonug
doguruyor ve uygulama context degerini her session icin giivenilir bicimde
ayarliyor. Bedel, her statement'in predicate'i tasimasi ve bir seyin context'i
session basina ayarlamasidir. Bir pooler'in arkasinda, bir session'da
ayarlanan bir deger ayni baglantiy1 bir sonraki 6d{in¢ alana ulasabilir
(Bolim 5 buna dontiyor). Context eksik oldugunda kural hig satir
dondiirmemelidir ve ilk test bu durumdur. Acik kalarak basarisiz olan bir
kural, hi¢ kuralin olmamasindan kotiidiir. Ayr1 veritabanlari ¢cok daha
yiiksek bir operasyonel fiyata daha giiclii bir sinirdir; hangisinin uydugu
kag tenant'iniz olduguna ve onlara ne vaat ettiginize baghdir.

Just-in-time erigimin tavani

human_jit_write tavani tamimlar: bir just-in-time (JIT) isteginin
isteyebilecegi en fazla sey, adi gecen tablolar ve kolonlar {izerindeki
yetkiler olarak ifade edilir. JIT erisim, belirli bir is icin ve sinirli bir siire
icin verilen erisimdir; onaylar1 ve émdiirleri Boliim 8 ele alir, bu boliim

yalnizca tavani tanimlar.

Rol hicbir login'e grant edilmez. Bir istek, tavanin icine sigan (yetki, tablo,
kolonlar) ticliilerinin, istekle birlikte saklanan bir listesidir. Onayda tam
olarak bu tigliiler dogrudan isteyenin session login'ine grant edilir ve siire
dolumunda tam olarak bu tcliiler revoke edilir. Paylasilan bir rol istek
basina kapsamlandirilamaz; bu yiizden istek basina kapsam grant'lerde
yasar ve rol dig sinir1 ¢izer.
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// the ceiling: what a JIT request may ask for, never granted to a
login
GRANT SELECT ON customers, payments, invoices, invoice_lines

TO human_jit_write;
// id and created_at are assigned by the database, never changed or
supplied
// by a data fix, so the write privileges below name every other
column
GRANT UPDATE (<every column except id, created_at>)

ON customers, payments, invoices, invoice_lines TO
human_jit_write;
GRANT INSERT (<every column except id, created_at>)

ON customers, payments, invoices, invoice_lines TO
human_jit_write;
// DELETE only where a request names it, and never on a table with
// Restricted columns
GRANT DELETE ON customers, payments, invoices, invoice_lines

TO human_jit_write;

// illustrative column lists; Restricted columns are not named
anywhere
GRANT SELECT (customer_id), UPDATE (customer_id)

ON bank_accounts TO human_jit_write;
GRANT SELECT (customer_id, provider, last_four, expires_on),

UPDATE (customer_id, provider, last_four, expires_on)

ON payment_tokens TO human_jit_write;
// no table-level SELECT on either table: it would include the
Restricted columns
// no INSERT or DELETE on either: a new or removed row sets or
destroys
// Restricted values

Blogu, disarida biraktiklari icin okuyun. bank_accounts ve
payment_tokens yalnizca adi gecen birkac Restricted olmayan kolon icin
acgiktir ve satir tanimlayicilari ya da zaman damgalar icin asla agik
degildir: iban, account_holder_name ve token_value bir JIT isteginde
asla yer alamaz. INSERT ilk dort tabloyla sinirlidir ve id ya da
created_at'i adlandiramaz; boylece geri yiiklenen ya da yeni bir satir her
zaman veritabaninin atadig1 degerleri alir. Iki append-only tablo ve
gateway'e ait erisim istegi kayitlar: tavanin tamamen disindadir. Bir
DELETE disindaki her ticlii kolonlarini adlandirir.

Iki bedel burada bir kez séylenir. Bir satir1 sahibine baglayan kolonlar,
O0rnegin customer_id, Restricted degildir; bu yiizden bir JIT UPDATE
onlar degistirebilir. Boyle bir owner-link degisikligi tavanin icinde kalir,
ama bir tehlikeli islem sinifidir: yiiriitme politikasi onu gate'ler ve ham
SQL olarak calistirilmaz, {iriin yoluna yonlendirilir (B6liim 10). Kontrol,
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yalnizca four-eyes onay1 degil, gate ve {iriin yoludur. Ve bir JIT SELECT,
adimi verdigi her Confidential kolonu maskelenmemis gosterir; bu,
onaylayanin kabul ettigi seyin bir parcasidir.

Tavani diiriist tutan sey gliven degil, bir kontroldiir. Gateway, tavanin
disindaki her istegi reddeder (Béliim 8 kontrolii gosterir) ve asagidaki
drift testi hicbir login'in human_jit_write'in liyesi olmadigini dogrular;
bir tavani kalic1 bir grant'e dontistiirecek hata budur.

Engine'de kolon diizeyi grant olmadiginda

Her engine kolon diizeyi grant'leri desteklemez. Kitap tam olarak tek bir
fallback kullanir: engine kolonlar tizerinde grant edemiyorsa, Restricted
kolonlar ayri tablolara tasinir: bank_account_secrets ve

payment_token_values.

table bank_account_secrets: // owned by ledgerly_owner
bank_account_id text primary key
iban text not null

account_holder_name text not null

table payment_token_values: // owned by ledgerly_owner
payment_token_id text primary key
token_value text not null

// reachable by app_payments_service and human_breakglass only;
// outside the ceiling, never part of a JIT request

Fallback ile ana tablolar hicbir Restricted kolon tutmaz; bu yiizden onlar
iizerindeki tablo diizeyi bir JIT grant'i Restricted veriye ulasamaz. Bedel:
istek ayrintisi tablo diizeyine iner ve onaylayan, isteyenin adin1
verdikleriyle sinirli degil, tablonun Restricted olmayan her kolonunu,
Confidential olanlar dahil, onaylamis olur.

Break-glass ve semanin uistiinde duran islemler

human_breakglass, Restricted kolonlar1 okuyan tek insan roliidiir. Her
tabloyu okur ve iki append-only tablo disinda her tabloya INSERT ve

UPDATE yazar; bank_accounts ve payment_tokens'ta yalnizca UPDATE
yazar ve yalnizca Restricted olmayan kolonlarda. Acil durumlar i¢indir,
rutin diizeltmeler i¢in degil ve matriste yoktur; ¢iinkii onu yalnizca bir

session, kisa bir siire icin tutar; hicbir kalic1 workload tutmaz.
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Restricted kolonlar yalnizca bir application yolu {izerinden degistirilir. Bir
insan onlar1 hicbir zaman ham SQL ile yazmaz, ne bir JIT session'da ne
baska bir yerde: admin-console, ikinci bir kisi onayladiktan sonra tek
yazicl olan payments—service'ten ister ve degisiklik audit_events'e
kaydedilir. Bu yolu Boliim 10 anlatir. Bu olgular, grant'lerin
yapabileceklerinin sinirini isaretler. Bir grant, bir session'in hangi tablolara
ve kolonlara dokunabilecegini soyler; hangi statement', kag satir1 ya da bu
belirli degisikligin onaylanan degisiklik olup olmadigini sdyleyemez. Bu,
Yiiriitme pargasinin isidir ve gateway'in her statement'1 nasil kontrol
ettigini Boliim 9 ele alir. Grant'lerin nerede bittigini bilmek, yeni bir
yetenegin nereye ait olduguna karar vermenize yardim eder.

Kod olarak roller ve drift

Yalnizca veritabaninda var olan bir rol semasi, kimsenin review
edemeyecegi bir semadir. Yukaridaki grant'ler okunabilecek kadar kisadir
ve koruduklari sema gibi version control'da durmali, review iizerinden
degismeli ve pipeline tarafindan uygulanmalidir.

Tanimlar nerede yasar

Iki tiir dosya tutardim. Migration'lar tablolar1 olusturur ve her tablonun
grant'lerini belirtir. Ayri, review edilen bir erisim tanimai rolleri, roller
arasindaki iiyelikleri ve tavani listeler. Pipeline ikisini ayr1 adimlar olarak
uygular. Erisim tanimi, pipeline adiminin kendi login'i {izerinden
ledgerly_access_admin icinde uygulanir; broker ve gateway'in kendi
login'leri tizerinden kullandig roliin aynisidir; hicbir veri yetkisi tagimaz.
Rol olusturmak tablolar1 degistirmekten daha giiclii bir yetkidir; bu
ylizden adiminin kendi kii¢lik reviewer kiimesi olmalidir. Reviewer'in
sorusu SQL'in gecerli olup olmadigi degil, bu grant'in degisikligi ise yarar
kilan en dar grant olup olmadigidir. Matris acik bir reviewer bunu bir
dakikada cevaplayabilir.

Mevcut bir sistemi daraltmak

Ledgerly her seye sahip tek bir paylasilan login ile baslar. Oradan matrise
tek bir degisiklikle gecmezdim, ¢linkii fazla dar bir grant production
bozar ve ekip neyi kacirdigini basarisiz olana kadar bilemez. Dort adimhi
bir yol:
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1. Once her workload'a, 6ncekiyle aym yetkilerle kendi login'ini
verin. Hicbir sey bozulmaz ve log hemen workload'u adlandirmaya
baslar.

2. Gozlemleyin. Her login altinda kaydedilen statement'lari, workload'un
gercekte nelere dokundugunu listelemek i¢in kullanin; yavas aylik
job'u icerecek kadar uzun bir donem boyunca. Bir statement log'u
literal degerler tutabilir, bu yiizden onu hassas kabul edin: miisteri
verisi ya da bir sorguya yapistirilmis Restricted degerler icerebilir.
Kimin okuyacagim kisitlayin, saklama siiresini belirleyin ve engine
sunuyorsa parametreli statement bicimlerini log'lamayi tercih edin.

3. Dar rolii tanimlayin ve login'i ona tasiyin; 6nce ayni job'lari

calistiran bir staging ortaminda, sonra production'da, eski yetkileri
kisa bir stire elde tutarak.

4. Eski yetkileri kaldirin ve reddedilen statement'lara goz kulak olun.

Bedel caba degil, takvim siiresidir. Ekipler ikinci adimi atlamaya egilimlidir
ve ongoriilebilir sonuc, aylar sonra bozulan nadiren kullanilan bir yoldur.

Drift

Drift, kodun bildirdigi erisim ile veritabaninin tuttugu erisim arasindaki
farktir. Bir sorun gece elle yazilmig bir GRANT ile ¢6ziildiigiinde ortaya
cikar: grant ise yarar, olay biter ve kimse bunu yaziya dokmez. Kontrol,
bildirileni gercek olanla zamanlanmis olarak karsilastirir ve bir tarafi
okuyamadiginda yiiksek sesle basarisiz olmalidir.
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function checkRoleDrift():

declared = loadDeclaredAccess()

try:
actual = readActualAccess()
requests = loadAccessRequests()
known = loadGatewayLogins()

on ReadFailed:
// an unreadable state is not a clean state
notify("platform”, "role drift check could not read a source")
raise DriftCheckFailed

for each extra in difference(actual.roleGrants,
declared.roleGrants):
notify("platform", '"grant not in code: " + extra)
for each login in actual.loginsOwningObjects():
notify("platform", "login owns objects: " + login)
for each login in actual.membersOf("human_jit_write"):
notify("platform", "login is a member of the ceiling: " +
login)
for each login in actual.alllLogins():
if login is human and login not in known:
notify("platform", "login unknown to the gateway: " +
login)
// memberships must match what the login was issued for
for each role in difference(actual.rolesOf(login),
expectedRoles(login)):
notify("platform", "unexpected membership: " + role +
for " + login)
// a direct grant is legitimate only as part of a live request
live = unexpiredTriples(requests, login) // empty for
service logins
for each g in difference(actual.directGrantsOf(login), live):
notify("platform", "direct grant without a live request:
+g+ " to" + login)
for each login in actual.membersOf("human_breakglass"):
if not hasOpenBreakGlass(requests, login):
notify("platform", "break-glass member without a request:

" + login)

expectedRoles(login), bir gateway session login'i i¢in
human_readonly 'dir; bir break-glass istegi acikken ayrica
human_breakglass 'tir ve broker'in login'i verdigi tek app_x roliidiir.
Kontrol bu yiizden elle yazilmis bir GRANT app_payments_service TO
<session login> ya da GRANT ledgerly_owner TO <login> ifadesini,
dogrudan bir yetki grant'i gibi yakalar.

Burada roleGrants yalnizca kodun bildirdigi rolden role iiyelikleri ve
yetkiden role grant'leri kapsar. Login'ler kodda degildir: session'larla gelir
ve giderler. Insan login'leri gateway'in kayitlarina kars: kontrol edilir. Her
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login'in, servis login'leri dahil, dogrudan grant'leri, siiresi dolmamis
access_request_privilege ticliileriyle karsilastirilir. Bir servis login'inin
istegi yoktur; bu ylizden onun iizerindeki her dogrudan grant isaretlenir;
gece bir servis login'ine bir yetkinin elle yazilmis GRANT ile verilmesi bu
sekilde fark edilir. Isteginden daha uzun yasayan bir grant ya da acik istegi
olmayan bir break-glass iiyesi, revoke job'u basari bildirse bile isaretlenir.
JIT erisim dogrudan grant'lerle, siire dolumu ise bir revoke job'u ile calisir;
job durursa grant'ler kalir ve bu kontrol job'dan bagimsiz olarak bunu fark
eder (Boliim 8 eslesmeyi ele alir). Kontrol yalnizca grant'leri ve {iyelikleri
okur. Bir session'in onlarla ne yaptigini gormez; bu yine Yiirtitme
parcasidir.

Kontrol hicbir seyi onarmaz, ¢iinkii production'da bilinmeyen grant'leri
otomatik revoke etmek, production'r gece bozmanin yeni bir yoludur.
Bildirilen durumun dogru olup olmadigini da sdylemez: dogru bildirilmis
yanlis bir grant gecer. Bu yargi Boliim 14'lin erisim review'una aittir.

Trade-off'lar ve maliyetler
Bu boliimdeki her kontroliin bir fiyati vardir ve fiyati belirli insanlar 6der.

Workload basina roller bakim maliyeti getirir. Bes rol, bes kod tabaniyla
uyumlu tutulacak bes tanim demektir. Bir servisin yeni bir tabloya ihtiyaci
oldugunda, biri rolii ayni degisiklikte giinceller; grant koddan sonra
gelirse deploy basarisiz olur. Hafifletme, grant'i migration'in parcasi
yapmaktir. Tek servis ve iki miihendisle bu yiik hi¢ degil degildir; bir
owner, bir application rolii ve bir salt okunur rolden olusan daha kiiciik bir
sema makul bir ilk adimdir.

Dar grant'ler reddedilen statement'lara yol acar. Bazi retler
grant'lerdeki hatalardir, bazilar1 olmasi gerekenden daha ileri uzanan
koddur. Bir ret bir olay sirasinda ortaya ¢iktiginda ikisinin bedelini on-call
olan 6der. Staging'i production ile ayni rollerle calistirmak siirprizi azaltir;
bedeli gérmezden gelmek ekipleri bir grant'i aceleyle genisletmeye gotiiriir
ve drift'in basladig1 yer bu acelecilik olur.

Kolon diizeyi grant'ler review yiikii ekler. Tablo degistiginde her kolon
listesi bakilmalidir. Tablo diizeyinde bir grant altinda yeni hassas bir kolon

varsayilan olarak aciga cikar; bu yiizden hassas tablolarda adi gecen
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kolonlara grant ederim ve ekstra satirlar1 kabul ederim. Engine bu 6zellige
sahip degilse, fallback join'lere, migrate edilecek ek tablolara ve daha kaba
bir JIT onayina mal olur.

View'lar ve satir kurallar1 hareketli parca ekler. Bicim ya da izolasyon
amac oldugunda agirliklarini hak ederler; dikkatli hissetmek i¢in
eklendiklerinde kot bir takastir. Context'i kaybolabilen bir satir kurali
giivenlik tiyatrosudur: her sorguya siirtiinme ekler ve yazildigi durumda
acik kalarak basarisiz olur.

Sahiplik disiplini baz1 insanlar: yavaslatir. Bir tabloyu console'da
olusturmaya alismis mithendisler simdi bir migration'dan gecmek
zorundadir. Siirtlinme amaclanmistir ve bir atilabilir gelistirme
veritabaninda production'dakinden daha az deger tasir. Modeli 6nce
production'a uygulayin ve baska yerlerde yalnizca neyden vazgectiginizi
sOyleyebildiginizde gevsetin.

Bu kadar yapiy1 ne zaman kullanmamali. Tek gelistiricisi olan ve
miisteri verisi olmayan bir prototipin tam rol semasina ihtiyaci yoktur.
Owner, application ve salt okunur ayrimi, ikinci servise ya da ilk hassas
kolona kadar yeterlidir. Semay, "bunu kim calistirdi?" log'dan
cevaplanamadiginda ya da bir workload'un credential' isinin
gerektirdiginden fazla zarar verebildiginde biiyiitiin.

Sik yapilan hatalar

e Application roliinii owner olarak gormek. Cazip gelir, ¢ilinkii
migration'lar o zaman startup'ta bir adim eksikle ¢alisir. Servis o
zaman silme ve yeniden grant etme giiciinii elinde tutar. Ay bir
migrator ve login'i olmayan bir owner kullanin.

e Gecen yilin sorgularina gore grant etmek. Mevcut en genis
login'den kopyalanmuis bir rol, bir zamanlar ise yarayan her yetkiyi
korur. Roli, kendi login'i altinda gozlemlenen, workload'un simdi
yaptigindan tiiretin.

¢ Kisi basina rol eklemek. Roller yetki demetleridir ve login'ler kisi
basinadir. Bir bireyin adin1 tasiyan bir rol, semay bir personel listesine
cevirir. Rolleri islerle ilgili tutun.

e Birkac servis "benzer" diye hepsi icin tek rol kullanmak. Servisler
birbirinden ayrisir ve rol her birinin ihtiyaclarinin birlesimini tutar.
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Servis basina bir rol birkac satira mal olur.

e Varsayilanlar1 gelecekteki tablolara birakmak. Bir default yetki her
migration'da bir satir tasarruf ettirir ve bir sonraki hassas tabloyu
genis bir role acar. Varsayilani bos tutun ve agikc¢a grant edin.

e Tavan roliinii yogun bir hafta icin bir login'e grant etmek. Tavan o
zaman dostane bir adi olan kalici bir grant'e doniisiir. Tavani
baglantisiz tutun: onu yalnizca istek kontrolii okur ve drift testi her
tyeligi isaretler.

e Hassas bir kolonu bir view'un arkasina saklayip tabloyu okunabilir
birakmak. View, temel tabloya erisebilen bir rol i¢in hi¢bir seyi
daraltmaz. Tablodan revoke edin ve hicbir tablo yetkisi olmayan bir
rolle test edin.

e Kimsenin karsilastirmadig bildirilmis bir semaya giivenmek.
Version control'daki roller sabaha karsi 2'deki GRANT'i durdurmaz.
Bildirileni ve gercegi zamanlanmis olarak karsilastirin ve
karsilastirmay1 okuyamadiginda yiiksek sesle basarisiz kilin.

e Superuser' rutin is i¢cin kullanmak. Her seferinde ise yarar,
yayllmasinin nedeni de budur. Rutin bir is ona ihtiya¢ duydugunda,
eksik yetkiyi dogru role ekleyin.

Temel cikarimlar

e Paylasilan bir login kanit1 ve kapsamu birlikte yok eder: log kimin
hareket ettigini soyleyemez ve login, en genis ¢agiraninin yaptigi her
seyi yapabilecek sekilde izinli olmak zorundadir.

e Kimligi, login'i ve rolii ayr1 tutun: bir principal'in kimligi vardir, bir
login lizerinden baglanir ve login rollerin iiyesidir; kimse bir rol olarak
login olmaz.

e ledgerly_owner her seye sahiptir ve login'i yoktur,
ledgerly_migrator onu yalnizca bir migration sirasinda iistlenir ve
her workload isinin boyutunda kendi app_x roliinii alir.

e Her rolii hic yetkisiz baslatin, hassas kolonlar siradan kolonlarin
yaninda durdugunda kolon diizeyi grant'leri kullanin, default yetkileri
bos tutun ve ayr secret tablolarina yalnizca engine kolonlar tizerinde
grant edemediginde basvurun.
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e human_jit_write hicbir login'e grant edilmeyen bir tavandir:
onaylanan her istek bunun bir alt kiimesini dogrudan session login'ine
grant eder ve hicbir istek bir Restricted kolon iceremez.

¢ Roller ve grant'ler version control'a ve review edilen pipeline
adimlarina aittir; veritabanini okuyamadiginda yiiksek sesle basarisiz
olan zamanlanmis bir drift kontrold, bildirilen ve gercek durumu bir
arada tutar.

e Her katman birilerine bir seye mal olur: roller i¢cin bakim, dar grant'ler
icin reddedilen statement'lar, kolon listeleri i¢in review yiikii ve
engine'de kolon diizeyi grant olmadiginda daha kaba bir onay.

Roller, bir principal'in baglandiktan sonra ne yapabilecegini sdyler, ama bir
servisin kim oldugunu nasil kanitladig1 hakkinda hentiz hicbir sey
sOylemez. Boliim 4 bir sonraki adimi atar: credential'lar workload'lara
nasil ulasir, kisa 6miirlii ve dinamik credential'lar problemin bicimini
neden degistirir ve yapilandirma dosyasindaki parolanin yerini ne alir.
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KISIM 11

Uygulama Erisimi
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Boluim 4 — Credential'lar ve
Secret'lar

Ledgerly'de bir cuma 6gleden sonrasini diisiiniin. Backend ekibinden biri
baska bir gruba gecmis ve giivenlik sorumlusu, paylasilan admin
parolasinin degistirilip degistirilemeyecegini kibarca soruyor. Platform
ekibinden Alex, degistirilmesi gerektigine katiliyor. Sonra Alex parolanin
nerelerde yasadigini listelemeye basliyor: bes servisin tamaminin
yapilandirmasi, pipeline'in degiskenleri, reporting—job'un export adimi,
bir ekip parola yoneticisi ve birka¢ masatistii client'taki kayith baglantilar.

Veritabaninda degistirmek bir saniye siirer. Her yerde, ayn1 anda
degistirmek ise mesai saatlerinde her servisin koordineli bicimde yeniden
baslatilmasi demektir ve bu hafta sonu on-call olan Robin yerinde soruyu
soruyor: yoldaki invoice'lara ne olacak? Degisiklik hi¢ gelmeyen bir "sakin
pencere'ye erteleniyor. Parola o kisiden, sonra da bir sonrakinden uzun

yasiyor.

Bu béliim o cumanin dogurdugu soruyu cevaplar: bir servis credential'ini
nasil alir ve birini kesinti olmadan nasil degistirirsiniz? Yiiriiyen 6rnekten
bir sonraki hedef durum adimini ekler. Servislerin credential'lar: kisa
omiirli ya da dinamik olur ve workload'lara paylasilan bir dosya yerine
kimlik {izerinden ulasir.

Credential'lar bes parcali modelin Kimlik parcasina aittir ve gereklidir, ama
cevap degildir. Kitabin tezi sudur: "Production veritabani erisimi bir
credential dagitim problemi degildir; bir yetkilendirme, yliriitme ve hesap
verebilirlik problemidir." Daha iyi credential yonetimi, bir login'i kimlerin
elde edebilecegini daraltir. Bir login iceri girdikten sonra ne yapabilecegi
ya da ne yaptig1 hakkinda hicbir sey soylemez; bunlar grant'ler, yiiriitme
ve kayitlar iizerine olan boltiimlerin isidir.
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Problem ve neden zor oldugu

Credential, bir principal'in kimlik dogrulamak icin sundugu seydir; secret
ise ifsa edilirse erisim saglayan her degerdir. Parola ikisidir de. B6liim 3
her servise kendi roliinii verdi; boylece bir login neyi yapabilecegini soyler.
Bu boliim diger yar1 hakkindadir: login kim oldugunu nasil kanitlar ve bu
kanit ne kadar siire gecerli kalir.

Bir parolanin, kimse tasarlamasa bile bir yasam dongitisii vardir.
Olusturulur, bir servisin okuyabilecegi her yere kopyalanir, aylarca
kullanilir ve sonunda degistirilir ya da unutulur. Her kopya, bir insanin ya
da bir process'in onu okuyabilecegi bir yerdir ve "bu parolay1 kim
gorebilir?" sorusunun, kopya sayisi kadar cevabi vardir. Baslangic
durumunda cevap, "kabaca backend ekibinin tamami ve bir servisin

yapilandirmasini okuyabilen her sey"dir.

Bariz care daha iyi bir paroladir: daha uzun, rastgele, daha derli toplu bir
yerde saklanan. Bu tahmin etmeye karsi yardimci olur ve tahmin hicbir
zaman asil risk olmadi. Risk, degerin durdugu yerlerin sayisidir ve
bunlardan higbirinin digerlerine dokunmadan bosaltilamamasidir. Beg
yapilandirma dosyasindaki giiclii bir parola yine bes kopyadir.

ikinci zorluk, bir credential'1 bir zamanlamaya gére ya da siipheyle
yenisiyle degistirmek anlamina gelen rotation'dir. Rotation zordur, ciinkii
bir credential iki sistem arasindaki paylasilan durumdur: degeri veritabani
bilir ve her consumer da bilir. Bir tarafi 6nce degistirmek digerini bozar.
Bir parolayi kesinti olmadan degistiremeyen bir ekip, makul bicimde onu
degistirmeyi birakir ve kimsenin uygulayamadigi bir rotation politikasi
takvime bir kayit ekler, hi¢bir riski ortadan kaldirmaz.

Credential'larin yapamadiklari

Reporting job'inin bir saat gecerli, bir sohbet kanalina sizmis bir login'ini
diisiiniin. Bu boliimdeki her 6l¢iiye gore iyi bir credential'dir: benzersizdir,
kisa 6miirlidiir ve kimlik tizerinden alinir. Bir saati boyunca, yine de roliin
grant aldig1 customers'in ii¢ kolonunu (id, created_at ve status) her
satirda okuyabilir; ¢linkii app_reporting_job'in okumasina izin verilen
budur. Kisa 6miirler pencereyi daraltir; rolii daraltmaz. Bir sizintiy1 ii¢ sey
sinirlar ve hicbiri credential'in kendisi degildir: tasidig1 rol (Boliim 3),
nereden kullanilabilecegine karar veren ag erisimi (Boliim 7) ve ne
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yaptigini kaydeden log (Boliim 14). Yalnizca pooler'in agindan

sunulabilen ve Restricted kolonlar1 géremeyen bir rolle gelen bir login,

hicbir parola politikasinin yapabileceginden daha kiiciik bir olaydir.

Asagidaki en giiclii tasarim icin de aynisi gecerlidir. Bir broker, bir lease ve

workload identity hepsi bir login'i kimin edinebilecegini cevaplar. Login'in

ne yapabilecegine karar vermezler ve izin verilmis bir login'in zararh bir

statement calistirmasini engellemezler.

Bu bir miihendislik sorusudur, bir politika sorusu degil. "Her 90 giinde bir

rotate et" diyen bir kuralin, bes servisin yeni degeri ayni anda nasil

ogrenecegi hakkinda soyleyecek bir seyi yoktur. Cevap, credential'larin

nasil verildiginde, iletildiginde ve degistirildiginde yatar; bu da ekibin insa

etmesi gereken bir tasarimdir.

Bir credential'in hayati

Bir credential'l dogumundan emekliligine kadar izlemek ve her durakta

onu kimin okuyabilecegini ve neyin ortaya ¢ikaracagini sormak yardimeci

olur. Olagan yerler sunlardir.

Yer Kimler okuyabilir Nasil sizma Daha iyi yer
egiliminde

Repository'deki Repository erisimi Bir fork'a, sohbete,  Adiyla referans
yapilandirma olan herkes, gecmis ticket'a kopyalanir verilen bir secret
dosyast iizerinden sonsuza manager

dek
Environment Process, ¢ocuklarive  Bir debug Baslangicta teslim
variable process'i ya da crash endpoint'i ya da edilen, dar dosya

Container image'l
ya da build
artifact'1

CI/CD degiskeni
ve job log'u

dump'larini
inceleyebilen herkes

Image'1 pull edebilen
herkes

Pipeline yoneticileri;
bazen her job

hata raporu
tarafindan yazdirilir

Build sirasinda
icine gomiiliir,
béylece her kopya
onu tasir

Bir betik tarafindan
echo'lanir, basarisiz
bir komut
tarafindan yazdirilir
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izinli bir dosya ya da
bellek

Image'da hicbir sey;
baslangicta fetch
edilir

Job'in kendi
kimligiyle fetch
edilen kisa omiirli
deger



Nasil sizma

Yer Kimler okuyabilir egiliminde Daha iyi yer
Ekip parola Paylasilan vault'taki Aliskanlikla Kalan birkaci icin
yoneticisi herkes paylasilir; kimin kay1tli, bireysel erisim
okuduguna dair
kayit yok
Masatistii clientn O laptop'u kullanan Kaybolan ya da Kayith credential yok;
kayith baglantisi kisi yedeklenen laptop bir gateway'den

session credential'lar1
(Bolim 7)

Tabloda iki sey 6ne cikiyor. Birincisi, sizintilar neredeyse hic zekice
degildir. Kolaylik icin yapilmis kopyalardir: bir meslektas sorunu yeniden
iiretebilsin diye bir ticket'a yapistirilan deger, bir deployment1 debug
ederken echo'lanan bir degisken. kincisi, "daha iyi yer" kolonu ¢ogunlukla
ayni cevaptir: deger tek bir yonetilen yerde yasar ve consumer'lar ona
ihtiyac duyduklarinda fetch eder.

Uyar1: Bir image katmaninda, bir repository gecmisinde ya da bir job
log'unda goriinmiis bir secret, kimse okumamais olsa bile ifsa edilmis
sayilmalidir. Satir1 silmek kopyalari silmez. Care credential'l
degistirmektir; bir ekibin, ihtiyac duyulacag: giinden 6nce calisan bir
rotation yoluna ihtiya¢ duymasinin nedeni budur.

Bir secret'in adlandirmaya deger bir 6zelligi daha var: ne kadar siire
gecerli kaldig1. Diyelim bir parola ¢ yil gecerli: simdiye kadar yapilmis
her kopyadan {i¢ yillik bir maruziyet tasir. Bir saat siiren bir credential'in
eski bir kopyasinin hicbir degeri yoktur. Siireler érnek amachdir. Omriin
glicten daha 6nemli olmasinin nedeni budur.

Secret manager'lar ve bir servis bir secret'i nasil okur

Secret manager, secret'lar1 saklayan, her birini kimin okuyabilecegini
denetleyen ve her okumay1 kaydeden bir servistir. HashiCorp Vault ve
biiyiik cloud saglayicilarin secret store'lar1 drnektir. Oriintii iiriinden daha
onemlidir: degeri tek bir yer tutar, erisime principal basina karar verilir ve
bir okuma kayit birakir.
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Parolay: bir secret manager'a tasimak tek basina okuyucu sayisini
azaltmaz. Onlarin kim oldugunu degistirir ve her okumaya bir ad verir:
belirli bir servis kimligi belirli bir path'i okur ve secret manager bunun ne
zaman oldugunu soyler. Bu, inceleme ve revoke icin gercek bir kazanctir,
maruziyet icin mitevazi bir kazanc.

ilk secret

Bir servisin herhangi bir seyi okuyabilmesi icin secret manager'a kendini
kanitlayacak bir seye ihtiyaci vardir. O sey saklanmis baska bir parolaysa,
problem bir seviye yukari taginmistir ve hicbir sey c6ziilmemistir. Bu
bootstrap sorusudur, bazen ilk secret problemi denir.

Cevap workload identity'dir: platformun calisan bir workload'a, 6rnegin
bir servis instance'ina ya da bir job'a verdigi, boylece saklanmais bir parola
olmadan kimlik dogrulayabilmesini saglayan bir kimlik. Workload'u
baslatan platform onun adina kefil olur ve secret manager bu beyana
giivenir. Servis bu adim icin hicbir zaman uzun 6miirlii kendi degerini
elinde tutmaz. Workload identity'yi tasarimin geri kalanini miimkiin kilan
sey olarak goriiyorum, ¢iinkili gerilemeyi bitirir.

Baslangicta okumak ve yeniden okumak

Bir servisin veritabani credential'ini okumak icin iki makul an1 vardir:
baslangicta bir kez ya da her baglant1 acisinda. Bir kez okumak basittir ve
nadiren degisen statik credential'larla calisir. Credential degistiginde
basarisiz olur, ¢linkii calisan process yeniden baglatilana kadar eski degeri
tutar. Baglant1 sirasinda okumak, bir kimlik dogrulama hatasindan sonra
secret manager'a tekrar soran bir client iizerinden, yeniden baslatma
olmadan rotation'la basa cikar.
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function connectWithCredential(service):
attempts = 0
while attempts < maxAttempts:
try:
slot = readSecret(path: "db/" + service + "/active")
credential = readSecret(path: "db/" + service + "/" +

slot)
return openConnection(host: "db-pooler.internal.example",
login: credential. login,
password: credential.password)
on AuthenticationFailed:
// the value may have rotated since the last read; read
again
attempts = attempts + 1
on SecretStoreUnavailable:
// fail the start; never fall back to a value baked into
the image

raise StartRefused
raise StartRefused

Blok, 6nemli olan iki hatay1 gosterir. Bir kimlik dogrulama hatasi yeni bir
okumayn tetikler; boylece bir rotation kesintiye doniismez. Ulasilamayan
bir secret manager baslangici reddeder, ¢iinkii yedek bir kopyaya dénmek,
bu tasarimin kaldirdig1 dosyay1 yeniden yaratir. Bu reddin bir bedeli var ve
Trade-off'lar boliimii ona geri doniiyor.

Not: Secret manager'in kendisi bir kapidir. db/billing-api path'ini

kimin okuyabilecegi, kimin degistirebilecegi ve okumalarin log'lanip

log'lanmadigi, veritabani icin sorulanlarla ayni sorulardir. Her servise
her path icin okuma erisimi vermek, paylasilan parolayi fazladan bir

adimla yeniden kurmak olurdu.

Kesintisiz rotation

"Bir tarafi 6nce degistir, digeri bozulur" sorununun ¢aresi, yalnizca tek bir
degerin calistig1 bir an hi¢ olmamasidir. By, sik¢ca A/B rotation denen iki
credential oriintiisiidiir. Her servisin, ikisi de ayni1 app_x roliiniin iiyesi
olan iki login'i vardir: A ve B. Herhangi bir anda biri aktiftir, digeri

bostadir.

Rotate etmek icin bostaki login'i degistirir, yeni degeri yayimlar,
consumer'lara gecmelerini soyler, eski login artik kullanimda olmayana
kadar bekler ve sonra onu gecersiz kilarsiniz. Hicbir noktada bir
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consumer'in elinde, veritabaninin kabul etmeyi biraktig1 bir deger
bulunmaz. Pseudocode olarak, hata noktalar1 isaretli:

function rotateServiceCredential(service):
active = readSecret(path: "db/" + service + "/active") // "a" or
npn
idle = otherSlot(active)
if openSessions(loginFor(service, idle)) > 0:
// an earlier rotation did not finish; changing this login
cuts live sessions
raise RotationIncomplete
newPassword = generatePassword()
// the idle login has no users, so changing it breaks nothing
setLoginPassword(login: loginFor(service, idle), password:
newPassword)
try:
writeSecret(path: "db/" + service + "/" + idle,
value: { login: loginFor(service, idle), password:
newPassword })
writeSecret(path: "db/" + service + "/active", value: idle)
on SecretStoreUnavailable:
// the active login is untouched; the idle one holds a value
nobody can read
notify("platform", "rotation stopped before publish: " +
service)
raise RotationAborted
// consumers re-read on their next connection; wait for the old
login to drain
waitUntil(openSessions(loginFor(service, active)) == 0, deadline:
drainDeadline)
if openSessions(loginFor(service, active)) > 0:
// the old value still works; the rotation is not finished
notify("platform", "old login still in use after rotation: " +
service)
raise RotationIncomplete
setLoginPassword(login: loginFor(service, active), password:
generatePassword())
auditLogAppend({ action: "rotate", subject: service, actor:
"rotation-job" })

Tasarimui {i¢ ayrint1 tasir. Birincisi, veritabani ve secret manager ortak bir
transaction'r olmayan ayri sistemlerdir; bu yiizden bir hatay: sinirlayan sey
adimlarin sirasidir: canli olan deger, yerine gececek olan okunabilir
olmadan asla degistirilmez. Herhangi bir adimdaki hata, 6nceki
credential1 calisir birakir. Ikincisi, drain kontrolii. Rotation, yalnizca hicbir
sey eski login'i kullanmadiginda biter ve secret'in1 hic yeniden okumayan
bir servis o anda bulunur, {ic hafta sonraki bir kesintide degil. Uciinciisii,
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son adim eski login'in {izerine kimsenin tutmadig1 bir deger yazar, ama
yalnizca drain'den sonra calisir. Herhangi bir session eski login'i hala
tuttugu siirece, eski deger calisir.

Bedel, artik her servisin iki login'i ve ikisini de bilen bir job'inin olmasi ve
consumer'in bir hatadan sonra secret'1 yeniden okumak zorunda olmasidir.
Credential'ini baslangicta bir kez okuyan bir servis rotate etmek icin
rolling restart'a ihtiyac duyar ve A/B rotation'in yine bir takvim olayina
doniistiigili yer o restart'tir. Baslangic durumunda paylasilan admin
parolasini rotate etmek bu nedenle zordur: ikinci bir login yoktur ve hicbir
consumer bir seyi yeniden okuyamaz.

Yaziya dokiilebilecek en kisa zamanlamay1 degil, ekibin siirdiirebilecegi bir
zamanlamayi secerek rotate ederdim. Stiphelenilen bir sizint1 farkli bir
yoldur ve "Bir credential sizdiginda"da anlatilir.

Dinamik ve kisa omurli credential'lar

Rotate edilmis statik bir credential'in rotation'lar arasinda yine uzun bir
omrii vardir. Bir sonraki adim, 6mrii rotation'in bir olay olmaktan cikacagi
kadar kisa yapmaktir. Kisa omiirlii credential, kisa, tanimli bir siire icinde
kendiliginden sona erer. Dinamik credential, bir principal i¢in istek
lizerine iiretilen kisa 6miirlii bir credential'dir; béylece iki istek asla ayni
degeri almaz. Biitlin dinamik credential'lar kisa omiirliidiir; her kisa
omiirli credential dinamik degildir.

Olagan mekanizma bir credential broker'dir: istek iizerine veritabaninda
bir login olusturan, ona dogru app_x roliinde iiyelik grant eden ve login'in
credential'ini bir lease ile birlikte isteyen workload'a teslim eden bir servis.
Lease, credential1 kimin, hangi rol icin ve ne zamana kadar tuttugunu
sOyleyen bir kayittir. Lease sona erdiginde ya da biri onu revoke ettiginde
broker login'i kaldirir.

Ledgerly'de broker, login olusturan ve silen, rol iiyeliklerini yoneten rol
olan ledgerly_access_admin'in iiyesi olan kendi login'iyle baglanir.
Hicbir tabloya sahip degildir, owner degildir ve onu veri isi icin kimse
kullanmaz. Bu, sahiplikten daha dar bir giictiir ve yine de genis bir glictiir:
rolii elinde tutan, yonettigi roller icinde, application ve insan rolleri dahil,
her seyi grant edebilir. Broker bu giiciin yalnizca kii¢iik bir kismina ihtiyag
duyar. Ona daha azini vermek rolii bolmek anlamina gelirdi ve bunun
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kendi maliyetleri var; burada broker rolii oldugu gibi kullanir. Rol, her biri
kendi login'i tizerinden {ii¢ principal tarafindan kullanilan tek bir roldiir:
pipeline adimi, bu broker ve gateway. Boliim 3 bu giicli neyin sinirladigini
sOyler. Broker icin koruma burada yapilan tek beyandir: credential'
owner'inki gibi tutulur, ona yalnizca kendi workload identity'si ulagabilir
ve yaptig1 her eylem audit log'a gider (Bolim 14).

Asagidaki sira, billing—api'nin bir instance'inin bir login istemesini
gosteriyor. Istegin reddedildigi iki yere bakin: heniiz hicbir sey var
olmadan 6nce ve audit log'a ulasilamadiginda.

billing-api credential - ledgerly_prima-
instance broker audit log ry
equest login, with workload
identity
alt ) [identity not allowed for th¢ role]
refused
4 ..............................
[allowed]
record lgase with
expires_at
append "issue"
alt J [audit log unavailable]

<refu:;ed (no login created)

[audit log written]

create login, grant app_billing_api

A 4

k:gin, password, expires_af

onnect with the issued logil

billing-api credential P ledgerly_prima-
instance broker audit log ry

Pseudocode'da, siray1 dogru tutan sey islemlerin sirasidir. createlLogin

gibi fonksiyon adlar, kitabin baska yerlerinde oldugu gibi 6rnek amachdir.
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function issueServicelLogin(request):
identity = verifyWorkloadIdentity(request.proof)
if request.role not in rolesAllowedFor(identity):
raise IssueRefused
password = generatePassword()
login = identity.workload + "-" + randomSuffix()
expiresAt = now() + ttlFor(request.role)
// the lease comes first: the sweeper reads it, so no login can
exist
// without a record of when it must end
leaseld = recordLease({ login: login, identity: identity.workload,
instance: request.instance, role:
request.role, expires_at: expiresAt })
try:
auditLogAppend({ action: "issue", subject: login,
actor: "credential-broker", lease: leaseld })
on AuditlLogUnavailable:
markLeaseVoid(leaseId)
raise IssueRefused
// a failure here leaves a lease with no login; dropping a missing
login is harmless
createLogin(login, password: password, valid_until: expiresAt)
grant(request.role, to: login)
return { login: login, password: password, expires_at: expiresAt }

Lease, login var olmadan 6nce yazilir ve audit girdisi login olusturulmadan
once yazilir. Lease kaydedildikten sonra veritabani basarisiz olursa,
sweeper login'i olmayan bir lease bulur ve onu zaten revoke edilmis sayar.
Audit log kapaliysa hicbir credential verilmez. Bu bilingli bir secimdir ve
ulasilamayan bir audit log'un yeni instance'larin baglamasini durdurdugu
anlamina gelir; Boliim 14 bu bedeli diger taraftan tartisiyor.

Siire dolumu ve revoke

Bir siire dolumu yalnizca yeni baglantilarin kimlik dogrulamasini
durdurur. Zaten acik olan bir session, parolanin siiresi dolduktan sonra da
calismaya devam eder; bu yiizden siire dolumunun iki parcasi vardir: login
gecersiz kilinir ve {izerindeki acik session'lar kapatilir. Rotation ile bir
credential'l ya da grant'i hemen calismaz héle getiren revoke arasindaki
fark da budur. Rotation degistirir; revoke bitirir.
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function revokeExpiredLeases():
for each lease in expiredLeases(before: now()):

try:
closeSessions(login: lease.login)
dropLogin(lease.login)

on LoginNotFound:
// the login is already gone, which is the goal

on RevokeFailed:
// an expired credential that still works is an incident

notify("platform", "expired login still active: " +
lease. login)
continue
markLeaseRevoked(lease. id)
try:

auditLogAppend({ action: "revoke", actor: "lease-sweeper",
subject: lease.login, lease: lease.id })
on AuditlLogUnavailable:
// the revoke is done; the log catches up from the retry
queue
queueForRetry(lease. id)

function checkOverduelLeases():
// scheduled separately, so one failing job cannot hide the other
if count(expiredLeases(before: now() - graceMinutes)) > 0:

notify("platform", "leases past expiry and not revoked")
if now() - lastSuccessfulRun("revokeExpiredLeases") > maxRunAge:
notify("platform", "lease sweeper has not completed recently")

Yenileme de ayni disiplini izler. Calisan bir instance, lease'i bitmeden 6nce
uzatmasi i¢in broker'dan ister ve broker yalnizca lease canliyken ve toplam
omiir bir tavanin altindayken kabul eder. Tavan olmadan yenileme, kisa
omiirli bir credential'l, tesadiifen yeniden verilen uzun 6émiirlii bir
credential'a doniistiiriir. Omriin kendisi bir yarg1 meselesidir. Sisteminiz
icin dogru say1y1 bilmiyorum ve ii¢ seye baglidir: bir instance'in yeniden
baslatmalar arasinda ne kadar calistigi, her instance'in kac baglanti
tuttugu ve broker yiik altindayken bir yenilemenin ne kadar stirdiigii.
Yalnizca 6rnek olarak, otuz dakikada bir yenilenen bir saatlik lease
diistiniin.

A/B rotation'a gore kazang, sizan bir credential'in kendiliginden sona
ermesidir. Login, o instance icin olusturuldugundan instance'1 adlandirir;
boylece veritabani log'u "o statement'1 kim calistird1?" sorusunu workload'a
kadar cevaplar. Bu, Boliim 3'iin vaat ettigini saglar: tek bir workload
instance'ina karsilik gelen bir login.
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Workload identity ve IAM tabanl veritabani kimlik
dogrulamasi

Saklanan parolay1 tamamen ortadan kaldirmanin bir yolu var. Bazi
platformlar, veritabaninin platformun kendi kimlik sistemine giivenmesine
izin verir: workload platformdan kisa 6émiirlii bir token ister ve veritabani
bu token'1 parola yerine kabul eder. Cloud saglayicilari bunu IAM database
authentication gibi adlarla sunar ve bazi veritabanlar: harici bir identity
provider'dan gelen token'lar1 dogrulayabilir.

Cazibesi, saklanacak, fetch edilecek ya da rotate edilecek bir secret'in
olmamasidir. Token, ihtiya¢ duyuldugunda workload icin iiretilir, kisa
omiirlidiir (tipik olarak dakikalar) ve platformun zaten bildigi kimlige
baghdur. Iptal platformun isidir: kimligin token isteme hakkini kaldirmak
yeni token'lar1 durdurur ve zaten verilmis token'lar, siireleri dolana kadar
kabul edilebilir. Veritabanindaki login héla vardir, hala app_x roliiniin
iyesidir ve hala log'da goriiniir.

Maliyetler belirlidir:

¢ Platform bagimliligi. Tasarim platformun destekledigi yerde calisir ve
bagka hicbir yerde ¢alismaz; bu yiizden iki platformda workload'lari
olan bir ekip oriintiiyii iki kez kurar.

e Esleme. Birinin hangi platform kimliginin hangi login ve role karsilik
geldigini sOylemesi gerekir. Bu esleme bir grant'tir ve diger her grant
gibi ayni1 review'u hak eder (Boliim 14).

e Acik baglantilar. Yaygin engine'lerde token, bir baglant acildiginda
kontrol edilir. Her siire dolumunda oldugu gibi, acik bir baglanti
token'indan uzun yasar ("Siire dolumu ve revoke"a bakin); bu ylizden
baglanti 6mriine bir sinir yine gereklidir (Boliim 5).

Uc yaklasimdan hangisinin kullanilacagi, modadan cok platformun neler
sunduguna ve ekibin neyi isletebildigine baghdir.
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Saklanan

Yaklasim secret var Omiir Gerektirdikleri Ana maliyet
mi?

Bir secret Evet, servis Bir sonraki Secret manager, rotation Consumer'lar

manager'da basina bir rotation'a job' yeniden

statik cift kadar okumali;

credential, rotation job't

A/B rotation calismaya

devam etmeli

Bir Yalnizca Instance Broker, Broker,
broker'dan broker'in basina ledgerly_access_admin, yiiksek
dinamik kendisininki  dakikalardan lease sweeper degerli ve her
credential'lar saatlere zaman
erisilebilir
olmasi
gereken bir
bilesendir
Workload Veritabani Kisa Omiirlii, Platform ve veritabani Platform
identity icin hic tipik olarak destegi bagimliligs;
token'lar1 dakikalar token'lar
yalnizca
baglanirken

kontrol edilir

Bunlarin hicbiri credential problemini ortadan kaldirmaz; her biri onu
tasir. Broker'in kendi login'i statik bir credential'dir, secret manager'da
tutulur, broker''n workload identity'si tarafindan fetch edilir ve A/B rotate
edilir. Token tasarimi platformun kimlik sisteminin dogru olmasina
dayanir. Degisen sey, kag secret oldugu, her birinin ne kadar siire ise
yaradig1 ve onlar1 kimin okuyabildigidir.

TLS ve sertifika dogrulamasi

Yukaridakilerin hepsi bir credential'in nerede tutuldugu ve ne kadar
stirdtigiiyle ilgilidir. Veritabanina ulasmadan 6nce bir ag1 gecer ve
sifrelenmemis bir baglant1 parolay1 ve veriyi, yoldaki her seyin
okuyabilecegi bir bicimde tasir. Aktarim sirasinda sifreleme bunu kapatir
ve temel cizgidir. Her ayakta gecerli olmalidir. Bir istek veritabanina
ulasmadan 6nce ¢ogu zaman bir pooler'dan ya da gateway'den gecer ve
bunlarin her biri, kendi sifrelemesi ve kendi sertifika kontrolii olan ayr1 bir
baglantidir. Client'tan pooler'a olan ayag: sifrelemek, pooler'dan
veritabanina olan ayak hakkinda hicbir sey sdylemez.
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Atlamasi daha kolay ikinci bir is var: sunucunun dogru sunucu oldugunu
bilmek. Bir baglanti, veritabani olmayan bir hedefe sifrelenmis olabilir.
Sertifika dogrulamasi, client'in sunucunun sertifikasinin giivendigi bir
otorite tarafindan verildigini ve sertifikanin ulasmak istedigi host'u
adlandirdigini kontrol etmesidir. Onsuz sifreleme, trafigi okuyan birine
karsi korur ve baglantiy1 cevaplayan birine karsi hicbir sey yapmaz.

Onemli olan ayar, clientn dogrulama modudur. Gogu veritabani client'1
sifreleyen ama dogrulamayan bir mod sunar ve siiresi dolmus ve self-
signed olanlar dahil her sertifikayla calistig1 icin popiilerdir. Bu modu isin
yarisi olarak goriiyorum: trafigi pasif bir gozlemciden gizler ve sunucunun
dogru olduguna dair yanlis bir giiven verir. Care, sertifika otoritesini her
servise dagitmak ve ad1 dogrulamaktir.

Bu kendi maliyetlerini getirir. Sertifikalarin siiresi dolar ve siiresi dolmus
bir sunucu sertifikasi, iizerinde tam bir tarih olan bir kesintidir; bu yiizden
siire dolumu izleme ve prova edilmis bir yenileme prosediirii gerektirir.
Otorite sertifikasini her consumer'a dagitmak istir ve otorite degistiginde
glincellenmesi gerekir. Sertifikanin credential oldugu client sertifikalari,
ancak bir sey onlar1 otomatik olarak verirse kisa 6miirlerle calisir.

Bir credential sizdiginda

Yukaridaki her kontrolle bile bir credential sizabilir ve tasarim bir sonraki
adimda ne olacagini énceden soéylemelidir. Ilk adim, panigin birlestirdigi
iki soruyu ayirmaktir: credential'in calismasini nasil durdururuz ve calistigi
surece ne yapti?

Dinamik bir credential icin ilk cevap bir revoke'tur: lease'i bitir, session'lar1
kapat ve login, broker'in harekete ge¢mesi i¢in gereken siire icinde gider.
A/B diizenindeki statik bir credential i¢in, siiphelenilen bir sizint1 planl
rotation degildir. Planli job eski login'in drain olmasini bekler ve sizan bir
deger, iizerinde bir session tutan oldugu siirece gecerli kalir. Bir sizintida
once sizan login'i kesin: rollerini kaldirin, session'larini kapatin ve
parolasini drain'i beklemeden degistirin; sonra yeni bir degeri bostaki
login'e yayimlayin ve aktif isaretciyi cevirin. Eski login'i hala tutan
instance'lar baglantilarini kaybeder ve secret'1 yeniden okuyana kadar
basarisiz olur. Bu bir availability maliyetidir ve ben bunu 6derdim:
calismaya devam eden sizmis bir credential daha biiyiik problemdir.
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Secret'in1 yeniden okuyamayan bir servis restart gerektirir ve ekip, onem
kazandig1 glinden 6nce bu servislerin hangileri oldugunu bilmelidir.
Baslangic durumundaki paylasilan admin parolasi icin ilk cevap, bu
boliimiin basladigi kesintidir; bu da isi bir olaydan 6nce yapmanin en
glicli gerekgesidir.

ikinci soruyu log cevaplar. Tek bir workload instance'ina karsilik gelen bir
login, calistirdig1 statement'lari, dokundugu tablolar ve aktif oldugu
saatleri gormenizi saglar. Bu, review'u biitiin veritabani yerine tek bir
roliin blast radius'una daraltir. Adim adim prosediir, hareket sirasi ve nasil
prova edilecegi, olaylar sirasindaki erisimi ele alan Boliim 15'e aittir.
Buradaki nokta, revoke'u rutin bir adim olarak kurmus bir ekibin onu kot
bir giinde icat etmeden kullanabilmesidir.

Veri koruma ve 6deme kart1 rejimleri, erisimin nasil grant edildigini, ne
kadar siirdiiglinii ve nasil revoke edildigini sorma egilimindedir. Burada
anlatilan lease'ler, revoke adimlari ve audit girdileri, bu sorulara cevap
veren kayitlardir.

Ledgerly'nin migration plani

Paylasilan admin parolasindan kisa 6miirlii credential'lara gecis, kiiciik,
geri alinabilir adimlarin bir dizisidir. Onlari, her adimin ne kadar riski
kaldirdigina ve ne kadar az seyi bozabilecegine gore siralardim.

1. Admin parolasinin her kopyasinin envanterini ¢ikarin. Servisler,
pipeline degiskenleri, export adimi, parola yoneticisi, client
araclarindaki kayith baglantilar. Liste is planidir. Béliim 1'in envanteri
baslangi¢ noktasidir.

2. Servis basina, kendi app_x* roliinde bir login olusturun. Boliim
3'teki rolleri kullanin. Bu asamada credential'lar statiktir, ama her biri
ayridir, secret manager'da saklanir ve kimlik {izerinden okunur.

3. Servisleri admin login'inden tek tek cikarin. Blast radius'u en kiiciik
olan reporting—job ile baslayin, sonra invoice-worker, admin-
console ve billing—api. payments—service'i en sona birakin, ¢linkii
payment_tokens ve bank_accounts'a ulasan tek servis odur ve orada
bir hata en pahaliya mal olur. Her gecis, geri alinabilen bir deploy'dur.

4. Migration'lara ve export adimina kendi login'lerini verin. Pipeline
ledgerly_migrator icinde kisa 6miirlii bir login kullanir (Boliim 11);
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roliin kendisi kalic1 owner yetkileri tasir ve yalnizca credential kisa
omirliidiir. Export adimi1 app_vendor_export'u kullanir (B6liim 13).
Bu adimdan sonra hicbiri admin login'ini kullanmaz.

5. Her servisi A/B rotation'a gecirin. Her servisin, bir kimlik dogrulama
hatasindan sonra secret'in1 yeniden okumasini saglayin, ilk rotation'l
sakin bir donemde calistirin ve drain kontroliinii izleyin. Drain
olmayan bir servis bir bulgudur ve bu adimin amaci o bulgudur.

6. Kolay yenilenen servisler icin broker'r devreye alin. Sik yeniden
baslayan ve az baglant1 tutan bir servisle baslayin. Ekip lease'lerin
nasil davrandigini 6grendikce digerlerini ekleyin. Statik A/B'yi fallback
olarak tutun.

7. Paylasilan admin login'ini emekliye ayirin. Onu her
yapilandirmadan ve parola yoneticisinden kaldirin. Sahiplik
ledgerly_owner'a gectikten sonra (Bolim 3), yetkilerini sokiin ve
silin ya da devre dis1 birakin. Admin, bir managed servisin master
kullanicisi gibi, engine'in superuser' ¢ikarsa, Boliim 3'{in miihiirli alet
dedigi sey olur. Bu, giinliik iste kimsenin kullanmadig1 bir
credential'dir. Platform ekibinin alabilecegi bir yerde tutulur ve her alis
kaydedilir. Credential'ini, envanterin tamami temizlendikten sonra bir
kez degistirin.

Bir ekip besinci adimdan sonra durabilir ve yine de cok daha iyi durumda
olur: her servisin kendi credential1 vardir, onu bir kimlik tizerinden okur
ve kesinti olmadan rotate eder. Broker, onu isletebilen ekipler icin bir
eklentidir.

Trade-off'lar ve maliyetler

Bu boliimdeki her hamle maliyeti bir olaydan bir rutine kaydirir. Rutinin
pahalilagtig1 yer burasi.

Secret manager'a bagimlilik. Credential'lar bir secret manager'dan
gelmeye basladiginda, ulasilamayan bir secret manager yeni instance'larin
baslamasini durdurur ve kisa lease'lerle sonunda calisan instance'larin
yenilemesini de durdurur. Bu onu veritabani yolunun availability'sinin bir
parcasi yapar. Onu veritabanina gosterdiginiz 6zenle isletin: birden fazla
instance, test edilmis bir recovery ve onun var oldugunu bilen bir on-call
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rotation'l. Bir credential'1 lease siiresi boyunca cache'lemek kisa bir
kesintiyi yumusatir ve revoke edilmis bir credential'in hala
kullanilabilecegi siireyi uzatir.

Baglanti firtinalar1. Bir servisin her instance'1 ayn1 dakikada yenilerse ya
da bir deploy'dan sonra birlikte yeniden baslarsa, veritabani yeni
baglantilardan ve kimlik dogrulamalardan olusan bir patlama goriir.
Kimlik dogrulama bedava degildir ve kendi yarattig1 bir patlama, hicbir dis
neden olmadan diger her rol icin veritabaninmi yavaslatabilir; bu bir
baglant1 firtinasidir. Yenilemeleri jitter ile kaydirin, baglanti havuzunu
yenilemeler arasinda kararli tutun ve bir roliin kac baglanti tutabilecegini
Boliim 5'in sekillendirmesine izin verin.

Daha zor debugging. Bir saat var olan bir login, ertesi sabah biri log'u
okudugunda gitmistir ve billing-api-4f2a gibi bir ad lease kayd:
olmadan hicbir sey ifade etmez. Lease'leri ve kimliklerini audit log
tutuldugu siirece tutun ve on-call olana login'den instance'a bir arama
yolu verin. Bu arama eksikse, kisa ¢miirlii credential incelemeyi
hizlandirmaz, yavaslatir.

Yiiksek degerli bir broker. Broker'in login'i her application roliinde login
olusturabilir; bu yiizden bir saldirganin cabasina deger. Kodunu kiiciik ve
review edilmis tutun ve ona, korudugu seye gosterdiginiz dikkati gosterin;
daha azini alan bir broker bash basina bir risktir.

Bunu ne zaman kullanmamali. Tek servisi, bir avuc miithendisi ve
managed bir secret store'u olan bir ekip, secret manager'da tutulan ve
yilda iki kez elle A/B rotate edilen ayr bir statik credential ile iyi hizmet
alabilir. Broker, calistirilacak bir servis daha ve ekibin 6grenecegi bir
sistem daha demektir; belli bir biiyiikliigiin altinda, eklenen hareketli
parcalar onlediklerinden fazla kesintiye yol acar. Broker kapaliyken kime
alarm diisecegini soyleyemiyorsaniz, beklerdim. Platform sundugunda
workload identity token'lar1 en ucuz adimdir ve yine de eslemenin review

edilmesini gerektirir.
Sik yapilan hatalar

e Secret manager cevabin tamami saymak. Cazip gelir, ¢linkii gecis
gorliniir ve hizlidir. Her servis ayni path'i okuyorsa paylasilan parola
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hala paylasiliyordur. Her servise kendi path'ini ve kendi login'ini verin
ve her birini kimin okuyabildigini review edin.

Kimsenin tiiketmedigi bir rotation. Bir job degeri rotate eder, ama
servisler onu baslangicta okur ve bir daha okumaz; boylece yeni deger,
eski deger emekliye ayrilip bir sey basarisiz olana kadar okunmadan
durur. Consumer'larin bir rotation'1 aldigini test edin ve drain
kontroliinii job'in parcasi yapin.

Gomiilii bir degere geri donmek. Image'daki "bilinen son iyi" bir
kopya baslangici giivenilir kilar ve tasarimin kaldirdig1 dosyay1 geri

getirir. Baslangici reddedin, alarm verin ve bagimlilig1 onarin.

Dogrulamadan sifrelemek. TLS'i agmak bir kontrol listesini tatmin
eder ve yalnizca sifreleme modu baglantiy1 ¢calistirir. Sertifikay1 ve host
adin1 dogrulayin ve siire dolumu tarihini izleyin.

Tavansiz omiirler. Sinirsiz yenileme, uzun émiirlii bir credentiall
yeniden kurar. Bir lease'in toplam ¢mrtiine bir sinir koyun ve
instance'in kimligiyle yeniden kimlik dogrulamasini saglayin.

Broker'in roliinii kiiciik saymak. ledgerly_access_admin, broker'in
isinden daha genistir; bu yiizden ele gecirilen bir broker, yonettigi
rollerin uzandig: yere kadar ulasabilir. Onu hangi principal'larin
cagirabilecegini ve her birinin hangi app_x* rollerini isteyebilecegini
kisitlayin ve audit girdilerini review edin. Genis rolii bir sinir olarak
degil, kabul ettiginiz bir maliyet olarak goriin.

Temel cikarimlar

Bir credential'in her kopyasi bir okuyucudur; bu yiizden en yararl
degisiklik kopya sayisini azaltmak ve kalan her okumaya bir ad
vermektir.

Rotation zordur, ¢iinkii bir credential paylasilan durumdur; servis
basina iki login, digeri calismaya devam ederken birini degistirmeyi
miimkin kilar.

Consumer'larin almadigi ya da kimsenin calistirmadigi bir rotation bir
kontrol degil, bir takvim kaydidir; bu yiizden drain kontrolii ve
calismay1 birakmis bir rotation job'l i¢in bir alarm tasarimin parcasidir.

Dinamik credential'lar her workload instance'ina, yerlesik bir sonu
olan kendi login'ini verir; bedeli bir broker, bir lease kayd1 ve secret
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manager'a bir bagimliliktir.

e Workload identity, platformun destekledigi yerde saklanan parolay1
kaldirir ve giiveni platforma ve kimlik ile login arasindaki eslemeye
tasir.

e Sunucunun sertifikasini ve adini dogrulamak, TLS'in credential'1
korumasini saglayan seydir; dogrulamasiz sifreleme trafigi gizler ve
sunucunun kimligini denetlenmemis birakir.

e Bir credential sizdiginda, revoke'un hizi ve log'un netligi olayin ne
kadar sinirl kalacagina karar verir ve bu, sizintidan 6nce yapilan ise
baglhdir.

Credential'lar kimin iceri girecegine karar verir; kac baglant1 actiklar ya
da bir statement'in primary'yi ne kadar tutabilecegi hakkinda hicbir sey
sOylemez. Boliim 5 baglantinin kendisini bir politikaya cevirir: rol basina
limitler, pooling, timeout'lar ve basibos bir sorguyu bulmayi kolaylastiran
etiketler.
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Bolum 5 — Politika Olarak
Baglantilar

Ledgerly'de sakin bir sali gecesini diisiiniin. Bir ekip arkadast reporting-
job icindeki gece toplulastirmasinin paralelligini artirdi, béylece is sabaha
kadar bitecekti. Review'da zararsiz goriinen bir degisiklikti. Saat 01:40'ta
job basliyor, her worker thread'i icin bir baglanti1 acgiyor ve paylasilan
admin login'iyle primary'den payments ve invoices okumaya koyuluyor.
Birkag dakika icinde billing-api, saatin ¢oktan sabah oldugu bir saat
diliminde miisterilere hata dondiirmeye basliyor. On-call'daki Robin,
miisterilerin yasadigi bir kesinti icin alarm aliyor.

Robin veritabanini aciyor ve hicbir seyin bozuk olmadigini goriiyor.
Primary ayakta, disk etkinligi normal, hicbir statement yanlis bir sey
yapmis degil. Sunucunun sabit sayida baglanti slotu var, rapor bunlarin
cogunu almis ve API kapida bekliyor. Her ¢agiran ayni login'i kullandigi
icin veritabani sebebin rapor oldugunu séyleyemiyor. Yalnizca slotlarin
dolu oldugunu séyleyebiliyor.

Bu boliim, kimlik ile veri arasinda duran bir soruyu yanitliyor: baglantinin
kendisini politikanin uygulandig: bir yer haline nasil getiririz? Boliim
1'deki bes parcali modelde iki parca iizerinde ¢alisir. Baglanti, Yol'dur;
clinkii servislerin nasil ve kag tanesinin gelecegine pooler karar verir. Ayni
zamanda Yiriitme'nin ilk siniridir; ¢linki limitler ve timeout'lar, tek bir
cagiranin ve tek bir statement'in herkesin payindan ne kadar alabilecegini
sOyler. Boyunca izlenen 6rnekten gelen adim sudur: baglantilar bir pooler
ile rol basina limitler ve timeout'larla bicimlendirilir.

Problem ve neden zor oldugu

Baglanti, her seyden 6nce bir kaynaktir. Cogu engine'de her biri sunucuya
bellek ve zamanlamadan bir pay kaybettirir, sunucu da yalnizca sabit
sayida baglantiya izin verir. Limit ¢cagiranin degil sunucunun bir
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ozelligidir; bu ylizden cok baglanti isteyen ilk cagiran ¢ok baglanti alir.
Varsayilan kurulumda, gece raporunun miisteriye bakan API'den daha az
slota sahip olmasi gerektigini sdyleyen hicbir sey yoktur.

Parola bunlarin hi¢cbirine dokunmaz. Kimin iceri girecegine karar verir; kag
slot tuttugu ya da ne kadar siire tuttugu hakkinda hicbir sey séylemez.
Credential dagitmaktan fazlasini anlatan bir kitabin baglantilara bir bolim

ayirmasinin nedeni budur.

Uc aliskanlik sorunu kétiilestirir. Birincisi, baglant1 sayisi bir toplam degil
bir carpimdir: bir servisin instance sayisi, her instance'in pool
biiyiikltigiiyle carpilir; autoscaler bir instance eklediginde de yeniden
carpilir. Diyelim ki bir ekip, on instance'a 6lceklenen bir servis i¢in yirmilik
bir pool ayarladi. Iki yiiz baglant1 istemis olur ve biiyiik ihtimalle bunu
bilerek kararlastirmamustir. Ikincisi, bir baglant: statement'1 calistig1 siirece
tutulur; yani yavas bir sorgu biitiin o siire boyunca bir slotu isgal eder,
oysa slotlar bir sonraki cagiranin ihtiya¢c duydugu seydir. Uciinciisii,
basarisiz olan ¢agiran daha cok zorlama egilimindedir. Timeout'a diislip
hemen yeniden deneyen bir client, yavas bir veritabanini kapida toplanmis
bir kalabaliga cevirir.

Akla gelen ilk karsilik sunucu limitini yiikseltmektir. Bir hafta ise yarar,
sonra bir sonraki olay1 daha biiyiik yapar. Daha cok baglanti, ayni primary
iizerinde daha ¢ok eszamanli is demektir; yiiz statement'a izin verildi diye
veritabani ayni anda yiiz statement c¢alistirmakta hizlanmaz.

Kontroller, kimsenin birlikte sahiplenmedigi birkag yerde yasar: rol tanimi,
uygulamanin pool'u, varsa bir pooler ve bir statement'in ne kadar
calisabilecegine karar veren ayarlar. Availability, Boliim 2'deki tehdit
modelinde s6z konusu olan 6zelliklerden biridir ve onda kazalar baskindir.
Paylasilan bir login her kazay1 herkesin kazasina cevirir.

Yani baglangi¢c durumunda beg servis ve VPN tizerindeki her miithendis, tek
bir isim altinda tek bir sunucu slotu havuzundan beslenir. Her client
kiitiiphanesinin varsayilani disinda timeout yoktur ve hangi ¢agiranin
hangi baglantiy1 tuttuguna dair bir kayit yoktur. Asagidaki boliimler bunun
yerine sunlar1 koyar: rol basina bir biitce, onu uygulayan bir pooler, hicbir
seyin bir slotu ne kadar tutabilecegine iist sinir koyan timeout'lar ve her
baglantiya sahibini sOyleyen bir etiket.
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Rol basina bir baglanti butcesi

Ik adim en ucuz olamidir. Béliim 3, her servise kendi uygulama roliinii
verdi; bu da bir limitin sonunda bir isme baglanabilecegi anlamina gelir.
Rol bagina limit sunu soyler: bu principal, kac instance calistirirsa
calistirsin ve ne kadar zorlarsa zorlasin en fazla bu kadar baglanti tutabilir.
Limite ulastiginda o rolden gelen yeni baglantilar reddedilir ve diger her
rol calismaya devam eder.

Politika, bu reddin kendisidir. Basarisizlig1 "veritabani herkes i¢in dolu"
durumundan "bu cagiranin slotu kalmadi" durumuna tasir; ikincisi
Robin'in almasi gereken cok daha iyi bir alarmdir. A¢gozlii bir cagiranin
blast radius'u ¢cagiranin kendisi olur ve ret cagirani adiyla anar; bu da ayni
adimin hesap verebilirlik yarisidir.

Sayilar bir formiil degil, akil yiiriitme ister. Ben sunucunun limitinden
asagtya dogru calisirdim. Once bagka hicbir seyin kullanamayacag bir
rezervi cikarirdim; ciinki sistemi onaranlarin ve araclarin da baglanmasi
gerekir. Rezerv, platform session'larini ve ledgerly_access_admin'i
kullanan t¢ principal'in login'lerini kapsar (rol tanimlarini uygulayan
pipeline adimi, credential broker ve access gateway). Sonra kalani, her
uygulama roliine en yogun anindaki ihtiyacina ve biraz da payina gore
bolerdim. Asagidaki tablo primary icin bir 6rnektir. Sayilar varsayimsaldir,
bir oneri degildir.

Baglanti
Principal Rol limiti Neden bu biiyiikliik
(6rnek)
billing-api app_billing_api 80 En yogun servis; web
uygulamasina ve herkese agik
APT'ye hizmet verir
invoice- app_invoice_worker 30 Kuyruk giidiimlii; eszamanliligi
worker worker sayisi belirler
payments— app_payments_service 30 Diizenli; statement'lar arasinda
service dis saglayicilarla konusur
admin- app_admin_console 15 Birkag insanin yaptig1 dar
console kapsamli, audit edilen islemler
Migration'lar ~ ledgerly_migrator 3 Pipeline'dan, ayni anda tek

migration
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Baglanti

Principal Rol limiti Neden bu biiyiikliik

(6rnek)
Primary Gateway'in olusturdugu, 8 Burada yalnizca onaylanmis
tizerindeki JIT ve break-glass istegi olan session'lar ¢alisir
insan tiirtindeki session (Boliim 6); rutin okumalar
session'lar1 login'leri ledgerly_replica_2'ye gider.

human_jit_write ve
human_breakglass rolleri limit
tasimaz; ciinki hicbir login
ilkinin {yesi degildir, ikincisi ise
session basina grant edilir

reporting- app_reporting_job 10 Yalnizca gegis donemi: baslangic

job durumunda ve tagima sirasinda
primary'den okur, hedef
durumda bu satir sifira iner

Rezerv erisim yonetimi ve 10 Yalnizca onarim ve login verme
platform icin
Ayrilmamig yok 14 Pay; boylece bir yuvarlama

hatasi kesintiye doniismez

Sunucunun 200 baglantiya izin verdigini varsayalim. Ayrilmis satirlar
186'ya toplanir ve kalan 14 bilerek atanmadan birakilir. Rutin insan
session'lar1 bu tabloda yer almaz, ¢linkii primary tizerinde calismazlar.
Onlarin biitcesi, rutin okumalarin gittigi ledgerly_replica_2 {izerinde
belirlenir; diyelim orada 20 slot. reporting-job satir1 yalmizca rapor hala
primary'den okurken vardir. Hedef durumda ledgerly_replica_2'den
okur ve o host iizerinde, baglanti1 katmaninda pooler'da belirlenen kendi
biitcesi olur (tasimayi Boliim 6 anlatir). Rol tanimlari limitleri suna benzer
bir notasyonla tasiyabilir; bu notasyon 6rnek amaclidir ve hicbir engine'e
ait degildir:

// illustrative notation: the limit belongs to the role, not to a
person

ROLE LIMIT app_billing_api CONNECTIONS 80;

ROLE LIMIT app_invoice_worker CONNECTIONS 30;

ROLE LIMIT app_payments_service CONNECTIONS 30;

ROLE LIMIT app_admin_console CONNECTIONS 15;

ROLE LIMIT ledgerly_migrator CONNECTIONS 3;

ROLE LIMIT app_reporting_job CONNECTIONS 10;
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Not: Engine'ler, bir limitin ya da ayarin neye baglandigi konusunda
farklilagir. Kimi baglantilari rol basina, kimi login basina, kimi
yalnizca veritabani ya da sunucu basina sayar. Bazi engine'lerde bir
role yazilan limit ya da varsayilan, yalnizca roliin kendisi olarak
login olan baglantilara uygulanir ve o roliin {iyesi olan login'lere
miras kalmaz. Boliim 4, her servis instance'ina app_x roliiniin {iyesi
olan kendi dinamik login'ini verir; dolayisiyla bu engine'lerde rol
diizeyindeki limit ve asagidaki rol diizeyindeki timeout'lar sessizce
uygulanmaz.

Bunlari tasiyabilecek iki yer daha vardir: her login'i olustururken login
basina limiti ve ayni ayarlar1 koyabilen broker ve ayarlari tasiyabilen ama
bir roliin login'lerini tek bir toplamda birlestiremeyebilen pooler. Asagidaki
pooler boliimii, bunu yapamadiginda rol toplamini elde etmenin {iic
yolunu siralar.

iki 6zellik tabloyu yararh kilar. Limitler baglantinin basladig1 yerde
denetlenir; bu yiizden cagiran reddi ilk yavas statement'tan sonra degil,
hemen 6grenir. Ve rezerv her uygulama roliiniin disinda durur; boylece en
kotl gecede bile platform ekibi bir seyleri diizeltmek icin login olabilir.
Biitlin sunucuyu dolduran bir biitce, paylasilan admin parolasiyla ayni
kusuru tasir: biri ona en ¢ok ihtiya¢ duydugu ana kadar calisir.

Toplamlarin muhafazakar olmasi gerekmez. billing-api ile payments-
service nadiren ayni anda zirve yapiyorsa, uygulama limitlerinin
toplaminin sunucunun izin verdiginden fazla olmasina izin verebilir ve iki
eszamanl zirvenin ¢akisabilecegini kabul edebilirsiniz. Bunu ancak rezerv
ayrilmisken ve ekip gercek kullanimi bir siire izledikten sonra yapardim.
Varsayilan, toplami tutan bir biitcedir; ciinkii ihlal edilemeyen bir biitce
gece licte akil yiiriitmesi daha kolay olandir.

Pooling: baglantilarin paylasildig: yer

Bir pool, acik baglantilardan olusan bir kiime tutar ve bunlari ¢cagiranlara
odiing verir; boylece her istek yeni bir baglantinin bedelini 6demez ve
veritabani sinirli sayida baglanti goriir. Bir pool koymak icin iki yer vardir.
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Neredeyse her servisin veritabani kiitiiphanesinde zaten bir pool vardir ve
biiyiikliigii, ulasmay: umdugu trafige gore degil, bir instance'n ayni anda
yapabilecegi ise gore ayarlanmalidir. Cagiranlari kisa siire bekleten kiiciik
bir pool, veritabanina biiyiik bir pool'dan daha nazik davranir ve kisa bir
beklemeden sonra, servisin net bir yanita cevirebilecegi bir hatayla
vazgec¢melidir. Kiiciik baslayin, cagiranlarin ne kadar bekledigini izleyin ve
biiyiikl{igii kanita dayanarak artirin.

Veritabaninin éniindeki pooler

Pooler, asil isi cok sayida client baglantisin1 kabul edip daha az sayidaki
sunucu baglantisi izerinden multiplex etmek olan bir veritabani
proxy'sidir. PgBouncer ve ProxySQL yaygin orneklerdir. Servis, pooler'a
veritabaniymig gibi baglanir ve gercek bir baglantinin ne zaman 6diing
verilecegine pooler karar verir.

Kitabin durmadan sordugu soru burada da gegerlidir: veritabani kimin
adini goriiyor? Boliim 4, her servis instance'ina credential broker'in
olusturdugu ve servisin app_x roliiniin iiyesi olan kendi dinamik login'ini
verdi. Pooler bu modele uymak zorundadir ve ben onu su bicimde
kurardim. Instance, pooler'a kendi login'ini ve credential'ini sunar. Pooler
bunlari veritabanina karsi dogrular ve sunucu baglantilarini ayni login
altinda tutar. Kendi parola deposu yoktur ve her client'in paylastigi kendi
login'i yoktur.

Rotate edilmis ya da siiresi dolmus bir credential pooler'a pooler
tizerinden degil, veritabani iizerinden ulasir. Bir lease bittiginde ya da
revoke edildiginde broker login'i siler (Boliim 4); boylece pooler'in o login
altinda kimlik dogrulama ya da sunucu baglantis1 acma yoniindeki bir
sonraki denemesi reddedilir ve pooler, o login i¢in tuttugu bostaki sunucu
baglantilarini kapatir.

Rol bagina limitin yine de nasil tutulacaginin evrensel bir yanit1 yoktur ve
ben pooler'inizin bir yanit verebilecegini varsaymazdim. Bir¢ok pooler
limitlerini login ve veritaban ¢ifti basina tutar, bazilar1 login basina ya da
veritabani basina bir limit ekler. Bircok farkli login'in baglantilarini rol
diizeyinde tek bir tavanda toplayan genel bir yetenek bilmiyorum; bu
ylizden bu boliimiin soziine giivenmek yerine pooler'inizin
dokiimantasyonunu okuyun. Sizinki bunu yapamiyorsa rol toplami baska
bir yerden gelmelidir. U¢ yer vardir ve her birinin bir bedeli vardur.
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e Pooler, upstream'e rol basina tek bir kalici login ile baglanir.
Instance'in dinamik credentialli o zaman client'1 yalnizca pooler'a karsi
dogrular ve pooler'in login basina limiti, tam olarak roliin limiti olur.
Bedeli, Boliim 3'iin kimlik modelidir:

o Veritabani logu rol basina tek bir isim gosterir; dolayisiyla bir
instance'a atfetme, pooler'in loguna ve asagida anlatilan uygulama
etiketine kayar.

o Pooler dinamik credential'lar1 kendisi dogrulamak zorundadir; bu
da onu broker'in lease durumunun tiiketicisi yapar.

o Ayrica her rol icin, Boliim 4'iin anlattig1 gibi korunacak ve A/B
olarak rotate edilecek uzun Omiirlii bir credential tutar.

o Broker'da bir instance'in login'ini revoke etmek artik onun sunucu
baglantilarin1 kapatmaz; o client'in session'larini pooler'in
sonlandirmas: gerekir.

e Veritabani, engine iiye login'ler icin destekliyorsa rol basina bir
limit uygular. Tam isabetlidir, hicbir seyin asamayacagi bir yerde
durur ve instance login'leri ile onlara yapilan atif bozulmadan kalir.
Bedeli, yukaridaki notun dedigi gibi destegin degismesidir. Calistig1
yerde ret, baglanti bir kimlik dogrulamaya mal olduktan sonra
veritabanindan gelir ve hicbir sey multiplex edilmez.

e Broker, rol basina kac¢ login verecegini sinirlar. Her login
olusturulurken login basina bir limit konuldugunda, roliin toplami
login sayis1 carp1 bu limiti asamaz. Bedeli, bunun kesin bir say1 degil
bir {ist sinir olmasi ve tavanin autoscaler'in instance tavaniyla
uyusmasi gerektigidir. Tavani asan bir scale-out, credential alamayan
bir deploy'a doniisiir; bu bir availability problemidir ve eski ile yeni
login'in kisa siire st iiste bindigi yenilemelerin tavanin altinda yer
bulmas: gerekir.

Engine {iye login'ler icin destekliyorsa 6nce veritabani tarafindaki limiti
denerdim. Desteklemiyorsa broker tavani kimlik modelini korur ve bakimi
yapilacak bir tavana mal olur. Rol basina tek upstream login'ini ancak
baglanti sayilar1 instance'lar arasinda multiplex etmeyi zorunlu kildiginda
secerdim ve logun artik neyi séylemedigini yaziya dokerdim. Ucii de, her
roliin her client'ini tek bir paylasilan login'e esleyen tasarimdan iyidir. O
tasarim paylasilan admin hesabini bir katman asagida yeniden yaratir: log
yine tek bir isim gosterir ve bir limit herkese ayni1 anda uygulanir.
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Onerilen pass-through biciminde pooler cok az multiplexing saglar.
Transaction modunda bir instance'in client'lar1 o instance'in sunucu
baglantilarini paylasir ama iki instance birbiriyle paylasmaz; dolayisiyla
bir roliin toplami1 en az, canli instance sayisi carpi kiiciik bir asgari
degerdir. Pooler'n sagladig {i¢ baska sey vardir.

e Merkezi ret. Tek bir yer, login ve pool basina, her client kiitiiphanesi
icin ayni1 bicimde hayir der.

e Her servis icin aym limitler. Her servisteki pool biiyiikliikleri ve
beklemeler tek savunma hatt1 olmaktan cikar.

e Bir ag darbogazi noktasi. Servisler veritabanina yalnizca pooler
iizerinden girer. Hangi host'larin bir TCP baglantis1 acabilecegini
sOyleyen, Boliim 6'nin tanimladig1 ve Boliim 7'nin yazdigi ag politikasi
pooler host'larini kabul eder, bagkasini etmez; boylece bir servisten
sizan credential, pooler'in erisilebilir olmadig1 hicbir yerden ise
yaramaz. Boliim 4'{in dedigi gibi erisim alani bir sizintiy1 sinirlar ve
pooler bu sinirin soylenmesinin kolay oldugu yerdir.

Bedeli, asagidaki trade-offlarda ele alinan, yolda yeni bir sistemdir. Tek
instance'lik tek bir kiiciik servis icin uygulamanin pool'u ve bir rol limiti
yeterlidir; instance sayisi ya da tek bir darbogaz noktasi ihtiyaci aksini
sOyleyene kadar pooler eklemeye degmez.

Asagidaki diyagram, instance login'lerini veritabanina goriiniir birakan
pass-through bicimini gosterir. Bir cagiranin reddedildigi iki yere bakin:
tek bir login'in pool'u doldugunda pooler'da ve bir login ya da engine
destekliyorsa rol limitinde oldugunda veritabaninda.

instance logins of
app_billing_api

billing-api instance 1

instance logins of
app_invoice_worker

/\

instance logins of
app_payments_service

billing-api instance 2

i ledgerly_primary

I instance logins of
pooler

payments-service

invoice-worker

admin-console
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Session modu ve transaction modu

Bir pooler bir sunucu baglantisini belirli bir siire i¢in 6diing verir ve bu
siirenin uzunlugu onun modudur. Session modunda client, baglanmadan
baglantiy1 kesene kadar ayni sunucu baglantisini tutar; pooler baglanma
maliyeti disinda hicbir sey kazandirmaz. Transaction modunda client bir
sunucu baglantisini yalnizca tek bir transaction siiresince tutar ve bir
sonraki transaction baska bir baglantida calisabilir. Transaction modu ¢ok
daha fazla client1 az sayida baglant:1 izerinden multiplex eder ve cekici
olmasinin nedeni budur.

Gozden kacmasi kolay bir bedeli vardir; ¢linkii bu bedel performansla
degil yetkilendirmeyle ilgilidir. Bir client'in session'inda ayarladigi her sey
tek bir sunucu baglantisinda yasar ve transaction modunda client'in béyle
bir baglantis1 yoktur. Transaction disinda yapilan ayarlar bir sonraki
statement'ta kaybolabilir ya da daha kotiisii, pooler'in bagkasina 6diing
verdigi bir baglantida kalabilir. Session durumuna bagli olan seyler
arasinda gecici tablolar, bircok kurulumda prepared statement'lar, advisory
locklar, session diizeyindeki timeout'lar ve kendi tasariminizin session'da
sakladig1 her baglam degeri vardir.

Bu son madde dogrudan kitaba dokunur. Béliim 3'te bir satir kurali
current_case_customer() gibi bir degere bagl olabilir ve
app_admin_console bir insan principal'in kimligini audit log'a ve
audit_events'e tasir. Bu degerlerden biri session basina bir kez ayarlanip
sonra okunuyorsa, transaction modunda eksik olabilir ya da kotii
senaryoda bir 6nceki client'a ait olabilir.

Uyar1: Transaction modunda, session diizeyinde ayarlanmis bir
baglam degeri bir sunucu baglantisinda kalabilir ve bir sonraki
client'in transaction'r tarafindan okunabilir. Onu okuyan bir satir
kurali ya da audit kaydi, o zaman yanlis miisteri ya da yanls kisi
adina islem yapabilir. Bu tiir degerleri transaction'in icinde, onunla
sinirli olarak ayarlayin ve onlar1 okuyan kodun deger yokken
basarisiz olmasini saglayin.

Saglam duran Oriintii, baglami transaction icinde ayarlamak ve
transaction'la birlikte bitmesine izin vermektir. Sonraki blok bi¢imi gosterir
ve is yarida basarisiz oldugunda da dogru kalacak sekilde yazilmistir.
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function runAsPrincipal(principal, customerId, work):
transaction:
// transaction-scoped: it disappears at commit or rollback, so
// the next client cannot inherit it from this connection
setLocalContext("acting_principal", principal.id)
setLocalContext('"case_customer", customerId)
try:
work()
on ContextMissing:
// a row rule or audit write found no value: stop, do not
guess
raise ActionRefused
// the commit happens here, once, after all of the work
succeeded
// on any error the transaction rolls back, and the context goes
with it

Veritabani logu yine instance'in login'ini gosterir; ancak transaction
modunda bir instance'in client'lar1 onun sunucu baglantilarini paylasir,
dolayisiyla log, instance'in hangi thread'inin ya da isteginin bir slotu
tuttugunu soyleyemez. Bunu 6grenmek i¢in pooler'in kendi client
goriiniimiine ihtiyac vardir ve bunun ilk olaydan 6nce planlanmasi gerekir.
Timeout'lar ve adlandirma hakkindaki sonraki boliimlerin 6nemi
bundandir.

Insanlar bu pooler kullanmaz. Veritabanina, her session icin bir login
olusturan access gateway iizerinden ulasirlar (Boliim 7). Onlarin limitleri
bir sonraki boliimiin son kisminin konusudur; ciinkii bir insan, bir servisin
yapamayacagi bir seyi yapabilir: limiti kaldirabilir.

Politika olarak timeout'lar

Bir slot, bir statement ya da bir transaction calistig1 stirece 6diing verilir ve
cogu engine'de varsayilan olarak hicbir sey ikisini de sonlandirmaz.
Timeout'lar, platform ekibinin bir roliin bir kaynagi1 ne kadar siire
tutabilecegini sdyleme bicimidir ve bu boliimiin Yiiriitme'yi sinirlayan
kismidir: ¢cok uzun calisan bir statement calistig1 yerde iptal edilir ve slot
geri doner. Timeout'lar rol tanimina ve pool yapilandirmasina aittir, her
client kiitiiphanesinin iyi niyetine degil; boliimiin bunlar1 politika olarak
ele almasinin nedeni budur.

Uc timeout veritabanina, ikisi pool'a aittir.
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Timeout Kime ait  Neyi durdurur Kim hisseder

Statement Veritabani  Roliin hi¢bir zaman ihtiyag O statement'in ¢agirani
duymamasi gereken kadar uzun
siiren bir sorgu

Lock wait Veritabani  Bir lock'un arkasinda kuyruga Cagiran; ayrica ayni
girmis bir statement ve onun satir1 bekleyen her
arkasindaki herkes cagiran

Idle in Veritabani  Acilip sonra birakilmis, lock ve Onu acan uygulama

transaction slot tutan bir transaction

Connection Pool Giinlerce acik kalan ve eski Yeniden baglanmak

lifetime credential'ini ya da durumunu zorunda kalan pool

koruyan bir baglant1

Pool acquire Pool Bos bir baglanti icin sonsuza Istegi isleyen servis
wait kadar bekleyen bir cagiran

Farkli roller farkl degerler ister, ciinkii farkli isler yaparlar. billing-api
icindeki bir istek, sayfa bekleyen bir insandir; orada otuz saniye gerektiren
bir statement bir bug'dir. invoice-worker bir batch hazirlarken mesru
olarak daha uzun bir statement calistirabilir. reporting-job uzun
okumalari tasarim geregi, uzun bir okumanin yazanlari engellemedigi bir
replica iizerinde calistirir. Ortak bir varsayilan hepsi icin yanlis olurdu; bu
ylizden degerler role baglanir. Asagidaki blok 6rnek amacli notasyon
kullanir ve degerler varsayimsaldir.

// illustrative notation: defaults for the role; see the note above on
// members, because the broker or the pooler may have to apply them
per login

ROLE SETTING app_billing_api statement_timeout 5s, lock_wait 2s,
idle_in_transaction 10s;

ROLE SETTING app_invoice_worker statement_timeout 30s, lock_wait 5s,
idle_in_transaction 30s;

ROLE SETTING app_reporting_job statement_timeout 15m, lock_wait 5s,
idle_in_transaction 60s;

ROLE SETTING human_readonly statement_timeout 60s, lock_wait 5s,
idle_in_transaction 5m;

ROLE SETTING ledgerly_migrator statement_timeout none, lock_wait
3s, idle_in_transaction 60s;

Son satir, Boliim 11'in ele aldig1 bir migration dersini yansitir: bir sema
degisikligi uzun stire calisabilir ama bir lock icin yalnizca kisa stire
beklemelidir.

99



Siraya dair iki kural, tek tek degerlerden daha 6énemlidir. Veritabaninin
statement timeout'u uygulamanin istek deadline'indan kisa olmalidir;
clinkii uygulama once vazgecerse hala calisan bir statement' terk eder ve
slot dolu kalir. Pool'un acquire wait'i ise hepsinin en kisasi olmalidir;
boylece ¢agiranlar tikanikligi erken 6grenir. Bir deadline 6nce doldugunda
baglant1 hala calisan bir statement tastyor olabilir; bu yiizden servis onu
kapatir ve bir sonraki ¢cagirana 6diing vermez.

Idle transaction sasirtict olandir. Bir transaction acip dis bir 6deme
saglayicisini ¢agiran ve transaction hala acikken bekleyen bir servis,
saglayicinin yavasliginin veritabaninda lock ve slot tutmasina izin verir.
Uzun vadeli ¢oziim, dis cagrilari transaction'larin disinda tutmaktir; bu bir
kod degisikligidir. Timeout, o degisiklik backlog'dayken maliyeti sinirl
tutar.

Haftalarca yasayan bir baglanti, dogdugu hélde ne varsa onu korur; bu
ylizden azami 6miir, pool'un baglantilarini diizenli olarak degistirmesini
saglar. Credential'in 6mriinden kisa olmali ve baglantilar arasinda biraz
degiskenlik icermelidir ki hepsi ayn1 dakikada yeniden baglanmasin.
Boliim 4, stiresi dolan bir credential'in zaten acik olan bir session't neden
kapatmadigini agiklar; azami 6miir, pool'un kendi session'larin1 kapatma
yoludur.

Bir session'in kaldirabildigi varsayilanlar

Rol varsayilani olarak ayarlanan bir timeout bir varsayilandir. Bir¢ok
engine'de bir session, statement timeout'u ve read-only modu dahil kendi
ayarlarini degistirebilir ve rol degistirebilir. Bir servis icin bu kabul
edilebilirdir: limitler kazalar i¢in vardir ve kod kendi timeout'unu kazayla
kaldirmaz. SQL client'1 olan bir insan icin kabul edilemez; ciinkii limite
ihtiya¢ duyan session, onu kaldirabilen session'dir.

Session'in erisemeyecegi yerde duran iki kontrol vardir. Gateway her insan
session'in1 limitleri uygulanmis olarak acar ve korunan listedeki ayarlari
degistirme istegini reddeder; gateway'in bunu nasil yaptigini Boliim 9
anlatir. Bedeli, bu tiir ayarlar1 baglanirken génderen client'larin biri onlari
listeleyene kadar calismaz hale gelmesidir. insan session'lar1 limitlerini
gateway'den alir: session login'ini olustururken session tiirtine gore login
basina bir baglanti limiti koyar ve bir kisinin kac session tutabilecegini
sayar. Hicbiri bir rol limiti degildir; ¢linkii human_jit_write, hicbir

100



login'in iiyesi olmadig1 bir tavandir. Hicbiri client'a birakilmaz. ikisi de
olmayan her limit icin, kontroller tablosu bunun bir garanti degil bir
varsayilan oldugunu sOylemelidir.

Cagirani adlandirmak

Robin baglantilara baktiginda yararli soru "bu kimin?" sorusudur ve login,
ilk yarisini yanitlar. Rol, bir baglantinin billing-api'ye ait oldugunu
sOyler. Hangi instance'a, hangi release'e ya da zamanlanmis bir job'in
hangi calistirmasina ait oldugunu sdylemez. Cogu engine ve pooler, bir
client'n baglantisina genellikle application name denen kisa bir etiket
ilistirmesine izin verir ve bu etiket veritabani logunda ve mevcut etkinlik

goriiniimiinde yer alir.

Bir konvansiyon, 6zellikten daha degerlidir. Etikete {i¢ sey koyardim:
servis, instance ya da calistirma ve release. Ornegin reporting-job/run-
0412/v31, hangi job'in, hangi gecenin calistirmasi oldugunu ve hangi
build'i séyler. Etiket, "biri kirk baglant1 tutuyor" ciimlesini "raporun sali
calistirmasi kirk baglanti tutuyor ve bu yeni build" climlesine cevirir.

iki uyar1 onunla birlikte gelir. Birincisi, etiketi client saglar ve her seye
ayarlanabilir; bu yiizden tani ve atif icindir, yetkilendirme icin degil.
Kimlik login'dir; etiket zarfin {izerindeki bir nottur. Ikincisi, transaction
modundaki bir pooler sunucu baglantilarini client'lar arasinda paylastirir;
dolayisiyla sunucu tarafindaki etiket client'inki olmayabilir. Bazi pooler'lar
onu her transaction icin iletir, bazilari iletmez ve bu durumda adi tasiyan
kayit, pooler'in kendi client logudur. Ona giivenmeden 6nce
kurulumunuzun hangisini yaptigini 6grenin.

Etiket ayrica Boliim 14'ii besler: bir audit log'u, her satirda yalnizca bir
login degil servis ve calistirma da oldugunda okumak daha kolaydir.
Bedeli, her servisin baglangicinda bir satir ve yeni bir servis ortaya

ciktiginda korunacak bir konvansiyon daha.

Baglantilar, bir roliin tiiketebilecegi tek kaynak degildir. Siralama ve join
icin bellek, gecici disk alani, CPU ve paralel worker sayis1 da paylasilir ve
engine'ler bunlari rol bagina sinirlayip sinirlayamama konusunda biiytik
oOlctide farklilasir. Engine sinirlayamadiginda yalitim yerlesimden
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gelmelidir: agir bir okuyucu bir replica'ya gider; bu, Boliim 6'nin savidir.
Bunlarin herhangi birini kimseye vaat etmeden 6nce engine'inizin rol
basina hangi limitleri koyabildigini kontrol edin.

Ledgerly: raporun APl'yi yedigi gece

Sali gecesine donelim. Baslangi¢c durumu bunu tek ciimlede aciklar:
reporting—job, primary'ye kars1 admin olarak calisti; boylece billing-
api ile ayni isim altinda ayni slotlar i¢in yaristi, ikisinde de limit ve hi¢bir
seyde timeout yoktu.

Alex'in plani pooler ile baslamaz. En ucuz olan ve en ¢ok koruma saglayan
seyle baslar ve ekip 6grendikce listede asag iner.

1. Rol basina limitler. B6liim 3'teki uygulama rolleri yerindeyken her
biri, yukaridakine benzer bir tablodan bir baglanti limiti alir. Rapor, ilk
gece hala primary'den okuyor olsa bile API'nin slotlarini bir anda alma
yetenegini kaybeder.

2. Rol basina timeout'lar. app_billing_api kisa bir statement
timeout'u ve kisa bir idle-in-transaction limiti alir; rapor ise API'ye
uygulanmayan uzun bir statement timeout'u alir.

3. Etiketler. Her servis ve her zamanlanmus ¢alistirma kendi etiketini
ayarlar. Bir sonraki alarm yalnizca rolii degil, calistirmayi adlandirir.

4. Bir pooler. Bes servis ona baglanir ve o, onlarin tek giris yolu olur; rol
toplami yukaridaki ii¢ yerden birinden alinir.

5. Replica'ya tasima. reporting-job, kendi biitgesiyle
ledgerly_replica_2'den okur ve primary artik onun isini tagimaz.
Tasimanin kendisini Boliim 6 anlatir.

6. Ret dncesinde bir alarm. Platform ekibi yalnizca retleri degil, her
pool'un doygunlugunu izler. Saatlerce limitinin, diyelim yiizde
doksaninda kalan bir pool, hala zaman varken "limiti artirin ya da
cagirani diizeltin" der.

Job'in da kendi basina bir degisiklige ihtiyaci vardir; ciinkii job't reddeden
bir limit ancak job reddedilmeye iyi tepki verirse yararlidir. Retten hemen
sonra yeniden deneyen bir job, kapidaki kalabaligin kiiciik bir bi¢imidir.
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function acquireWithBackoff(role):
for attempt in 1..maxAttempts:
try: return acquireConnection(role, waitUpTo: acquireWait)
on PoolEmpty: sleep(backoffWithJitter(attempt)) // slow down,
do not retry harder
raise ServiceBusy

Bunlar yerindeyken, raporun paralelligini artiran ayni degisiklik farkli bir
sonug verirdi. Job limitine ulasir ve reddedilir, kendini yavaslatir ve daha
uzun siirer; API de bu yiizden slotlarini titketmez. Bir batch'ten vazgecen
bir job, atladig1 seylerin kaydini1 da birakmalidir; boylece hicbir sey yarim
kurulmus toplulastirmalar biitiin sanarak okumaz; bu job'in kendi
tasarimidir ve bu boliimiin 6tesindedir. Degisikligi onaylayan review yine
de sorunsuz gecerdi; ciinkii tasarim artik bir review'cunun iki servis
arasindaki etkilesimi fark etmesine dayanmaiyor.

Trade-off'lar ve maliyetler

Rol basina limitler ayar maliyeti getirir. Cok diisiik bir limit mesru yiikii
reddeder ve ret, onu alan servise kesinti gibi goriiniir. Limitlerin bir sahibi
olmali ve bir servis scale-out oldugunda ya da yeni bir ig yiikii ortaya
ciktiginda bir review yapilmalidir; ¢linkii instance sayis1 carpi pool
biiyiikliigii toplami, hicbir tek degisiklik yanlis gortinmeden limiti asabilir.
Platform ekibi bu sorularin soruldugu yer olur; bu yararhidir ve ayni
zamanda yeni bir kuyruktur.

Pooler yolda yeni bir sistemdir. Her sorgu artik ondan gecer ve o
coktiigiinde her servis ¢oker. En cok ihtiyac duydugunuz olay sirasinda
erisilebilir olmalidir; bu yiizden kendi yedekliligine, izlemesine ve
runbook'una ihtiyaci1 vardir. Transaction modunda ayrica bazi kodlarin
bagli oldugu session 6zelliklerini ortadan kaldirir ve veritabani logunu
okumay1 zorlastirir. Tek instance'li ve on'luk pool'a sahip tek bir kiiciik
servisiniz varsa, uygulamanin kendi pool'u art1 bir rol limiti yeterlidir.

Timeout'lar mesru isi iptal eder. Fazla siki ayarlanmis bir statement
timeout'u iyi bir statement" 6ldiiriir ve saf bir yeniden deneme isi de iptali
de tekrarlar. Servislerin iptali ele almasi gerekir; yazmalarda bu, islemin

zarar vermeden iki kez calistirilip calistirilamayacagini diisiinmek
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demektir. ledgerly_migrator ve veri diizeltmeleri (Béliim 10) icin
degerler uygulamalarinkinden farklidir; bu da dogru tutulacak daha fazla
yapilandirma anlamina gelir.

Kimsenin izlemedigi bir limit hicbir seyi korumaz. Hig tetiklenmeyecek
kadar uzun bir statement timeout'u ya da hi¢bir alarmin kapsamadig1 bir
rol limiti, yapilandirmaya bir satir ekler ve sinir eklemez. Sinama sudur:
kontrol caligmay1 biraksa kimse fark eder miydi?

Etiketler ucuz ve taklit edilebilirdir. Insanlara yardime olurlar ve
disiplin maliyeti getirirler, ama hicbir seyi kanitlamazlar; atif icin onlara
dayanan bir log, bir konvansiyona dayaniyordur.

Bu kontrolleri ne zaman kullanmamali: roller yokken rol basina limit
eklemeyin; ¢linkii paylasilan admin roliindeki bir limit yalnizca herkesi
ayni anda sinirlar. Bir servisin normal statement'larinin ne kadar
stirdligiinii bilmeden agresif timeout'lar koymayin; ¢linki iptal edilen ilk
fatura calistirmasi ekibe timeout'lar1 kapatmay 6gretir. Once normali
0Olciin, sonra limiti onun {istiine koyun.

Sik yapilan hatalar

¢ Bir olay1 ¢6zmek icin sunucu limitini yiikseltmek. Cazip gelir;
clinkii hemen ise yarar ve bugiin hicbir seye mal olmaz. Basarisizlig1
daha biiyiik bir kalabaliga tasir ve erken sinyali ortadan kaldirir. Her

role bir biitce verin ve sunucu limitini toplam olarak birakin.

e Pool'y, sahip olmay1 umdugunuz trafige gére boyutlandirmak.
Daha cok baglanti daha c¢ok kapasite gibi gelir, ama veritabaninin
faydali eszamanlilig1 sabittir. Pool'u bir instance'in ayni anda
yapabilecegi ise gore boyutlandirin.

e Pooler'da her client1 tek bir login'e eslemek. Kolay yapilandirmadir
ve paylasilan admin hesabini geri getirir. Her instance'in kendi login'ini
koruyun ya da rol basina tek bir kalici login'i acik¢a secin ve logun
artik neyi sdylemedigini kabul edin.

¢ Session durumuyla transaction modu kullanmak. Kod session
modunda calistyordu, bu ylizden kimse onu transaction modunda test
etmiyor. Satir kurallar icin baglam, audit icin kimlik ve gecici tablolar
transaction icinde yasamalidir; yoksa o rol icin mod session diizeyinde
kalmalidir.
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Her rol icin tek bir timeout kiimesi. Tek bir varsayilan batch i¢in
fazla siki, API icin fazla gevsektir ve olagan sonuc herkes icin
ylikseltilmesidir. Degerleri role baglayin.

Application name'i kimlik saymak. Etiketi client ayarlar. Kimlik
dogrulamak icin login'i, agiklamak icin etiketi kullanin.

Sunucuyu uygulama biitceleriyle doldurmak. Limitler biitiin
sunucuya toplandiginda platform ekibi olay sirasinda baglanamaz. Her
uygulama roliiniin disinda bir rezerv tutun.

Temel cikarimlar

Baglanti sinirh bir kaynak ve bir politika noktasidir: bir role degil
sunucuya ait olan bir limit, ilk acg6zlii cagiranin herkesin payini
almasina izin verir.

Rol basina baglant1 biitcesi, "veritabani herkes icin dolu" durumunu
"bu cagiranin slotu kalmadi" durumuna ¢evirir; bu da kacak bir job'in
blast radius'unu job'in kendisine kiiciiltiir.

Her uygulama roliiniin disinda bir baglanti rezervi tutun; boylece
sistemi onaran insanlar ve araclar her zaman baglanabilir.

Pooler, servislerin girdigi yerdir; bu ylizden merkezi ret ve ag
darbogazi noktasi i¢in dogru yerdir. Bircok pooler bir roliin dinamik
login'lerini toplayamaz; bu yiizden rol toplami, pooler boliimiiniin
siraladig1 gibi, her biri adi konmus bir bedeli olan veritabanindan,
broker'dan ya da rol basina tek bir upstream login'den gelir.

Transaction modu pooling session durumunu ortadan kaldirir; bu
ylizden bir satir kuralinin ya da audit kaydinin bagh oldugu her
baglam transaction icinde ayarlanmali ve eksik oldugunda yiiksek
sesle basarisiz olmalidir.

Statement, lock wait ve idle-in-transaction timeout'lar1 role aittir ve
veritabaninin statement timeout'u uygulamanin deadline''ndan 6nce
tetiklenmelidir. Bir session bir varsayilani kaldirabilir; bu ylizden
insanlar icin limit, degistiremeyecekleri yerde uygulanmalidir.

Application name'ler baglantilar1 agiklanabilir kilar ama higbir seyi
kanitlamaz; bu yiizden kimlik login olarak kalir, etiket bir not olarak
kalir.
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Bir baglanti limiti ve bir pooler, primary'ye kag¢ cagiranin ulastigina karar
verir ama iizerine ne kadar is diistiigiinti degistirmez. Boliim 6 bir sonraki
adimi atar: okumalar replica'lara ve diger kopyalara tasimak ve her
kopyayla birlikte gelen erisim sorulari.
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Bolum 6 — Okumalar, Replica'lar
ve Veri Kopyalari

Ledgerly'de ay sonundan birkag giin 6nce bir sali sabahini diisiiniin. Veri
ekibinden Jordan'dan bir sayi istenmis: gegen ay kag fatura kesildi,
miisteri segmentine ve bir 6deme denemesinin daha 6nce basarisiz olup
olmadigina gore dagilimiyla. Soruyu sormak icin dogal yer analytics
kopyasi olurdu ama o gecelik bir restore ve restore bir giinliik. Soru
bugiiniin verisini istiyor. Jordan bir masatistii client actyor, paylasilan
admin login'iyle baglaniyor ve biitlin ay boyunca invoices,
invoice_lines ve payments tablolarini birlestiren bir sorgu calistiriyor.

Sorgunun hicbir yanligi yok. isinde iyi biri tarafindan yazilmis makul bir
soru. Ama baglanti primary'yi gosteriyor, clinkii client'in hatirladig: host o;
sorgu birkac biiyiik tabloyu okurken billing-api, faturalarini 6demek
iizere olan miisterilere hizmet veriyor. Web uygulamas: yavasliyor, Robin'e
alarm diisiiyor ve Robin ile Jordan yirmi dakikay: raporla yavaslamanin
ayni problem oldugunu bulmaya harciyor. Kimse olagandisi bir sey
yapmadi. Tasarim okunacak tek bir yer sundu ve her okuma oraya gitti.

Bu boliim hedef durumun bir adimini ekler: okumalar replica'lara gider ve
raporlama primary'ye hi¢ dokunmaz. Béliim 1'deki bes parcali modelde
bu, Grant ile Yol'un birlikte ¢calismasiyla ilgilidir; bu kitapta yetkilendirme
denen sey budur. Grant, okuyucunun ne gordigtine karar verir; yol ise
okuyucunun hangi veritabanina ulasabildigine. Béliim ayrica bu adimdan
dogan seyi de ele alir: her replica ve verinin her diger kopyasi, erisimin
tasarlanmasi gereken yeni bir yerdir. Soru sudur: veri yazildigindan daha
fazla yerde okundugunda, hangi okuma nereye gider, her kopyay1 kim
okuyabilir ve kopyalarin kimsenin sahiplenmedigi kapilara doniismesini
nasil dnlersiniz?
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Problem ve neden zor oldugu

Yazmalari alan ve ayni zamanda her okumay1 karsilayan bir veritabani, tek
bir kaynak kiimesiyle iki is yapiyordur. Yazmalar primary'yi gerektirir: bir
tane vardir, dogruluk kaynagidir ve yazmalar i¢in ayakta kalmalidir.
Okumalar tekrarlanabilir, dagitilabilir ve cogu birkac saniye eski veriye
tahammiil eder. Okumalar: primary'den uzaklastirmak yazmalari korur ve
yazmalari korumak defteri korumaktur.

Akla gelen ilk yaklasim bir replica eklemek ve okuma agirlikli is yiiklerini
ona yoneltmektir. Bu yaklasik bir hafta ise yarar. Sonrasinda ii¢ problem
ortaya ¢ikar ve hicbiri replica'nin kendisiyle ¢oziilmez.

Birincisi, replica primary degildir. Cogu kurulumda replikasyon
asenkrondur: primary bir degisikligi commit eder ve replica onu kisa siire
sonra uygular. Aradaki farka replica lag denir. Geride kalan bir replica'ya
diisen okuma, biraz daha eski bir diinya hakkinda dogru bir yanit
dondiiriir. Aylik bir rapor i¢in bu gériinmezdir. Bir faturay1 yeni 6demis ve
héla "6denecek" yazan bir sayfaya bakan bir miisteri icin bu bir destek
talebidir.

Ikinci problem, yetkilerin veriyle birlikte yolculuk etmesidir. Fiziksel bir
replica tam bir kopyadir; Restricted kolonlar dahil. Replica'y1 okuyabilen
her sey, grant'ler aksini soylemedikce primary'nin bir okuyucusunun
okuyabilecegini okuyabilir. Sonraki boliim, bir roliin neden tek bir replica
iizerinde daha giivenli hile getirilemeyecegini aciklar.

Uciincii problem, kopyalarin cogalmasidir. Ilk replica uygulama icindir.
Ikincisi raporlama, sonra insan incelemesi, sonra export adimu icindir.
Ardindan bir zamanlamayla ya da change data capture ile beslenen bir
warehouse gelir. Biri bir snapshot'1 bir staging veritabanina restore eder.
Her kopya, kendi giiniinde gercek bir yiik ya da kolaylik problemine akla
yatkin bir yanitti. Her biri de production verisi tasir, kendi credential'larina
ve kendi ag yoluna sahiptir ve nadiren birinin veriye giden yollar listesinde
yer alir. Yan kapi, primary'nin erisim kontrollerini atlayan bir veri kopyasi
ya da export yoludur. Bu boliim bilerek kurdugunuz kopyalarla ilgilidir;
kazara ortaya cikanlara Boliim 13 doner.

"Primary {izerinde rapor calistirmayin" diyen bir politika Jordan'a yardimeci
olmaz. Client tek bir host hatirlar, login hepsinde calisir ve taze veriyi her
zaman primary tasir. Kontrol, okumalarin nasil yonlendirildiginde ve her
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login'in neye baglanabildiginde olmalidir.

Okuma yolunu ayirmak

Okuma yolunu kendi envanteri, kendi rolleri ve kendi kurallari olan ayr1
bir erisim yiizeyi olarak ele alarak ve her okumaya su soruyu sorarak
baslardim: bu okuma primary'ye ihtiya¢ duyuyor mu? Bir okuma, bir seye
karar verdiginde, 6rnegin bir 6deme tahsil edilmeden 6nceki bir bakiyede
ya da ayni session'da bir an 6nce yapilan bir yazmay1 gérmesi gerektiginde
buna ihtiya¢ duyar. Geri kalan her sey bir replica'ya gidebilir. Bir servisin
kendi okumalarini nasil siniflandirip yonlendirdigi uygulama tasarimidir
ve bu kitap onu kapsam disinda birakir.

Erisim kurali diger yaridir ve iki satirdir. Raporlama okumalari ve insan
okumalar1 asla primary'ye geri diismez: replica kullanilamazsa job bekler
ya da basarisiz olur ve platform ekibine haber verilir. Ve bunlar icin
kullanilan login'ler primary'ye hi¢ baglanamaz; boylece bir hata onlar1
oraya génderemez. Iki saat gecikmeli calisan bir gece toplulastirmasi bir
rahatsizliktir. Replica kapali oldugu icin sessizce primary'ye gegen bir
toplulastirma ise baslangic durumunun ilk basta nasil ortaya ¢iktigidir.

Read-only bir rol zararsiz bir rol degildir

Okumalar genellikle yiik olarak goriiliir. Ayn1 zamanda baslica gizlilik
maruziyetidir: sistemden ¢ikan bir sonuc kiimesi hicbir seyi degistirmez,
geri alinacak hicbir sey birakmaz ve her yere kopyalanabilir. Yazamayan
bir rol, kendisine grant edilen her kolonu yine de okuyabilir ve ondan
gelen tek bir agir sorgu primary'yi yerinde tutabilir. "Read-only" ayrica,
session'in onlari geri alip alamamasi bakimindan birbirinden farkl ii¢
mekanizma anlamina gelir.

Mekanizma Neyi durdurur Session bunu geri alabilir mi?

Yazma ayricaligi O roliin yazmalar1 Tek basina hayir; ama yazma ayricaligi

olmayan bir grant olan bir role gecebilen bir session artik
ona bagh degildir

Read-only O session'daki Bircok engine'de evet: session bunu geri

transaction yazmalari, varsayilan alabilir ya da read-write bir transaction

varsayilani olarak baslatabilir
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Mekanizma Neyi durdurur Session bunu geri alabilir mi?

Fiziksel bir replica O host iizerindeki her =~ Hayir: host yazmalari reddeder ve
yazmayi session'n bunu degistirecek bir ayar1
yoktur

Insanlar icin iiciiniin en giicliisii replica'dir ve rutin insan okumalarinin
oraya gitmesinin bir nedeni budur. Hicbirinin sinirlamadig: sey, bir
session'in ne kadar okuyabilecegidir. Bir session iizerindeki row cap ve
export'lar icin kademelendirme Yiir{itme'ye aittir ve Boliim 9 bunlari ele
alir.

Grant'ler replica'ya yolculuk eder

Giivenlik gozden gecirenlerinin replica hakkinda ilk sordugu soru "onun
tizerinde biri ne yapabilir?" sorusudur. Fiziksel replikasyon yapan
engine'lerde roller ve grant'ler cluster'in katalogunda yasar ve bu katalog
veriyle birlikte kopyalanir. Bir rol primary'de bir kez tanimlanir ve her
replica'da goriiniir. Replica read-only'dir; bu yiizden bir rol tek basina
onun iizerinde olusturulamaz, degistirilemez ya da grant edilemez.
Buradan, bir roliin tek bir replica iizerinde daha giivenli hale
getirilemeyecegi sonucu c¢ikar: bir replica iizerinde tek bir okuyucunun
ylizeyini daraltmak ya baglant1 katmanini ya da ayr1 bir kopyay1 gerektirir.
Boliim 3'te tasarladiginiz yetkiler her replica'da yiirtirlitkktedir ve bir
login'in hangi veritabanina ulasabilecegi baglanti katmaninin kuralidir.

Bunun yararli bir yani var. human_readonly, Restricted kolonlari saklar ve
Confidential olanlar1 Béliim 12'nin sOyledigi yerlerde maskeler ve bunu
primary'de yaptig1 nedenle replica'da da yapar. app_reporting_job bir
replica {izerinde Restricted kolonlara erisimi olmadan okur. Grant'ler en az
yetki gozetilerek kurulduysa, bir replica okuyucuya roliin izin verdiginden
fazlasini vermez.

Riskli bir yan1 da var. Baslangi¢c durumunda replica'lar, her tabloya sahip
olan paylasilan admin login'ini kabul eder. Bir replica iizerinde o login'le
okuyan biri her kolonu goriir; bu, yazma yetenegi disinda primary'dekiyle
ayn1 maruziyettir. insanlar replica'lar1 tam da bu nedenle giivenli sayma

egilimindedir ve sonug, en genis erisimin replica'larda yasamasidir.
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Her login'i kendi replica'sina yéneltmek

Hedef durum her replica'ya bir amag verir ve amag, baglantilarin kabul
edildigi yerde uygulanir. Bundan sonra iki terim sabit anlamlarda
kullanilir. Bir ag politikasi, hangi host'larin bir veritabani host'una TCP
baglantis1 acabilecegini séyler; Boliim 7 bir tane yazar. Bir baglanti
politikasi ise hangi login'in hangi veritabanina ve nereden kimlik
dogrulayabilecegini soyler.

Baglanti politikas: bir mekanizmaya ihtiya¢ duyar; cilinkii grant'ler onu
tastyamaz ve ag politikasi login'leri géoremez. Bir tane olan engine'lerde
mekanizma, her sunucunun kendi yapilandirmasindan okudugu host
tabanl erisim kuralidir. Bu kural baglantinin kaynagina ve bir login
kalibina ya da role gore anahtarlanir ve replike edilen verinin parcasi
degildir; dolayisiyla primary ve her replica farkli kurallar tutabilir.
Asagidaki blok boyle bir politikadir ve {i¢ sunucunun tutacag: kurallar
olarak yazilmistir.

connection policy: one rule set per server, not replicated
ledgerly_replica_1:
allow from pooler hosts login app_billing_api,
app_admin_console // browsing, support lookups
deny everything else

ledgerly_replica_2:
allow from pooler hosts login app_reporting_job,
app_vendor_export
allow from gateway hosts  login pattern: kind readonly //
human_readonly, Chapter 7
deny everything else

ledgerly_primary:
deny from anywhere login app_reporting_job,
app_vendor_export
allow from gateway hosts login pattern: kind jit, kind
breakglass
deny from gateway hosts login pattern: kind readonly //
routine reads use replica_2

Bedeli, ii¢ kural kiimesinin artik rol semasiyla uyumlu tutulmasi
gerekmesidir; bir sunucuya inip digerine inmeyen bir degisiklik drift'tir.
Kural kiimeleri rol tanimlarini uygulayan ayni pipeline'a aittir (Boliim 3)
ve her sunucunun kurallarini politikayla karsilastiran bir kontrol ayn1
review'da yer almalidir. Bir engine'de boyle bir kural yoksa ayni kararlar
pooler'a ve gateway'e, bir de onlar1 kabul eden ag politikasina diiger.
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human_readonly ile ledgerly_replica_2'nin eslestirilmesi, bir sorunu
inceleyen bir kisinin raporlamanin kullandig1 replica'dan okumasi
demektir. Bu bilingli bir trade-off'tur: korunacak, izlenecek ve
boyutlandirilacak tek bir replica, karsiliginda insan incelemesinin gece
job'yla kapasite icin yarismasi. ikisi birbirine karismaya baslarsa insanlar
icin ti¢lincii bir replica makul bir béliinmedir ve baglanti politikasi bir
blokla degisir.

Primary iizerindeki ret kurallari, replica'lardaki izinler kadar 6nemlidir.
app_reporting_job ve app_vendor_export'un primary'de isi yoktur.
Login'leri oraya baglanamiyorsa baslangi¢c durumundaki "bazen
primary'den okur" davranisini artik bir yapilandirma hatas: geri getiremez.
Yanlis host'a yoneltilmis bir job baglanamaz; bu goriiniir ve ucuz bir
basarisizliktir.

Diger yondeki istisna, bir JIT ya da break-glass session'idir. Her insan
session login'i varsayilan olarak human_readonly nin iyesidir; bu ylizden
primary kurali o role kars1 yazilamaz: ya break-glass' keserdi ya da higbir
anlam tasimazdi. Kural, access gateway'in actig1 session tiiriine karsi
yazilir. Rutin bir session ledgerly_replica_2'ye gonderilir. Yazmasi
gereken ya da acil durumda bir replica'nin yeterince hizli gésteremeyecegi
seyi okumasi gereken bir session primary {izerinde agilir ve erisim istegi o
session'dan yapilir (modeli Boliim 7, 8 ve 10 anlatir).

Bu, primary iizerinde bir pencere birakir: bir istek onaylanana kadar béyle
bir session human_readonly'nin yaptigini yapabilir. Uc kural pencereyi
kiiciik tutar ve Bolim 7 bunlari session tiirlerinin parcasi olarak belirtir.
Yalnizca politikanin o tiirii istemesine izin verdigi kisiler onu acabilir.
Gerekce session acilirken loglanir ve session'in, bir istegin ardindan
gelmesi gereken kisa bir acilis penceresi vardir. Hicbiri gelmezse bir alarm
tetiklenir. Yalnizca veriye bakmak isteyen kisi boyle bir session acmaz;
replica bunun icin vardir ve rutin okumalara primary'de izin
verilmemesinin nedeni de budur.

Replica'nin da bir host'u var

Fiziksel bir replica veri dosyalarinin bir kopyasidir; dolayisiyla host'lari,
volume'leri, snapshot'lar1 ve replikasyon credentiallar: bir veritabani
roliinden gecmeden ayni veriye ulasir. Replica'lara primary'dekiyle ayni
host erisim kurallarini, depolama sifrelemesini ve saklama siiresini
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uygulardim ve bunu replica olusturulurken yaziya dokerdim; ciinkii
sonradan kimse bunu diisiinmeyecektir. Snapshot'lara ve backup'lara
Boliim 13 doner.

Raporlama, analytics ve kopya secimi

Replica'lar, ucuz ve sik okumalar icin bir yiik problemini ¢6zer. Raporlama
ise tersidir: nadir, biiyiik ve yavas okumalar. Soru, raporlamanin bir
replica'ya m1 yoksa baska bir seye mi ait oldugudur ve yanit, raporlarin
neye ihtiya¢ duyduguna baghdir.

Bir raporun okuyabilecegi li¢ yer

Primary . .
Secenek Tazelik tizerindeki E_':"?;m U:rgun oldugu
yiik yuzeyi y
Bir raporlama replica'st Saniyeler  Yalnizca Primary Operasyonel
(ledgerly_replica_2) ila replikasyon ile ayn1 raporlar,
dakikalar veri ve exportar,
roller inceleme
Zamanlamayla yiiklenen Son Zamanlama Kendi Veri ekibinin
ayr bir kopya ylikleme basina bir rolleri ve  modelleri,
(ledgerly_analytics) kadar eski  yilikleme kendi dashboard'lari,
verisi toplu analizi
Change data capture ile Saniyeler  Degisiklik Yeni bir Neredeyse gercek
beslenen bir kopya ila akisinin bir pipeline zamanli analytics,

dakikalar ~ okuyucusu ve yeni cok sayida
bir depo tliketici

Operasyonel raporlamayi bir replica'ya, toplu analizi ayr1 bir kopyaya
gonderirdim ve veri ekibinin isini replica'yva koymaya yiik ile ilgili olmayan
bir nedenle direnirdim. Bir replica, production semasinin bicimini ve
hassasiyetini tasir. Veri ekibinin Restricted kolonlara ihtiyaci yoktur ve
hedef durumda ham Confidential kolonlar1 da gérmez; ¢linkii analytics
kopyasi yliklenirken maskelenir, yalnizca gosterilmek icin var olan
goriintiileme ipuclar1 hari¢ (nasil yapildigini ve istisnanin adini Béliim 12
verir). Bir replica, replica'nin ne oldugunu degistirmeden tiiketici basina
maskelenemez. Ayr bir kopya ise kitlesine gore kurulabilir.
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Analytics kopyasinin bu kitapta hicbir yerde replica olarak
adlandirilmamasinin nedeni de budur. Primary'den zamanlamayla
yiiklenir, farkli rolleri vardir ve icerigi kaynaktan farkli olabilir. Ona replica
demek ayni kontrolleri tasidig1 varsayimina davetiye cikarir; baslangic
durumunda ise daha azini tasir.

Change data capture en son basvuracagim secenektir. Calisir tutulmasi
gereken bir pipeline, giivenligi saglanmasi gereken bir depo, kendine ait
bir lag ve iiretici ile tiiketici arasinda bir sema s6zlesmesi ekler. Ledgerly
biiyiikliigiindeki bir sirket icin 6nce zamanlanmis yiiklemeyi secerdim ve
fikrimi neyin degistirecegini yazardim: 6rnegin zamanlamanin izin
verdiginden daha yeni veri isteyen raporlar ya da ayni ihtiyaci olan ikinci
bir ekip.

Her kopyanin maliyeti

Tablodaki her segcenegin ayni gizli kalemi vardir: korunacak yeni bir sey.
Bir kopya, verinin yasadig bir yer, onu okuyabilen bir login kiimesi, bir ag
yolu, bir saklama kurali ve bir sahiptir. Sahibi olmayan bir kopya bir yan
kapidir; sahibi olup siire sonu olmayan bir kopya ise fark edilmesi daha
uzun siiren bir yan kapidir.

Her biri icin ayni alanlari tasiyan kisa bir kopya kaydi tutmak yardimei
olur. Asagidaki blok 6rnek amacli bir notasyondur ve amaci owner ve
ends satirlarinin bog birakilamamasidir.

table data_copy:

name text primary key // "ledgerly_replica_2"

kind text not null // replica, analytics, export,
dump, staging

source text not null // what it was made from

contains text not null // data classes present:
Restricted, Confidential, ...

readers text not null // roles or logins that may
read it

owner text not null // a team, never a person

ends timestamp null // null only for replicas and
the analytics copy

review_due timestamp not null

Ledgerly icin kayit bes girisle baslar: iki replica, analytics kopyasi,
muhasebe tedarikcisine giden export dosyalari ve paylasilan depolamadaki
eski dump'lar. Dordii bilerek vardir, dump'lar degildir ve kaydin yararl
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olmasinin nedeni budur: dump'lar bir sahip ve yakin bir bitis tarihi alir.
Boliim 13, veritabanlarinin disinda yasayan kopyalar icin ayni kayd1
kullanir.

Not: Kimsenin acmadig: bir kayit kontrol degildir; bu yiizden kopya
olusturan adima baglanir. Provisioning adimi, sahibi olan ve tiir
gerektiriyorsa bitis tarihi olan bir satir yoksa bir replica, bir snapshot
restore'u, bir staging veritabani ya da bir export job'r olusturmay1
reddeder. Erisim review'u (Boliim 14) sonra hangi kopyalarin var
oldugunu ve her birini kimin okuyabildigini sorar.

Reddin bir maliyeti vardir: deadline'1 olan bir ekip kopyasini alabilmeden
once biri bir satir doldurur ve ilk haftalar sikayet iiretir. Ayrica yalnizca
provisioning adimindan gecerek yapilan kopyalar1 kapsar; elle yapilan bir
kopya hala bir yan kapidir ve onu Boliim 13 ele alir.

Yalnizca grant'ler degil, erisim alani

Kagit iizerinde dogru olan bir rol, yanlis login baglanabiliyorsa yine
yanlistir. Her kopya i¢in grant, kitlenin ihtiya¢c duymadigi seyi saklar
(Boliim 3 ve 12) ve erisim alani, hangi ag yollarinin ve principal'larin bir
baglant1 acabilecegine karar verir. Diiz bir agda herhangi bir servisten
sizan bir login her kopyaya ulasir ve erisim alani, Boliim 4'lin dedigi gibi
bir sizintinin degerini sinirlar. Tablo her yer icin erisim alani kuralini
belirtir; host tarafin1 uygulayan ag politikasit Boliim 7'ye aittir, yukaridaki
baglanti politikasi ise login tarafini uygular.

Yer Ulasilabildigi yer Ulasilamamasi gereken yer

ledgerly_primary Pooler host'lari, JIT ve break- Raporlama ve export job'lari,
glass session'lar1 icin gateway, rutin insan session'lari,
migration'lar1 uygulayan pipeline  dogrudan web katmani
adimi

ledgerly_replica_1l Pooler host'lari, goz atan servisler Rutin okumalar icin gateway,
icin analytics yiiklemesi,
dogrudan web katmani

ledgerly_replica_2 Raporlama ve export icin pooler — Uygulamay calistiran
host'lari, rutin insan okumalar1 servisler, dogrudan web
icin gateway katmani
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Yer Ulasilabildigi yer Ulasilamamasi gereken yer

ledgerly_analytics Yiikleme job', sonuclar igin Uygulamayi calistiran
reporting-job, analytics servisler
session'lar1 icin gateway

Ledgerly'nin okuma yolunu tasimak

Alex'in Ledgerly'yi baslangi¢c durumundan bu tasarima, gece job'ini ilk
denemede bozmadan nasil tasiyacagini diisinlin. Sira, hizdan daha

onemlidir ve ben bes adimda ilerlerdim.

1. Okumalarin envanterini ¢ikarin. Her servis icin calistirdig: sorgulari
listeleyin ve primary'ye ihtiyac duyan okumalar ile duymayanlar
olarak ayirin. billing-api'nin listeleme sorgularinin cogu ikinci
tlirdendir. Yazmalar1 ve yazma sonrasi yonlendirmeleri degildir. Sorgu
loglari, yonlendirme kurallarinin ham maddesidir.

2. Her replica'ya bir amac verin. ledgerly_replica_1 ve
ledgerly_replica_2 i¢in baglanti politikasini yazin ve 6nce yeni
login'lere uygulayin; paylasilan login simdilik yerinde kalsin.

3. reporting-job'l ve export adimini tasiyin. Ikisini de kendi
login'leriyle ledgerly_replica_2'ye yoneltin, sonra bu login'leri
primary'de reddedin. Eski yolu kapatmadan 6nce birkac dongii
boyunca yan yana calistirin ve ciktilari karsilastirin.

4. Goz atma okumalarini tasiyin. billing-api ve admin-console g6z
atma okumalarin bir flag arkasinda ledgerly_replica_1'e
yonlendirin ve pay1 kademeli olarak artirin.

5. Paylasilan login'i replicalarda kapatin. Orada mesru hicbir sey onu
kullanmadiginda, iki replica'ya baglanma yetenegini kaldirin. Geri
kalanini kalici kilan adim budur ve ekiplerin erteledigi adim da budur.

Veri ekibinin yolu da degisir. Jordan'in ay sonu sorusunun artik iki yaniti
var. Bir giinliik say1 yeterliyse human_analytics_reader iizerinden
ledgerly_analytics'e gider. Bugiiniin verisi gerekiyorsa access gateway
tizerinden human_readonly ile ledgerly_replica_2'ye gider; loglanan,
Restricted kolonlar1 géremeyen ve primary'ye dokunamayan bir session.
Jordan'in kaybettigi sey, bir masatistii client'1 herhangi bir host'a yoneltip
calismasini saglama yetenegidir. Kazandigi sey ise agir bir sorgunun
replica i¢in bir problem, herkes icin hafif bir problem olmasidir.
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Bir replica'yr okuyucularindan korumak

Insanlara ve gece job'lna hizmet eden bir replica agir sorgular goriir ve
bazi engine'lerde uzun bir sorgu, yapilandirmaya baglh olarak replikasyonu
geciktirebilir ya da replikasyonun devam edebilmesi i¢in iptal edilebilir.
Kontroller Boliim 5'tekilerdir ve replica'nin rollerine uygulanir:
human_readonly icin app_reporting_job'dakinden daha kisa bir
statement timeout'u, gateway'in her insan session login'ine koydugu login
basina bir baglant1 limiti ve gece toplulastirmasi penceresinin diginda
calisan bir export adimi. Bir lag alarmi ekleyin ve alarmui kayitta replica'nin
sahibi olan kisiye gonderin. Kimsenin almadig1 bir alarm kontrol degildir.

Trade-off'lar ve maliyetler

Replica, isletilecek bir sistemdir. izlenmesi, patch'lenmesi,
boyutlandirilmas: ve kurtarilmasi gerekir ve kii¢iik bir ekip icin bir replica
ve gecelik bir kopya yeterli olabilir. Erisim argiimani onsuz da gecerlidir:
hangi login'lerin primary'ye ulasip hangilerinin ulasmayacagina siz karar

verirsiniz.

ledgerly_replica_2'yi paylasmanin bir bedeli var. Insanlar ve gece
job'1, korunacak tek bir yer karsiliginda tek bir replica'nin kapasitesi icin
yarisir. Uciincii bir replica'ya bélmek politika acisindan ucuz, operasyon
acisindan pahalidir.

Baglanti politikas1 daha fazla yapilandirmadir. Sunucu basina
kurallarin rol semasiyla eslesmesi ve bir failover'dan, bir rebuild'den ve
yeni bir replica'dan sag cikmasi gerekir. Basarisizlik, sunucular arasindaki
drift'tir ve karsilastirma kontrolii onu goriintir tutmanin bedelidir.

Bazi1 ekranlar geride kalacak. Okumalari primary'den uzaklastirmak lag
demektir ve biri bunu fark edecektir. Hangi ekranlarin geride kalabilecegi
konusunda destek ve iiriinle 6nceden anlasin ve bir replica {izerindeki bir
incelemede bir sey tutmadiginda 6nce lag'e bakin (Bolim 15).

Kayait siirtiinme ekler. Bir kopya var olmadan 6nce bir satir istemek,
kopyayi isteyen ekibi yavaslatir ve bu yavaslik amaclanan etkidir.
Olusturma sirasinda kimsenin doldurmak zorunda olmadig: bir kayzt,
birinin hatirladiklarinin listesidir.
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Bu boliimiin tavsiyesinin gecerli olmadigi durumlar vardir. Primary'sinin
pay1 olan ve ondan okuyan miihendislerin zaten kontrollii bir yoldan
baglandig1 kiiciik bir sistemin yiik icin bir replica'ya ihtiyaci olmayabilir ve
okuma yolunu ayirmanin getirisi daha kii¢liktiir. Her okuma icin ¢ok kati
tazelik ihtiyaclari olan bir sistem, okumalarin ¢cogunu primary'de
calistirmak ve ¢abasini o okuyucularin yapabileceklerini sinirlamaya
harcamak zorunda kalabilir. Bir replica ayrica bir backup degildir;
backup'lar1 Boliim 13 ele alir.

Sik yapilan hatalar

¢ Replica'y1 primary'den daha az hassas saymak. Yazilamaz, bu
ylizden genis erisim toplar: paylasilan login, herkes i¢in kalic1 bir
okuma rolii, daha genis bir firewall kurali. Ayn1 veriyi tutar; bu yiizden
ayni grant'leri ve ayni 6l¢iide dar bir baglanti politikasini alir.

e Raporlama ya da insan okumalarinin primary'ye geri diismesine
izin vermek. Geri diismek, replica kapaliyken raporu calisir tuttugu
icin cazip gelir. Bunun yerine okumay1 basarisiz kilin ve bu login'leri
primary'de reddedin; boylece bir hata onlari oraya gonderemez.

e Bir seye karar veren okumalar1 replica'ya gondermek. Okuma
ucuzdur ve replica bostur; bu ylizden kolay bir kazanc gibi goriiniir.
Bayat veriyle verilen ve ardindan bir yazmanin geldigi karar,
bakiyelerin ve durumlarin kaymasinin yoludur. Okumalar: ne kadar
agir olduklarina gore degil, onlari neyin izledigine gore ayirin.

e Bir insani replica'ya yoneltip warehouse kurmak. Veri ekibi o
zaman production'in semasini, production'in hassasiyetini ve
production'in kapasite limitlerini tasir. Analytics'e kendi kopyasini ve
kendi rollerini verin (Bolim 12 ve 13).

¢ Kayit tutmadan kopya eklemek. Her biri, deadline'r olan bir ekibe
yapilmus bir iyilikti. Alt1 ay sonra kag tane oldugunu kimse
sOyleyemez. Sahibi ve bitis tarihini bir kopya olusturmanin parcasi
yapin.

¢ Host'u ve snapshotlar1 unutmak. Roller dogru, ama replica'nin
volume snapshot' altyap1 erisimi olan herkes tarafindan okunabiliyor.
Host'u, depolamay1 ve snapshot'lari her kopyanin kontrollerine dahil
edin.
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Bir roliin replica basina sikilastirilabilecegini varsaymak. Fiziksel
replikasyon yapan engine'lerde roller cluster genelindedir. Tek bir
okuyucunun yiizeyini baglanti katmaninda ya da ayri bir kopyayla
daraltin.

Temel cikarimlar

Yazmalar primary'yi gerektirir ve okumalarin ¢cogu gerektirmez; bu
ylizden okuma yolu icin ilk soru, bir okumanin bir seye karar verip
vermedigi ya da bir yazmay izleyip izlemedigidir; raporlama ve insan
okumalari asla primary'ye geri diismez.

"Read-only" {ic mekanizmadir ve yalnizca replica bir session tarafindan
geri alinamaz; bu yiizden read-only bir rol yazmalar1 sinirlar, bir
session'in ne okuyabilecegini degil.

Bir replica, primary ile ayni1 veriyi tutar ve ayni cluster genelindeki
rollerle yonetilir; bu yilizden Béliim 3'teki grant'ler ve baglanti
politikas1 birlikte bir okuyucunun ne gorebilecegine karar verir.

Baglant1 politikasi, kaynaga ve login'e gore anahtarlanan, rol
semasiyla uyumlu tutulan sunucu basina bir kuraldir; her replica'nin
tek bir amaci vardir ve paylasilan admin login'i hicbirinde kabul
edilmez.

Primary iizerindeki bir JIT ya da break-glass session'l, onu acabilecek
bir kisiyi, loglanan bir gerekceyi, kisa bir pencereyi ve hicbir istek
gelmediginde bir alarmi1 gerektirir.

Analytics, kitlesi icin kurulmus ayr1 bir kopyaya aittir ve ona replica
demek, farkli kontroller tasidig1 gercegini gizler.

Her veri kopyasinin bir sahibi, bir okuyucu listesi ve replica'lar ile

analytics kopyasi disinda bir bitis tarihi olmalidir; kopya olusturan
adim bunlar olmadan calismay1 reddeder.

Okuma yolunun artik kendi rolleri, kendi hedefleri ve kisa bir kopya listesi

var; ama bir kisinin bunlardan herhangi birine nasil ulastigini hentiz

sOylemedik. Bir sonraki boliim insanlar icin iceri giden yollari ele alir ve

bir bastion'u, bir veritabani proxy'sini ve bir access gateway'i karsilastirir.
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KISIM 111

Insan Erisimi
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Béliim 7 — Iceri Giden Yollar:
Bastion'lar, Proxy'ler ve Access
Gateway'ler

Platform ekibinden Alex'e bir planlama toplantisinda sade bir soru
soruluyor: "Yarin production veritabanina giden yollardan birini kapatsak,
hangisi canimizi yakardi?" Kimse hemen cevap vermiyor. Alex bunu
o0grenmeye cikiyor ve ise agdan basliyor. VPN, her miithendise primary'ye
giden bir route veriyor. iki y1l 6nce bir yiiklenici icin kurulmus bir bastion
host da var ve hala dinleyen bir portu acik. Bir diizine laptop'taki
masaiistii client'larda kayitli baglantilar duruyor; bunlardan biri bastion
iizerinden tiinel acacak sekilde kurulmus, bir baskasi ise dogrudan VPN
tizerinden baglaniyor.

Sonra Alex, bu hafta on-call olan Robin'e gece veritabanina nasil
ulasacagini soruyor. Robin iki yolu tereddiitsiiz sayiyor, iiciinciisiinii biraz
distindiikten sonra. Her yol calisiyor, hicbiri tasarlanmamis ve hepsi ayni
paylasilan admin login'inde bitiyor. Ag ekibi VPN'de kimlerin oldugunu
sOyleyebilir. Veritabani admin login'inin baglandigini soyleyebilir. Belirli bir
baglantinin arkasinda hangi kisinin oldugunu kimse sdyleyemez ve kimse,
herkesinkini kapatmadan tek bir kisinin erisimini kapatamaz.

Bu béliimiin sorusu su: bir kisiyle veritabani arasinda ne durmali ki aga
ulagmak ile veriye ulasmak, her biri {izerinde bir isim tastyan iki ayr1 karar
olsun? Bu boliim access gateway'i ekliyor; bu, Ledgerly'nin hedef
durumunun insan tarafindaki ilk adimi. Kitabin bes parcasi icinde Yol'u ve
o yoldan girenin kimligini tasir: ag, kimin kapiy1 ¢alabilecegine karar verir,
gateway ise her session'in iizerine bir isim yazar. Bir gateway session'inin
aldigi roller ve bir kisinin okumanin 6tesinde nasil daha fazlasini istedigi,

Bolim 8'e aittir.
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Problem ve neden zor oldugu

Bir ag yolu ile bir veritabani yolu ayni sey gibi goriiniir, ciinkii birincisi
ikincisini denemeden 6nce ihtiyac duydugunuz seydir. VPN'deki bir kisi
veritabani portuna bir baglanti acabilir. Sonrasinda bir sey yapip
yapamayacagina bir kullanici adi ve parola karar verir; Ledgerly'nin
baslangic durumunda ise parola paylasiliyor. Ag "kapiy1 calabilirsin” dedi,
veritabani ise kapiy1 kimin c¢aldigini ayirt edemedi.

Sorunun 6zl bu. Ag kontrolleri "hangi makineler hangi makinelerle
konusabilir" sorusunu cevaplar ve bunu iyi yapar. "Bu kisi kim, su anda ne
yapmasina izin var ve ne yapt1" sorusunu cevaplamaz. Bir ag kuralindan
bu sorularin yerini tutmasi istendiginde sessiz bir sekilde bozulur: kural
dogru kalir, ama verdigi erisim bayatlar. Takim degistiren miihendis hala
VPN'dedir. Sozlesmesi biten yiiklenici, kimsenin review etmedigi bir grupta
hala durmaktadir.

Insan yolunu servis yolundan daha zor yapan iic sey daha var.

Birincisi, insanlar en cesitli client'lardir. Bir servis bilinen bir yerden,
bilinen bir driver ile baglanir. Bir insan komut satir1 client', desktop GUI,
notebook, tarayici tabanli bir arag¢ ya da gecen sali yazdig1 bir script
kullanabilir. Her birinin credential'lar1 hatirlamak icin kendine ait bir yolu,
auto-commit i¢in kendine ait bir varsayilani ve sonuclari yerel diske
indirmek gibi kendine ait bir aliskanlig1 vardir. Boliim 1, parolay1
hatirlayan ve auto-commit yapan client'lar1 saymaisti1; bu alisilmadik bir
kurulum degil, kolaylik icin yapilmis bircok aracin varsayilan davranisidir.

Ikincisi, insanlar en az kontrol edilen yerlerden baglanir. Bir laptop
seyahat eder, uykuya gecer, yedeklenir ve bazen evde paylasilir. icinde
parola olan kayith bir baglanti laptop'la birlikte tasinir, bir dosyaya export
edilmis her sonug kiimesi de Oyle. Veritabani1 bunlarin hig¢birini géremez.

Uciinciisii, yol baski altinda kullanilir. Geceleyin veritabanina ihtiyaci olan
miihendisin yeni bir ara¢ 6grenecek héali yoktur; yavas ya da kirilgan bir
yol, imkéani olan herkes tarafindan atlanacaktir. Kgit iistiinde dogru olup
sabah ticte eski kisayola yenilen bir tasarim hicbir seyi degistirmemistir;
kisayolun yalnizca caydirilmak yerine kaldirilmas: gerekmesinin nedeni
budur.
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"Admin login'ini paylasmayin" diyen bir politika denetlenemez, ciinkii
veritabani log'u admin login'inden baska bir sey gdstermez. Her session'in
kendi login'i oldugu bir tasarim denetlenebilir; veritabanina yalnizca tek
bir seyin ulagsmasina izin veren bir ag kurali da 6yle. Bu boliimiin geri
kalani boyle bir tasarimi kurmanin yollarini karsilastiriyor.

iceri giden dort yol, karsilastirmali

Karsilastirmadan once iki terim, ¢linkii sektorde sozciikler gevsek
kullaniliyor ve kitabin bunlari sabitlemesi gerekiyor.

Bastion, korunan bir sisteme giden tek ag yolu olan, sertlestirilmis bir
host'tur. Baglantilari iletir. Veritabani protokoliinii anlamaz; dolayisiyla bir
SELECT ile bir DROP'u ayirt edemez ve kisi bastion'a kendisi login
olmadiysa baglantinin arkasindakinin kim oldugunu bilmez.

Access gateway, bir insan1 dogrulayan, kisa 6miirlii bir credential veren
ve session'1 kaydeden, kimligin farkinda bir aracidir. Veritaban1 proxy'si
ise farkl bir seydir: veritabani baglantilarini havuzlayan, yonlendiren ya
da filtreleyen, protokoliin farkinda bir aracidir. Bir gateway bir veritabani
proxy'sinin {izerine kurulabilir, ama ikisi farkli sorulari cevaplar. Proxy
protokolii bilir; gateway kisiyi bilir. Bu boliim her terimi yalnizca bu
anlamda kullanir.

Bir ekibin genellikle degerlendirdigi yollar asagida; her birinin kisi
hakkinda ne bildigi ve geride ne biraktigiyla birlikte. ilk dérdii bir kisiyi
bir session'in icine koyar; son ikisi kisiyi session'in disinda tutar.

Kisi hakkinda ne  Veritabani log'u ne

Yol o - . Ana maliyet
biliyor gosteriyor
Herkese agik Veritabani Herhangi bir adresten  Veritabani portunu biitiin
endpoint login'inin 6tesinde  gelen bir login internete acar
hicbir sey
Veritabanina Kisinin agda Paylasilan ya da Ag tiyeligi kimlik yerine
VPN oldugunu kisiye 6zel login geciyor
Bastion Hesaplar kisiye Kisinin yazdig1 login, =~ Yamalanacak bir host
Ozelse, bastion bastion'in adresinden  daha ve higbir
host'a kimin login statement'r gormez
oldugunu
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Yol

Access gateway

Uriin yolu, SQL
yok

Gonder-ve-
calistir
executor'l

Kisi hakkinda ne
biliyor

Sirketin single
sign-on'undan
gelen kimligi

Kisinin dahili bir
aractaki rollinii

Gonderen kisiyi ve
onaylayan
reviewer'l

Veritabani log'u ne
gosteriyor

Tek bir kisiye ve tek
bir session'a eslenen
session login'i

Servisin kendi login'i;
kisi aracin audit
izinde

Executor'in login'i,
review edilmis bir
statement kiimesini
calistirtyor

Ana maliyet

Biri ihtiya¢ duydugunda
ayakta olmasi gereken
yeni bir sistem

Her gorev icin bir 6zellik
yazilmasi gerekir; serbest
bicimli sorular icin yol
yok

Her gorev review bekler;
hicbir sey etkilesimli
degil

Son iki satir, bir veritabanina ulagmanin yollar1 degil. Kisi hicbir zaman bir

session tutmaz ve statement, onu 6nceden kontrol eden bir bilesenden

calisir. Karsilastirmaya girmelerinin nedeni, bircok gorev i¢in daha iyi

cevap olmalaridir: hi¢ session agmayan bir kisi, agik bir session birakamaz.

Boliim 1 bu tiir ortintilerin yelpazesini tanitmisti, Boliim 9 gateway'in bir

statement'1 nasil kontrol ettigini, Boliim 10 ise veri diizeltmesi oriintiilerini

anlatir; bu boliim, bu oriintiilere uyan gorevler disar1 tasindiktan sonra

geriye kalan session'lar1 ele alir.

Herkese acik endpoint

Veritabanini insan kullanimi i¢in herkese acik internete agmazdim ve

gerekgesi kisa. Erisilebilir bir port, Ledgerly'nin insanlariyla ilgisi olmayan

otomatik trafigi davet eder ve o veritabaninin her credential'1 tahmin

etmeye deger bir seye doniisiir. Geriye kalan tek savunma login'in

gliciidiir; kitabin onciilii ise login'lerin sizdigidir.

Yonetilen bir veritabanina yalnizca herkese acik olarak ulagilabilen ve

saglayicinin kaynak adresler icin bir allowlist sundugu dar durumlar var.

Boyle bir durumdaysaniz allowlist'i asgari diizey sayin ve saglayici izin

verir vermez 6zel bir yola gecin. Test basit: sizin icin hi¢ calismamais biri

porta bir baglant1 acabilir mi? Acabiliyorsa, bu kitaptaki diger her kontrol

daha kotii bir noktadan baslar.
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VPN

VPN makul bir ag katmanidir. Veritabanina kimlerin ulasabilecegini bir
route verilmis kisilerle daraltir ve cogu sirkette zaten vardir. Siniri, neyi
kanitladigidir. Bir kisinin ya da kisinin laptop'unun VPN'in kontrollerinden
gectigini kanitlar. Sonrasinda hangi veritabani login'ini kullandigini
sOylemez ve statement'lar1 kaydetmez.

Ledgerly'nin baslangi¢ durumunda VPN, kontroliin tamamidir.
VPN'dekilerin hepsi primary'ye ulasabilir ve admin login'i hepsi icin
aymidir. VPN'i tutardim, ama ona daha kiiciik bir is verirdim: insanlari
gateway'e ve diger dahili araclara tasisin, artik onlari veritabani portuna
tasimasin.

Bastion

Bir bastion tek yararli 6zellik ekler: ag kapisinin kapatilabilecegi tek bir
yer. Veritabaninin firewall'u yalnizca bastion'in adresine izin verir; bu
ylizden bir bastion hesabini kapatmak, bir kisinin ag yolunu kapatmak
demektir. Bastion'da kisiye 6zel hesaplar varsa ve oraya kimin login
oldugunu kaydediyorsa, kimin ne zaman bagl olduguna dair kaba bir
kayit elde edersiniz.

Bastion'in vermedigi sey, ag katmaninin altindaki her seydir. Bir kisinin
iizerinden acik bir tiineli oldugunda, veritabanina baglanti, kisinin
client'inin yaptigi neyse odur. Login yine kisi tarafindan yazilir ya da
client'inda kayithidir. Statement'lar bastion icin gériinmezdir. Yani bastion
ag resmini diizeltir ama kimlik resmini diizeltmez; bir ekip bir bastion'a
sahip olup yine de "o statement1 kim calistird1?" sorusunu
cevaplayamamasinin nedeni budur.

Bir bastion'in ayrica sessiz bir bakim sorunu da vardir. Shell'i olan bir
host'tur; yani yama, anahtar yonetimi ve var oldugunu hatirlayan bir sahip
gerektirir. Giristeki yiiklenicinin host'u, bu basarisizligin olagan bi¢imidir:
kuruldugu giin dogruydu ve sonrasinda kimse ona atanmadi.

Access gateway

Insanlar1 génderecegim yer access gateway'dir; nedenleri asagida.
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Kisiyi sirketin single sign-on'una kars1 dogrular; dolayisiyla kimlik, sirketin
zaten kontrol ettigi kimligin aynisidir. Sirketten ayrilma, takim degistirme
ve multi-factor kontroliinden gecememe, kimse veritabanini
diizenlemeden gateway'de yiiriirliige girer. Tek bir session'a ait olan ve
onunla birlikte 6len bir credential verir; dolayisiyla kaydedilecek parola
yoktur. Ve session'1 kaydeder; boylece "o statement'1 kim calistirdi?"
sorusunun iki yerde cevabi olur: gateway'in session kaydi ve tam olarak
bir kisiye eslenen bir login'i adlandiran veritabani log'u.

Gateway'ler iki genis bicimde gelir. Bazilar1 veri yolunun i¢inde durur:
kisinin client1 gateway'e baglanir ve gateway kisi adina veritabanina
baglantiy1 acar. Digerleri yalnizca credential'a aracilik eder ve kenara
cekilir; client, kisa 6miirlii login ile dogrudan veritabanina baglanir. ilk
bi¢im statement'lar1 kaydedebilir ve baglantida kurallar1 uygulayabilir.
ikincisi daha basittir ve yolun {izerine daha az sey koyar, ama bu durumda
agin insanlarin veritabani portuna ulasmasina izin vermesi gerekir; bu da
bu boliimiin basladig sorunun bir kismini geri getirir.

Ledgerly icin veri yolunun i¢indeki bicimi secerdim, c¢iinkii ag kuralinin
mutlak olmasina izin verir: veritabani host'larina yalnizca gateway'in
adresi ulasabilir. Bedeli, gateway'in her insan statement'ini islemesi;
dolayisiyla kapasitesi ve availability'si 6nem tasir. Buna asagida
donecegim.

Ag erisimini veritabani erisiminden ayirmak

Bu béliimdeki en yararh degisiklik bir iiriin degil. Baslangi¢c durumunun
birlikte cevapladigi iki soruyu ayirmak.

Birinci soru ag erisimidir: hangi makineler hangi veritabani host'una ve
portuna baglant1 acabilir. Ikincisi veritaban1 erisimidir: baglandiktan
sonra hangi login ne yapabilir. Baslangi¢c durumunda birincisini VPN,
ikincisini paylasilan bir parola cevapliyor. Degisiklikten sonra, birincisini
herkes icin tek seferde bir ag kurali, ikincisini ise her kisi icin ayr1 ayr1
gateway cevaplar.

Diyagram, insanlar i¢in hedef diizenlemeyi gosteriyor. Reddedilen oklara
bakin: bugiin var olan ve sonrasinda var olmayacak yollar bunlar.
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Access gateway

ledgerly_replica_2

-»] ledgerly_primary

~identity”™

Company single sign-on [

S denied: no routs

Person on a laptop

denied: no routs

denied: not allowed to reach
database ports

Oldbastion |- ramoved

O diyagramin arkasinda iki uygulama noktasi duruyor. Veritabani
host'larindaki ag kurali, baglantilara yalnizca gateway'den, servislerin
kendi aglarindan, pipeline'dan ve credential broker'dan izin verir. Gateway
ise bir session'1 yalnizca o session'in tiiriiniin izin verdigi veritabanina
iletir: rutin bir okuma session't ledgerly_replica_2'ye gider; bir JIT ya
da break-glass istegi yapmak icin acilan session ise Boliim 6'nin ortaya
koydugu gibi ledgerly_primary'ye gider.

Ag kuralin1 herkesin okuyabilecegi kisa bir liste olarak yazardim, ¢iinkii bir
erisim review'unun kontrol ettigi sey bu listedir. Béliim 6 farki
tanimlamisti: bu liste, hangi host'larin hic¢ baglanabilecegine karar veren
network policy'dir; connection policy ise hangi login'in hangi veritabanina
authenticate olabilecegine karar verir. Listede kimsenin aciklayamadig: bir
girdi varsa, o girdi bir yoldur.
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network policy (illustrative):
ledgerly_primary:
allows access gateway
allows service networks of billing-api, invoice-worker,
payments—service, admin-console
allows deployment pipeline
allows credential broker, for access administration
denies everything else, including the VPN

ledgerly_replica_1:
allows service networks of the read-only services
allows replication traffic from the primary
denies everything else, including the VPN

ledgerly_replica_2:
allows access gateway
allows reporting-job network
allows replication traffic from the primary
denies everything else, including the VPN

ledgerly_analytics:
allows analytics—job network
allows access gateway, masked views only
denies everything else, including the VPN

Aymnui liste, veritabani host'larindan cikanlar ve gateway'e ulasabilenlerle

devam ediyor.

network policy (illustrative, continued):
egress from the database hosts:
allows replication, the audit log, backups
denies everything else

the gateway's own exposure:
reachable from the VPN and the office network, nothing else
reaches the database hosts, the audit log, single
sign-on

Bu modelde VPN'in ne kadar az is yaptigina dikkat edin. Artik veritabanini
korumuyor. Insanlar1 gateway'e tasiyor, gerisine gateway karar veriyor.
VPN daha az 6nemli; her kisinin erisimi artik adi olan bir session'a bagl.

Listedeki iki girdi kolayca unutulur. Once egress. Her yere giden baglanti
acabilen bir veritabani host'u veriyi disar1 gondermek icin kullanilabilir;
kisa bir allowlist (replikasyon, audit log, backup'lar) bunu goriiniir bir
olaya cevirir. Ikincisi gateway'in kendi maruziyeti: artik erisilebilen tek
kapi o; bu yiizden kendisi de kisa bir listede ve VPN'in zaten ulasmadigi
hicbir yerden erisilebilir olmamal:.
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Liste ayrica agin cagiranlari birbirinden ayirabildigini varsayar. Birkag
servisin ayni adres araligindan geldigi paylasimli bir cluster aginda bunu
yapamaz: "servislerin aglarina" izin veren bir kural hepsine izin verir. Bu
durumda ag kurali, servis ya da gateway olmayan her seyi disarida tutar;
bir servisi digerinden ayiran sey pooler ve login'dir (B6liim 5 ve 6). Bunu
cluster icin kural olarak yazardim ki kimse ag listesini oldugundan daha
kesin okumasin. Hangi login'in hangi veritabanina authenticate
olabilecegi, Boliim 6'nin connection policy'sidir ve bu bdliim yalnizca ona
isaret eder.

Ledgerly'de access gateway

Gateway'in ne yaptigi, yaptig1 sirayla ve bir adim basarisiz oldugunda ne
oldugu burada. Dikkatle test edecegim kisim bu, ¢linkii fail open olan bir
gateway, daha iyi markalanmis yeni bir paylasilan parolaya doniisiir.

Session nedir

Bir session, bir kisi authenticate oldugunda baslar. Gateway kimligi
kontrol eder, kisinin hangi tiirde session isteme hakki olduguna karar verir
(cogu insan icin rutin bir okuma session't; JIT ve break-glass tiirleri
yalnizca Boliim 8'in istekleri iizerinden) ve ardindan bir session login'i
olusturur; kisinin session'inin kullandig1 hesap budur. ledgerly_primary
tizerinde olusturulur ve replike olur (Boliim 6). Session sonra tiiriiniin ait
oldugu veritabanina baglanir. Bu login adinda kisinin kimligini tasir; bu
ylizden veritabani log'unda goriiniir ve varsayilan olarak
human_readonly 'nin iiyesidir. Credential'i bu session icin tiretilir,
gateway'e teslim edilir ve kisiye hi¢cbir zaman gosterilmez; dolayisiyla
kaydedilecek bir sey yoktur.

Bir login adinin sabit bir bi¢imi vardir ki bir log satir1 arama yapmadan
okunabilsin: session login'i oldugunu soyleyen bir 6nek, kisinin kisa
tanimlayicisi ve session'in kendi numarasi; sess—-robin-0412 gibi. Ad
tanimlar; adi kisiye ve istege esleyen sey gateway'in kaydidir ve session'in
ne yapabilecegine karar vermek icin hicbir sey adi ayristirmamalidir.

Login olusturmak ve silmek, rol {iyeliklerini vermek ve revoke etmek icin
gateway'in veritabaninda yetkilere ihtiyaci var. Bunlari
ledgerly_access_admin rolii icin kendi login'i tizerinden alir. Rol
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tanimlari icin pipeline adimi ve credential broker da bu rolii kullanir; her
biri kendi login'i tizerinden (Boliim 3 ve 4). Bu, gateway'in login'ini hassas
bir credential yapar: onu elinde tutan, yonettigi roller icinde her seyi grant
edebilir. Onu owner'in credential'lariyla ayn1 yerde ve ayni kurallar altinda
tutardim, veri yetkisi vermezdim ve her kullanimini audit ederdim (B6liim
14). Kolaylik icin script'lere ya da sohbete kopyalamak, paylasilan parolay1
bir seviye yukarida yeniden yaratmak olur.

Hangi tiirde session'it kim acabilir

mayRequestKind bir politikadir ve onu gateway'in kodunun icine gomdili
bir kosul olarak degil, bir reviewer'in okuyabilecegi veri olarak tutardim.
Tek bir tablo bunu cevaplar: single sign-on grubu, o grubun acabilecegi
tlirler, her birinin slirebilecegi en uzun siire, indigi veritabani,
varsayilanlar1 (read-only, statement timeout, row cap) ve export edip
edemeyecegi.

session policy (illustrative):
group backend-engineers:
routine max 8 hours, ledgerly_replica_2, read-only, row
cap, no export
primary-bound max 2 hours, ledgerly_primary, only to file a
request
group analysts:
routine max 8 hours, ledgerly_analytics, masked views,
export logged
group contractors:
routine max 4 hours, ledgerly_replica_2, masked views,
no export

Primary'ye bagh tiirler hassas olanlardir, ¢linkii primary tizerindeki bir
session yazma erisiminden bir istek uzaktadir. Dort kural onlar1 nadir
tutar: yalnizca adi gecen gruplar bir tane acabilir; loglanmis bir gerekceyle
acilmalidir; gateway, ondan bir istegin dosyalanmasi icin yalnizca kisa bir
siire, diyelim on bes dakika bekler; ve istek olmadan biten bir session bir
alert {iretir, ¢linkii "primary'yi act1 ve hicbir sey yapmadi" fark edilmeye
deger bir driintiidiir. Iki saatlik iist smir yalmzca bir grant'e kadar
gecerlidir: Boliim 8'in grantJitAccess ya da declareBreakGlass
fonksiyonu bir istegi onayladiginda gateway o session'in ends_at degerini
istegin expires_at degerine sifirlar ve asagidaki endSession session'1 o
zamanda kapatir. Boliim 8, diger taraftan, istekten baslar.
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islemlerin sirasi

Gateway, audit log, veritabani ve single sign-on ayr1 sistemlerdir. Hicbir
transaction bunlar1 kapsamaz; bu yiizden adimlarin sirasi ve yarim kalmig

bir session'in ele alinisi tasarlanmak zorundadir.

function openSession(person, wantedKind):
identity = verifySingleSignOn(person)
if not mayRequestKind(identity, wantedKind):
raise SessionRefused
login = newLoginName(identity)
endsAt = now() + maxSessionLength(wantedKind)

// the record comes first: a login with no record is what the
sweep hunts
recordSession({ login: login, identity: identity, kind:
wantedKind,
ends_at: endsAt, status: "opening" })
try:
auditLogAppend({ actor: identity, action: '"session-open",
subject: login, ends_at: endsAt })
on AuditlLogUnavailable:
markSessionRefused(login)
raise SessionRefused

try:
// always on the primary: logins are cluster-wide and
replicate
createLogin(login, on: "ledgerly_primary", password:
freshSecret())
grant("human_readonly", to: login)
// replication lag: wait until the target database knows the
login
waitUntilLoginVisible(login, on: databaseFor(wantedKind))
on DatabaseError:
// a login with no role is harmless, but it must not linger
dropLoginIfExists(login)
markSessionRefused(login)
raise SessionRefused
markSessionOpen(login)
return connectionFor(login, databaseFor(wantedKind))

Blogu hata yonetimi icin okuyun. Kayit, login var olmadan 6nce yazilir;
boylece ortada bir ¢okme olursa geride "opening” diyen ve login'i olmayan
bir kayit ya da kaydin acikladig bir login kalir. Audit girdisi login'den 6nce
gelir: log deposuna ulasilamiyorsa hicbir session agilmaz. Bu se¢imin bir
maliyeti var; trade-off b6liimii bunu adlandiriyor. Rutin bir okuma
session'l icin gateway, ledgerly_replica_2 login'i alana kadar bekler,
¢linkii aksi halde replikasyon gecikmesi ilk baglantinin ara sira basarisiz
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olmasina yol acard1. Login'i olusturmak ya da rolii grant etmek basarisiz
olursa gateway temizlemeye calisir ve session'r reddeder. Temizlik bile
basarisiz olursa, yetkisiz bir login var olur ve asagidaki sweep onu kaldirir.

Bir session'i bitirmek

Bir session {i¢ yoldan biriyle biter: kisi baglantiy1 keser, idle limiti gecer ya
da ends_at gecer. Son ikisi 6nemli, ¢linkii insanlar sekmeleri agik birakir.
Acik bir baglanty, siiresi dolmus bir credential'dan uzun yasar (Boliim 4);
bu yiizden gateway baglantilar1 kendisi kapatir ve sonra login'i kaldirir.
Ayni fonksiyon sirketten ayrilan kisiye de hizmet eder: single sign-on'dan
gelen bir deprovisioning olay1 endSession'l ¢agirir ve maksimum session

siiresi, o olayin hic gelmedigi durum icin sinirdir.

function endSession(login, reason):
// the single owner of a session's end; Chapter 8's expiry calls
it too
try:
closeConnections(login)
on CloseFailed:
// a drop that fails on a live connection is retried by the
sweep
notify("platform", "connections not closed: " + login)
// requestsOf returns only requests not yet marked revoked
for each id in requestsOf(login):
try:
revokeRequestAccess(id, from: login)
on LoginNotFound:
// nothing is left to revoke
on RevokeFailed:
notify("platform", "session grants not revoked: " + login)
return
markRevoked(id)
auditOrQueue({ action: "revoke", actor: "gateway",
subject: login, request: id })
try:
revokeIfExists("human_readonly", from: login)
dropLoginIfExists(login)
on DatabaseError:
notify("platform", "session login not removed:
return
markSessionEnded(login, reason)
auditOrQueue({ action: "session-end", subject: login, reason:
reason })

+ login)

Buradaki auditOrQueue, kayd: audit log'a ekler ve log'a ulasilamiyorsa
tekrar denemek iizere kuyruga alir ve platform ekibine bildirir. O noktada
revoke ve drop zaten gerceklesmistir; dolayisiyla bir log kesintisi girdiyi
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geciktirir, erisimin kaldirilmasini asla geciktirmez. Zaten olmayan bir login
basari sayilir: Boliim 8'in siire dolumu yolunun daha dnce bitirdigi bir
session burada temiz bicimde kapanir, kayd: bitmis olarak isaretlenir ve
higbir alert tetiklenmez.

Sweep, simdiden bitmis olmasi gereken her session icin endSession't
cagirir.

function sweepSessions():
// endSession reports a stuck login and returns, so one failure
does not stop the loop
for each s in sessionsPastEnd(before: now()):
endSession(s.login, "expired")
for each s in sessionsStuckOpening(before: now() - openingGrace):
endSession(s.login, '"abandoned")
for each login in loginsWithoutRecord():
endSession(login, "orphaned")

Onemli olan siradir. Bir istegin grant'leri saklanan kaydindan revoke edilir
ve yalnizca revoke ise yaradiktan sonra revoke edilmis diye isaretlenir;
login ancak ondan sonra kaldirilir, ¢iinkii bazi engine'ler hala yetki tutan
bir login'in silinmesini reddeder. Basarisiz bir revoke ya da drop platform
ekibine bildirir ve kaydi bir sonraki sweep icin birakir; basarisiz bir audit
yazimi kuyruga alinir ve dongiiyti durdurmaz. Sweep, hala "opening" olan
bir session'a bir tolerans siiresi tanir; bdylece yalnizca birkac saniyelik bir
login'i kaldirmaz. Var olan login'leri gateway'in kayitlariyla, grant'leri de
saklanan ticliilerle karsilastiran Boliim 3'{in drift check'i kendi takviminde
calisir; boylece durmus bir job digerini gizlemez.

Hangi veritabani, hangi rol

Her session tiirlinlin ait oldugu yere iner. Rutin bir session,
ledgerly_replica_2'ye baglanan bir human_readonly login'idir. Bir JIT
ya da break-glass istegi yapmak i¢in acilan session ledgerly_primary
iizerinde acilir ve Boliim 8, istegin o session'dan nasil yapildigini ve
grant'lerin onunla birlikte nasil bittigini gosterir. Gateway, Boliim 6'nin bir
connection policy olarak yazdig1 hedef kuralini uygular: tiirti bilen
gateway'dir, baska bir tiir i¢in tasarlanmis bir login'i reddeden de
veritabani host'udur.
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Bir kisinin ayn1 anda iki session'1 agik olabilir; biri rutin, biri bir istekle.
Bunu miimkiin tutardim ve session'lar1 gériiniir bicimde ayr tutardim ki
kimse ayricalikli olami gelisigiizel bir bakis icin kullanmasin. Insani
maliyet, kisinin client'inda ikinci bir baglantidir. Yarari, ayricalikli
session'n bulunmasinin kolay, kisa ve bitirilmesinin kolay olmasidir.

Gateway ne kaydeder

Ledgerly'nin gateway'i veri yolunun icinde durdugu icin, bir session'in
gonderdigi her statement'1 baslangic, bitis ve etkilenen satirlarla birlikte
kaydedebilir. Bu kaydi, tarif ettigi kisilerin diizenleyemeyecegi bir yerde
saklardim; Boliim 14 nerede oldugunu anlatir. Bir kayit soyle goriiniir:

statement record (illustrative):

login: sess—robin-0412
person: robin

kind: jit

request: req-0412

fingerprint: UPDATE invoices SET status = ? WHERE id IN (?) //
literals redacted

param_hash: 9clen. .
rows: 12
started_at: 03:21:07
ended_at: 03:21:07

Odeme verisi ve finansal raporlama rejimleri, production verisine kimin
hangi yoldan dokundugunu sorma egilimindedir; session kaydi bu
sorunun cevabidir ve yorumun sahibi okurun hukuk ve uyum ekipleridir.
Bilmeye deger iki sinir var. Bir statement log'u ne istendigini soyler, ne
dondiigiinii sOylemez ve tam sonuc kiimelerini saklamazdim, ¢iinkii log'u
verinin bir kopyasina cevirirlerdi. Fingerprint ayni nedenle parametrelerin
degerlerini degil, statement'in bi¢cimini ve parametrelerinin bir hash'ini
tasir. Ve kimsenin okumadigi bir log, hicbir seyi korumadan kaydeder; bu
ylizden kimin ve ne zaman bakacagina karar verin: JIT istegi tutmus
session'lardan haftalik bir 6rnek bir baslangictir, erisim review'u ise diger
firsattir.

Kapasite ve baglanti biitcesi

Her insan session'1 ayni zamanda bir veritabani baglantisidir ve Boliim 5'in
biitcesi insanlara, 6rnek olarak diyelim yirmi baglantilik sabit bir dilim
vermisti. Rutin mithendis session'larinin hepsi ledgerly_replica_2'ye
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indigi icin, insan yuvasinin host'u o replica'dir ve sayinin nihayet
uygulandigi yer onun baglanti limitidir. Gateway bu dilimi kendisi
uygulamali: kisi basina bir limit, session tiirii bagina bir limit ve biitce
tlikendiginde net bir ret. Gateway'deki bir ret, bir insana giden bir
mesajdir. Biitce bittiginde veritabanindaki bir ret ise bir servisi disar1
itebilir. Limiti gateway'e koymak, insan biit¢esinin servisin sorunu olmasini
onler.

Laptop ve yerel kopya

Gateway veritabanina giden yolu kontrol eder. Veri bir laptop'a ulastiktan
sonra ona ne oldugunu kontrol etmez ve riskin sessiz bir kism1 tam orada

yasar.

Laptop'ta iki sey kalir. Biri baglanti kurulumudur: kayitl host, kayith login
ve basglangic durumunda kayitli parola. Digeri, kisinin bir sonugla yaptigi
seydir: export edilmis bir dosya, yapistirilmig bir tablo, "kurcalamak" icin
birkac bin satirin yerel bir kopyasi. Her biri Boliim 6 anlaminda bir veri
kopyasidir; production verisinin sahibi ve siire sonu olmayan bir yerde
yasadig1 bir yer.

Bunlari, en ucuzdan en pahaliya ii¢ katmanda ele alirdim.

Client'in hatirlayabildigi seyi kaldirin. Session credential'lar tek bir
session i¢in {iretildiginden ve hic gosterilmediginden, bir masaiistii
client'n kaydedecek parolasi yoktur. Kayitli baglanti artik bir gateway
adresi ve kisinin single sign-on'unu tutar; primary'ye isaret eden eski
kayith girdiler migration sirasinda, neyin nerede silinecegini gosteren kisa
bir listeyle silinebilir. Bu katman neredeyse hicbir seye mal olmaz ve en
yaygin sizintiy1 ortadan kaldirir.

Goreve uyan varsayilanlar secin. Gateway, session'lar1 read-only
varsayilanlarla ve Boliim 5'teki bir statement timeout ile agabilir. Ayrica bir
statement'in dondiirdiigii satirlara da st sinir koyabilir: akitirken satirlari
sayar, sinirda cursor't kapatir, kisiye soyler ve olayi statement kaydina
yazar; bu sinira tekrar tekrar carpan bir session, haftalik 6rnegin ilk
baktig1 seydir.
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Kisinin kaldirabildigi varsayilanlar varsayilan kalmaz. Bir client, timeout'u
ylikselten ya da read-only'yi kapatan bir SET gonderebilir; bu yiizden
gateway bir guarded setting listesi tutar ve bunlar1 degistiren her
statement'1 reddeder. Maliyeti, bazi client'larin baglanirken boyle
statement'lar gondermesi ve bozulmasidir; bu, migration'da adlandirilacak
bir maliyettir ve gateway'in hangi statement'lar1 reddedecegine nasil karar
verdigini Boliim 9 anlatir. Auto-commit yapan client'lar, session'in commit
edecek yazma yetkisi olmadiginda daha az tehlikelidir. Gateway'in
kendisinin islettigi tarayici tabanl bir konsol bir adim daha ileri gider,
clinkii bir export diigmesi var olup loglanmadikca hicbir sey indirilmez. Bu
konsol yerel bir client'tan daha yavas ve daha az keyiflidir; onu yalnizca
bakan ve kendi araclarina hic ihtiya¢c duymayan insanlar icin bir segenek
olarak sunardim, bir zorunluluk olarak degil.

Neyin disar1 ¢ciktigina acikca karar verin. Bir sonucun bir session'dan
export edilip edilemeyecegi kendi basina bir kuraldir ve B6liim 12'nin
maskeleme ve minimizasyon ¢alismasina ve Boliim 13'iin export yollarina
aittir. Gateway kurali uygulayabilir, ama gereksiz kilamaz. Bir kisi bir
ekrani okuyabilir, fotografini cekebilir ya da bir degeri yeniden yazabilir ve
buna karsi maliyet acisindan verimli bir kontrol bilmiyorum. Gateway,
kazara disari ¢ikan veri miktarini azaltir ve kasitli export'lar1 goriiniir kilar;
disar1 ¢tkmayi imkansiz kilmaz.

Not: Miihendisleriniz analiz icin biiyiik extract'lara ihtiyac
duyuyorsa, cevap genellikle gateway'de daha biiyiik bir export limiti
degildir. Bunun i¢in tasarlanmis, maskelenmis bir analytics
kopyasidir; Boliim 6 ve 12 bunu anlatir. Gateway, toplu veri tagima
icin yanlis aractir.

Tek kapi, tek hata noktasi

Tek bir giris noktasini aciklamak kolay, loglamak kolay ve kapatmak
kolaydir. Ayn1 zamanda tek bir hata noktasidir ve bunu énermeden 6nce
acikca soylemeye deger. Gateway kapaliysa kimse 6n kapidan veritabanina
ulasamaz; baska bir sey zaten bozulmusken veritabanina en cok ihtiyac
duyan on-call mithendis de dahil.
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Bu maliyeti ortadan kaldiran bir cevap yok. Onu basa ¢ikabileceginiz bir
yere tasityan cevaplar var.

Gateway'i kiiciik tutun. Authenticate eder, login olusturur, iletir ve
kaydeder. Her ek 6zellik, kapali olmasi icin bir sebep daha demektir. Sonug
doniistiirmeyi ve bir onay arayliizlinii ayn1 servise eklemeye direnirdim;
bunlar1 gateway'in ¢cagirdigi ama bir okuma session'r baslatmak icin
bagimli olmadig1 ayr bilesenler olarak ¢alistirirdim. Bir statement
calismadan 6nce kontrol ediliyorsa, o kontrol de kendi basina bir
bilesendir (B6liim 9).

Birden fazla instance calistirin ve state'i kalic1 bir yere koyun. Ayni
adresin arkasinda, session kayitlarini paylasan iki instance, bir restart'in ya
da kotii bir deploy'un her session'1 bitirmemesi demektir. Session deposu
ve audit log da bagimliliklardir ve availability'leri gateway'in
availability'sinin pargasidir. Yukaridaki acilis fonksiyonunun log'a
ulasilamadiginda bir session'1 reddetmesinin nedeni budur: insan erisimini
log'a baglayan kasith bir secimdir ve ekibin bilerek yaptig1 ve yaziya
doktiigii bir se¢cim olmalidir.

Degraded mod'larin ne olduguna karar verin. Planlanacak iki
basarisizlik var. Biri, veritabanlar1 saglamken gateway'in kapali olmasi.
Digeri, gateway calisirken audit log'un kapali olmasi. Her biri icin,
sorumlu birinin insan erisiminin durup durmayacagina ya da daha dar bir
yoldan devam edip etmeyecegine ve bu arada nelerin kaydedilecegine
onceden karar vermis olmasi gerekir. Kitabin gateway kesintisi icin karari,
ikinci bir kapinin olmadigidir: break-glass dahil, insan erisimi durur, ciinki
bir break-glass session't daha agir bir rolii olan bir gateway session'idir.
Bunu nadir tutmanin yolu yukaridaki yedeklilik; gateway'in disinda bir
acil durum login'i degil. Boliim 8 gerekgeyi ve bir ekip aksine karar verirse
ne yapacagini verir, Boliim 15 ise kesintinin prova edilmesini anlatir. Bir
audit log kesintisinde, replica {izerindeki okumalar girdileri
buffer'layabilir, yazmalar buffer'layamaz (asagidaki trade-offlara bakin).

Gateway'e production gibi davranin. Bir sahibi, bir on-call yolu, bir
insanin okuyabilecegi bir health check'i ve rollback'li bir deploy stireci
vardir. Sahibi platform ekibidir. Gateway tek bir miihendisin yan
projesiyse, tek hata noktasi o miihendistir.
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Gateway ayrica farkli bir riski de yogunlastirir: gateway'in ele gecirilmesi,
ulagabildigi her seye erisimin ele gecirilmesidir. Bu ylizden
ledgerly_access_admin login'i daha 6nce anlatildigi gibi korunur ve bu,
gateway'den kacinmak icin bir neden degildir: baslangi¢c durumunda,
ekipteki herkese kopyalanmis paylasilan bir parola ayni konumdadir.

Ledgerly'nin cok yoldan tek yola gecisi

Ledgerly'nin durumundaki bir ekip her seyi bir giinde degistirmezdi.
Adimlari, her noktada calisan bir yolun elde kalacagi bir sirayla atardim.

1. Yollar1 envanterleyin. Bugiin bir kisinin herhangi bir Ledgerly
veritabanina ulasabildigi her yolu listeleyin: VPN route'lari, bastion,
kayitl client girdileri, admin login'iyle baglanan her script. Giristeki
Alex'in turu bu adimdi ve platform ekibinin tuttugu yazili bir listeyle
bitmelidir.

2. Gateway'i eski yollarin yaninda ayaga kaldirin. Baglangicta session
login'lerini login'lerin tanimlandig1 primary {izerinde olusturur, onlara
human_readonly grant eder ve onlar1 ledgerly_replica_2'ye baglar;
bagka hicbir sey yapmaz. Eski yollar hala calisir. Birkag kisi giinliik
okumalar1 icin gateway'i kullanir ve nelerin zahmetli oldugunu bildirir.

3. Once okumayi tasiyn. Okuma, insanlarin yaptiklarinin cogudur ve
denemesi en az risk tasir. Zahmetli kisimlar diizeltildikten sonra
replica'y1 VPN'e kapatin ve ona isaret eden kayith girdileri silin.

4. Primary'yi en son tasiyin. Primary'ye dogrudan erisim, insanlarin bir
olay sirasinda dayandig1 seydir; bu yiizden onu ancak Boliim 8'in JIT
ve break-glass yollar1 calisip prova edildiginde kapatirdim. Daha erken
kapatmak, yerine gececek olan hazir olmadan acil durum yolunu
elinden almak olurdu.

5. Eski bastion'r ve admin login'inin erisimini kaldirin. Yiiklenicinin
bastion1 kapatilir. Paylasilan admin login'i insan aglarindan kabul
edilmez olur. Servisler, Boliim 4'{in ¢alismasi onlarin yerini alana kadar
kendi login'lerini korur.

6. Reddedilenleri test edin. Eski yollarin her biri i¢in biri onu dener ve
basarisiz oldugunu dogrular. Kimsenin test etmedigi reddedilmis bir
yol, bir varsayimdir.
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Migration'in maliyeti cogunlukla insanidir. Insanlar yeni bir baglant1 akis
o6grenmek zorundadir ve bazi script'leri kalici bir login varsaydiklari i¢in
bozulur. Ikisinin de calistig1 bir pencere planlayin ve eski yolun kapanacag:
tarihi yazin. Tarih olmazsa eski yol acik kalir, ¢iinkii onu birakmak her
zaman daha ucuz goriiniir.

Trade-off'lar ve maliyetler

Yeterli olabilecek daha kiiciik bir tasarim. Gateway, kritik yola eklenmis
yeni bir sistemdir ve on-call yolunu ve deploy'larini1 kadrolayamiyorsaniz,
daha kiiciik bir tasarim daha iyi bir baglangictir. Dért mithendis 6zel bir ag
iizerinden tek bir veritabanina ulasiyorsa ve ekibinizin zaten islettigi bir
seyin verdigi kisiye 6zel, kisa 0miirlii login'ler kullaniyorsa, degerin
¢oguna zaten sahip olabilirsiniz. Fikrinizi neyin degistirecegini yazin:
katilan bir yiiklenici, ikinci bir veritabani, session kaydi talebi ya da log'un
kimin yaptigin1 sdyleyemedigi ilk olay. Gateway bu kosullara bir cevaptur,
bir doniim noktasi degil.

Fail closed'un bir bedeli var. Audit log'a ulasilamadiginda bir session'l
reddetmek, kaydi eksiksiz tutar ve log deposunu her insan session'inin bir
bagimlilig1 yapar. Bazi ekipler okuma session'larini yerel bir buffer'la acip
girdileri sonra gondermeyi tercih eder. Bu, replica tizerindeki read-only
session'lar i¢in savunulabilir bir secimdir, yazan session'lar icin daha zayif
bir secim. Bunu segerseniz hangi session'lara uygulandigini séyleyin ve
buffer'1 izleyin.

Statement kayd: bir veri kopyasidir. Fingerprint kaydi literal'leri redakte
eder, ama yine de tablolar1 ve kolonlar1 adlandirir ve redakte edilmemis
birakilan her alan, 6rnegin serbest metin bir not ya da client'in verdigi bir
yorum, bir deger tasiyabilir. Log'a, bir kaydin icerebilecegi en hassas seyin
siniflandirmasiyla davranin, kimin okuyabilecegini kisitlayin ve bir sahibi
olan bir saklama siiresi belirleyin.

Gecikme ve sadakat. Veri yolundaki bir gateway bir hop ekler ve her
client 6zelligini ya da her protokol uzantisini desteklemeyebilir. Bazi
araclar bir araci iizerinden tuhaf davranir: ¢ok biiyiik transferler, uzun
omiirlii cursor'lar ve alisilmadik authentication akislari olagan yerlerdir.
Eski yolun kapanacagina s6z vermeden Once insanlarinizin gercekten
kullandig1 araclar test edin.
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Gateway ne zaman kullanilmaz. Miisteri verisi olmayan tek servisli bir
prototipin buna ihtiyaci yoktur. Insan erisiminin tek yolu, kimlik, kisa
Omiirlii credential'lar ve loglama saglayan yonetilen bir konsol olan bir
sistemin oniinde ikinci bir katmana ihtiya¢ olmayabilir. Gercek ihtiyac ag
kapisini kapatabileceginiz tek bir yerse ve korunan sistemin kendi giiclii,
kisiye 6zel authentication1 varsa, bastion makul bir cevaptir. Her iki
durumda da ayni sorular gecerlidir: kisi kim, erisim ne kadar siiriiyor ve
kayit nerede.

Sik yapilan hatalar

e VPN'i kimlik katmani saymak. Cazip, ¢ilinkii VPN kimlerin icinde
oldugunu zaten biliyor ve herkeste var. Ag {iyeligini kanitlar; hangi
veritabani login'inin kullanildigini ya da ne yaptigini degil. VPN'i
gateway'e ulasma yolu olarak tutun ve her session'a bir kisiyi baglayan
bir katman ekleyin.

e Veritabaninin 6niine bir bastion koyup isi bitmis saymak. Ag1
diizene sokar, login'i paylasilan ve statement'lar1 gériinmez birakir.
Bastion'1 yaptig1 is icin secin, tek bir kapatilabilir ag kapisi; kimlik ve
kayd1 baska yerde arayin.

e Migration sirasinda eski yolu acik birakmak. iki yolu bir siire
tutmak ihtiyatl goriiniir ve Oyledir de, ama kapanis tarihi olmazsa eski
olan yenisinden uzun yasar. Tarihi yazin, duyurun ve sonrasinda eski
yolun basarisiz oldugunu test edin.

e Sonunu kimsenin uygulamadig: bir session acmak. Yalnizca
dokiimantasyonda var olan bir session limiti, daha uzun adli kalici bir
grant'tir. Session'lar1 ends_at 'te bitirin, login'i silmenin yaninda
baglantilar1 da kapatin ve var olmamasi gereken session'lar1 ve
login'leri bulan bir sweep calistirin.

e Degraded mod kararini atlamak. Kapaliyken ne olacagina karar
vermeden gateway kuran bir ekip, baski altinda karar verecektir;
genellikle eski paylasilan yolu "bir dakikaligina" yeniden acarak. Acil
durum yoluna 6nceden karar verin, yazin ve prova edin.

e Her seyi kaydedip hicbir seyi okumamak. Her statement't
yakalamak titizlik gibi hissettirir. Onu 6rnekleyen bir sahip ve ona
bakan bir erisim review'u olmadan log, amaci olmayan bir veri
kopyasidir. Kimin okuyacagina ve neyi arayacagina karar verin.
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Ag listesini oldugundan daha kesin okumak. Paylasimli bir cluster
aginda kural bir servisi digerinden ayiramaz ve ayirabildigini varsayan
bir reviewer, gortindiigiinden daha genis bir yolu onaylar. Bunun
yerine cagiranlar1 hangi kontroliin ayirdigini yazin.

Temel cikarimlar

Ag erisimi ve veritabani erisimi ayr1 sorulardir ve ikisini de ayni
kontrolle cevaplayan bir tasarim, kimin ne yaptigini soyleyemez.

Bir bastion ag yolunu tekil yapar ama veritaban1 protokoliinii
anlamaz; bu yiizden tek basina login'i paylasilan, statement'lari
goriinmez birakir.

Bir access gateway, bir kisiyi single sign-on ile dogrular, o kimligi
tastyan bir session login'i olusturur ve session bittiginde onu kaldirir;
veritabani log'unun tek bir kisiyi adlandirmasin saglayan budur.

Veritabani host'larina yalnizca gateway'in ulasmasina izin veren ag
kurali, gateway'i tek kap1 yapan kontroldiir ve bir erisim review'unun
okuyabilecegi kisa bir liste olmalidir.

Tek bir giris noktasi tek bir hata noktasidir; bu yiizden gateway kiiciik
olmali, birden fazla instance'ta ¢alismali, platform ekibine ait olmali ve
olaydan once verilmis bir degraded mod karariyla eslesmelidir.

Gateway, bir laptop'a ulagmis veriyle kisinin ne yaptigini kontrol
edemez; kayith credential'lar1 kaldirabilir, read-only varsayilanlar
koyabilir ve export'lar1 gortiniir kilabilir, gerisi maskeleme ve
minimizasyona aittir.

Once okumayi tasiyin, primary'yi en son kapatin, her eski yol icin bir
kapanis tarihi koyun ve reddedilen yollarin gercekten reddedildigini
test edin.

Gateway her kisiye {izerinde bir isim olan ve varsayilani okumak olan bir

session verir; ama okumak nadiren isin tamamidir. Sonraki boliim, birinin

sinirli bir siire icin human_readonly'den fazlasina ihtiya¢ duydugunda ne

olduguna bakiyor: just-in-time erisim, break-glass erisim ve onayin, onu

bekleyen insanlara neye mal oldugu.
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Bolum 8 — Just-in-Time ve Break-
Glass Erisim

Ledgerly'de bir sali gecesini diisiiniin, sabahin {iciinii biraz gecmis. Bir
alert, invoice-worker yeniden basladigindan beri bir grup faturanin
sending durumunda takili kaldigini s6yliiyor ve grup temizlenmeden
sabah turunun hatirlatma e-postalar1 gitmeyecek. Hicbir sey ifsa olmadi,
higbir sey kaybolmadi; sorunun maliyeti bir gecikme. On-call backend
miihendisi Robin, access gateway tizerinden rutin bir session agiyor.
Session read-only ve bir replica {izerinde calisiyor; Robin'in ilk on dakika
icin istedigi de bu: bak, say, anla.

Bakmak sorunu dogruluyor ve diizeltme icin invoices {izerinde tek bir
kolona bir UPDATE gerekiyor. Robin tek statement'lik diizeltmeyi yaziyor ve
bunun icin bir istek dosyaliyor. Onaylayan kisi uyuyan ikinci on-call
miihendisi ve alarm heniiz karsilanmadi. Robin'in elinde bir laptop, bir
runbook ve verilecek bir karar var: cevabi beklemek ya da soruyu
dolanmanin bir yolunu bulmak. Eski Ledgerly'de bu karar hig¢ var olmazdi,
clinkii paylasilan admin parolas: bir yapistirma uzakligindaydi. Yeni
Ledgerly'de dolanmanin yolu tasarlanmak zorunda, geri déniisiin yolu da.

Bu béliim, calisan 6rnekten hedef durumun sonraki adimlarini ekliyor:
insanlarin kalici yazma erisimi yok, yazmalar Boliim 3'teki tavanin icinde
just-in-time grant'ler olarak geliyor ve nadiren kullanilan, her zaman
review edilen bir acil durum rolii var. Kitabin bes pargasi i¢inde agirlikli
olarak Grant'tir: kim neyi onaylar, hangi statement icin, ne kadar siireyle.
Robin'in sorusunu cevaplar: erisim ihtiyac duyuldugunda nasil ortaya
cikar, gorevle birlikte nasil biter ve normal yol ¢ok yavas oldugunda ne
olur?
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Problem ve neden zor oldugu

Kalic1 erisim, kimsenin bir daha istemesi gerekmeyecegine dair bir sozdiir.
Bir ay boyunca kullanishdir ve sonrasinda kimse soziin neyi kapsadigini
hatirlamaz. Insanlar takim degistirir ve grant'lerini korur; bir olay icin
genigletilmis bir rol genis kalir. Bir erisim review'u geldiginde (Boliim 14),
reviewer'in karsisinda bir gorevi olmayan grant'ler vardir ve "bu hala
gerekli mi?" sorusunun cevabi "muhtemelen"dir. Kalici bir grant'in
maliyeti, kullanilmadig1 her giindiir, ciinkii kapsadigi seyin blast
radius'unu hala tasir.

Bariz yerine gecen sey just-in-time (JIT) erisimdir: belirli bir gorev icin
ve sinirl bir siire verilen erisim. Soylemesi kolay ve bes yerde ince bicimde
yanlis yapmasi kolaydir.

Kapsam. Kolay uygulama, bir login'e bir saatligine bir rol grant eder. Bu
rol human_jit_write ise login tavanin tamamini alir: bir kolonun isi i¢in
alt1 tabloda update hakki; ve grant, iizerine zamanlayici konmus kalic1 bir
grant olur. Kapsam grant'lerin kendisinde, her seferinde tek bir istek icin
yasamalidir.

Siire dolumu. Yaygin engine'lerde grant'ler kendiliginden sona ermez. Bir
seyin onlar1 revoke etmesi gerekir, genellikle zamanlanmais bir job; bir job
durabilir, credential'ini1 kaybedebilir, bir login'de basarisiz olup devam
edebilir ya da yanlis listeye kars1 calisabilir.

Onay. Her istegi okuyan ikinci bir kisinin insani bir maliyeti var: biri
uyandirilir, biri bekler. Onaylar ¢cok yavassa insanlar daha hizli yolu bulur;
bu da kitabin emekliye ayirmaya calistig1 paylasilan paroladir. Onaylayan
her zaman saniyeler icinde cevap veriyorsa, onay artik maruziyeti
azaltmaz.

Acil durum. Hizli hareket etmenin onayl bir yolu olmayan bir erisim
semast, onaysiz bir yol biiyiitiir. Soru, hizli yolun tasarlanmis, loglanmis ve
review edilmis mi, yoksa dogaclama mi oldugudur.

islem. Bir grant bir tabloyu ve bir kolonu adlandirir, hangi satirlarin ya da
hangi statement'in oldugu hakkinda hicbir sey sdylemez. "invoices
tizerinde UPDATE, status'" okuyan bir onaylayan bir yetenegi onaylamistir
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ve onun i¢inde calisan her sey onayin disindadir. Onayin "ikinci bir kisi ne
olacagini gérdii" anlamina gelmesi icin istegin islemi adlandirmasi ve
grant'in ondan c¢ikmasi gerekir.

"Erisim gecici olmali” diyen bir politika, revoke job'u kapaliyken sisteme ne
yapacagini séylemez. Boliimiin geri kalan1 grant'leri, kayitlar ve
zamanlayicilar1 bunu yapacak sekilde birbirine bagliyor.

Just-in-time erigsim: bir islemi adlandiran istekler

Bir JIT istegi bes 6geden kurulur; her biri yukaridaki basarisizliklardan biri
yliziinden oradadir. Her biri, hizmet ettigi kitap modeli parcasiyla
etiketlenmistir.

e Tavan (Grant), human_jit_write, bir istegin en fazla ne
isteyebilecegini tanimlar. Hicbir login'e grant edilmez (Boliim 3).

e Bir yazma istegi (Grant), kendisinin ait oldugu review edilmis
diizeltmeyi fix_id icinde adlandirir. (yetki, tablo, kolonlar) tcliileri o
diizeltmeden, tavanin icinde tiiretilir ve access_request_privilege
icinde saklanir.

e Onay (Grant) statement'indir ve grant sinirlarini uygular: onaylayan
statement'1 okur, gateway tam olarak tiiretilmis ti¢liileri isteyenin
session login'ine grant eder ve onaylanan statement kiimesi
approved_hash olarak kaydedilir. Siire dolumu tam olarak bu tcliileri,
ayni kayittan okuyarak revoke eder.

e Bir JIT session'indaki yazmalar (Yiiriitme) yalnizca approved_hash ile
eslesmeyen her seyi reddeden runner'dan iletilir.

e Bagimsiz bir reconciliation (Kayit), veritabaninin tuttugu grant'leri
onlar1 hakli ¢ikaran isteklerle karsilastirir; boylece durmus bir job,
job'un kendisinden baska bir sey tarafindan fark edilir.

Onlari, bir istegin karsilastig: sirayla ele alacagim.

Bir istek neyi icerir

Bir istek, onu kullanacak session'dan yapilir ve o session primary {izerinde
calisir. Bir session'in en fazla bir canli istegi olur; penceresinden uzun
siiren bir gorev, yeni bir istekle yeni bir session'da devam eder. Rutin
inceleme human_readonly ile replica iizerinde kalir (Boliim 6) ve
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primary'ye bagli bir session'1 kimin acabilecegini Boliim 7 soyler. Gateway
hangi login'in hangi kisiye ait oldugunu bilir; bu yiizden kimse bir
principal ya da bir login yazmaz.

Robin'in isteginin, heniiz kimse cevaplamadan 6nceki bi¢imi soyle:

access_request:

id: "req-0412"

kind: "jit"

requester: "robin"

requester_login: "sess-robin-0412"

approver: null

fix_id: "fix-0093"

approved_hash: null // set at approval, never by the
runner

reason: "alert-7731: invoices stuck in sending"

expires_at: now() + 1 hour // illustrative window

status: "pending"
access_request_privilege: // derived from fix-0093, not
typed

("UPDATE", "invoices", "status")

Dikkat edilecek {i¢ sey var. Gerekce, kontrol edilebilir bir seye isaret
ediyor: bir alert ya da bir ticket. Grant dar ve Robin'in bir SELECT
ticliisiine ihtiyac1 yok, ciinkii session zaten human_readonly tutuyor. Ve
Robin {icliiyli yazmadi: fix-0093'ten tiiretildi; dolayisiyla grant ile
onaylayanin okudugu statement birbiriyle celisemez. Yalnizca SELECT
iicliileri tutan bir istegin, 6rnegin Confidential bir kolonu maskesiz
okumak icin, diizeltmesi ve hash'i yoktur.

Bir grant, satirlar1 degil yetkileri ve kolonlar1 kisitlar. Yukaridaki UPDATE,
session'in gorebildigi her faturanin status degerini degistirebilir. Bir JIT
grant'i, bir hatanin neye ulasabilecegini kolon ve zamanla sinirlar; satirla
sinirlayan sey, onaylayanin okudugu ve runner'in yiiriittiigii statement'tir,
Boliim 10'daki 6nce-say disipliniyle.

istegi statement'a baglamak

Diizeltme, filtresi ve beklenen satir sayisiyla birlikte review edilmis bir
statement kiimesidir; B6liim 10'un anlattig1 bicimdedir ve istek onu
fix_id ile adlandirir ve approved_hash'ini tasir. Hash, diizeltmenin
merge kaydindan ya da onaylanmis istek kaydindan gelir, runner'in
girdisinden asla gelmez ve bir JIT yazma session'inda gateway yazmalar1
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yalnizca runner'dan iletir. Yalnizca SELECT f{icliileri tutan bir istegin
diizeltmesi, hash'i ya da runner yoktur ve onaylayan kolon listesini okur.
Boliim 9 kurali tam olarak belirtir ve gateway'in her statement'1 nasil
kontrol ettigini anlatir.

Bir istegi kontrol etmek

Gateway, kimseden onay istenmeden Once istegin bicimini kontrol eder ve
grant zamaninda, onaylayanla birlikte bir kez daha kontrol eder.

function checkRequestShape(request):
// runs before anyone is asked to approve
// live = approved and not yet revoked; this request is not yet
counted
if request.status != "pending" or
hasLiveRequest(request.requester_login):
raise GrantRefused
if request.expires_at is null or request.expires_at <= now():
raise GrantRefused
// a window longer than the gateway allows is refused, not clamped
if request.expires_at > now() + maxJitWindow:
raise GrantRefused
for each p in request.privileges:
// an empty column list is never read as "all columns"; table-
level
// triples exist only on engines using the secrets-tables
fallback
if p.privilege != "DELETE" and isEmpty(p.columns):
if not tableLevelAllowed(p.table):
raise GrantRefused
// refuses a table outside the ceiling and any Restricted column
if not withinCeiling("human_jit_write", request.privileges):
raise GrantRefused
checkOperationBinding(request)
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function checkOperationBinding(request):
if hasWriteTriple(request.privileges):
fix = fixRecord(request.fix_id) // null when fix_id is null
if fix is null:
raise GrantRefused
// the triples come from the fix; a typed list that differs is
refused
if request.privileges != triplesFromFix(fix):
raise GrantRefused
else if request.fix_id is not null or request.approved_hash is not
null:
// a SELECT-only request has no fix and no hash
raise GrantRefused

function checkJitRequest(request):
// runs again at grant time, once an approver is named
checkRequestShape(request)
if request.approver is null or request.approver ==
request.requester:
raise SelfApprovalNotAllowed
if request.fix_id is not null:
if request.approver == fixRecord(request.fix_id).author:
raise SelfApprovalNotAllowed

Kendi kendini onaylama satirlari, four-eyes'in kodda uygulandigi yerdir:
isteyen ya da diizeltmeyi yazan, cevap veren olamaz. Bekleyen bir istegin
onaylayani yoktur; bicim kontroliiniin bu satirlar1 disarida birakmasinin
nedeni budur; onaylayan onay aninda doldurulur ve tam kontrol grant
zamaninda calisir.

Asir1 uzun bir pencereyi sessizce kisaltmak yerine reddederdim: kisaltilmis
bir pencere, isteyenin yirmi dakikasi varken bir saati olduguna inanmasina
yol acar ve siirpriz onarimin ortasinda gelir.

withinCeiling, Boliim 3'lin tavaninin uygulanabilir hale geldigi yerdir.
Tablosu tavanin disinda olan, yetkisi o tabloda sunulmayan ya da kolon
listesi iban, account_holder_name veya token_value iceren bir {icliiyli
reddeder. bank_accounts ve payment_tokens tizerinde INSERT ve
DELETE'i reddeder, ¢linki yeni ya da kaldirilmis bir satir Restricted
degerleri belirler ya da yok eder. Kolon listesi olmayan, DELETE disindaki
her ii¢liiyii reddeder; secrets-tables fallback'ini kullanan bir engine
tizerindeki tablo seviyesi iiclii hari¢. Ve hicbir insan roliiniin yazmadig1
ledger_entries, audit_events ya da erisim istegi kayitlarina dokunan
her seyi reddeder.
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Bir sey bilerek tavanin i¢inde kalir. bank_accounts ya da payment_tokens
iizerinde UPDATE (customer_id), withinCeiling'den gecer, ciinkii
customer_id yalnizca bir satir1 sahibine baglar ve Restricted degildir.
Satir1 baska bir miisteriye tasimak yine de hesabin ya da token'in kimin
oldugunu degistirir; bu yiizden yiiriitme politikasi onu iiriin yoluna
yonlendirir (B6liim 9). Onaylayanin kontrol listesi bunu elle yakalar.

Kim onaylar, ne kadar siireyle, hangi kapsamda

Bir JIT isteginin {ic degiskeni var: onaylayan, pencere ve kapsam.

Onaylayan, istekteki tablolar1 anlayan ve isteyen ya da diizeltmenin
yazar1 olmayan bir kisidir. Ledgerly icin invoices'in dogal onaylayam
baska bir backend miihendisidir, genellikle ikinci on-call mithendisi.
payments ya da payment_tokens {izerindeki her sey icin dogal onaylayan,
payments-service'in sahibi olan takimdan biridir, ¢linkii o takim, oradaki
degismis bir status'lin asagi1 akista neyi tetikleyecegini bilir. Platform
ekibi erisim araclarini isletir ve sahibi olmadig1 veri icin onu varsayilan
onaylayan yapmazdim: darbogaz olur ve degisikligi yargilayamayan bir
onaylayana doniisiir.

function chooseApproverPool(request):

owners = emptySet()

for each p in request.privileges:
owners.add(owningTeam(p.table))

pool = eligibleApprovers(owners)

// neither the requester nor the author of the fix may answer

pool.remove(request.requester)

if request.fix_id is not null:
pool.remove(fixRecord(request.fix_id).author)

if pool is empty:
raise NoApproverAvailable

return pool

Bos bir havuz goriiniir bicimde basarisiz olur ve asla daha genis bir havuza
diismez. Bunun disinda havuzun sirasi yiikseltme sirasidir: alarm once ilk
kisiye gider, sonra siradakine, ayni bekleyen istek icinde; ve istek ancak
cevapsiz olarak expires_at'e ulastiginda reddedilir.

Pencere, en kotii gorevin degil, tipik gorevin uzunlugunda olmalidir.
Diyelim bir veri diizeltmesi genellikle yirmi dakika siiriiyor, form bir saat
sunuyor ve gateway'in maksimumu dort saat. Bir grant'i uzatmak,
eskisinin diizenlenmesi degil, yeni bir onayl yeni istektir; ciinkii bir
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diizenleme tek bir onayin siiresiz uzamasina izin verirdi. Bir onarim
penceresinden uzun siirdiigiinde session biter ve acik her transaction
onunla birlikte rollback olur; bu yiizden tek bir transaction olarak yazilmis
bir onarim (Boliim 10), yarisit uygulanmis birakmak yerine isini temiz
bicimde kaybeder.

Kapsam, ticliiler ve onlarin c¢iktig1 statement'tir. Onaylayan ikisini de okur
ve onay ekrani iicliileri olacaklari grant'ler olarak gosterir: "invoices
(status) lizerinde UPDATE, 04:12'ye kadar". Bir SELECT icinde
Confidential bir kolon adlandiran bir istek, o kolonu maskesiz gosterir ve
ekran bunu yalnizca kolon listesinde degil, sdzciiklerle de soyler.

Onay, gateway'in kendi ekraninda, tiklama aninda yeni bir multi-factor
kontroliiyle single sign-on iizerinden gerceklesir; bir sohbet mesajinin
altinda verilen bir tepki olarak degil: onay kontroliin kendisidir, bu ylizden
onu kaydeden seyin kimin verdigini bilmesi gerekir.

Onaylayan neyi kontrol eder

Onaylayanin karar1 "bu iyi bir fikir mi?" sorusundan daha dardir:
statement'1 onayla ve sinirlarini grant'in uygulamasina birak. Bu kontrol
listesi, Boliim 10'daki diizeltme icin reviewer'in kontrol listesini erisim

tarafindan yansitir.

1. Gerekge kontrol edilebilir bir alert ya da ticket mi1 ve hala actk mi1?

2. Ekrandaki statement gerekcenin soyledigini yapiyor mu? Isteyenin
Ozetini degil, statement't okuyun.

3. Filtre satirlar1 sinirliyor mu ve beklenen sayi isteyenin gordiigiiyle
eslesiyor mu?

4. Tiiretilmis ticliiler statement1 kapstyor ve fazlasini kapsamiyor mu?
Secrets-tables fallback'i altinda "fazlasi degil", "tablonun Restricted

olmayan tiim kolonlar1" demektir ve ekran bunu soyler.
5. Pencere bu gorev kadar uzun mu ve maksimumun altinda m1?

6. Statement bank_accounts ya da payment_tokens iizerinde
customer_id'ye ya da herhangi bir Restricted kolona dokunuyor mu?
O zaman bu bir JIT veri diizeltmesi degildir. Uriin yoluna génderin ve
istegi reddedin.

7. Ben isteyen de yazar da degil miyim ve bu onay1 gelecek hafta

reviewer'a aciklamaktan rahat olur muyum?
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Bunlardan birini cevaplayamayan bir onaylayan, istek bekleyen
durumdayken isteyene sorar. Sessizlik onay degildir; bir kolon listesi de
degildir.

Grant etmek

Onay, dort kaydin uyusmasi gereken andir: gateway'in istek kaydi, audit
log girdisi, veritabanindaki grant'ler ve session. Hicbir transaction bunlari
kapsamaz; bu yiizden sira 6nemlidir ve her basarisizligin geride ne
biraktig1 da.

function grantJitAccess(request):
checkJitRequest(request)

// the hash comes from the records, as "Binding the request"
explains

hash = approvedHashFor(request)

// the approved record comes first: the revoke job reads it, so a
grant

// can never exist without its triples and its end

markApproved(request.id, approved_hash: hash)

// audit next: if the log is unreachable, no grant is made
try:
auditLogAppend({ actor: request.approver, action: "grant",
subject: request.requester_login,
request: request.id, fix: request.fix_id,
approved_hash: hash, triples:
request.privileges,
expires_at: request.expires_at })
on AuditlLogUnavailable:
markRefused(request.id)
raise GrantRefused

// the session's end follows the approved window, as "Ending the
grant" says
setSessionEnd(request.requester_login, request.expires_at)

// separate systems, no shared transaction: a failure part-way
leaves an
// approved record with no grant or only some triples
for each p in request.privileges:
grant(p.privilege, on: p.table, columns: p.columns,
to: request.requester_login)

// the window may end between the check and the grants: end it now
if request.expires_at <= now():
revokeRequestAccess(request.id, from: request.requester_login)
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Basarisizlik modlarina gore okuyun. Audit log kapaliysa istek reddedilir ve
hicbir sey grant edilmez: kaydedilemeyen bir grant review edilemez ve
goriinmez bir onarim yaratmaktansa bir onarimi durdurmayi tercih
ederim. Gateway kayittan ve log girdisinden sonra ama grant'lerden 6nce
oliirse, istek onaylanmistir ve hicbir etkisi yoktur; bu hicbir sey ifsa etmez.
Uc iicliiden ikisinden sonra 6liirse, login ikisini tutar, kayit {iciinii tutar ve
sonraki revoke iiclinii de geri alir, ¢iinkii hic grant edilmemis bir ticliiyii
revoke etmek zararsizdir.

Son satirlar bir race'i ele alir. Pencere onayda yeniden baslamaz; bu
ylizden bigim kontrolii expires_at'ten sonra gelen bir onayi reddeder;
geriye kalan, pencere kapanmadan bir an 6nce gecen bir onaydir ve bu
satirlar onun grant'lerini hemen geri alir.

Audit girdisi {icliilerle birlikte diizeltmeyi ve hash'i de tasir; boylece
onaylayan, statement ve pencere tek bir kayitta durur. Odeme verisi ve
finansal raporlama rejimleri, production verisindeki bir degisikligi kimin,
hangi dayanakla ve ne kadar siireyle onayladigini sorma egilimindedir ve
bu kayit {iclinii de cevaplar; yorumun sahibi hukuk ve uyum ekipleridir.

Grant'i bitirmek

Bir grant {i¢c katmanda biter ve hicbirine tek katman olmasi icin
giivenilmez.

Birinci katman session'dir. Gateway onu expires_at 'te bitirir ve login'i
kaldirir; hicbir zamanlanmis job devrede degildir: erisimi sinirlayan saat,
onu olusturan bilegene aittir. Primary'ye bagh bir session, Boliim 7'nin iki
saatlik {ist siniriyla acilir; bu ylizden bir grant'te, grantJitAccess ya da
declareBreakGlass tarafindan, gateway session'n ends_at degerini
istegin expires_at degerine sifirlar ve Bolim 7'nin endSession'l session'l
o zamanda kapatir; dolayisiyla iki saatten uzun bir pencere erken
kesilmez.

function endSessionAtExpiry(session):
// one live request per session, so its end is the session's end
waitUntil(session.request.expires_at)
// never raises; a failure leaves the record for the next sweep
endSession(session.login, "expired")
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Bitirmenin kendisi endSession'dir; baglantilar1 kapatan, session'in
isteklerinin grant ettigini revoke eden ve login'i kaldiran tek yerdir ve
sweepSessions ayni fonksiyonu cagirir (B6liim 7).

Ikinci katman revoke job'udur; ayni1 kayd1 okur ve istegin grant ettigini
kaldirir. revokeRequestAccess isini access_request_privilege'dan
tliretir: bir JIT istegi icin saklanan her {cliiyii revoke eder; bir break-glass
istegi icin human_breakglass roliinii revoke eder. Onunla celisebilecek
ayr1 bir listeyi okumaz ve eksik bir login'i zaten revoke edilmis sayar.

function revokeExpiredGrants():
// expiredGrants: kind jit or breakglass, status approved,
expires_at
// passed, not yet revoked
for each item in expiredGrants(before: now()):
try:
// revokes what the request granted: its stored triples
for "jit",
// the role human_breakglass for "breakglass"
revokeRequestAccess(item.request_id, from: item.login)
on LoginNotFound:
// the login went with the session; nothing is left to

revoke
on RevokeFailed:
// an expired grant still live is an incident; retried
next run
notify("platform", "expired grant still active: " +
item.id)
continue
markRevoked(item. request_id)

try:
auditLogAppend({ action: "revoke", actor: '"revoke-job",
subject: item.login, request:
item.request_id })
on AuditLogUnavailable:
// the revoke is done; the log catches up from the retry
queue
queueForRetry(item. request_id)
notify("platform", "revoke not yet logged: " + item.id)

Audit log kapaliyken de revoke devam eder. Asimetri kasitlidir: log girdisi
olmayan bir grant bir maruziyettir; girdisi olmayan bir revoke ise sonra
doldurulabilecek bir bosluktur.

Uciincii katman reconciliation'dir ve farkli tiirden bir seydir. Erisimi revoke
etmez. Disaridan, ilk iki katmanin isini yapip yapmadigini sorar:
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function checkOverdueGrants():
// scheduled separately from revokeExpiredGrants, so one failure
// cannot hide the other
if count(expiredGrants(before: now() - graceMinutes)) > 0:

notify("platform", "grants past expiry and not revoked")
if now() - lastSuccessfulRun("revokeExpiredGrants') > maxRunAge:
notify("platform", "revoke job has not completed recently")

Onunla birlikte, Boliim 3'iin drift check'i veritabaninin gercekte tuttugu
grant'leri okur ve istekler icindeki siiresi dolmamus ticliilerle karsilastirir.
Arkasinda canli bir istek olmayan dogrudan bir grant, tavanin iiyesi olan
bir login, acik bir break-glass istegi olmayan human_breakglass iiyesi: her
biri, revoke job'u basari bildirse bile isaretlenir. Overdue check, job'un
islem yapmis olmasi gereken kayitlari izler; drift check ise job'un
degistirmis olmasi gereken veritabanini izler. Hicbir seyi degistirmeden
"bitti" bildiren bir job yalnizca ikincisiyle yakalanir.

Reconciliation kendi basina hicbir seyi onarmaz ve bunu 6yle tutardim:
bilinmeyen grant'lerin otomatik revoke edilmesi, geceleyin production
bozmanin bir yoludur. Platform ekibine bildirir ve bir insan karar verir.

Bir istegin icinden gectigi durum kiiciiktiir ve onu cizmek her katmanin
nerede devreye girdigini gosterir. approved'dan ¢ikislara bakin: bir revoke
ya da audit log kapaliyken ve hicbir sey grant edilmemisken bir ret;
revoked'dan hicbir sey geri donmez.
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T

request from a session on the
primary

approver named, checked
again at grant

outside ceiling, self-approval, -
. approved
unanswered at expires_at
session end or revoke job at
expires_at

audit log down, nothing granted

Kendi kendini onaylama ve on-call icin otomatik onay yok

Kendi kendini onaylama her zaman reddedilir. checkJitRequest
SelfApprovalNotAllowed yiikseltir ve kidem ve aciliyet dahil hicbir sey
onu gegersiz kilmaz. Acil durumun farkli bir yolu vardir; bu, bu béliimiin
sonraki yarisidir.

Otomatik onay, obiir cazip kestirmedir, ¢linkii stirtiinme geceleri en
yiiksektir. Okumalar icin onu kurmazdim: her session login'i zaten
human_readonly tutuyor ve bir JIT SELECT'in ekledigi tek sey maskesiz
gosterilen bir Confidential kolondur; bu da tam olarak bir onaylayanin
bakmasi gereken seydir. Bir yazma, servislerin siradaki islem yapacagi seyi
degistirir ve bir makine status'iin dogru kolon olup olmadigini
sOyleyemez. Yazmalar1 bir insan onaylayanda tutun ve ¢abay1 o onaylayani
ulagilir kilmaya harcayin.

Daha sonra otomatik bir onay eklerseniz, gercekten yeni bir sey tasiyan bir
okuma igin, kural acik bir kolon listesi sart kogsmalidir ve bos ya da eksik
bir liste istegi goriiniir bicimde reddetmelidir. Secrets-tables fallback'i
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altinda tablo seviyesinde bir okumanin hig kolon listesi yoktur; bu yiizden
"ad1 gecen Confidential kolon yok'"u kabul edilebilir sayan bir kural,
tablodaki her Confidential kolonu onaylar.

Otomasyondan gelen istekler ve kod olarak politika

Yazmak isteyen bir job, bir runbook script'i ya da bir Al agent, digerleri
gibi bir principal'dir: session'ini1 kendi workload identity'si altinda acar, bir
diizeltmeyi adlandirir ve bir insan onaylayani bekler; kayit hem
otomasyonu hem de onu tetikleyen kisiyi adlandirir (bir session i¢inde
neler yapabilecegini Boliim 9 anlatir). Onay mantiginin kendisi koddur.
withinCeiling, chooseApproverPool, maxJitWindow ve bigcim
kontrolleri repository'de yasar, review'dan geger ve drift check'in
baseline'inda yer alir; bir konsolda elle diizenlenmis bir tavan, asil
sorunun bir seviye yukaridaki halidir.

Kétiiye kullanim durumlari

Uc durum yukaridaki kontrollerle sinirlanir ve hicbiriyle ortadan
kaldirilmaz. Isteyen ile onaylayan arasindaki gizli anlasma, kayittaki
kolonlara, statement'a ve pencereye daraltilir ve ¢ift, audit girdisinde
goriiniir; birbirini tesadiifiin ¢ok iistiinde bir siklikla onaylayan bir cift,
erisim review'unda (Boliim 14) ortaya cikar. Sosyal miihendislige ugramis
bir onaylayan ("req-0412'yi simdi onayla, batch bordroyu tikiyor") kontrol
listesiyle karsilanir: statement'1 gateway'in ekraninda okuyun, gerekcedeki
alert'i kontrol edin ve baska bir kanaldan gelen hicbir seye cevap
vermeyin. Ele gecirilmis bir single sign-on token' bir JIT session'inda
yazamaz, ¢linkii gateway yazmalari yalnizca runner'dan iletir ve runner
hi¢ onaylanmamis bir hash'i reddeder. Kalan risk, grant edilen {icliiler
icindeki okumalarda ve onaylayani olmayan break-glass'ta durur; onu
sinirlayan, beyan anindaki step-up kontrolii ve alert'tir.

Break-glass erisim

Break-glass, tanimli bir logging seti ve zorunlu review'u olan acil durum
erisimidir. Adi, 6nii camla kapli yangin diigmesinden gelir: ihtiyaci olan
herkesin ulagabildigi ve kirilmasi herkes tarafindan goriilebilen.
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Kitabin modelinde bu, human_breakglass roliidiir ve Restricted kolonlar1
okuyan tek insan roliidiir. Her tabloyu okur ve iki append-only tablo
disindaki her tabloya INSERT ve UPDATE yazar; bank_accounts ve
payment_tokens {izerinde yalnizca UPDATE yazar ve yalnizca Restricted
olmayan kolonlarda. ledger_entries ya da audit_events'e asla yazmaz,
clinkii hicbir insan rolii yazmaz. Rutin diizeltmeler icin bir yol degildir ve
bir veri diizeltmesi yolu degildir: bir veri diizeltmesi planlanir, review
edilir ve sinirlanir (Bolim 10); break-glass tasarim geregi bunlarin higbiri
degildir.

Bir break-glass istegi kendi kendine beyan edilir. Onaylayan1 yoktur.
Session'daki kisi bir acil durumun var oldugunu soyler, bir gerekce verir ve
gateway istegi onayli olarak isaretleyip rolii ayni session login'ine
expires_at'e kadar grant eder. Ayni revoke job'u ve ayni session

zamanlayicisi onu geri alir.

Onaylayan, JIT icin kontroliin tamamidir; bu yiizden onaylayani olmayan
bir acil durum rolii tuhaf goriinebilir. Break-glass, onaylayan havuzunun
cevap vermedigi durumlar icin var ve bir onay adimi bu basarisizlig
yeniden firetirdi. Kontrol, erisimden 6nceden erisimin etrafina tasinir:
beyan aninda bir alert, asagidaki logging seti, kisa sabit bir pencere ve
istisnasiz izleyen bir review.
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function declareBreakGlass(session, reason):
// a hijacked token alone must not be enough to declare
requireFreshMultiFactor(session.principal)
// one live request per session: a break-glass declaration
supersedes it
supersedelLiveRequest(session. login)
// the window is the gateway's fixed maximum; there is no argument
for it
window = breakGlassMaxWindow
request = newRequest(kind: "breakglass", requester:
session.principal,
requester_login: session.login, approver:
null,
reason: reason, expires_at: now() + window)
markApproved(request.id)
try:
auditLogAppend({ actor: session.principal, action:
"breakglass",
subject: session.login, request: request.id,
expires_at: request.expires_at })
on AuditlLogUnavailable:
markRefused(request.id)
raise GrantRefused
setSessionEnd(session.login, request.expires_at)
grant(human_breakglass, to: session.login)
// paged after the grant: a paging outage must not block an
emergency;
// the review queue below is the net for a page that never arrived
queueReview(request.id, reviewer: "not-the-requester")
notify("security", "break-glass declared: " + request.id)
notify("platform", "break-glass declared: " + request.id)

O bloktaki ti¢ karar bir aciklamay1 hak ediyor.

Pencere gateway tarafindan sabitlenmistir; Ledgerly'nin 6rneginde iki
saattir. Istek {izerine daha uzun bir pencere sunulmaz, ciinkii "biraz daha
uzun lazim" bir istisnay: aliskanliga cevirir. Acil durum pencereden uzun
siirerse kisi yeniden beyan eder ve ikinci beyan yeniden alert iiretir; kasith
stirtiinme budur.

Audit log kontrolii JIT'tekiyle aynidir. Log kapaliysa beyan reddedilir. Bu
maliyeti kabul ediyorum, ¢iinkii kayd: olmayan bir break-glass session',
bir review'un yeniden kuramayacag tek seydir ve rolii katlanilabilir kilan
review'dur. Normal yol ile log'un ikisi de kapaliyken on-call'un ne yapacagi
Boliim 15'e aittir.
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Alert, giivenlik iletisim kisilerine ve platform ekibine, birinin Ledgerly'nin
sahip oldugu en genis erisimi actigini bildiren bir bildirimdir, izin icin bir
istek degil. Saglikli bir sistemde okunacak kadar nadirdir; haftalik
tetikleniyorsa okunmaz olacaktir ve break-glass, tasarlanmis bir yolu hak
eden bir sey icin kullaniliyordur.

Break-glass logging seti

"Agir loglama", tanimlanana kadar bir standart degildir; bu yiizden bir
break-glass session'1 icin logging seti su dort seydir:

e Her statement; literal'leri redakte edilmis bir fingerprint ve
parametrelerin bir hash'i olarak, baslangic, bitis ve etkilenen satirlarla.
Redaksiyon burada en cok 6nem tasir: bu session Restricted kolonlar1
okur ve log'daki bir literal onlar1 kolon seviyesinde korumanin
olmadig bir yere kopyalardi.

e Girdiler, olurken. Her statement calisirken audit log'a eklenir, sonunda
toplanmaz; boylece yarida kesilen bir session de kaydini birakir.

e Her yazmada tek satirlik bir not. Gateway notu olmayan bir yazmay1
reddeder; bu birkac saniyeye mal olur ve reviewer'a niyeti statement'in
yaninda verir.

e Diger her session'la ayni kayit: login, kisi, istek ve gerekce; boylece
Boliim 14'in {i¢ kaydi birlestirilebilir.

Bir risk kaliyor ve duruma gore farklilasiyor. Bugiin, gateway olmadan ya
da yalnizca credential'a aracilik eden bir gateway'le, bir break-glass
session'l, yazabildigi bir tabloda sinirsiz bir UPDATE'in hala miimkiin
oldugu tek yerdir. Pencere, satir sayilari, girdiler ve review hasari sinirlar
ve acgiga cikarir; engellemezler. Hedef durumda Boliim 9'un gateway'i
yazma session'larini auto-commit kapali ve bir row cap ile ¢alistirir, matrisi
bu hatta sinirsiz bir yazmayi deny eder ve notsuz bir yazma reddedilir.
Miimkiin kalan, cap'in icine sigan ve yine de yanlis satirlara ¢arpan bir
yazmadir. Cap'in boyutlandirilmasi burada en zordur, ¢iinkii bir acil durum
tanim geregi planlanmis gorev degildir; politika bir cap koyana kadar
sinirsiz yazma kabul edilmis bir risktir ve review'un var olma nedenidir.
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Sonradan review

Her break-glass kullanimi, onu kullanan kisi disinda biri tarafindan review
edilir. Review bir durusma degildir; bir tasarim review'unun sordugu
sorular1 sorar: bu, normal yolun karsilayamadigi bir acil durum muydu;
session ne okudu ya da yazdi; Restricted kolonlar1 okudu mu ve bu gerekli
miydi; ve bir JIT istegi ayn1 ihtiyaci karsilayabilir miydi, karsilayabilirse o
istegi yeterince hizli yapacak olan neydi?

Son soru karsiligini veren sorudur. Her review ya break-glass'in dogru arag
oldugunu dogrular ya da normal yolda onu tek ara¢ yapan bir bosluk
bulur. Boslugu kapatmak (eksik bir onaylayan, kisa bir pencere, tavanin
sunmadig1 bir tablo) sonraki kullanim1 azaltir. Review'un kendi saatine de
ihtiyaci var:

function checkBreakGlassReviews():
for each r in breakGlassRequests(endedBefore: now()):
review = reviewFor(r.id)
if review is null and now() - r.expires_at > reviewDeadline:

notify("security", "break-glass review overdue: " + r.id)
if review is not null and review.reviewer == r.requester:
notify("security", "break-glass reviewed by its own user:

"+ r.id)

Kimsenin yapmadig1 bir review, sessizce var olmayi birakmis bir
kontroldiir; bu yiizden son tarihi bir alert yiikseltir.

Gateway olmadiginda

Insanlar veritabanina yalmzca access gateway iizerinden ulasir (Boliim 7)
ve hem JIT hem de break-glass grant'leri gateway tarafindan, onun
olusturdugu bir session login'ine yapilir. Bir gateway kesintisi bu yiizden
ayni zamanda bir break-glass kesintisidir. Bu, tasarimda bir trade-off'tur ve
Boliim 7 ayni karar1 gateway'in tarafindan belirtir.

Alternatif ikinci bir kapidir: gateway'in disinda bir acil durum login'i.
Gerektigi gece cazip, diger her gece tehlikelidir; ¢linkii gateway olmadan
calisan bir credential, onun loglamasi, kimligi ve siire dolumu olmadan
calisir; daha iyi bir ad1 olan paylasilan admin parolasidir.

Her seyi zayiflatarak gateway'in yoklugunu atlatilabilir kilmaktansa
gateway'i kaybetmeyi zorlastirmayi tercih ederim: birden fazla instance, az
bagimlilik (audit log, istek kayitlar1), prova edilmis bir basarisizlik ve on-
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call'un ilk gordiigii bir health sinyali. Tiim instance'lar ayn1 anda kapaliysa
hicbir insan veri yolu kalmaz ve burada bir tane icat etmezdim. Boliim
3'lin miihiirlii araci engine seviyesindeki isler icin vardir, Boliim 7'nin
insanlara kapattig1 bir ag route'una ihtiyac duyar ve append-only ile
Restricted korumalarini atlar; bu yiizden bir veri erigim yolu degildir.
Boliim 15 o durumda ne yapilacagina geri doner.

Secim bedava degil. Kirilgan bir gateway'i olan bir ekip, olgunlasirken
makul bicimde ikinci bir yol isteyebilir. O zaman ne oldugunu,
credential'ini kimin alabilecegini, kullaniminin nasil alert {irettigini ve onu
neyin emekli edecegini yazin: sahibi ve bitis tarihi olan bir yol bir karardir,
olmayan ise bir artiktir.

Engine'in kolon seviyesinde grant'i oimadiginda

Yukaridaki her sey, engine'in adi gecen kolonlar {izerinde bir yetki
verebildigini varsayar. Boliim 3, bunu yapamayan engine'ler icin kitabin
kullandig1 tek fallback'i tanitmisti: Restricted kolonlar tavanin disindaki
ayr1 tablolarda, bank_account_secrets ve payment_token_values iginde
yasar ve yalnizca app_payments_service ve human_breakglass
tarafindan erisilebilir. Ana tablolar o zaman higbir Restricted kolon
tutmaz; bu yiizden bank_accounts ya da payment_tokens iizerinde tablo
seviyesinde bir JIT grant'i hicbirine ulasamaz. Boyle bir istegin kolon
listesi yoktur: columns null'dir ve {i¢lii "payment_tokens iizerinde
UPDATE" olarak okunur.

Bedel onaylayana diiser; o, tablonun Confidential olanlar dahil Restricted
olmayan her kolonunu onaylamistir. Isteyen expires_on'u degistirmek
istediyse, onaylayan provider ve last_four'u da onayliyor demektir.
Onay ekrani "bu tablonun Restricted olmayan tiim kolonlar1" demelidir ve
onaylayanin okudugu statement agirligin daha fazlasini tasir. Bir ekibin sik
acmayi bekledigi bir kolon grubu kendi kiiciik tablosunu hak eder.

Fallback, Restricted veri kuralini1 degistirmez. Bir kisi onu hala asla ham
SQL ile yazmaz; degisiklik, ikinci bir kisi onayladiktan sonra admin-
console ve payments-service {izerinden gecer (Boliim 10).
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Yolu secmek

Sabahin ticiindeki bir kisinin hangi kapiy1 kullanacagini bilmesi gerekir ve
cevabin yeri runbook'ta kisa bir akistir. Asagidaki diyagram onun bicimi.
Hicbir insan veri yolunun hizmet etmedigi iki uca bakin: acil durumda bile
iirtin yoluna giden bir Restricted kolona yazma ve acil durum disinda
reddedilen bir Restricted kolonu okuma. Tasarim bunu sdyler, karar1 baski
altindaki kisiye birakmaz.
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Need access to the data

Is a read-only session enough?

yes

Does it write a Restricted
human_readonly on

ledgerly_replica_2

column or change an owner
link?

yes, even in an emergency no

Application path: admin-
console to payments-service,
Chapter 10

Emergency the JIT path cannot
serve in time?

Declare break-glass:
human_breakglass until
expires_at, alert, review

Does it read a Restricted
column?

yes'

JIT request: fix, triples,

‘ Denied outside an emergency ‘ eyl g

Sabah licte Ledgerly

Robin'e donelim. Takili satirlar rutin session'da sayildi ve say1 runbook'la
eslesiyor. Yazma, fix-0093'e bagli, bir saatlik, acik alert'e atif yapan
istektir. chooseApproverPool ikinci on-call mithendisini ve takimin
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lead'ini bu sirayla secer ve alarm ilkine gider. Eski Ledgerly burada
paylasilan parolayi acardi. Yenisinde bir bekleme var ve bekleme,
tasarimin iglemesidir.

Kimse cevap vermezse runbook her seye karar veren soruyu sorar: bu,
onaylayan havuzunun zamaninda karsilayamayacagi bir acil durum mu?
Takili hatirlatmalar sabaha kadar bekleyebilir; bu yiizden Robin alert'e bir
not birakip duruyor; eski parolanin hig izin vermedigi bir sonug.

Bunun yerine payments-service'in basarisiz oldugunu, 6deme
tahsilatinin her miisteri icin durdugunu ve teshisin hicbir JIT isteginin
iceremeyecegi bir Restricted kolona ihtiya¢ duydugunu varsayin. Bu,
break-glass icin bir durumdur. Robin, alert'i gerekge gostererek beyan
eder; gateway human_breakglass'i sabit penceresi icin grant eder;
giivenlik iletisim kisilerine ve platform ekibine haber verilir. Ertesi sabah
Robin olmayan biri log'u okur ve review sorularini sorar; bunlardan biri,
teshisin neden bir Restricted kolona ihtiya¢ duydugudur. Cevap, gelecek
ceyrekte daha giivenli bir teshis view'una yol agabilir.

Trade-off'lar ve maliyetler

Siirtiinme bedeldir ve bir sey satin aldig: yerde harcanmalidir. Bir JIT
istegi isteyene en iyi ihtimalle yazmak icin bir dakikaya, onaylayana
okumak icin bir dakikaya, en kotii ihtimalle uyandirilmis bir mithendise
mal olur. Ug ayda iki kez olan bir gérev icin bu ucuzdur. Giinde iki kez
olan bir gorev icin, operasyonel kiliga girmis bir iirtin 6zelligidir ve Boliim
10 onu admin-console'a nasil tasiyacaginizi anlatir.

Bir diizeltmeye baglamak hazirliga mal olur. Istegin dosyalanabilmesi
icin diizeltmenin yazilmis olmasi gerekir; bu, tek basina bir grant'ten daha
yavastir. Galisabilecek olani degil, ¢alisacak olani onaylamanin bedelidir.

Onay yorgunlugu, onaylayanin degil, tasarimin basarisizligidir. Her
seferinde ayni kisiden saniyeler icinde gelen bir onay tiyatrodur: ya
istekler 6nemsizdir ve human_readonly onlari kapsamalidir ya da
onaylayan okumay1 birakmistir. Care daha kiiciik istekler, grant'lerin ne
olacagini gosteren bir ekran, tablolar1 bilen onaylayanlar ve kimsenin
varsayilan olmadig1 kadar biiyiik bir havuzdur. iki sinyal erisim review'una
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aittir: isteklerin ne siklikla reddedildigi ya da geri génderildigi ve ayn1
onaylayanin ne siklikla cevap verdigi. Sifir ret orani, isteklerin iyi oldugu
kadar kimsenin bakmadig1 anlamina da gelebilir.

Maliyeti 6nce on-call miihendis tasir. Onaylayan uyandirilir, isteyen
bekler ve takim nadiren kullandig1 bir runbook 6grenir. Onaylayan
havuzunu bir rotation yapin, yayimlayin ve icindeki insanlarin invoices
ya da payments hakkindaki bir istegi okuyacak baglama sahip oldugundan

emin olun.

Gateway, her yazmanin bir bagimliligidir. Revoke job'u, audit log ve
istek kayitlarinin hepsi bir grant'in bagimliliklaridir; biri kapaliyken
grant'ler durur; bu maruziyeti sinirlar ve olaya miidahaleyi yavaslatir.
Boliim 7 ihtimalleri nasil azaltacaginizi anlatir.

Reconciliation giiriiltii iiretir. Drift check ve overdue check, bir dakika
gec calisan bir revoke gibi mesru durumlar isaretleyecektir. Tolerans

siiresini, bir isaretin bir anlam tasiyacag sekilde ayarlayin; susturulmus
bir kontrol hi¢c olmamasindan kotiidiir, ciinkii ekip kapsandigina inanir.

Break-glass'in sosyal bir maliyeti var. Bir tane beyan eden kisi, giivenlik
iletisim kisilerine normal yolun basarisiz oldugunu soyliiyordur. Review bir
yargilama gibi hissettirirse insanlar gercek acil durumlarda tereddiit eder;
bir tasarim review'u ise etmezler. Rolii kullanilabilir tutan, suclayici
olmayan review'dur.

Bunu ne zaman kullanmamali. Diisiik riskli tek bir veritabani olan ve
Restricted verisi olmayan dort mithendislik bir takimin ilk giinden
onaylayan havuzlarina ve bir reconciliation job'una ihtiyaci yoktur. Bir
gerekcesi, bir zaman sinir1, onaylayan bir kisisi ve bir kaydi olan manuel
bir siireg, siire doldugunda grant'ler kaldiriliyorsa ve biri kontrol ediyorsa
bir siire icin yeterli olabilir. Oriintiiyii basarisizliklarinin sirasiyla kurun:
once siire dolumu, sonra kayit, sonra onaylayan, sonra alert.

Sik yapilan hatalar

e Tavan roliinii bir login'e "bu tek gorev icin" grant etmek. O zaman
her JIT session'1 tavanin tamamini tutar ve istegin kapsamu siistiir.

Ucliileri session login'ine grant edin ve human_jit_write'n hicbir
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login'in ait olmadig1 bir tavan olarak tutun; drift check bir iiyeyi
isaretler.

Statement'1 degil, iicliileri onaylamak. Bir kolon listesi kisa ve
okumasi kolaydir ve onu onaylamak bir yetenegi onaylamaktir. Yazma
istegini review edilmis bir diizeltmeye baglayin, {icliileri ondan tiiretin
ve approved_hash'i diizeltmenin kaydindan alin.

Ayr bir listeden revoke etmek. Sabit kodlanmig bir tablo listesi
eninde sonunda istegin grant ettigi bir tabloyu kaciracaktir. Revoke'u,
grant'i yiiriiten kayit olan access_request_privilege'dan tiiretin.

Yalnizca revoke job'una giivenmek. Bir yildir her gece calisan bir
job'u izlemeyi birakmak kolaydir. Session'a kendi bitis zamanini verin
ve grant'leri isteklerle karsilastiran bagimsiz bir kontrol calistirin.

Audit girdisini grant'ten sonra yazmak. Log kapaliysa kimsenin
goremedigi bir grant var olur. Once kayds, sonra log girdisini, sonra
grant'leri yazin ve basarisiz bir log girdisinin grant'i durdurmasina izin

verin.

On-call isteklerinin otomatik onayi. Okumalar istek gerektirmez ve
bir yazma ikinci bir kisi gerektirir. Beklemeyi iyi bir onaylayan
havuzuyla kisaltin.

Break-glass'1 rahat olacak kadar uzun yapmak. Bir is giinii i¢inde
hic dolmayan bir pencere, calisan bir role doniisiir. Maksimumu
gateway'de sabitleyin ve ikinci bir beyanin yeniden alert iiretmesine
izin verin.

Logging setini tanimsiz birakmak. Bir reviewer, kaydi hic
belirtilmemis bir session'r degerlendiremez. Seti ilk kullanimdan 6nce
adlandirin.

Hicbir sey ters gitmedigi icin review'u atlamak. Normal yolun
onarildig1 yer review'lardir. Review'a bir son tarih verin ve gectiginde
alert yiikseltin.

Gateway'in kotii giinii icin ikinci bir kap1 kurmak. Gateway'in
disindaki bir acil durum login'i, onun kimligini, loglamasini ve siire
dolumunu atlar. Once availability'ye yatirim yapin; ikinci bir yol

kacinilmazsa ona bir sahip, bir alert ve bir bitis tarihi verin.
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Temel cikarimlar

Kalic1 erisim en ¢ok kullanilmadigi giinlerde maliyetlidir; bu ylizden
yararli soru, simdi kimin hangi gorev icin erisime ihtiya¢ duydugu ve
sistemin gorevin bittigini nasil anlayacagidir.

human_jit_write bir tavandir ve hicbir login'e grant edilmez; bir
yazma istegi review edilmis diizeltmesini (fix_id) adlandirir, ticliiler
diizeltmeden tiiretilir ve onaylayan statement'r onaylar; runner'in
eslesmesi gereken hash'i (approved_hash) o statement'inkidir.

Revoke, grant'i yiirliten ayni access_request_privilege kaydindan
tliretilir, session'in kendi bitis zamaniyla uygulanir, bir revoke job'uyla
desteklenir ve ikisine de giivenmeyen bagimsiz bir reconciliation
tarafindan kontrol edilir.

Yazmalar four-eyes gerektirir: isteyen ya da diizeltmenin yazari
olmayan, gateway'in ekraninda yeni bir multi-factor kontroliiniin
ardindan cevap veren bir onaylayan. On-call icin otomatik onay
yoktur.

Break-glass, sabit bir maksimum pencereli, taniml bir logging setli,
beyan aninda bir alert'li ve kullanicidan baska biri tarafindan zorunlu
review'lu, kendi kendine beyan edilen bir human_breakglass
session'idir. Ne rutin bir yoldur ne de veri diizeltmesi yolu; kabul ettigi
tek risk bugtin sinirsiz bir UPDATE, hedef durumda ise Boliim 9'un

gateway'i bir cap uyguladiginda cap i¢indeki yanlis satirlardir.

Onayl1 bir hizli yolu olmayan bir tasarim onaysiz bir tane biiyiitiir; bu
ytizden acil durum yolu tasarlanir, loglanir ve prova edilir ve
gateway'e bagimlilig1 adlandirdiginiz bir maliyettir.

Engine kolonlar {izerinde grant edemediginde, secrets-tables fallback'i
Restricted kolonlari her istekten uzak tutar ve onaylayan, Restricted

olmayan kolonlarin tiim tablolarini onaylar.

Bir grant, bagl olsa bile, bir session'in neye dokunabilecegini ve ne kadar

siireyle dokunabilecegini soyler; arkasindaki statement'in ne kadar

dikkatle kontrol edildigini degil. Boliim 9 buna doniiyor: gateway bir

statement calismadan 6nce onunla ne yapar. Boliim 10 ardindan isin

kendisine doniiyor: dogru satirlarin degismesi, yanlis satirlarin

degismemesi ve ikinci bir kisinin nedenini gorebilmesi icin bir veri

diizeltmesi nasil calistirilir.
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Bolum 9 — Aracili Yariitme: Sorgu
Analizi ve Tehlikeli Islemler

Ledgerly'nin destek ekibinin chat aracinda bir asistan var. Sam ondan, bir
billing retry'indan kalan miikerrer faturalarin bir partisini iptal etmesini
istiyor. Asistan kendi kimligiyle calisarak bir diizeltme taslag1 hazirliyor:
invoices lizerinde, retry'in batch etiketine gére WHERE kosulu olan bir
UPDATE. Veri ekibinden Jordan statement'1 inceleyip onayliyor. Statement
gecerli bir SQL, grant onu kapsiyor, onaylayan okudu ve etiket Jordan
baktig1 anda dogruydu.

Buna ragmen statement, diizeltmenin adini verdigi on iki satirdan
fazlasiyla eslesiyor. iki giin 6nce ikinci bir job ayni batch etiketini yeniden
kullanmis ve statement'in metninde bunu séyleyen hicbir sey yok. Kimse
Ozensiz davranmadi: Sam gorevi dogru anlatti, asistan kendisinden
istenen seyi yazdi, Jordan da kendisine gosterileni inceledi. Eksik olan,
"onaylandi" ile "commit edildi" arasindaki bir adimdi; yani yalnizca
statement'in ne dedigine degil, veriye ne yapacagina bakan bir yer.

Boliim 3'ten Boliim 8'e kadar, bir grant'i kimin, hangi yol {izerinden ve ne
kadar stireyle tutabilecegine karar verdik. Bu boliim bes parcali modelin
Yiiriitme pargasini ekliyor: gateway'in bir session teslim edip onu elinde
tutana giivenmek yerine her statement'r kendisinin ele aldig1 adim.
Boliimiin cevapladigi soru su: onay tek basina statement'in ne yapacagini
sOyleyemiyorsa, onaylanmig bir statement ile veri arasinda ne durmali?

Problem ve neden zor oldugu

Bir session handout, bir kisiye bir login verir ve client'inin veritabaniyla
dogrudan konusmasina izin verir. Bundan sonrasi client'in isidir: ne
yazildigi, kac satira dokunuldugu, hemen commit edilip edilmedigi. Grant
hangi tablolara ve kolonlara erisilebilecegini sinirlar, ama o erigim alaninin
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icinde tek bir statement'in ne yaptigini hicbir sey sinirlamaz. Baslangic
durumunda bir masaiistii client yazilan her seyi gonderir ve aninda
commit eder.

Aracil yiiriitme bu diizeni tersine cevirir. Statement, kisinin client't
olmayan bir bilesene gider ve calisip ¢alismayacagina, hangi sinirlarla
calisacagina ve ne zaman commit edilecegine o bilesen karar verir. Bolim
7'deki gateway zaten veri yolunun iizerindedir; bu is i¢cin dogal yer
orasidir. Statement' yine kisi yazar, ya da bir otomasyon; degisen, hicbir
statement'in bir sonraki boliimdeki dongiiden gecmeden veriye
ulasmamasidir.

Bu bir anahtar degil, bir yelpazedir. En ucuz bi¢imi, gateway'in uyguladigi
birkag ayarla (statement timeout ve row cap gibi) verilen bir session
handout'tur. Bir sonraki bicim, her statement'1 iletmeden 6nce kontrol
eder. En ¢ok aracili bigim her statement'1 ayr1 ayr1 onaylar ve bir
worker'dan calistirir; boylece kisi yazma icin hi¢bir zaman bir veritabani
session'l tutmaz. Bazi aracglar bir zaman penceresini degil, her sorguyu
onaylar. Bu yazi yazilirken, 6rnegin QueryProxy statement' ikinci bir
kisiye onaylatir ve bir worker'a calistirtir; boylece gelistirici veritabani
credential'ini hi¢ tutmaz. Bu, interaktif bir session'in hizini, tam olarak o
statement'a bagli bir onayla takas eder; diger sorgu onay araclar1 da
benzer sekilde calisir.

Aracilik {i¢ nedenle zordur. Birincisi, SQL anlatim giicii yiiksek bir dildir:
ayni1 etki bircok bicimde yazilabilir ve bir statement'in "tehlikeli" olup
olmadig1 cogu zaman kontrol edenin okumadig1 veriye baghdir. ikincisi,
her kontroliin gecikme, yanlis ret ve onu asmay1 6grenen insanlar
biciminde bir maliyeti vardir. Uciinciisii, fazla giivenilen bir kontroliin,
kimsenin gozden gecirmedigi seye doniismesidir. Bu boliimiin benimsedigi
pozisyon sudur: statement analizi hatalar1 azaltir, yetkilendirme sinir1
degildir. Sinir grantlerdir. Gateway'in isi, sik goriilen yanlis statement'
kazayla calistirmay zorlastirmak ve her yazmanin, yazanin disinda bir
seyin uyguladigi bir sinir tagimasini saglamaktir.
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Gateway'in her statement icin déngiisi

Bir session'in gonderdigi her statement, insan olsun olmasin, ayni
dongiiden gecer. Sira, tek tek adimlarin higbirinden daha 6énemlidir; bu
ylizden parcalar aciklanmadan 6nce pseudocode olarak veriliyor.

function handleStatement(session, statement):
if statement.changesSetting(guardedSettings):
return refuse(session, 'guarded setting")
verdict = evaluateStatement(session, statement)
// the record comes first: a statement that cannot be recorded
does not run
try:
recordIntent(session, statement, verdict)
on RecordUnavailable:
return refuse(session, "record unavailable")

if verdict.action == "deny":
return refuse(session, verdict.reason)
if verdict.action == "gate":

return routeToGate(session, statement, verdict) // approval,
or the product path
if statement.isRead:
return streamRows(session, statement, cap: session.rowCap)
// cursor closes at the cap
// auto-commit is off: the runner owns the transaction of a fix,
the gateway owns the rest
tx = transactionFor(session)
result = execute(tx, statement)
tx.rowsSoFar = tx.rowsSoFar + result.rows // counted across
every statement of the fix
if tx.rowsSoFar > verdict.bound:
failTransaction(tx) // its owner can
only roll back
return refuse(session, "more rows than approved")
showRowCount(session, tx.rowsSoFar) // before COMMIT,
while undo is free
if tx.ownedByGateway:
if not countAccepted(session, tx.rowsSoFar, verdict.bound):

rollback(tx)
return refuse(session, "count not accepted")
commit (tx) // the commit point
for a person or a migration
recordOutcome(session, statement, result) // failure is

queued and alerts; a commit stands
return result

Guarded setting'ler. Gateway her session' limitleri uygulanmis olarak

acar: statement timeout, read-only varsayilan, session tiiriine gore rol ve
baglanti limiti (B6liim 5). Bir client bunlarin herhangi birini kaldiran bir
SET gonderebilir; bu ylizden gateway bir guarded setting listesi tutar ve
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bunlardan birini degistiren statement'1r reddeder. "Override edilemez"
sOzcligiinii hak etmek i¢cin bunu zorlayan bir mekanizma gerekir. Rol
varsayilani olarak ayarlanmis bir timeout, gateway SET'i reddetmedikge ya
da platform onu sabitlemedikge session tarafindan kaldirilabilir; yani
ikisinden de yoksun bir limit bir varsayilandir, garanti degildir. Maliyeti,
bazi client'larin baglanirken bu tiir ayarlar gondermesi ve biri bunlari
listeye ekleyene kadar calismaz hale gelmesidir.

Row cap. Okumalarda gateway satirlari stream ederken sayar, cap'e
gelince cursor'1 kapatir, kisiye soyler ve olay: kaydeder. Cap, bir kisinin bir
giinde yalnizca su kadar satir gorebilecegi anlamina gelmez; kararli bir
kisi bir tabloyu dilimler halinde sayfa sayfa gezebilir. Cap'in soyledigi, tek
bir yanlis sorgunun biitiin bir tabloyu bir laptop'a cekmemesidir. Biiyiik ve
mesru extract'larin yeri, Boliim 13'teki export yolu ile Boliim 12'deki
maskeli analytics kopyasidir; orada onaylayani tier belirler.

Yazmalarda auto-commit kapali. Bir yazma session'1 her yazmayi acik bir
transaction i¢inde calistirir. Bir kisi ya da bir migration i¢in transaction't
gateway acar; bir veri diizeltmesi icin Boliim 10'daki runner acar ve
gateway diizeltmenin her statement'ini o tek transaction'a iletir. Her iki
durumda da gateway etkilenen satirlar1 biitiin statement'lar boyunca sayar
ve sinirla karsilastirir; COMMIT karari ise transaction'in sahibinde kalir: bir
diizeltmenin her statement'in1 kendi basina commit eden bir gateway
runner'in tek transaction'ini bozar ve dry-run'ini gercek bir degisiklige
cevirirdi. Say1 sinir1 asgtiginda gateway statement'i reddeder ve
transaction'r basarisiz olarak isaretler; boylece sahibi yalnizca rollback
yapabilir. Bu, Boliim 1'deki geri alinabilirligin ucuz bi¢imidir: bir satira
dokunmasi beklenen ama dort yiiz bildiren bir update, geri alma hala
bedavayken durdurulur. interaktif bir session icin "gosterilir", kisinin sayiy1
goriip onaylamas: demektir. Runner ve otomasyon icin "gosterilir",
gateway'in sayly1 onayin kaydettigi sinirla karsilastirmasi ve herhangi bir
fazlalikta transaction'r basarisiz kilmasi demektir. Maliyet, ek adim ve kisi
karar verirken tutulmaya devam eden transaction lock'laridir; kimsenin
cevaplamadig1 bir onay istemi bir satir kilidini tutar, bu yiizden istemin
rollback yapan bir timeout'u vardir.

Once kayit. Gateway niyeti statement calismadan énce, sonucu sonra
yazar. Gateway'in log'unu ve veritabanini kapsayan bir transaction yoktur,
bu ylizden garantiyi tasiyan sey siradir. Niyet yazilamazsa statement
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calismaz. Sonuc bir commit'ten sonra yazilamazsa commit gecerli kalir,
kayit kuyruga alinir ve platform ekibine alarm gider; yalnizca hicbir sey
ters gitmediginde calisan bir log bu ad1 hak etmez. Kaydin nerede
durdugunu Boliim 14 anlatir.

Statement'i siniflandirmak

Gateway bir statement'la ne yapacagina evaluateStatement icinde karar
verir. Statement'1 ne yaptigina ve nerede yaptigina gore siniflandirir, bir
sonraki boliimden sonraki béliimdeki matrise bakar ve matrisin bir sinirla
izin verdigi bir yazma icin sinir1 bulup planner'in tahminini onunla
karsilastirir. Her ret ve her gate matristen gelir; fonksiyonun, parser'in
disinda kendi erken return'leri yoktur.
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function evaluateStatement(session, statement):
parsed = parse(statement)
if parsed.failed or parsed.isMultiStatement:
return deny("cannot be analyzed") // fail closed
// nine classes, one per matrix row; the most specific class wins
class = classify(parsed)
cell = matrix[class] [session.kind] // deny, gate,
allow or allow with a bound
if cell.action != "allow":
return cell // a deny, or a
gate with its route
if class == "read":
return allow(cap: session.rowCap)
if cell.bound == "fix":
binding = checkBinding(session, statement) // the next
statement of the approved fix
if binding.action == "deny":
return binding
bound = binding.bound
else:
bound = session.writeBound() // the break-glass row cap, or
the backfill rule's limit
if bound is none:
return deny('"no approved count")
estimate = plannerEstimate(parsed) // asks the
planner; runs nothing
if estimate > bound * tolerance:
return deny("estimate exceeds the approved count")
return allow(bound: bound)

Savunmaya deger ii¢ tercih var. Birincisi, parser'in okuyamadigi statement
reddedilir. Gateway analiz edemedigini calistirsaydi, analiz yalnizca hicbir
zaman sorun olmamis statement'lara uygulanmis olurdu. Tek bir string
icinde statement batch'leri gonderen bir client bu kuralda bozulur ve bu,
migration'da ad1 konulmasi gereken bir maliyettir; cevap, onlari tek tek
gondermektir.

Ikincisi, smiflandirma kisinin ya da aracin adina degil, etkiye bakar. Bir
migration'daki DELETE ile bir JIT session'daki DELETE ayni siniftir ve her
lane'in onunla ne yapabilecegine matris karar verir. Her yol i¢in ayr1 bir
kural kiimesi yerine tek bir tabloya sahip tek bir siniflandirici olmasi,
politikay1 gozden gecirilebilecek kadar kiiciik tutar.

Uciinciisii, planner'in tahmini beklenen sayiyla karsilastirilir, ama yalmizca
erken bir ret olarak. Planner istatistiklerden tahmin eder ve istatistikler
eskir; bir tahmin cok yiiksek olabildigi kadar kolayca ¢ok diisiik de olabilir.
Tahmin, gateway'in acikca yanlis olan bir statement'1 lock almadan 6nce
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reddetmesini saglar. Asil kontrol, COMMIT 'ten énce transaction icinde
karsilastirilan gercek sayidir. Tolerans, platform ekibinin belirleyip
kaydettigi bir parametredir; ben siki baslamay1 ve gevsetmeyi ancak yanlis
retler tahmin edilerek degil dlgililerek goriildiigiinde yapmay1 tercih
ederim.

Statik analizin géremedikleri

Bir statement'in metni, satirlar {izerindeki etkisi hakkinda ¢ok az sey
sOyler. Bir parser WHERE'in eksik oldugunu, bir predicate'in her zaman true
oldugunu, statement'in dokunmamasi gereken bir tabloya dokundugunu
ya da bir fonksiyon cagirdigini gorebilir. Bir predicate'in bugiin kac satirla
eslestigini géremez; bastaki sorun da buydu: gecerli bir filtre, artik
kimsenin beklediginden fazla satirla eslesen bir etikette.

Analizin ¢6zemeyecegi birkac durum daha var. Bir filtre gecerli olup yine
de genis olabilir; s6zdizimi yiiziinden degil, veri yliziinden bir tablonun
coguyla eslesir. Bir join satirlari ¢ogaltabilir. Bir view ya da bir fonksiyon,
zararsiz goriinen bir adin arkasina bir yazma ya da daha genis bir okuma
saklayabilir ve gateway, roliin ¢cagirmasina izin verilen bir fonksiyonun
govdesinin i¢ini goremez. Tetiklenen bir yan etki statement'tan sonra
gerceklesir ve statement'n metninde goriinmez. Ustelik bir statement
bicim olarak tam dogru, anlam olarak yanlis olabilir: filtreye gére dogru
satirlar, niyete gore yanlis satirlar; bunu hicbir arag yargilayamaz.

QueryProxy gibi acik kaynak araclar statement'lar1 gonderim aninda
kontrol eder; WHERE'i eksik ya da her zaman true olan bir UPDATE veya
DELETE'i reddeder ve sinirsiz SELECT 'leri cap'ler. Bu yazi yazilirken kendi
dokiimantasyonu bu parser' yetkilendirme sinir1 olarak degil bir savunma
katmani olarak tanimliyor; bu béliimiin vurguladig: nokta da budur ve

diger gateway'ler ile onay araglar1 benzer yaklasimlar izler.

Bundan cikan bir is boliimiidiir. Analiz sik goriilen hatalar1 ucuza ve erken
yakalar. Grant'ler (Boliim 3) neye erisilebilecegini belirler; dolayisiyla
gozden kacan bir statement yine de rolle sinirlidir. Transaction icindeki
say1 kontrolii, verinin yazarla ayni fikirde olmadig1 durumu yakalar.
Statement'1 ve beklenen say1y1 okuyan ikinci bir kisiyle onay ise bi¢imin
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dogru, niyetin yanlis oldugu durumu bazen yakalar. Bunlarin hicbiri tam
degildir ve tasarim, ortiismelerine giivenir; hicbirini sinir olarak ilan
etmez.

Ayni sinir, Bolim 13'teki export tier'in1 da sekillendirir. Gateway bir
export'un tier'ini sonug kolonlarinin adlarindan degil, sorgunun okudugu
kaynak kolonlardan hesaplar ve ¢ozemedigi bir kaynak, export
edilebilecek en yiiksek tier sayilir; bunun bile kararlastirilamadigi yerde
export reddedilir. Bu, parser'inkiyle ayni fail-closed kuralidir: analizin
okuyamadigini gecirmez.

Deny, gate ve allow matrisi

Her statement sinifi, her lane'de {i¢ cevaptan birini alir. Deny, gateway'in
reddettigi ve reddi kaydettigi anlamina gelir. Gate, statement'in
gonderildigi gibi calismadig1 anlamina gelir: heniiz sahip olmadig1 bir
onaya ihtiyaci vardir ya da farkl bir yola aittir. Allow, yukaridaki
dongiliniin limitleri altinda calisir demektir; bir hiicre "bound" diyorsa
yazmaya yalnizca hiicrenin adini verdigi kaynaktan gelen bir sinirin iginde
izin verilir ve gercek say1 COMMIT 'ten once onunla karsilastirilir. Stitunlar
kitabin anlattig1 lane'ler, satirlar ise siniflandiricinin {irettigi statement

siniflaridir.
insan Break Veri
Statement sinifi okuma JIT write | diizeltmesi  Migration
session'l glass runner'
Okuma, row cap Allow Allow Allow Allow Allow
dahilinde
Sinirl yazma, Deny Allow, Allow, bir ~ Allow, onayli  Allow,
onayli say1 diizeltmeye  row cap'e hash'e ve backfill
dahilinde bagh (yalniz bagh (not sayiyabagli  kuralina
runner) zorunlu) bagh
Sinirsiz yazma Deny Deny Deny Deny Gate:
belirlenmis
onaylayan
Owner-link Deny Gate: iirlin Gate: Gate: iriin Gate:
degisikligi yolu iirtin yolu  yolu belirlenmis
onaylayan
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insan Veri

Statement sinifi okuma JIT write B:: :sk- diizeltmesi  Migration
session'l 9 runner'i
Restricted kolona Deny Gate: irlin Gate: Gate: liriin Gate:
yazma yolu iiriin yolu  yolu belirlenmis
onaylayan
Export Gate: Deny Deny Deny Gate:
tier'a gore belirlenmis
onaylayan
Sema degisikligi Deny Deny Deny Deny Allow:
(DDL) review'dan
gecen lane
Yetki degisikligi Deny Deny Deny Deny Gate:
platform
review'u
ledger_entries Deny Deny Deny Deny Gate:
ya da platform
audit_events review'u

tablosuna yazma

Satir satir okumak tasarimi gosterir. Insan okuma session'mnin yazma yolu
yoktur, bu yiizden her yazma sinifi orada deny'dir ve tek gate export
tier'idir. Bir JIT write session't yazmalari yalnizca runner'dan iletir;
dolayisiyla sinirli yazma hiicresi agik bir kapi degil, baglayici bir allow'dur.
Break-glass, bir kisinin dogrudan yazdig: tek lane'dir; bu yiizden sinirl
yazma orada yalnizca bir row cap altinda ve bir notla serbesttir ve bu
cap'in biiyiikliigii kitaptaki en zor boyutlandirma kararidir: bir acil durum
planl gorev degildir, dolayisiyla cap gorevden secilemez. Cap, break-glass
roliinlin onarmak i¢in makul bicimde neye ihtiyac duyacagina gore
belirlenmeli ve her kullanimdan sonra gozden gecirilmelidir. Sinirsiz
yazma orada deny'dir. Geriye, cap'in icinde kalan ve yanlis satirlara denk
gelen bir yazma kalir; Boliim 8'in belirttigi gibi, review'un ortaya cikarmak
icin var oldugu kabul edilmis bir risktir. B6lim 8 ayrica, bir gateway cap'i
uygulamaya baglamadan 6nce bugiin neyin gecerli oldugunu da soyler.

Owner-link degisikligi kendi satirin1 hak eder. bank_accounts ya da
payment_tokens tizerinde customer_id'nin UPDATE'i JIT tavanindan
gecer, ¢linkii kolon bir satir1 sahibine baglar ve Restricted degildir. Yine de
satir1 bagka bir miisteriye tasimak, o 6deme hesabinin ya da 6deme

token'inin kime ait oldugunu degistirir. Bu ylizden siniflandirict bunu
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kendi sinifi olarak adlandirir ve migration disindaki her lane, onu {iriin
yoluna yonlendiren bir gate ile cevap verir: admin-console, payments—
service'ten ister, ikinci bir kisi onaylar ve degisiklik audit_events icine
kaydedilir. Normal lane'deki bir migration icin bunu belirlenmis bir
onaylayana gate'ler; Boliim 11'in isaretlenen her statement icin yaptig1
gibi. Hizlandirilmis lane ise onu reddeder; bir sema degisikliginin sahipligi
yeniden atamakla pek isi olmaz ve toplu bir yeniden atama gerekirse bu,
calistirilacak bir statement degil, insa edilecek bir iiriin 6zelligidir.
Restricted kolonlara yazmalar (iban, account_holder_name ve
token_value) ayni yolu izler; bu yiizden hicbir lane bir insanin bunlar
ham SQL ile yazmasina izin vermez. Tek migration istisnasi, Restricted
kolonlarin Boliim 11'deki ayr1 secret tablolarina tagsinmasidir; bu da
reddedilmez, belirlenmis bir onaylayana gider.

Migration siitunu, Bolim 11'in anlattiklariyla ortiisiir. Onun siniflandiricist
statement'lar belirlenmis bir onaylayan ya da platform review'u icin
isaretler ve yalnizca hizlandirilmis lane'de reddeder. Bu tabloda isaretler,
bir kisinin evet demesi gereken gate'ler olarak goriiniir; allow'lar ise
review'dan gecmis sema degisikligi ve kendi kuralinin icinde kalan
backfill'dir. Append-only tablolar da aynidir: onlara dokunan bir migration
platform ekibine gider, diger lane'ler onu deny eder. Yasakli statement'lar
icin ikinci bir kural kiimesi, bununla uyumlu tutulmasi gereken ikinci bir
politika olurdu; bu yiizden migration pipeline'r siniflandiriciy1 ve matrisi
yeniden kullanir ve yalnizca kendi lane kurallarini ekler.

Matris bilerek kii¢iiktiir. Dokuz sinif ve bes lane bir sayfaya sigar ve bir
sayfaya sigan politika okunur. Ona eklenen her yeni sinif ya da lane,
birinin savunmasi gereken bir karardir ve olagan basarisizlik, her olay icin
bir istisna biriktirip sonunda neyi yasakladigini kimsenin séyleyemedigi bir
matristir. Ben onu version control'da tutmayi, kod gibi gézden gecirmeyi,
sahibinin platform ekibi, yazma satirlari i¢in zorunlu reviewer'in ise veri
ekibi olmasini tercih ederim.

Onayi statement'a baglamak

"invoices {izerinde bir yazma"y1 kapsayan bir onay, invoices iizerindeki
her yazmanin ge¢mesine izin verir. Statement'a bagli onay, onayin bu
statement'1 adiyla belirtmesi ve gateway'in diger hepsini reddetmesi
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demektir. Boliim 8 istegi, Boliim 10 runner't anlatir; bu boliim, ikisini
birbirine baglayan kurali bir kez soyler.

Bir yazma istegi bir fix_id ve bir approved_hash tasir. Hash, review
edilen statement'larin hash'idir; bir diizeltme birden fazla statement
iceriyorsa biitiin kiime iizerinden alinir ve kaynagi, kontroliinden daha
onemlidir. Diizeltmenin merge kaydindan ya da onaylanmais istek
kaydindan gelir ve hicbir zaman runner'in girdisinden gelmez. Runner
kendi hash'ini saglasaydi kendi isini kendisi kontrol ediyor olurdu ve
statement'taki bir degisiklik, eslesen bir hash'le birlikte gelirdi. ikinci bir
kisinin onayladig1 kayittan ¢ikan bir hash, yazan disinda birinin kefil

oldugu bir hash'tir.
function checkBinding(session, statement):
request = loadApprovedRequest(session.requestId) // from the
store, not from the caller
if request is none or request.status !'= "approved":

return deny("no approved request")
if request.fixId is none:

return deny('"no fix named") // a SELECT-
only request has no fix and no hash
fix = loadMergeRecord(request.fixId) // the
statements, read from the record
if hashOf(fix.statements) != request.approvedHash:

return deny("record differs from the approved hash")
next = fix.statements[session.transaction.statementCount]

if normalize(statement) !'= normalize(next):
return deny("statement differs from the approved one")
return allow(bound: fix.expectedRows) // the count

comes from the hashed record

Gateway statement'lar tek tek kontrol eder, ama hash kiimeyi kapsar:
statement'lar1 merge kaydindan ytikler, hash'lerinin onaylanmis hash
oldugunu dogrular ve yalnizca o siradaki bir sonraki statement'r kabul
eder. Sinir, ayni kayittaki beklenen satir sayisidir; istegin tasidig: bir say1
degildir, dolayisiyla hash sayiy1 da korur. Commit runner'in
transaction'inda kalir; bu ylizden birkag statement'li bir diizeltme ya
biitiintiyle uygulanir ya da hi¢ uygulanmaz.

Iki kural baglamay1 tamamlar. Bir JIT write session'inda gateway
yazmalari yalnizca runner'in baglantisindan iletir. Kisinin kendi client's,
verilen tcliiler icinde yine okuyabilir, ama oradan gonderilen bir yazma
reddedilir; aksi halde hash, bir client'in atlayabilecegi bir kontrol olurdu.
Bir guard ancak session baska tiirlii yazamiyorsa bir mekanizmadir. Ikinci
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kural ters durumdur: yalnizca SELECT tigliileri tutan bir JIT isteginin
diizeltmesi ve hash'i yoktur, dolayisiyla bir yazmanin baglanacagi hicbir
sey yoktur ve yazma deny edilir. Okuma istegi, farkli bir statement
gondererek yazma istegine doniistiiriilemez.

Gateway yalnizca bir credential'a aracilik ettiginde ve client dogrudan
baglandiginda bunlarin hicbiri uygulanabilir degildir ve kitap bunu acikca
sOyler: hash o zaman bir niyeti kaydeder ve hicbir seyi engellemez.
Baglama, veri yolunun bir 6zelligidir ve yalnizca gateway o yolun
tizerindeyse vardir.

Runbook durumu, sablonu olan durumdur. Bir runbook'un merge kaydi
statement sablonunun hash'ini saklar ve istek yalnizca anahtar listesini
tasir. Runner anahtarlari saklanan sablona yerlestirir. Bu durumda
gateway hash'i yerlestirilmis metne degil, sablona kars1 kontrol eder:
gonderilen statement'in, yalnizca anahtar listesi doldurulmus onayl
sablon oldugunu dogrular ve anahtar sayisini, istegin {icliileriyle birlikte
sinir olarak kullanir. Gateway, isin yapilmasini isteyen cagirandan higbir
zaman bir statement ya da hash almaz.

insan olmayan cagiranlar

Job'lar, runbook betikleri, ChatOps bot'lar1 ve Al agent'lar statement
gonderir ve hicbiri bir kisi degildir. Bu boliimdeki kural, onlarin aymn
dongiiden, kendi principal'lar: olarak ge¢mesidir. Otomasyon icin daha
hafif bir yol yoktur, ciinkii bir hatanin makine hizinda tekrarlandigi yer
otomasyondur.

Otomatik bir ¢agiranin, bir kisinin session'1 yerine platformdan gelen bir
workload identity'si ve read-only bir varsayilani vardir. Session'ini kendi
principal'1 altinda acar; dolayisiyla okumalari, herkesinki gibi ayni row
cap, timeout ve guarded setting'lere tabidir. Yazmak isterse bir kisiyle ayni
rotayl izler: bir diizeltmeyi adiyla belirtir, otomasyonu tetikleyenden baska
bir kisi olan bir onaylayan onu onaylar ve yazmalar1 beklenen bir sayiyla
runner tzerinden gecer. Boliim 8'deki iki kisi kurali burada da gecerlidir:
otomasyondan diizeltmeyi hazirlamasini isteyen kisi onu onaylayan kisi
olamaz ve kisi olmayan bir ¢cagiranin otomatik onay1 yoktur. Bir statement
Oneren agent onu 6nermektedir; onay, bir insanin onu okumasidir.
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Kayit iki tarafi da adiyla belirtir: statement't gonderen otomasyonu ve onu
tetikleyen kisiyi. Bu, hesap verebilirligin yarisidir. Yalnizca "asistan yapt1"
diyen bir kayit izi bir makinede bitirirdi, yalnizca "Sam istedi" diyen bir
kayit ise istegi hangi aracin SQL'e cevirdigini gizlerdi. iki ad da saklanir ve
erisim review'u ikisini de sorar.

Bir Al agent, diger cagiranlarda olmayan bir kayg: daha ekler:
statement'lar1, bir kismini kendisinin yazmadig1 metinden iiretilir. Bir
ticket, bir log satir1 ya da bir miisteri mesaji, statement'1 iireten baglama
girebilir. Savunma, metni daha dikkatli okumak degildir. Agent'in
yetkilerinin okudugu seyle degismemesidir. Grant'leri aynidir, yazmalari
héla tam statement'in bir kisi tarafindan onaylanmasini gerektirir ve
agent'in sahip olmamasi gereken bir yoldan gelen statement, 6rnegin
runner disinda bir yazma, ayni1 matris tarafindan reddedilir. Agent neyi
onermeye ikna edilmis olursa olsun, onu onaylayamaz ve sinir olmadan
calistiramaz.

Read-only bir agent icin ise yarayan limitler olagan olanlardir: siki bir row
cap, kisa bir timeout, Restricted kolonlar yerine bir view ya da maskeli bir
kopya ve principal basina bir biit¢e; boylece ters giden bir dongii
paylasilan biitceyi degil, kendi payini tiiketir. Yazan bir agent icin ise
yarayan limit, yazmalarinin az ve kiiciik olmasidir, ¢ilinkii her biri bir kisi
gerektirir. Bu, agent'1 yazmalar icin ise yarayamayacak kadar
yavaslatiyorsa dogru sonuc, onayin gevsetilmesi degil, gérevin agent'in
cagiracagi bir {irtin 6zelligine doniismesi gerektigidir.

Trade-off'lar ve maliyetler

Aracilik zamana mal olur. Her statement bir bilesenden daha gecer ve
gate'lenmis bir yazma bir kisiyi bekler. Replica iizerindeki interaktif
okumalarda eklenen gecikme kiiciiktiir ve ¢cogunlukla goriinmezdir.
Yazmalarda amag budur: gecikme, ikinci bakisin gerceklestigi yerdir. Acil
durumlar icin onu kaldirmazdim; break-glass lane'inin gate'ini hizli ve
giiriiltiilii yapar, sonra gbzden gecirirdim.

Uyumluluga mal olur. Statement'lar1 parse eden ve parse edemedigini
reddeden bir gateway baz1 client'lari, bazi driver'lar1 ve bazi aliskanliklar:
bozar. SET statement'larini, multi-statement string'leri ve alisiimadik

sozdizimini reddetmek, ¢alismaz hale gelen seylerin bir listesini {iretir.
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Liste, rollout'tan 6nce, mevcut session'larin statement kayitlarindan
toplanirsa, destek ticket'lariyla kesfedilmesinden daha kisa olur.
Gateway'in verdict'lerini kaydettigi ama yalnizca en acik durumlari
reddettigi bir donem icin biitce ayirin ve yanlis retler azaldikca sinif sinif
enforcement'a gecin.

Ayakta olmasi gereken bir bilesene mal olur. Statement kontrolii her
yazmanin yolundadir ve Boliim 7 bu bilesenin neden kii¢tik kalmasi
gerektigini anlatir. Kontroliin ¢okt{igli yerde hasari sinirlayan varsayilan,
yazmalarin durmasi ve replica iizerindeki okumalarin siirmesidir. Fail-open
bir kontrol ekibe kontroliin istege bagli oldugunu 6gretir ve ilk kesinti
politikay bitirir.

Bakimu yapilacak bir politikaya mal olur. Matris, guarded setting listesi,
tolerans ve row cap'lerin hepsi birinin sahip oldugu parametrelerdir.
Sahibi olmayan bir politika, son olayin neye ihtiya¢ duyduysa ona dogru
kayar. Kiiciik, gbzden gecirilmis ve versiyonlanmis tutulacak tek artifact
matristir.

Miihendislikle 6denemeyen bir maliyet de var: analiz yanlis bir giivenlik
hissi verir. WHERE 'siz UPDATE'i reddeden bir parser' olan bir ekip, gecen bir
statement'1 zarar veremeyecek bir statement saymaya baslayabilir. Matris
gateway'in neyi reddettigini sdyler, bu boliimiin basi ise gecen bir
statement'in yine de ne yapabilecegini gosterir. Say1 kontrolii ve ikinci kisi
bu durum icin vardir ve parser iyi diye inceltilmemelidir.

Sik yapilan hatalar

Analyzer'1 sinir saymak. Analyzer, sik goriilen yanlis statement't
yakalayan bir katmandir. Neye erisilebilecegine grant'ler karar verir ve bu
yiikii analyzer'a tasitan bir tasarim, bir statement'in gecerli ve yanlis
oldugu ilk anda basarisiz olur.

Hash'i runner'in ya da cagiranin saglamasina izin vermek. Statement'la
birlikte gelen bir hash yalnizca statement'in kendisiyle eslestigini kanitlar.
Hash, merge ya da onaylanmis istek kaydindan gelir ve kontrol, ¢cagiranin
diizenleyemeyecegi gateway'de calisir.
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Yazma session'larinda auto-commit'i acik birakmak. Auto-commit
acikken satir sayisi, olay olduktan sonraki bir rapordur. Onu kapatmak ve
saylyr COMMIT 'ten once gostermek, yanlis bir sayiy1 ucuz kilan seydir.

Parser'in bir statement't okuyamadigi durumda fail-open davranmak.
Analiz edilemeyeni calistirmak, analizin yalnizca zararsiz durumlari
kapsamasina yol acar. Reddedin ve degismesi gereken client'larin kisa bir
listesini tutun.

Otomasyon icin daha hafif bir yol. Job'lara ve agent'lara, giivenildikleri
ya da acele ettikleri icin dongiiyii atlayan bir kestirme vermek, kontrolleri
hacmin en yiiksek oldugu yerden kaldirir. Otomasyon ayni dongiiden,
kendi principal1 altinda gecer.

Her olay icin bir istisna biriktiren matris. Her istisna, sahibi olmayan bir
karardir. Tabloyu var olan siniflar ve lane'lerle sinirh tutun ve bir durum
uymadiginda tasarimi degistirin ya da 6zelligi insa edin.

Row cap'i maruziyet limiti olarak okumak. Cap tek bir sorguyu sinirlar,
bir kisinin bir giinde okuyabilecegini degil. Endise maruziyetse, bu Boliim
12 ve Bolim 13'teki maskeleme ve tier'lama isine aittir.

Temel cikarimlar

e Yiiriitme, bir statement'in veriye nasil ulastigidir: onu kimin
gonderdigi, once bir seyin onu inceleyip incelemedigi, etkisini neyin
sinirladig1 ve nasil commit edildigi. Grant'ler bu sorular1 cevaplamaz.

e Aracili yiiriitme, statement ile veri arasina bir bilesen koyar. En ucuz
bicimi birka¢ uygulanan ayardir; en giicliisii her statement'1 onaylar ve
bir worker'dan calistirir.

e Her statement, bir kisiden ya da bir otomasyondan gelsin, tek bir
dongiiden gecer: guarded setting'ler, degerlendirme, 6nce kayit,
okumalar i¢in row cap ve yazmalar icin satir sayis1 COMMIT 'ten 6nce
gosterilen kapali auto-commit.

e Analiz hatalan azaltir ve yetkilendirme sinir1 degildir. Sinir grant'lerdir
ve transaction icinde kontrol edilen gercek satir sayisi, parser ile
planner'in yakalayamadigini yakalar.

e Statement sinifi ile lane'in tek ve kii¢lik matrisi, her cevabi deny, gate
ya da allow olarak verir. Owner-link degisikligi ve Restricted kolonlara
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yazmalar gate'lenir ve {irlin yoluna yonlendirilir.

e Onay statement'a baghdir: approved_hash, merge ya da onaylanmis
istek kaydindan gelir, hi¢cbir zaman runner'dan gelmez ve bir JIT write
session'inda gateway yazmalar1 yalnizca runner'dan iletir.

e Job'lar, runbook'lar, ChatOps ve Al agent'lar kendi kimlikleri, read-only
bir varsayilani ve ayni1 dongiisii olan principal'lardir. Kayitlar1 hem
otomasyonu hem de onu tetikleyen kisiyi adiyla belirtir.

Dongli ve matris, gateway'in bir statement'la ne yaptigini soyler.
Onaylanmaya deger bir diizeltmenin nasil yazilacagini soylemez: sayinin
nasil kanitlanacagi, snapshot'in nasil saklanacagi, rollback'in nasil
planlanacag: ve ikinci bir kisinin nasil review edecegi. Béliim 10 bu ise
yonelir.
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Bolim 10 — Ad-hoc Sorgular ve
Veri Duzeltmeleri

Ledgerly'de bir Persembe 6gleden sonrasini diistiniin. invoice-
worker'daki bir bug diizeltilip deploy edilmis, ama canlidayken bir parti
faturayi, e-postalar gitmis olmasina ragmen sending durumunda
birakmis. Destek bunlar1 soruyor, miisterilerin hatirlatmalar1 durmus
durumda ve on-call backend miihendisi Robin onarimin bicimini tek
satirda gorebiliyor: etkilenen faturalarin durumunu sent'e geri al, baska

hicbir seye dokunma.

Robin access gateway iizerinden bir session aciyor. Varsayilan session read-
only, bu yiizden o satir ¢alisamaz. Robin'in yazma erisimi istemesi
gerekiyor ve bu istek tablolari ve kolonlar1 adiyla belirtmek zorunda.
Statement primary'ye dokunmadan 6nce baska birinin ona bakmasi
gerekiyor. Bu arada saat isliyor ve onarim o kadar kiiciik ki etrafindaki
siire¢ isin kendisinden biiyiik goriiniiyor.

Bu béliim hedef durumun bir adimini ekliyor: yazmalar, gézden gecirilmis
bir veri diizeltmesi prosediirii ve human_jit_write tavani icindeki just-in-
time grant'ler araciligryla yapilir. Boliim 7 insanlara tek bir kap1 verdi,
Boliim 8 o kapiy1 sinirh bir siire icin acan grant'leri kurdu. Burada kap1
acgildiktan sonra bir kisinin ne yapmasi gerektigini soruyoruz: nasil
okumali, nasil yazmali ve ikinci tiir isi bir Persembe 6gleden sonrasi sakin
sakin yapilabilecek kadar nasil giivenli kilmali.

Boliim 1'deki bes parcali modelde bu béliim Yiiriitme ile ilgilidir. Robin
onarimin ihtiya¢ duydugu her credential'a zaten sahip, bu yiizden risk
kimin credential tuttugunda degil. Risk, grant'in neyi yetkilendirdiginde,
tek bir statement calistiginda ne yapacaginda, onu 6nce kimin
okudugunda ve geriye hangi kanitin kaldiginda. Bolimiin sorusu su: bir
kisinin production verisini degistirmesinin en kiiciik, en kolay gézden
gecirilebilir yolu nedir ve degisiklik ne zaman tlimiiyle bir kisinin isi
olmaktan cikmalidir?
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Problem ve neden zor oldugu

Gercek veri tutan her sistem eninde sonunda kendi kodunun
onaramayacagi bir duruma varir. Bir worker iki adim arasinda ¢oktii. Bir
migration bir kolonu yar1 dolu birakti. Bir miisteri yanlislikla bir baskasiyla
birlestirildi. Uygulamada "bunu diizelt" icin bir endpoint yok, ciinkii kimse
buna ihtiya¢ duyulacagini beklemedi ve endpoint'i yazmak onarimdan
uzun siirerdi. Bu yiizden bir kisi bir statement yazip production'a karsi
calistirir. Veri diizeltmesi budur: uygulamanin onaramayacagi bir durumu
onarmak icin, normal uygulama yolunun disinda bir kisi tarafindan
production verisinde yapilan degisiklik.

Ilk zorluk, tehlikeli aracin ve yararl aracin ayni arac olmasidir. "Kag fatura
takildi?" sorusunu cevaplayabilen bir SQL session', bir anahtar sézciik
daha ekleyerek hepsini degistirebilir. Boliim 1'deki baslangi¢c durumunda
GUI client1 paylasilan admin login'ini tutar, her statement'r auto-commit
eder ve vurgulanan metin neyse onu calistirir. Bir soru ile geri alinamaz bir
degisiklik arasindaki mesafe tek bir sozciiktiir.

Ikinci zorluk, isi yapan kisinin genellikle baski altinda olmas: ve genellikle
hakli olmasidir. Her diizeltmeyi bir tehdit gibi ele alan bir siirec insanlara
onu dolagmay1 6gretir ve dolasmak asil riskten kotiidiir: kalic1 bir grant,
paylasilan bir parola, production'in bir laptop'taki kopyasi. Her birini rutin
sayan bir stirec ise kimseye iki kez bakmay1 6gretmez ve yiizde bir
ihtimalle yanlis olan statement her satira ulasir. Giivenli yol kolay yol
olmak zorundadir.

Uciincii zorluk, risk biriminin kisi degil statement olmasi ve bir
statement'in kendi biiyiikliigii hakkinda neredeyse hic bilgi tasitmamasidir.
UPDATE invoices SET status = 'sent' WHERE id = 'inv-0042' ile
WHERE kosulu kesilmis ayni satir birkac karakterle ayrilir. Metinde "bu
dokuz bin satira dokunacak" diyen hicbir sey yok; bunu yalnizca veri
sOyler ve siirec soruyu once sormadikca veri olaydan sonra okunur.

Dordiinciisii, cevabin tek basina bir politika olamamasidir. "Update
etmeden Once satirlari say" bir kez okunur ve ilk yogun giine kadar
uygulanir; bu yiizden yolun icine insa edilmelidir: say1 yanligsa commit
etmeyi reddeden bir runner ve baska tiirlii yazamayan bir session.
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Ad-hoc sorgularin daha sessiz bir problemi var. Ad-hoc sorgu, bir kisinin
yazip bir kez ¢alistirdigi, herhangi bir uygulamanin disindaki sorgudur.
Read-only bir session'da hicbir seyi degistiremez, ama cok sey okuyabilir,
veritabani icin calistirmasi pahali olabilir ve sonuglari bir ekran
goriintiisiinde, bir spreadsheet'te ya da bir chat mesajinda sistemden cikar.

Varsayilan: read-only bir session

Bir insan session'l, access gateway iizerinden ledgerly_replica_2'ye
bagli, human_readonly iiyesi bir login olarak baslar. Roliin kapsadig:
tablolar1 okuyabilir; Restricted kolonlar saklanir ve Confidential kolonlar
Boliim 12'nin soyledigi yerlerde maskelenir. Yazamaz ve kisinin yazdigi
hicbir sey bunu degistirmez.

Arastirmalarin cogu bu session'in icine sigar ve kisinin hicbir sey istemesi
ya da kimseyi beklemesi gerekmez. Bu varsayilani yalnizca maliyet
gerekgesiyle savunurdum: yaygin gorevin onay gerektirmedigi bir
tasarimda, nadir gorev icin onay hala bir anlam tasir.

Uc aliskanlik paylasilan replica'y1 ve sonuclarini giivende tutar. Sorguyu
sinirlayin: rol diizeyindeki statement timeout (Boliim 5) ve gateway'in
row cap'i (BOliim 7) basibos durumu durdurur ve 6nce say1 ve 6rnek
secmek kazara export'lar kiiciik tutar. Soruyu cevaplayan en azim secin:
id, status, due_on, SELECT *'dan iyidir; kismen daha hizli oldugu icin,
kismen de soru gerektirmedikce Confidential kolonlari sonucun disinda
tuttugu icin. Sonuclar veri kopyasi sayin: bir ticket'a ya da spreadsheet'e
yapistirilan sonug, farkli erisim kurallarina tabi bir production verisi
kopyasidir (Boéliim 13 bu tiir kopyalar1 yan kapi olarak ele alir); bu yiizden
kisisel icerik tasiyan satirlar degil, tanimlayicilar1 ve sayilar1 yapistirin ve
onlar1 iireten sorgunun adini verin.

Bir uyar1 bir sonraki boliim icin 6nemlidir. Replica, primary'nin bir miktar
gerisindedir; genellikle azdir, bazen degildir. Orada alinan bir say1,
primary'nin su anda tuttugunun tahminidir. Arastirma icin bu iyidir. Bir
yazmanin kac satira dokunacagina karar vermek icin degildir; asagidaki
veri diizeltmesi prosediirii kesin say1y1 primary iizerinde, yazmay1 yapan
transaction'n icinde alir.
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Yazmak farkh bir eylemdir

Bir okuma tekrarlanabilir, birakilabilir ve gérmezden gelinebilir. Bir
yazma, o anda calisan ve yeni duruma, kimse kontrol etmeden 6nce gore
davranacak servisler dahil, diger her principal'in gordiigiinii degistirir.
Yanlis giincellenmis bir status bir hatirlatma e-postasi baglatabilir; yanlig
giincellenmis bir due_on, bir miisteriye ne borclu oldugunun séylenisini
degistirebilir. Kitabin yazmaya kendi yolunu, kendi onayini, kendi zaman
sinirini ve kendi kaydini vermesinin nedeni budur.

Bu yol, Boliim 8'deki just-in-time erisimdir ve burada énemli olan bir
ozelligi vardir: bir yazma istegi, gézden gecirilmis bir diizeltmeye baglidir.
Istek diizeltmenin fix_id'sini ve bir approved_hash'i tasir ve (yetki,
tablo, kolonlar) ticliileri isteyen tarafindan yazilmaz, diizeltmeden
tliretilir. Bir istegin isteyebilecegi en fazla sey, human_jit_write'in
tanimladig1 tavandir. Uc sonuc diizeltmenin nasil yazilacagim sekillendirir.

Birincisi, istek diizeltmeden kurulur. invoices.status'u giincelleyen bir
diizeltme tam olarak bir {iclii gerektirir: status kolonu icin invoices
tizerinde UPDATE. Bir sonraki boliimdeki guard yazmadan 6nce okur ve bu
okuma human_readonlynin zaten sahip oldugu invoices iizerindeki diiz
SELECT'i kullanir; dolayisiyla hicbir SELECT f{icliisii gerekmez. Istisna,
customers iizerindeki billing_address gibi bir Confidential kolonun
snapshot'ini alan diizeltmedir: human_readonly altinda kolon maskelidir
ve maskeli degerlerin snapshot' rollback icin ise yaramaz; bu yiizden istek
onun icin bir SELECT {icliisii belirtir ve onaylayan bunu goriir.

Ikincisi, Restricted bir kolon istekte hic goriinmez. iban,
account_holder_name ve token_value adiyla belirtilemez ve
bank_accounts ile payment_tokens iizerinde INSERT ve DELETE mevcut
degildir, ¢linki bir satir eklemek ya da silmek Restricted degerleri belirler
ya da yok eder. Tavanin icinde duran ve yine de olagan bir veri diizeltmesi
olmayan bir degisiklik daha var: bank_accounts ya da payment_tokens
iizerinde customer_id'min UPDATE'i. Kolon Restricted degildir, ama bir
satir1 tasimak o 6deme hesabinin ya da 6deme token'inin kime ait
oldugunu degistirir. Yiiriitme politikas1 bu owner-link degisikligini gate'ler
ve asagida anlatilan iiriin yoluna yonlendirir (B6liim 9). Bir diizeltme
bunlardan herhangi birini gerektiriyorsa, o bir veri diizeltmesi degildir.
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Uciinciisii, onaylayan yalnizca iicliileri degil, statement1 goriir. Boliim
9 statement'a bagli onayin bu kuralini ve gateway'in bunu nasil
uyguladigini belirtir. Bir veri diizeltmesi icin onay ekrani, ti¢liilerin
yaninda statement', filtreyi ve beklenen say1y1 gosterir ve tiim kolonlar
icin bir istek, farkli tlirden bir giiven istemektir. Dar bir etki alaniyla
yazilan diizeltmeler daha hizli onaylanir; istenen tesvik budur.

Takilan faturalarin diizeltmesi icin istek kaydi, Béliim 3'teki engine'den
bagimsiz notasyonla:

// request record for the stuck-invoice fix; values are illustrative
access_request:

id "req-0187"
kind "jit"
requester "robin"
approver "alex"
fix_id "FIX-0031"

approved_hash "a4lc..07" // set at approval, from the fix's
merge record

reason "reset invoices left in 'sending' by worker bug"
expires_at now() + 1 hour
access_request_privilege: // derived from FIX-0031, not typed

("req-0187", "UPDATE", "invoices", '"status")

Kolon diizeyinde grant'i olmayan engine'lerde, Restricted kolonlar zaten
tavanin disindaki ayri tablolarda durur (Boliim 3). Ana tablodaki bir JIT
istegi o zaman tablo diizeyinde bir grant'tir ve onaylayan, Confidential
olanlar dahil, onun Restricted olmayan her kolonunu onaylamistir. Grant
artik statement'in etki alanini sinirlamaz; bu yiizden review'un daha biiyiik
bir kismini statement'in kendisi tasir.

Bir veri diizeltmesinin anatomisi

Veri dilizeltmesi, sabit bir siraya sahip kisa bir prosediirdiir. Sira, tek tek
adimlarin hicbirinden daha 6nemlidir, ¢linkii her adim bir sonrakinin
dogru yapilmasini ucuzlatmak i¢in vardir.

1. Niyeti belirtin. Tek bir ciimle: hangi durum yanlis, hangi durum
dogru ve hangi satirlar kapsamda. Tek ciimleyle yazilamiyorsa,
diizeltme muhtemelen iki diizeltmedir.

2. Etkilenen satirlar1 bir SELECT ile sayin. "Kirk fatura" ile "dokuz bin"
farkli konugmalardir ve say1, bir hatanin kendini ilk gosterdigi yerdir.
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3. Beklenen satir sayisini yazin. Diizeltme, degistirmeyi bekledigi sayiy1
beyan eder. Guard budur.

4. Bir before snapshot alin. Diizeltmenin degistirecegi kolonlarin tam
olarak primary key'leri ve eski degerleri, session'dan uzun yasayan bir
yerde saklanir.

5. Degisikligi bir transaction icinde calistirin. Degisen satir sayisini
beklenen sayiyla karsilastirin. Farkliysa rollback yapin.

6. Aym transaction icinde bir postcondition kontrol edin. Durumun
artik niyetin sdyledigi oldugunu kanitlayan bir sorgu; 6rnegin
"listedeki hicbir faturanin durumu héla sending degil".

7. Commit edin, sonra kaydedin. Commit, diger principal'larin
degisikligi gordiigii noktadir. Transaction i¢inde okunan after durumu,
before snapshot'in yaninda kayda girer.

Pseudocode guard' kisinin hafizasina degil, runner'a koyar. Veritabanini,
snapshot store'u ve audit log'u ayri sistemler olarak ele alir; dolayisiyla
hicbir transaction veritabanindan fazlasini kapsamaz. Runner'a bir istek
id'si verilir ve baska hicbir sey verilmez; ilk fonksiyon, o istegin hic ¢alisip
calisamayacagina karar verir.

function loadApprovedFix(request_id, session):
request = loadRequest(request_id) // the gateway's record,
not the runner's input
if request.status != "approved" or request.expires_at <= now():
raise RequestNotLive
if request.requester_login != session.login: // granted to this
session's login only
raise RequestNotForThisSession
fix = loadFixScript(request.fix_id)
// approved_hash was set at approval from the fix's merge record,
so
// the script is compared with the record, not with itself
if hashOf(fix.statements) != request.approved_hash:
raise ScriptNotReviewed
if request.privileges != fix.privileges:
raise GrantsDoNotMatchFix
return fix

Ikinci fonksiyon onu calistirir ve yaptig1 her sey ilkiyle sinirhdar:

188



function runDataFix(request_id, session):
fix = loadApprovedFix(request_id, session)
// the authoritative count, on the primary, before anything is
written
before = readRows(fix.target_filter, fix.columns, using: session)
if count(before) != fix.expected_rows:
raise RowCountMismatch
saveSnapshot(fix.id, before)
transaction:
// re-read under the lock: a changed value must fail, not pass
locked = readRowsLocked(fix.target_filter, fix.columns, using:
session)
if locked !'= before:
rollback()
raise RowsChangedSinceSnapshot
// one source: the change runs on the same filter that was
counted
changed = execute(fix.change, where: fix.target_filter, using:
session)
if changed !'= fix.expected_rows or not
fix.postcondition(session):
rollback()
raise FixGuardFailed
after = readRows(keysOf(before), fix.columns, using: session)
// commit point: other sessions see the change only after this

line
commit()
try:
saveAfterState(fix.id, after)
auditLogAppend({ actor: session.login, action: "data-fix",
request: request_id, fix: fix.id, rows:
changed })

on AuditLogUnavailable or SnapshotStoreUnavailable:
queueForRetry(fix.id)
notify("platform", "fix committed, record pending: " + fix.id)

Bu bloklardaki birkac ayrint1 bilinglidir.

Runner hicbir zaman kendi hash'ini saglamaz. istegin adin1 verdigi
diizeltmeyi yiikler ve statement'larinin hash'ini, istek kaydindaki
approved_hash ile karsilastirir; bunu Boliim 9 merge kaydina kadar izler.
Statement'1 yeniden yazmak, review ile yiiriitme arasinda metni degistirir
ve review onceki metne ilistirilmisti.

Snapshot, transaction'dan 6nce kaydedilir. Snapshot store'un bir arizasi
o zaman diizeltmeyi hicbir sey degismeden durdurur. Maliyet, satirlarin
snapshot ile yazma arasinda degisebilmesidir: bir worker o aralikta bir
faturay1 sending'den failed'a tasiyabilir ve key yine de filtreyle eslesirdi.

189



Transaction satirlar1 bir lock altinda yeniden okur. Diizeltmenin
degistirdigi kolonlarla birlikte biitiin sonucu snapshot ile karsilastirir. Satir
kiimesindeki ya da bir degerdeki herhangi bir fark calistirmay1
RowsChangedSinceSnapshot ile iptal eder ve yazar taze bir sayimla
yeniden baslar. Satirlar1 bir filtreyle lock edemeyen engine'lerde yeniden
okuma yine transaction icinde calisir; araligi daraltir ve kapatmaz; geriye
beklenen say1 ve postcondition kalir.

Kayit commit'ten sonra yazilir. Snapshot store ve audit log baska
sistemlerdir, bu ylizden after durumu commit gerceklestikten sonra
kaydedilir. Bu, Boliim 8'deki JIT grant'in tersi bir siradir; orada bir grant

log girdisi olmadan var olamaz.

Sira burada savunulabilir, ¢iinkii Ledgerly'nin gateway'i veri yolunun
iizerindedir (asagida): runner'in statement'larini iletir ve session't
kaydeder; boylece audit append basarisiz olsa bile commit edilmis bir
degisiklik kayithdir. Girdi yeniden denenir ve platform ekibine haber
verilir. Yalnizca credential'lara aracilik eden bir gateway'de statement'larin
session log'u olmazdi ve audit girdisinin 6nce gelmesi gerekirdi.

Bir dry-run, sayimin gosteremedigini gosterir. Sayim bir SELECT 'tir; bu
ylizden statement'in harekete gecirdigi seyi kacirir: baska yere yazan bir
trigger, bir cascade, bir rule. Gergek bir dry-run, degisikligi bir transaction
icinde calistirir ve rollback yapar:

function dryRunDataFix(request_id, session):
fix = loadApprovedFix(request_id, session)
if count(readRows(fix.target_filter, fix.columns, using: session))
!= fix.expected_rows:
raise RowCountMismatch // a wrong filter never reaches
the locks
transaction:
countsBefore = countsIn(fix.watch_tables, using: session)
changed = execute(fix.change, where: fix.target_filter, using:
session)
report = { rows: changed,
sample: sampleAfterValues(fix, using: session),
related: diff(countsBefore,
countsIn(fix.watch_tables, using: session)) }
rollback() // nothing is kept; the row locks are held
until here
return report
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Rapor, satir sayisini, after degerlerinden bir 6rnegi ve diizeltme
header'indaki watch_tables icindeki satir sayilarinin degisimini icerir.
Onaylanmis bir istek ve yazma grant'leri gerektirir; bu yiizden pull request
review edilirken var olamaz; onayli pencere icinde calisir, calisirken ayni
satir lock'larini tutar ve bir e-posta gibi veritabani disindaki etkileri
gbremez. Bir siirprizin maliyetinin yliksek oldugu yerde yazar onu
pencerenin ilk dakikalarinda ¢alistirir, raporu istege ekler ve onaylayan,
bir duraklama pahasina, commit adimindan 6nce okur.

Bir guard ancak session bagka tiirlii yazamiyorsa bir mekanizmadir.
Ledgerly'nin gateway'i veri yolunun iizerindedir (B6liim 7) ve bir JIT write
session'inda yazmalari yalnizca runner'in baglantisindan iletir; bu ylizden
hash kontrolii, sayim ve snapshot atlanamaz. Transaction runner'in kalir:
gateway her statement'l ona iletir ve satirlari biit{in diizeltme boyunca
sayar, ama runner adina hicbir zaman commit etmez; bir postcondition'in
basarisiz olmasi her statement'1 bu yiizden rollback eder. Gateway'in her
statement'1 merge kaydiyla nasil kontrol ettigini ve incelemesinin nerede
bittigini Boliim 9 anlatir. Bedel, her JIT write'in runner'in ve gateway'in
ayakta olmasina bagli olmasidir. Yalnizca credential'a aracilik eden bir
gateway'de runner bir gelenekten ibarettir; WHERE kosulsuz bir statement'a
karst koruma degildir.

Snapshot nereye gider

Before snapshot bir veri kopyasidir ve her kopya gibi bir sahibe ve bir siire
dolumuna ihtiyac¢ duyar. invoices iizerindeki status degerlerinin
snapshot'1 Internal veridir. customers iizerindeki billing_address gibi
bir Confidential kolonun snapshot'1 Confidential'dir ve store'un erisim
kurallar1 en az kaynak tablo kadar siki olmalidir.

Snapshot'lar diizeltmenin kaydiyla birlikte, platform ekibinin belirledigi
bir saklama siiresiyle tutardim: "bu diizeltme dogru muydu?" sorusu
cevaplanabilecek kadar uzun, snapshot'in miisteri verisinin ikinci,
yonetilmeyen bir kopyasina doniismeyecegi kadar kisa. Fatura durumlari
icin bu giinlerdir, bir billing address icin belki bir tam fatura dongiisii. Bir

say1 secin, yazin ve siiresinin dolmasina izin verin.
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Rollback plani

Bir before snapshot, birisi onun nasil kullanilacagini1 yazana kadar bir
rollback plani degildir. Plan, diizeltmenin header'inda bir ya da iki
climledir; 6rnegin "status'u ayni key'ler icin snapshot'tan geri yiikle" ve
snapshot'1 mekanik olarak bir diizeltme betigine cevirmek miimkiin
olmalidir.

Rollback'in kendisi bir veri diizeltmesidir. Ayni istekten ve review'dan
gecer, ¢linkii diger principal'lar bu arada yeni duruma gore davranmis
olabilir ve eski degerleri geri yiiklemek mesru giincellemelerin iizerine
yazabilir. Bu yiizden bir rollback runner'l, mevcut degerlerin hala orijinal
diizeltmenin kaydettigi after durumuyla eslestigini kontrol eder ve o
zamandan beri degismis satirlara dokunmayi reddeder. "Bu satirlar baska
bir duruma gecti, ayr1 ele alin" diyemeyen bir ters diizeltme, bir sonraki
onarimi dogurur.

Baz1 degisikliklerin rollback'i yoktur ve header bunu séylemelidir. Bir e-
posta, bir webhook ya da bir 6deme saglayicisina yapilan cagri, bir kolonu
geri ylikleyerek geri alinamaz. Bunlar icin konusma diizeltme calismadan
once yapilir: bu durum degisikligi hangi etkileri tetikliyor ve tepki veren
servisler 6nce durdurulmali m1?

iki tablonun olagan anlamda rollback'i yoktur, ciinkii hicbir insan rolii
onlar1 diizenleyemez. ledger_entries ve audit_events append-only'dir.
Ledger'a yapilan bir diizeltme yeni bir girdidir; yalnizca payments—
service'in diizeltme yolu {izerinden verilir, hicbir zaman bir insan
login'iyle verilmez; dolayisiyla orada bir degisiklik gerektirdigi goriinen bir
diizeltme, bir grant icin degil o yol icin bir istektir. Her iki tabloda her
UPDATE ve DELETE'i reddeden bir trigger, bir grant yanlislikla genisletilse
bile kuralin gecerli kalmasini saglar. Bir maliyeti var: ledgerly_owner
trigger'1 yine de drop edebilir; bu yiizden gercek review noktasi bu
tablolara dokunan migration'larda kalir (Boliim 11).

Bir DELETE, rollback'i daha zor olan ayni prosediirdiir

Yukaridaki anatomi UPDATE igin yazilmistir. invoice-worker'daki bir
retry'ln invoice_lines icine miikerrer satirlar ekledigini ve onarimin
onlar1 sildigini varsayin. invoice_lines tiizerindeki DELETE,

human_jit_write tavaninin icindedir ve ii¢c bakimdan farklidir.
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Grant satirlar1 degil tabloyu sinirlar, ¢iinkd bir DELETE {icliisiiniin kolonu
yoktur; bu yiizden sinir filtreden, beklenen sayidan ve review'dan gelir ve
filtre bir key listesi olmalidir. Snapshot, satirin tamamidir; ¢iinkii sonradan
degerleri bagka hicbir sey tutmayacaktir ve Confidential kolonlar1 olan bir
tablo snapshot'1 tablo kadar hassas yapar. Rollback bir yeniden eklemedir;
bu da kendi istegi olan baska bir veri diizeltmesidir. Bir INSERT {icliisii
kolonlarini adiyla belirtir, dolayisiyla yeniden ekleme istegi id ve
created_at'in bunlarin arasinda olup olmadigina karar verir. Degillerse,
geri yliklenen satir her ikisi icin yeni degerler alir ve eski tanimlayicilara
referans veren her sey geri yiiklenmez. Ellerse, onaylayan bir key ile bir
zaman damgasinin yazildigini goriir; bunu hicbir olagan diizeltme yapmaz
ve engine'in saglanan bir key'le ne yaptigi, key'leri nasil iirettigine bagldir.
Header, rollback'in hangi secimi yaptigini belirtir.

fix:

id "FIX-0044"

intent "Remove the duplicate invoice_lines rows created
by a retry.

No other row is deleted."
target_filter "id IN (<ids of the duplicates>)"

change "DELETE"

expected_rows 12 // illustrative

snapshot "whole rows"

privileges ("DELETE", "invoice_lines") // no columns for
DELETE

rollback "re-insert from the snapshot as a new fix; its

INSERT triple
leaves out id and created_at, so the rows get new

values and
references to the old ids are lost"
effects "invoice totals are recomputed by the worker on
next run"
watch_tables ("invoices")

Tanimlayicilarin kaybedilmesinin kabul edilemez oldugu yerde, reviewer
rollback'ten daha ucuz bir koruma ister: baska bir satir hala o kalemi isaret
ederken silmeyi reddeden bir foreign key ya da satir1 kaldirmayan farkl
bir onarim.
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Review: four-eyes, bir repository'de

Veri diizeltmesi bir kez ¢alisan koddur; bu ytizden miihendislerin zaten
giivendigi kontrolii alir: bir pull request. Diizeltme, bir header', bir
reviewer'1 ve bir ge¢cmisi olan, bir repository'deki bir betiktir ve gecmis, alt1
ay sonra bir durumu kimin ve neden degistirdigini cevaplar.

// data-fixes/2026-10-06-FIX-0031-reset-sending-invoices.fix
fix:
id "FIX-0031"
intent "Invoices stuck in 'sending' after the worker bug
are set to 'sent'. No other column changes."
target_filter ‘"status = 'sending' AND updated_at < '<cutoff>'"
change "SET status = 'sent'" // applied to
target_filter only
expected_rows 40

postcondition  "no invoice matches target_filter"

privileges ("UPDATE", "invoices", "status")

rollback "restore status from snapshot for the same ids,
only where status is still 'sent'"

effects "reminders resume for these invoices"

watch_tables ("invoices") // read by the dry run

author "robin"

reviewer "alex"

privileges alani repository'yi Béliim 8'e baglar. Istegin icliileri ondan
kopyalanir; béylece onaylayan istege ve diizeltmeye yan yana bakar ve
loadApprovedFix, ti¢liileri diizeltmeden farkli olan bir istegi reddeder.
Yetkilerinin adin1 vermedigi bir kolona dokunan statement calisma
zamaninda basarisiz olur; bu, amaclanan sonuctur: grant, review'un

arkasindaki ikinci savunma hattidir.

Review edenin okuduklari

Review edenin isi "bu iyi bir fikir mi?" sorusundan daha dardir.

e Statement niyetle eslesiyor mu? Tablolarda, kolonlarda ve filtrede
uyusmalidirlar.

e Filtre spesifik mi? Key'e gore secen filtre en giivenlisidir; duruma ve
zaman kesim noktasina gore secen filtre say1 uyusuyorsa kabul

edilebilir; hic kisitlamasi olmayan filtre goriildiigii anda reddedilir.

¢ Beklenen sayr makul mii ve nereden geldi? expected_rows: 40
goren bir reviewer, pull request'te sayim sorgusunun c¢iktisini
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isteyebilir. Kaynag1 gosterilemeyen bir say1, kimsenin kontrol etmedigi
bir sayidir.

e Yetkiler yalnizca statement'in ihtiya¢ duydugunu mu belirtiyor?
Satir satir karsilastirin.

¢ Diizeltme bir Restricted kolona, bir append-only tabloya ya da
tavanin disindaki bir tabloya dokunuyor mu? Dokunuyorsa bu bir
veri diizeltmesi degildir ve review, dogru yolu gosteren bir isaretle
biter.

e Bu degisiklik neyi tetikliyor? Hatirlatmalar, e-postalar, kolonu
okuyan job'lar. Bu soru sessiz durumlari yakalar.

e Onizleme niyetle uyusuyor mu? Pull request, sayim sorgusunun
ciktisini ve satirlarin ile after degerlerinin bir SELECT 6nizlemesini
icerir; dry-run raporu istege daha sonra eklenir ve bir trigger ya da
cascade yalnizca orada goriiniir.

e Rollback ciimlesi kullanilabilir mi? Bir DELETE icin, yeniden
eklemenin neyi geri yiikleyemeyecegini soyler.

Review, kitabin anlaminda four-eyes'tir: riskli bir eylem calismadan 6nce
ikinci bir kisi review eder. Merge metni sabitler: review'dan sonra betikte
yapilan degisiklik farkli bir hash iiretir ve runner onu reddeder. JIT
isteginin onaylayani ile diizeltmenin reviewer iki ayr1 eylemdir. Biiyiik bir
ekipte iki kisiyi tercih ederdim; bdylece onaylayan erisimi yeniden okumak
yerine diizeltmeye karsi kontrol eder; kiiciik bir ekipte cogunlukla ayni kisi
olurlar, hicbiri yazar degilse bu kabul edilebilir. Yazar hicbir zaman kendi
diizeltmesini ya da kendi grant'ini onaylamaz.

Sira

Diyagram, bir istekten commit edilmis bir degisiklige giden yolu gosterir.
Yolun higbir sey yazilmadan durabilecegi yerlere bakin: review, hash
karsilastirmasi ve runner'in guard'lari.
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Alex (reviewer,

Robin (author) approver)

Fix repository

9 aé(\jvcaeyS:n d ledgerly_prima-
runner it

dull request with fix script angi
header

eview statement, filter, count,
privileges

changes requested (path stops, nothing written)

mMerge (the merge record holds
approved_hash)

JIT requgst with fix_id (triples copied fjom the fix)

approve after reading the
$tatement (approved_hash sef
from the merge record)

grant listed triples to the
session login

run the request through the runjner N

conpare

statemgnt hash

with the request
regord

ount and lock rows, comparg
with expected_rows

ount differs (rollback, nothin
written)

axecute, check postcondition|
commit

evoke triples at expires_at o
session end

g ag(\:/faeysfm d ledgerly_prima-
runner it

Degisiklik Restricted bir kolona oldugunda

Alex (reviewer,

Robin (author) approver)

Fix repository

Tavan, herhangi bir JIT isteginde Restricted kolonlar1 yasaklar (gerekcesini
Boéliim 3 verir); bu yiizden biitiin bir onarim sinifinin SQL yolu yoktur.
bank_accounts iizerinde bir miisterinin account_holder_name'inin yazim
hatasiyla girildigini diisiiniin. Bir kisi bunu bir JIT session'inda
diizeltemez, ¢linkii kolon istekte adiyla belirtilemez. Break-glass session da
yapamaz: siire¢ ne derse desin, human_breakglass Restricted kolonlarda
hicbir yazma yetkisine sahip degildir.

Yol uygulamadir. admin-console, bank_accounts'un tek yazari olan
payments-service'ten degisikligi yapmasini ister; admin-console,
payments-service bunu gerceklestirmeden 6nce ikinci bir kisinin
onaylamasini sart kosar ve degisiklik audit_events icine kaydedilir. Bu
bir veri diizeltmesi degil, bir {irtin yoludur: bir formu, bir dogrulamasi, bir
neden alani, bir onaylayani ve bir kayd: vardir ve bir insanin degil, servisin
kendi rolii olarak ¢alisir.
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Bu, bir SQL statement'indan daha pahalidir ve 6yle olmasi gerektigini
diisiiniiyorum. Bu degerler, maruz kalmalar1 miisterilere geri alinmasi zor
bi¢cimlerde zarar veren degerlerdir ve uygulama, dogrulamanin ve yan
etkilerin tamaminin yasadigi tek yerdir. Maliyet, degisiklige ihtiyaci olan
kisi icin dakikalardir; kazang, elle yazilmig bir onarimin artik hatali bi¢imli
bir banka hesap numarasi sokamamasidir. payment_tokens icindeki yanlis
bir token da benzer sekilde yamalanmaz, payments—service tarafindan

saglayicinin kendi akisi izerinden degistirilir.

Break-glass bir veri diizeltmesi yolu degildir

human_breakglass, JIT tavaninin ulasmadig1 yerde yazar ve Restricted
kolonlar1 okuyan tek insan roliidiir (kesin yetkileri Boliim 3'tedir). Kagit
iizerinde, JIT yolunun reddettigi bir onarimi yapmanin elverisli bir yolu
gibi goriiniir. Degildir ve nedeni roliin sahip olmadiklaridir.

Break-glass kendi kendine beyan edilir. Onaylayani, fix_id'si ve runner'
yoktur ve giivenceleri Boliim 8'in tanimladigi logging set'i ile zorunlu
review'dur. Siiren zarar1 durduran, sonradan review edilen sinirlayici bir
eylem, roliin var olma amacidir (olay tarafini Béliim 15 kapsar). Verinin
kalic1 onarimi farkli bir eylemdir ve her zaman bir veri diizeltmesidir: bir
break-glass session'inda calistirildiginda, statement calismadan 6nce onu
okuyan tek kontrolii atlar ve bunu, satir guard'1 olmayan bir UPDATE 'in
miimkiin oldugu bir rolde yapar. Boliim 8 bunu kabul edilmis bir risk
olarak belirtir ve onarimlari role yonlendirmek onu olagan hale getirirdi.

ikinci neden tesviklerdir. Break-glass bir onarim yapabilirse hizli lane
haline gelir ve alarmi anlamini yitirir. Break-glass "gerektiren" bir veri
diizeltmesi bagka bir seyin isaretidir: gece onay dongiisii ¢cok yavastir,
tavanda diizeltmenin mesru olarak ihtiyac duydugu bir kolon yoktur ya da
diizeltme uygulama yoluna aittir. Bir onarim bekleyemiyorsa, zarar1
mevcut en kiiclik eylemle durdurun ve baski kalktiktan sonra veri
diizeltmesini normal yoldan calistirin.

Tekrarlanan bir diizeltmeyi Uriin 6zelligine cevirmek

Veri diizeltmesi bir semptomdur: uygulamanin geri alamayacagi bir
duruma ulasilabilir. ilk olay bir diizeltmedir; iiciinciisii kimsenin acmadig1
bir ozellik istegidir. Diizeltme betiklerinin bir dizinini onarimin tiiriine
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gore etiketleyerek tutardim ve ayni etiket yeniden goriindiigiinde birisi
bunun admin-console'a ait olup olmadigini sorar. "Uc kez"de kesin bir sey
yok: yilda iki kez on satirlik bir onarim hicbir zaman bir ekrani hakl
cikarmayabilir; oysa her hafta calisan, her seferinde review gerektiren ve
destek tarafindan bir dakikada yapilabilecek bir onarim yazilmay:
bekleyen bir 6zelliktir.

Bastaki takilan faturalari ele alin ve durumun yinelendigini varsayin.
Boliim 3'{in grant tablosu app_admin_console'un invoices iizerinde
neler yapabilecegini zaten gosteriyor: yalnizca status tizerinde SELECT
ve UPDATE. Uriin siiriimii, fatura sayfasinda, dar bir grubun kullanabildigi,
tek bir faturanin durumunu sifirlayan, bir neden isteyen ve eylemi insan
principal'in kimligiyle audit_events'e yazan bir eylemdir. Kendi
kontrollerini tasir: yalnizca takili durumdaki faturalar, ayni anda yalnizca
bir tane ve bir kisinin bir saatte sifirlayabilecegi sayiya bir limit.

Dontisiim riski, her onarimda bir istek, bir review ve bir runner bedeli
O0deyen statement'tan, bir kez review edilen, test edilen ve versiyonlanan
koda tasir. Destek eylemi bir veritabani session'1 olmadan kullanabilir; bu
ylizden 6zellige doniisen her onarim, artik insan erisimi gerektirmeyen
yinelenen bir yazmadir.

function resetStuckInvoice(actor, invoice_id, reason):
if not actor.canResetInvoices:
raise NotAuthorized
if reason is empty:
raise ReasonRequired
if countResetsBy(actor, within: "1 hour") >= resetLimit:
raise RatelLimited

transaction:
invoice = readInvoicelLocked(invoice_id)
if invoice.status != "sending" or invoice.updated_at >
cutoffForStuck():

rollback()
raise NotStuck
setInvoiceStatus(invoice_id, "sent")
// commit point: the status change and the business record
agree
appendAuditEvent({ actor_principal: actor.id, action: "reset-
stuck-invoice",
subject_id: invoice_id, reason: reason })
commit ()
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Audit event ve status degisikligi ikisi de ledgerly_primary icindedir, bu
ylizden tek bir transaction ikisini kapsar; audit_events uygulamanin is
kaydidir, Boliim 14'teki audit log degildir. Yukaridaki runner'da audit log
ayr1 bir sistemdir ve giivenligi islemlerin sirasi tasir.

Her onarim bir 6zellik olmamali. Herkesin basabilecegi bir diigmenin risk
profili, iki kisinin review ettigi bir betikten farklidir; bu ytizden para, token
ya da banka bilgisini degistiren onarimlar sik olsalar bile four-eyes
yolunda kalir. Bir onarim, ancak en kotii durumu eylemin tasarimiyla
siirliysa self-servis bir eylem olur; aksi halde iiriiniin icinde bir onay1 olan
bir istek olur. Test, onarimin tekrarlanip tekrarlanmayacagi ve su anda onu
yapabilen tek kisinin bir insan olup olmadigidir. ikisinin de cevabi evetse
sprint bir maliyet degil, bir yatirimdir.

Ongérebildiginiz onarimlar icin runbook'lar

Bazi diizeltmeler ayrintilar degisse de tiirce tekrarlanir: bir faturay: dogru
miisteriye yeniden atamak, basarisiz bir export'u yeniden oynatmak,
miikerrer bir satir1 onarmak. Bunlar i¢in dogru artifact bir runbook'tur:
tekrarlanabilir bir gorev i¢in yazili, izlenen bir prosediir. Parametreleri bos
birakilmis bir diizeltme betigiyle ayni iskelete sahiptir. Onu tetikleyen
semptomu, onu dogrulayan tani sorgularini, diizeltmenin sablonunu ve
ihtiya¢ duydugu yetkileri, beklenen sayinin kaynagini, kontrol edilecek
etkileri, rollback'i ve kimin yazip review edebilecegini belirtir. Ayrica ne
zaman durup ylikseltilecegini de sodyler: "tani sayisi bu paragraftaki sayy1
astyorsa, bu bilinen problem degildir".

Bir runbook ayrica bir 6n onay tastyabilir; boylece 6ngoriilebilir bir onarim
gece bir onaylayani beklemez. Bes kosul buna karar verir ve bunlar kisi
degil runner kontrol eder:

e filtre, bir durum ve bir kesim noktasina gore degil, key'e gore, bir id
listesiyle secer;

e beklenen satir sayisi en fazla N'dir; runbook'un kendi onarimi icin
belirledigi bir say1 (takilan faturalar i¢in diyelim 20; 6rnek amagl);

e ({icliiler tam olarak runbook'un sabit kiimesidir;

e onarim, runbook'un effects alaninin kaydettigi gibi, disariya giden
hicbir etki tetiklemez;
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e statement, yalnizca key listesi yerlestirilmis runbook sablonudur ve
sablonun hash'i runbook review edilirken onaylanmuistir.

Runbook'un merge kaydi bu sablon hash'ini saklar. Key listesi, istegin
tasidig1 tek parcadir; runner onu saklanan sablona yerlestirir ve sonucu
istegin ticliileriyle kontrol eder; kendi ¢agiranindan hicbir zaman bir hash
ya da statement almaz (yerlestirilmis statement'1 gateway'in nasil kontrol
ettigini Boliim 9 kapsar). Kosullardan herhangi biri basarisiz olursa istek,
bir onaylayanla tam review'a déner.

Maliyet, 6n onayli bir ¢alistirmanin o gece kimse key listesini okumadan
yiriitilmesidir; bu yiizden runbook'un satir limiti yanlis bir listeyi sinirlar
ve runner disinda biri kayd: bir sonraki is giiniinde okur. Bir runbook
ayrica eskir: sekli o zamandan beri degismis bir tablo icin olan bir
runbook, eskimis bir statement'a review goriiniimii verir. Her runbook'u
bir tarihe ve bir sahibe baglayin ve basarisiz bir ¢alistirmayi, atlanacak bir
rahatsizlik degil, onu gozden gecirme cagrisi sayin.

WHERE'siz bir UPDATE, suclamadan analiz edilmis

Ledgerly'yi baslangic durumunda diisiiniin. Bir miihendis, paylasilan
admin parolasini hatirlayan ve auto-commit yapan bir masaiistii client'la
baglaniyor. Gorev takilan faturalar. Statement editorde iki satira yazilmais:
ilk satirda UPDATE, ikincisinde WHERE. Client vurgulanan sec¢imi ¢alistiriyor
ve secim yalnizca ilk satir1 kapsiyor. Statement calisiyor ve invoices
icindeki her satirin, diyelim dokuz bininin, durumu sent oluyor.

Bu hikayenin bir siiriimii, birine daha dikkatli olmas1 sGylenerek biter. Bu
hicbir sey 6gretmez, ciinkii ayni koltuktaki bir sonraki miihendis, bir soru
ile geri alinamaz bir degisiklik arasinda ayni mesafeyle karsilasir. Yararh
soru, tasarimdaki neyin tek bir statement'in her satira ulasmasina izin
verdigidir.
¢ Login her yere yazabiliyordu. Paylasilan admin rolii her tablonun
sahibidir; bu ylizden bir hata, gérevin ihtiya¢ duydugu tabloyla ya da
kolonla sinirli degildi.
¢ (lient kendi kendine commit etti. Statement kesinlesmeden 6nce
kimse "dokuz bin satir etkilendi"yi gormedi.
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e Sayi hi¢ sorulmadi. Hicbir sey kisinin kag satir beklemesi gerektigini
bilmesini sart kogsmadi; bu yiizden olaydan sonra yazdirilan sayinin bir
anlami yoktu.

e Statement'1 baska kimse okumamaisti. Tek okuyucu, niyeti metne
geri okuyan yazardi.

e Before snapshot yoktu. Eski durumlar gitmisti ve onarimin
onariminin bir baslangic noktas1 yoktu.

¢ Log "paylasilan rol" diyordu. "Bunu kim ¢alistird1?" sorusunun cevabi
yalnizca chat ge¢misi tizerinden vardi.

Kurtarma bir backup'tan baslar, o zamandan beri olanlar1 mutabik hale
getirir ve asagidaki herkesi bilgilendirir (Boliim 13 ve Boliim 15 bu
mekanikleri ele alir). Tasarim, maliyetini statement yazilmadan 6nce
belirlemisti.

Simdi ayn1 6gleden sonray1 hedef durumdan gecirin. Robin diizeltmeyi
header'1 ve beklenen 40 sayisiyla yaziyor ve Alex review ediyor. JIT istegi
invoices lizerinde UPDATE'i, status kolonunu belirtiyor ve grant bir saat
siirliyor. Filtre review edilen betikten diisiiriilmiis olsaydi, runner beklenen
40'a kars1 dokuz bin sayar ve higbir statement calismadan reddederdi.
Kisinin kendi client'ina yazilan bir statement yazma olarak iletilmezdi
(Boliim 9'daki gateway kurali) ve diiz bir human_readonly session'inda
UPDATE hig calismazdi.

Guard bir diizeltmeyi dogru yapmaz. Bir hata sinifim1 giiriiltiili yapar:
statement, yazarin soylediginden farkli sayida satira dokundu. Tam olarak
40 satira dokunan ama yanlis 40'a dokunan bir statement gecer; review,
postcondition ve snapshot'in ayri katmanlar olarak var olmasinin ve Bolim
9'un analizin neyi géremedigini sdylemesinin nedeni budur. Guard ayrica
yalnizca sayisi kadar iyidir. Calistirmanin kendi ciktisindan kopyalanan
beklenen sayi, runner'a kendisiyle ayni fikirde olmay1 6gretir; bu yiizden
sayl, reviewer'in bagimsiz olarak calistirabilecegi bir sorgudan, ideal
olarak statement yazilmadan 6nce gelmelidir. Engine'in kolon diizeyinde
grant'leri oldugu yerde (Boliim 3), dar bir grant guard'in kacirdigi
durumlarin neye ulasabilecegini sinirlar.
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Trade-off'lar ve maliyetler

Prosediir, bir statement yazmaktan yavastir. Bir istek, bir review, bir
onay ve bir runner iyi bir giinde dakikalar ekler ve onaylayan uykudayken
cok daha fazlasini. Bir Persembe 6gleden sonrasi bu kabul edilebilir.
Geceleyin, bir alarm altinda, insanlar1 break-glass'a dogru yonelten
maliyettir ve tasarim dikkatini hak eder: rotation'daki bir reviewer, nitelikli
onarimlar icin yukaridaki runbook 6n onayi ve ekibin bir gece onayi icin
bekleyecegi en uzun siirenin, ihtiya¢ duyulan ilk geceden 6nce yazilmisg
belirtilmis bir limiti.

Review bir reflekse doniisebilir. Saniyeler icinde verilen bir onay,
maruziyeti azaltmadan siirtiinme ekler; Boliim 8 tam argiimani yapar. Bu
boliime 6zgii sinyal pull request'tir: reviewer'lar sayim sorgusunun ¢iktisini
hi¢ istemiyor ve bir statement'ta hic degisiklik talep etmiyorsa, hicbir sey
okumuyor ya da yalnizca kusursuz diizeltmeleri review ediyorlardir.
Savunmalar, bir artifact gerektiren kontrol listesi maddeleridir: pull
request'teki sayim ciktisi ve onizleme, istekteki dry-run raporu ve
statement'in yetkilerle acik bir karsilastirmasi.

Transaction'lar lock tutar. Runner transaction'r review'dan sonra baslatir
ve saniyeler i¢inde bitirir. Onu "giivenli olsun diye" 6nce acan ve karar1
sonradan insana birakan bir prosediir diger yazanlar1 bekletir, pooler'in
baglantilarini doldurur ve Boliim 5'in timeout'larinin ilgisiz iste
tetiklenmesine yol acar. Insan kararini transaction'in disinda tutun.

Biiyiik diizeltmeler batch gerektirir. Milyonlarca satira dokunan bir
diizeltme, uzun siire tutulan lock'lar ve biiyiik bir transaction log olmadan
tek bir transaction olarak calisamaz. Olagan tepki, onu her biri kendi
sayimi1 ve guard1 olan, birkac bin satirlik (6rnek bir boyut, 6neri degil)
batch'lere bolmektir; runner'in ayni kontrolleri tekrarlayan bir batch modu
vardir. Ortada bir basarisizlik veriyi karisik bir durumda birakir; bu ytizden
diizeltme yeniden calistirilabilecek bicimde yazilmalidir: filtre yalnizca
héla eski durumda olan satirlar1 secer. Biiyiik bir onarim yine bir veri
diizeltmesidir; yalnizca yeni bir yapinin ilk doldurulmasi bir migration'a
aittir (Bolim 11).

Snapshot'larin ve diizeltme repository'sinin sahibi olmalidir. Siire
dolumu olmayan bir snapshot bir riski baska bir riskle takas etmistir ve
Confidential kolonlar i¢in ikincisi daha biiyiik olabilir. Diizeltme betikleri
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dizini production'in nasil savruldugunun kaydidir ve etikete gore bir index
olmadan kimse bir problemin 06nceki 6rnegini aramaz.

Hepsini ne zaman kullanmamali. Hassas hicbir sey tutmayan bir
veritabanina sahip kiiciik bir ekipte, her durum degisikligi icin bir pull
request, riskin hakli ¢cikardigindan fazla térendir; 6nce saymak ve bir
transaction kullanmak yine de kendini 6der. Production verisi olmayan bir
gelistirme ya da staging veritabaninda hicbiri gecerli degildir ve
ledgerly_analytics gibi her gece yeniden kurulan bir kopya icin yanlis
bir yazmanin maliyeti bir yeniden kurulumdur. Prosediir, yanilmanin
maliyetiyle Olceklenir ve primary, bu maliyetin en yiiksek oldugu yerdir.

Sik yapilan hatalar

® WHERE kosulunu guard saymak. Cazip, ciinkii kosul yazarin niyetinin
yasadig1 yerdir. Ama bir kosul metindir ve metin kesilebilir, yanlis
yazilabilir ya da kismen calistirilabilir. Gare, degisen say1y1 beyan
edilmis bir beklentiyle karsilastiran ve uyusmazlikta rollback yapan bir
guard'dir.

e Replica'da sayip primary'de update etmek. Replica geride kalir, bu
ylizden iki say1 hakli bir nedenle farkli olabilir. Care, kesin say1y1
primary ilizerinde, transaction i¢cinde almak ve replica sayisini yalnizca
kesif i¢in kullanmaktir.

¢ Review edilen statement'1 yeniden yazmak. Review eden bir dosyay1
onayladi, bir kisi onu bir editore kopyalayip "madem buradayim"
diyerek bir seyi degistirdi. Care, betigin hash'ini istek kaydindaki
approved_hash ile karsilastiran bir runner ve session'in yazmalarini
yalnizca o runner'dan ileten bir gateway'dir. Yalnizca credential'lara
aracilik eden bir gateway'de guard bir gelenektir ve review onu
tasimak zorundadir.

e '"Giivenli olsun diye" genis bir grant istemek. Onayi, bir statement'a
kars1 yapilan kontrol yerine bir giiven yargisina cevirir ve bir hatanin
neye ulasabilecegini genisletir. Care, statement'in ihtiya¢ duydugu
iicliileri istemek ve durum degisirse ikinci bir istek yapmaktir.

e Onaylayan yavas diye break-glass kullanmak. Yol daha kisadir ve
diizeltme acildir. Care, yavas gece onayini ¢ozmek ve break-glass't
tanimlandigi acil durumlar icin saklamaktir.
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¢ Restricted bir kolona "6zel" bir session ile yazmak. Bir iban'l
dogrudan giincellemek miisteriye bir iyilik gibi gelir ve dogrulamayz,
onay1 ve uygulamanin kaydini tek adimda ortadan kaldirir. Care, daha
yavas olsa bile uygulama yoludur.

¢ Kimsenin yonetmedigi bir snapshot kaydetmek. Snapshot kotii bir
diizeltmeye karsi korur ve paylasilan bir klasorde Confidential verinin
yonetilmeyen bir kopyasina doniisiir. Gare bir sahip, kaynak tabloyla
eslesen bir erisim kurali ve bir siire dolumu tarihidir.

e Diizeltme kiiciik diye rollback ciimlesini atlamak. Aceleyle geri
alinanlar kiiciik diizeltmelerdir. Care, calistirmadan 6nce yazilmas,
snapshot'in neyi geri yiikledigini ve nerede yiiklememesi gerektigini
sOyleyen tek satirlik bir plandir.

e Tekrarlanan bir diizeltmeyi sonsuza dek betik olarak birakmak.
Sonug, her seferinde primary'de bir insan gerektiren yinelenen bir
yazmadir. Gare, diizeltme dizinindeki etiketlere periyodik bir bakis ve
karar vermektir; karar "heniiz degil" olsa bile.

e Niyetin dogrulugu icin review etmek, statement'in dogrulugu icin
degil. Onarimin yapmaya degip degmedigini tartisan bir reviewer
statement'1 hic okumayabilir. Care, dar sorulari sirayla soran bir
kontrol listesidir.

Temel cikarimlar

e Read-only bir session arastirma icin dogru varsayilandir ve yalnizca
yaygin gorev onay gerektirmiyorsa ise yarar.

e Yazmak, okumaktan farkli bir eylemdir; bu yiizden kendi isteginden,
review'undan, zaman sinirindan ve kaydindan gecer. Istek, merge
kaydindan alinmis bir fix_id ve bir approved_hash tasir, ticliileri
diizeltmeden tiiretilir ve onaylayan statement' goriir.

e Bir veri dlizeltmesinin giivenli sirasi sayim, snapshot, transaction, satir
sayis1 guard'l, postcondition, commit'tir ve bunu kisinin hafizas1 degil
runner uygulamalidir; gateway session'in yazmalarini yalnizca
runner'dan iletir.

e Guard bir hata simifim1 giiriiltiilii yapar ve bir diizeltmeyi dogru
yapmaz; review, dar grant'ler ve before snapshot'in ayri1 katmanlar
olarak var olmasinin nedeni budur.
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e Restricted bir kolondaki degisiklik bir veri diizeltmesi degildir: ikinci
bir onaylayan ve audit_events icinde bir kayitla admin-console
iizerinden payments—service'e gider ve break-glass bunun etrafindan
dolasan bir yol degildir.

e Tekrarlanan bir elle diizeltme, eksik bir {ir{in 6zelligidir ve admin-
console eylemine doniigen her biri, artik primary'de bir kisi
gerektirmeyen yinelenen bir yazmadir.

e Bir statement her satira ulastiginda yararli soru, tasarimdaki neyin
buna izin verdigidir ve cevap bir kisi degil, eksik guard'larin bir
listesidir.

Veri diizeltmeleri tablolarin icindekileri degistirir; sonraki degisiklik tiirii
tablolarin kendisini degistirir. B6liim 11, sema degisikliklerine, onlar1
kimin hangi kimlikle calistirdigina ve bir gliniin onariminin bir sonrakinin
kesintisi olmamasi icin onlar1 geriye uyumlu yapma aligkanli§ina yonelir.
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Bolum 11 — Sema Degisiklikleri ve
Migration Erisimi

Ledgerly'de bir persembe 6gleden sonrasini diisiiniin. Faturalama ekibi,
vergiyi toplamdan ayr gosterebilmek icin invoices tablosuna yeni bir
kolon istiyor ve degisiklik kii¢iik: bir kolon, bir default, eski satirlar icin bir
backfill. Bu hafta on-call olan Robin pull request'i inceleyip onayliyor.
Pipeline migration't ledgerly_migrator olarak calistiriyor, deploy bitiyor
ve yaklasik doksan saniye boyunca billing-api'ye gelen, bir faturaya
dokunan her istek takilip ardindan hata veriyor.

Migration'da yanlis olan bir sey yoktu, kimse de olagan dis1 bir sey
yapmadi. Uzun siiren bir invoice-worker batch transaction'l, harici bir
mail servisini beklerken acik kalmis ve tablo {izerinde bir lock tutmustu;
migration onun arkasina kuyruga girdi, migration'dan sonra gelen her
statement de migration'in arkasina girdi. Platform ekibinden Alex nedeni
cabuk buluyor. Ardindan daha zor soru geliyor: migration, her tablonun
owner'inin giiciiyle calisti, basinda kimse yokken calist1 ve bu giicle ledger
arasinda yalnizca bir diff'in review'u vardi. Sema degisiklikleri primary'ye
nasil ulagsmali, hangi kimlikle ulasmali ve bunlarin erisim modelinde bir
delik ya da bir kesintiye doniismesini nasil 6nleriz?

Bu béliim hedef durumun bir adimini ekliyor: migration'lar pipeline'dan
ledgerly_migrator olarak calisir ve semay1 degistirme giicti baska hicbir
seyde yoktur.

Boliim 1'deki bes parcali modelde migration, en genis sinira sahip
Yiiriitme'dir. Pipeline, tasarim geregi owner'in yetkilerini tasir; dolayisiyla
risk, credential1 kimin tuttugunda degil. Risk, migration'in ne yapmaya
yetkili oldugunda, statement'larinin nasil yiiriitiildiigiinde ve geriye hangi
kaydin kaldiginda. Migration'lar icin bu, her lane'de izin verilen kisa bir

statement siniflari listesi (yetkilendirme), bir statement'in ne zaman ve
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nasil calisacagina karar veren, kisa bir lock wait ve bir retry igeren bir yol
(yliriitme) ve owner'in yeniden yazamayacagi bir kayit (hesap verebilirlik)
demek.

Problem ve neden zor oldugu

Sema degisikligi, cogu ekibin siradan bir giinde bir veritabanina yaptigi en
ayricalikl islemdir. Sahiplik, owner'a bir tabloyu silme, bir kolonun tipini
degistirme, grant'leri yeniden yazma ve bircok engine'de herkes icin
gecerli kisitlamalar1 agsma imkani verir. Boliim 3 bu giicii, login'i olmayan
bir rol olan ledgerly_owner'a verdi ve ledgerly_migrator'in onu
yalnizca bir migration calisirken iistlenmesine izin verdi. Bu diizenleme
semanin kime ait oldugunu yanitlar. Bir migration'r kimin
baslatabilecegini, calisan bir migration'in ne yapabilecegini ya da o
calisirken herkesin basina ne gelecegini yanitlamaz.

Tek bir faaliyetin icinde ii¢ ayr risk var.

Birincisi yetkidir. Pipeline'in migration adimini tetikleyebilen herkes, fiilen
production'da owner diizeyinde statement'lar ¢alistirabilir. Kalici olan sey
yetkidir; Boliim 3'lin tarif ettigi anlamda: kisa 0mdiirlii bir credential
iizerinden kullanilan kalic1 bir owner yetkisi. Bu yetkinin simirlari usule
dayanir: credential yalnizca pipeline'da yasar, job'la birlikte sona erer ve
pipeline onu kullanmanin onayl tek yoludur. Bu sinirlar ancak pipeline'in
kendi erisim kontrolleri kadar saglamdir; bu da, kimse ¢izmemis olsa bile
pipeline'1 veritabaninin giivenlik sinirinin bir parcasi yapar.

Ikincisi availability'dir. Bircok sema degisikligi lock gerektirir ve hasar
lock'ta olur. Bir lock icin beklemek zorunda kalan statement yalnizca
beklemekle kalmaz: bircok engine'de arkasindan gelen statement'lar da
kuyruga girer; dolayisiyla ilk saniyede lock'unu alamayan bir migration,
oniindeki en eski transaction acik kaldig: siirece tabloyu herkese
kapatabilir. Degisikligin biiyiikliigii neredeyse hic 6nemli degildir. Yanlis
transaction yoldaysa tek kolonluk bir degisiklik, bir yeniden yazim kadar
yikici olabilir.

Uciinciisii drift'tir. Migration'larla tanimlanan ama elle de diizenlenen bir
sema, kimsenin tam olarak anlatamadig1 bir semadir. Kotii bir gecede bir

console'dan eklenen hotfix index'i yararlidir; bir yil sonra ise ortamlar
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arasinda kimsenin hatirlamadig bir farka ve hicbir dosyayla eslesmeyen
grant'lere doniisiir.

Her biri tasarimla azaltilabilir. Pipeline ile sinirlanmis bir migration roldi,
hizli basarisiz olan bir lock wait, hicbir zaman uzun lock gerektirmeyen bir
degisiklik bi¢cimi ve canli semay1 beklenen semayla karsilastiran bir
kontrol; hepsi insa edebileceginiz seylerdir. "Migration'larda dikkatli olun"
diyen bir politika bu listede yok.

DDL'i kim calistinir ve hangi rolle

DDL (data definition language), satir okuyan ve yazan statement'larin
aksine, sema nesnelerini olusturan, degistiren ve silen statement ailesidir.
Bu boliimiin kurali kisa: DDL, pipeline'dan ledgerly_migrator olarak
calisir ve hicbir uygulama rolii onu ¢alistiramaz.

Uygulama rollerinde DDL yoktur

Boliim 3'teki app_sx rollerinin hicbiri bir tablonun owner'r degildir ve tablo
olusturamaz, degistiremez ya da silemez. Bunu sdylemek kolay, korumak
biraz maliyetli; cilinkii bircok framework baslangicta tablo olusturabilir ya
da degistirebilir ve baz1 ekipler bunu, deploy'dan bir adimi kaldirdigi icin
acar. Bu rahatligin bedeli, servisin artik sahiplige ihtiyac duymasidir; ele
gecirilmis ya da sasirmis bir servis de tabloyu silip yeniden grant verebilir.
Production'da otomatik sema yonetimini kapatirdim; onu, silinmis bir
tabloyu kimsenin aciklamak zorunda kalmadig: gelistirme
veritabanlarinda tutardim.

Gozle goriiliir yan etkisi su: sema degisikligi iceren bir deploy artik iki
adimdir; 6nce migration, sonra servis rollout'u. Ikisi arasindaki siralama,
asagidaki expand and contract oriintiisiintin yanitladigi bir tasarim
sorusudur.

Migrator ve owner

ledgerly_migrator'in pipeline'in kullandig: bir login'i var;
ledgerly_owner'in iiyesidir ve kendine ait hicbir veri yetkisi tagimaz.
Uyelik migrator'a owner'mn yetkilerini verir ama migrator'l1 owner yapmaz.
Bircok engine'de yeni bir nesne, olusturuldugu anda hangi rol aktifse ona
ait olur; dolayisiyla migrator'in kendi login'iyle calisan bir migration,
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tablolarin1 migrator'in sahipliginde birakirdi. Bu yiizden kural her
engine'de aynidir: bir migration her zaman acikca ledgerly_owner'a
gecer, ciinkii sahiplik miras alinan yetkileri degil, aktif rolii izler.
Olusturdugu her nesne boylece ledgerly_owner'a ait olur ve migration
bittiginde migrator'in kendi roliine doner. Hicbir engine'e ait olmayan bir
notasyonla:

function runMigration(migration):
login = fetchMigratorLogin(identity: pipeline.workloadIdentity)
connection = connect(login: login, database: "ledgerly_primary")
// lock_wait 3s, statement timeout none (Chapter 5)
applyRoleSettings(connection, role: "ledgerly_migrator")
if isApplied(connection, migration.id):
close(connection)
return // a retry never re-runs
applied work
// external record first: the owner can rewrite the database's own
record
auditLogAppend({ actor: login.name, action: "migration-start",
migration: migration.id, commit: migration.commit

1)

try:
assumeRole(connection, '"ledgerly_owner")
execute(connection, migration.statements)
recordApplied(connection, migration.id)
on LockWaitExceeded or DatabaseError as error:
// owner rights end with the connection on every path
resetRole(connection)
close(connection)
auditLogAppend({ actor: login.name, action: "migration-
failed",
migration: migration.id, error: error.kind })
raise error
resetRole(connection)
close(connection)
auditLogAppend({ actor: login.name, action: "migration-applied",
migration: migration.id })

Dort ayrinti 6nemli. Credential bu job'a, pipeline'in workload identity'si
tarafindan calisma aninda verilir (Boliim 4'teki 6riintii) ve job'la birlikte
sona erer; boylece kopyalanmis bir pipeline degiskeni aylarca calisan bir
owner credential'l tutamaz ve repository'de de boyle bir sey bulunmaz.
Owner roliine gegis, tek bir migration'in statement'lariyla sinirlidir. Bir
migration'in uygulandiginin kaydi ayni calismada yazilir; boylece
veritabani kendi siiriim{inii bilir ve asagidaki drift kontrolii buna dayanir.
Harici kayit da ilk owner statement'indan 6nce yazilir, ¢iinki
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recordApplied, owner'in yeniden yazabilecegi bir veritabaninda durur.
Bunun bedeli, ulasilamayan bir audit store'un migration'1 baglamadan
durdurmasidir. Bu, Boliim 10'daki veri diizeltmesinin tersi bir siradir;
orada gateway'in session log'u statement'lar1 zaten kaydediyor. Burada
owner'in session'inda olanlari pipeline'dan baska hicbir sey gormiiyor, bu
ylizden kayit 6nce gelir. Her start kaydinin migration-failed ya da
migration-applied olarak eslesen bir sonu vardir ve isApplied,
basarisiz olan adim son audit append'i olsa bile retry" giivenli kilar.

Bazi engine'lerde siiriimii kaydetmek ve DDL'i calistirmak tek bir
transaction'r paylasabilir; bazilarinda ise bir DDL statement'1 cevresindeki
transaction'r bitirir. Hangisine sahip oldugunuzu bilin. Bir hata semay1
degistirilmis ama stirtimii kaydedilmemis birakabiliyorsa, migration ikinci
kez calistirilmasinin zararsiz olacagi bicimde yazilmalidir.

insanlar migrator'i tutmaz

Insanlar ledgerly_migrator olarak asla baglanmaz. Bir kisinin sema
degisikligine ihtiyac1 varsa migration'l yazar, pipeline de calistirir. Bu
stirtiinme gibi geliyor ve Oyle de, ama ise yarar bir 6zellik kazandiriyor:
owner'in giicliniin her kullanimi, bir commit'i, bir review'u ve bir log'u
olan bir pipeline calismasina karsilik gelir. Migrator credential't ayni
zamanda bir ekip parola yoneticisinde duruyorsa bu 6zellik kaybolur;
migrator'a sahip olmanin nedeni de onunla birlikte kaybolur.

Pipeline neye ulasabilir

Pipeline'a migrator credential'in1 vermek, biiyiik bir giicii bir¢ok kisinin
etkileyebildigi bir sisteme tasir. Bunu acikca soylemekte yarar var, ciinkii
bu tasarimin sessizce ters gidebilecegi yer burasi.

Pipeline ne yapabilir

runMigration'1 ¢alistiran bir job, semadaki herhangi bir nesneyi
olusturabilir, degistirebilir ya da silebilir; owner'in sahip oldugu
nesnelerdeki herhangi bir grant'i degistirebilir ve iki append-only tabloyu,
ledger_entries ve audit_events'i degistirebilir. Hi¢cbir uygulama roli ve
hicbir insan rolii, human_breakglass dahil, bu tablolardaki satirlari
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diizenleyemez; yapisal tek istisna, owner'in ve dolayisiyla calisan bir
migration'in onlar1 degistirebilmesidir. Bu istisnanin kontrolii bir yetki
degildir. Review'dur.

Dolayisiyla pipeline hakkindaki soru su: onu bir sey calistirmaya kim
zorlayabilir? Buna deployment branch'ine merge eden Kkisiler, pipeline
tanimini diizenleyebilen kisiler, credential tutan bir job'a adim
ekleyebilen kisiler ve job calisirken ortamini okuyabilen herkes dahil.

Erisimi sinirlamak

Bu erisimi bes yolla sinirlardim; her birinin ne kadarini ortadan
kaldirdigina gore kabaca sirali olarak.

1. Credential1 yalnizca bir job tutar. Production ortaminin migration
job'l, migrator login'inin verilebildigi tek yerdir ve her job'in
okuyabildigi bir degiskenle degil, job'in kimligiyle verilir. Review
edilmemis branch'lerin build'leri, test job'lar1 ve pull request
pipeline'lar1 onu asla almaz.

2. Pipeline tanimi, migration'lar gibi review edilir. Migration job'inda,
izinlerinde ya da onu tetikleyen branch kurallarinda yapilan bir
degisiklik, owner'in erisiminde yapilan bir degisikliktir ve bir
migration'1 kontrol edecek reviewer'in aynisina ihtiya¢ duyar.

3. Tetikleyici korumali bir branch'tir. Ona merge etmek, yazar olmayan
bir kisinin review'unu gerektirir; bu, Ledgerly'nin sema degisiklikleri
icin four-eyes kontroliidiir. Grant'lere, sahiplige ya da append-only
tablolara dokunan migration'larda reviewer platform ekibinden

olmalidir.

4. Credential kisa 6miirliidiir. Basarisiz olup icinde bir secret bulunan
bir log birakan job, siiresi coktan dolmus bir secret birakir.

5. Her calisma kaydedilir. Pipeline, neyi uyguladigini, hangi login ile,
hangi commit'ten, pipeline'in yeniden yazamayacagi bir store'a yazar
ve start kaydini migration calismadan 6nce yazar. Bu store'un nerede
durdugunu Boliim 14 anlatiyor.

Review'un kendisi kismen mekanik olabilir. Kii¢iik bir kontrol, migration't
bir kisiden 6nce okuyabilir ve daha yakindan bakilmas: gereken
statement'lar1 isaretleyebilir:
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function classifyMigration(migration, lane):
flags = []
refusals = []
for each statement in migration.statements:
if statement.touches("ledger_entries") or
statement.touches("audit_events"):
add(flags, "append-only table: platform review required")
if statement.kind in ["GRANT", "REVOKE", 'CHANGE OWNER",
"CHANGE DEFAULT PRIVILEGES", "CREATE
VIEW"]:
add(flags, "changes access: platform review required")
if statement.kind in ["CREATE TABLE", "ADD COLUMN"] and
(statement.table is new or statement.table in
sensitiveTables) and
not hasExplicitGrants(migration, statement.table):
add(flags, "new structure without a grant decision")
if statement.kind in ["“INSERT", "UPDATE", "DELETE"]:
add(flags, "data change in a migration: backfill rule
applies")
if statement.kind in lockHeavyKinds:
add(flags, "long lock: scheduled window and a named
watcher")
if statement.kind in ["DROP TABLE", "DROP COLUMN"] and not
migration.isContractStep:
add(flags, "destructive change outside a contract step")
if lane == "expedited" and statement.kind not in
expeditedAllowlist:
add(refusals, '"not allowed in the expedited lane: use the
normal lane")
return flags, refusals

Normal lane'de kontrol hi¢bir seye karar vermez. Reviewer'in dikkatinin
erisimi degistiren, lock tutan ya da veriyi yok eden satirlara diismesini
saglar ve bir grant'in unutulmasini goriiniir kilar. Her isarette merge'd
engelleyen ve hicbirini onaylamanin yolu olmayan bir kontrol bir ay icinde
atlatilir; bu yiizden bir isaret, ad1 belli bir onaylayan gerektirir ve
degisikligi yasaklamaz. Kontroliin gercekten reddettigi tek yer
hizlandirilmis lane'dir: bos olmayan bir refusals listesi job'1 calismadan
once basarisiz kilar ve hicbir onaylayan bunu gecersiz kilamaz. Nedenini
sonraki boliim agikliyor.

Normal lane hicbir seyi kesin olarak reddetmez ve bu bir tercihtir: yasakl
statement'larin kati bir listesi, Boliim 9'daki deny, gate ve allow matrisinin
yaninda ikinci bir politika olurdu. ledger_entries'i silmek iki kez
isaretlenir, hem append-only bir degisiklik hem de yikici bir degisiklik
olarak, ve platform ekibi buna evet demek zorundadir.
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Neden bilet sahibi bir kisi olmasin

Bazi ekipler, her migration't onaydan sonra bir DBA'nin elle uygulamasini
tercih eder. Ayda bir iki sema degisikligi olan kiiciik bir veritabani icin bu
makul bir tercih olabilir ve pipeline'in erisim sorusu ortadan kalkar. Bedeli,
kisi yokken, degisikligin birkac ortama ayni sekilde uygulanmasi
gerektiginde ya da elle yapilan adim review edilenden saptiginda ortaya
cikar. Pipeline'in zayiflig1 erisiminin genigligidir; elle yapilan yolun zayiflig
ise uygulananin onaylananla ayni olmasini hi¢bir seyin zorlamamasidir.
Yukaridaki sinirlarla pipeline'dan yanayim ve pipeline'in kendi erisim
listesini kisa tutmak imkansiz cikarsa bu tercihi yeniden gozden
gecirirdim.

Lock'lar ve availability riski

Simdi Ledgerly'deki o doksan saniyeye donelim. Arkasindaki mekanizma
engine'ler arasinda ortaktir ve savunma bir avug aligkanliktan kurulur.

Bekleyen bir migration bir tabloyu nasil kapatir

invoices'1 degistiren bir migration, olagan okuma ve yazmalarla ¢akisan
bir lock'a ihtiyac duyar. Bu lock'u ancak cakisan bir lock tutan hicbir
transaction acik degilken alabilir. Uzun bir transaction agiksa migration
bekler. O beklerken tablodaki yeni statement'lar migration'in bekleyen
isteginin arkasina girer, ciinkli 6ne ge¢cmelerine izin vermek migration'l ac
birakirdi. Tablo, eski transaction bitene ya da migration vazgecene kadar

fiilen kapanmis olur.

Asagidaki sira olaylarin diizenini gosteriyor. Kuyruk biiylimeden 6nce lock
wait'in migration'a bir ¢ikis verdigi noktaya bakin.

213



invoice-worke- migration

r batch (ledgerly_migr- billing-api

transaction ator)

holds allock on
invojces,
transadtion still
oden

O

Asks for a conflicting lock orr

invoices

>
« 1

waiting

gtatement on invoices queuds
behind the migration

<

_ more statements queue

Bl

lock| wait

elapsed,

migrption
cancels itsel

queue drains,
requests
resume

transactjon ends
later

migration

invoice-worke-
r batch
transaction

(ledgerly_migr- billing-api
ator)

Onemli olan kendi kendini iptal etmedir. Lock wait olmazsa migration, o
batch transaction acik kaldig: siirece bekler ve billing-api o siirenin
tamaminda kuyrukta durur. Kisa bir lock wait ile migration birkag saniye
sonra basarisiz olur, kuyruk bosalir ve pipeline daha sonra yeniden

deneyebilir.
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Kisa bir lock wait ve sabirli bir retry

Bolim 5, ledgerly_migrator icin lock_wait 3s ve statement timeout
olmamasini belirledi. Bu eslesme bilinclidir. Bir sema degisikligi isini
yapmak icin uzun siireye ihtiya¢ duyabilir, ama baglamak i¢in ¢cok kisa siire
beklemelidir. Retry de bu durumda pipeline'a aittir:

function applyWithRetry(migration, maxAttempts, pauseSeconds):

attempt = 1
while attempt <= maxAttempts:
try:

runMigration(migration)
return
on LockWaitExceeded:
// a clean no-op only if nothing had committed: one
transactional
// unit, or a locking step that comes first
if not migration.retrySafe:
notify("platform", "partial migration, not retried: "
+ migration.id)
raise MigrationBlocked
notify("platform", "migration waiting on a lock:
migration.id)
sleep(pauseSeconds * attempt)
attempt = attempt + 1
// the table is busy for longer than the retry window; a person
decides
notify("platform", "migration blocked after retries: " +
migration.id)
raise MigrationBlocked

"oy

Bununla ilgili birkag not. Basarisiz bir lock wait, ancak heniiz hicbir sey
commit edilmemisse temiz bir no-op'tur; bu yiizden bir migration
retrySafe isareti tasir: tek bir transaction birimidir ya da lock alan adimi
ilk siradadir. Her DDL statement'inin kendi basina commit edildigi bir
engine'deki cok adimli bir migration korii koriine yeniden denenmez,
c¢linkii ikinci deneme birincinin isiyle karsilasirdi. Durur ve bir kisi karar
verir. Bekleme siiresi deneme sayisiyla artar; boylece tekrarlanan
denemeler kendileri bir yiik oriintiistine doniismez. Ve son durum olan
MigrationBlocked insani bir sorudur: hangi transaction'in yolda
oldugunu bulun ve beklemeye, onu iptal etmeye ya da yeniden
zamanlamaya karar verin. Bu karar birinin session'ini 6ldiirmeyi igerir; bu
da bash basina bir erisim sorusudur ve bir olay sirasinda yasandiginda
Boliim 15'e aittir.
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Uzun statement'lar ve online degisiklikler

Bazi islemler, calistiklar siirece bir lock tutar; 6rnegin bir kolonun tipini
degistirmek icin biiyilik bir tabloyu yeniden yazmak. Bunlarda sorun lock
wait degil, stiredir. Hangi statement'larin hizli oldugu engine'e gore degisir
ve yanit engine'in siirimiiyle de degisir; bu ylizden her birini kontrol edin.
Online sema degisikligi araclar1 ve bloklamayan index build'leri uzun
lock'tan kaginir, ama nesne olusturup sildikleri i¢in her migration gibi ayni
owner erisimine ihtiyac duyarlar ve migrator olarak, pipeline'in i¢inde
calisirlar. classifyMigration bu statement'lar: uzun lock olarak isaretler
ve uzun lock'lu bir migration, migration'in aciklamasinda yazili,
zamanlanmis bir pencere ve adi belli bir izleyen kisi alir. Bu, otomasyonun
basarisizlig1 degildir; bazi degisiklikler birer olaydir.

Expand and contract

En giivenli sema degisikligi, eski ve yeni uygulama kodunun ikisinin de
yasayabildigi degisikliktir. Bunun oriintiisii expand and contract'tir:
semayi eklemeli adimlarla degistirin, uygulamay karsiya tasiyin ve ancak
o zaman artik kullanilmayani kaldirin. Bu kitap icin 6nemli, ¢linkii her
adim kiiciik bir lock'a sahip kiiciik bir migration'dir ve ¢ilinkii deploy'lar
geri alinabilir tutar.

Ledgerly'de yalnizca bigimi gostermek icin kullanilan varsayimsal bir
degisiklik diisiiniin: invoices {izerindeki total_minor't amount_minor
olarak yeniden adlandirmak. Kanonik sema total_minor't korur ve ornek,
kolonun yeniden adlandirildig: bir varyanti varsayar. Adimlar soyle
gorundur:

1. Expand. Bir migration, kisa bir lock ile amount_minor'i nullable bir
kolon olarak ekler. Eski kod onu yok sayar.

2. Write both. billing-api ve invoice-worker'in yeni siiriimleri eski
kolonun yani sira yeni kolona da yazar; boylece eski ve yeni siiriimler
yan yana caligabilir.

3. Backfill. Eski satirlara yeni kolon icin degerler verilir; asagida
anlatildig1 gibi.

4. Read the new column. Siiriim yanlis davranirsa eski kolon hala
dogrudur; bu yiizden rollback bir onarim degil, bir deploy'dur.
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5. Contract. Hicbir seyin total_minor't okumadigi ya da yazmadig bir
stirenin ardindan son bir migration onu siler. By, yikici olan tek
adimdir ve ayrica kapidan gecirilir: yikici olarak review edilir ve yeni
kolonu getiren siiriimde asla yapilmaz.

Expand and contract zaman ve dikkat maliyeti getirir. Tek migration
olabilecek bir degisiklik, birka¢ deploy'a yayilan dort ya da bes migration'a
donitistir ve ara adimlarda uygulama her iki bicim i¢in de kod tasir. Tek
servisi ve bakim penceresi olan kii¢iik bir ekip icin tek bir migration daha
iyi se¢im olabilir. Ayni tablolari okuyan bes servisi ve isin kabul ettigi bir
penceresi olmayan Ledgerly icin lock'u kisa, rollback'i ucuz tutan sey bu
ortintidir.

Migration icindeki backfill'ler ve disindaki veri dizeltmeleri

Adim 3, verinin toplu bir degisikligidir ve ayn1 kural, toplamin net ve vergi
olarak boliinmesi icin de gecerli olurdu; tek bir farkla: eski tabloda vergi
rakamu1 yok, dolayisiyla o backfill hesaplanamaz ve yeni kolonlar bir veri
diizeltmesi onlar1 doldurana kadar bos kalmak zorunda olurdu. Boliim 10
veri diizeltmesini, uygulamanin onaramadig1 bir durumu onarmak icin, bir
kisinin normal uygulama yolunun disinda production verisinde yaptigi
degisiklik olarak tanimliyor; bu yiizden kitabin burada bir ¢izgiye ihtiyaci
var: bir sema degisikligine ait olan backfill, migration'in icinde
ledgerly_migrator olarak calisir; verideki diger her toplu degisiklik bir
veri diizeltmesidir ve Boliim 10'u izler.

Bir backfill'i sema degisikligine ait yapan nedir?

e Tek amaci, yeni yapiya ilk degerlerini vermektir; bunu migration'da
belirtilen bir kuralla yapar.

e Migration'da agiklanir, onunla birlikte review edilir ve pipeline
tarafindan uygulanir.

e Yazdigi her deger, tabloda zaten bulunan verilerden yeniden
hesaplanabilir.

Bunlardan biri yanlissa, o bir veri diizeltmesidir. Yeniden adlandirma
cizginin nereden gectigini gosteriyor: amount_minor'a yazilan her deger
ayni satirin total_minor'idir; migration'in belirttigi ve bir reviewer'in
kontrol edebilecegi bir kural. Ekibin backfill yaparken bazi eski faturalarin
total_minor degerinin yanlis oldugunu fark ettigini varsayin. O
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toplamlar diizeltmek sema degisikliginin parcasi degildir. Etkilenen satir
sayistyla, beklenen satir sayisi iizerinde bir korumayla ve ikinci bir
reviewer ile Boliim 10'u izler; ¢linkii yanlis bir degeri koruyan bir kopya
yine de dogru bir backfill'dir. Migrator'in giicili biiyiiktiir ve her zahmetli
degisikligin giizergahi olmamalidir.

Biiyiik bir tabloda backfill batch'ler halinde calisir; her biri sinirli bir satir
kiimesi {izerinde kisa bir transaction'dir. Replica lag biiyiidiigiinde
duraklar (Boliim 6), lag temizlenmezse goriiniir bicimde vazgecer ve is
kaybetmeden durdurulup yeniden baslatilabilir.

Ayni kural iki append-only tablo icin de gecerlidir. Bir migration
ledger_entries'e kolon ekleyebilir, ama o kolonu diizeltilmis degerlerle
doldurmak icin mevcut kayitlar1 yeniden yazmaz; bir diizeltme yeni bir
kayittir ve payments-service'in diizeltme yolundan verilir. O tablolara
dokunan bir migration yukaridaki siniflandirma adimi tarafindan
isaretlenir ve review i¢in platform ekibine gider.

Hotfix DDL ve drift

Her ekip er geg, bir index'in yavas bir sorguyu diizeltecegi ve pipeline'in,
diyelim, yirmi dakika siirdigii geceyle karsilasir. Soru, erisim modelinin bu
kisayol hakkinda ne soyledigidir.

Console kisayolu yok, o yiizden hizli bir lane kurun

Hedef durumda kimse owner'in login'ini tutmaz. human_breakglass
INSERT ve UPDATE yazar ve DDL tasimaz; superuser de giinliik iste
kullanilmayan, miihiirlii bir aragtir (Boliim 3). Dolayisiyla primary'deki bir
kisinin elle index eklemek icin mesru bir yolu yoktur. Bu bilinclidir ve
soruyu pipeline'a tasir: ihtiyac acilken review edilmis bir degisikligi ne
kadar hizl calistirabilir?

Pipeline'a bir bypass yerine hizlandirilmis lane verirdim. Lane ayni job',
ayni credential'1 ve ayn1 kaydi kullanir; fark zamanlamadadir, kimin
onaylamasi gerektiginde degil. Four-eyes siirer: yazar olmayan bir
reviewer yine onaylar ve yazar tek basina merge etmez. Gevseyen sey,
zamanlanmis bekleme siiresi ve kisa bir statement sinifi allowlist'i i¢in
platform ekibi sartidir; platform ekibinin bir sonraki is giinii yapacagi
takip review'u ile. classifyMigration allowlist'i uygular: bir index
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olusturmak, bir index silmek ve nullable bir kolon eklemek uygundur.
Grant'leri, sahipligi ya da bir view'u degistiren, append-only bir tabloya
dokunan ya da veriyi yok eden bir statement uygun degildir, ciinkii
platform review'u tam olarak bu degisiklikler icin vardir ve icinde biri
bulunan bir migration lane'de reddedilir ve normal lane'den gecer. Boliim
15 olaylar sirasindaki erisimi anlatiyor; burada énemli olan, aciliyetin
stirecin hizin1 degistirdigi, DDL' calistiran kimligi ya da tehlikeli bir
statement'in gorecegi review'u degistirmedigidir.

Bedeli, hizlandirilmis seridin bazi dikkat adimlarini atlamak icin kalic1 bir
secenek olmasi ve boyle bir secenegin kullanilmasidir. Ne siklikla
kullanildigini izleyin ve artan bir sayiy1, ekibin daha az dikkatli hale
geldiginin degil, normal seridin fazla yavas oldugunun isareti sayin.

Drift

Drift, migration'larin tarif ettigi sema ile production'da bulunan sema
arasindaki herhangi bir farktir. Elle uygulanan bir hotfix ile, uygulandiktan
sonra diizenlenmis bir migration ile, kimsenin hatirlamadig1 bir aracin
owner diizeyinde yaptig1 bir degisiklik ile ve erisim taniminin disinda
degistirilen grant'ler ile girer. Semadaki drift bir sonraki migration't
sasirtir. Grant'lerdeki drift, hicbir review'un gérmedigi bir erisim
degisikligidir.

Zamanlanmis bir kontrol ikisini de bulabilir:
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function detectDrift(environment):
expected = buildExpectedSchema(appliedMigrations(environment))
actual = readLiveSchema(environment)

findings = []
for each difference in compare(expected, actual):
add(findings, difference)
for each difference in compare(expectedGrants(),
readLiveGrants(environment)):
add(findings, difference)

if length(findings) > 0:
notify("platform", "schema or grant drift in
recordCheckRun(environment, findings)

+ environment)

function checkDriftCheckAge(environment):
// scheduled separately, so a stopped drift job cannot hide itself
if now() - lastSuccessfulRun("detectDrift", environment) >
maxRunAge:
notify("platform", "drift check has not completed recently")

Bunu yararl kilan iki sey var. Beklenen durum, migration'lardan ve Boliim
3'teki erisim tanimindan tiiretilir; boylece karsilastirilacak tam olarak tek
bir dogruluk kaynagi vardir. Ve kontrol yalnizca tablolar1 degil grant'leri de
kapsar, ¢linkii hi¢cbir dosyada olmayan bir grant, bu kitap icin daha 6énemli
drift tlirtidiir. Bir fark bulundugunda ¢6ziim ikisinden biridir: kalmasi
gerekiyorsa degisikligi kaydeden bir migration yazmak, kalmamasi
gerekiyorsa onu geri alan bir migration yazmak. Drift'i, neyin
uygulandiginin kaydini diizenleyerek ¢6zmek, degisikligi review etmek
yerine gizler.

Not: Drift'i, diizeltici bir statement'1 dogrudan superuser ya da
owner olarak uygulayarak "diizeltmeyin". Farki kaldiran statement,
kendisi production'a yapilmis review edilmemis bir degisikliktir. Onu
bir migration'a koyun ve lane'den gecmesine izin verin.

Yeni tablolar, yeni kolonlar ve arkasindan gelen
grant'ler

Boliim 3, yeni tablolar i¢in bos bir default secti: bir tablo, bir migration bir
grant belirtene kadar owner disinda kimse tarafindan okunamaz. Bu
boliim o kararin diger yarisidir, ciinkii karar ya tutar ya da unutulur ve
bunun oldugu yer migration'lardir.
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Grant'ler migration'da yasar

Bir tablo olusturan her migration, grant'lerini ayni dosyada belirtir.
Reviewer boylece bir degisikligin erisim {izerindeki biitiin etkisini tek bir
diff'te goriir; bos default'un gerekcesi de budur. Yeni bir tablo olan
invoice_adjustments icin (aciklayici bir tablo, kanonik semanin pargasi
degil), dosya sOyle goriiniir. Serbest metin reason kolonu,
invoice_lines.description gibi, en kotii durum icin Confidential olarak
siniflandirilmistir; bu yiizden tablonun owner'1 disindaki okuyuculara onu
disarida birakan kolon diizeyinde grant'ler verilir:

CREATE TABLE invoice_adjustments (

id text primary key,
invoice_id text not null,
reason text not null,

delta_minor integer not null,
created_at timestamp not null
)8

// the migration states every grant it means to give

GRANT SELECT, INSERT ON invoice_adjustments TO app_billing_api;

// reason is Confidential free text: left out of the broad read grants
GRANT SELECT (id, invoice_id, delta_minor, created_at) ON
invoice_adjustments TO app_reporting_job;

GRANT SELECT (id, invoice_id, delta_minor, created_at) ON
invoice_adjustments TO human_readonly;

Bir grant'i unutmanin iki olasi sonucu vardir ve aradaki fark, bos
default'un nedenidir. Bos bir default ile tabloya ihtiyac duyan servis ilk
sorgusunda basarisiz olur. Bu giiriiltiiliidiir, bir testte ya da ilk deploy'da
bulunur ve tek satirlik bir migration ile diizeltilir. Genis bir default yetkiyle
ise unutulmus bir grant diger yonde sessizdir: sonraki tablo defaultun
adimi verdigi herkes tarafindan okunabilir ve hicbir sey basarisiz olmadigi
icin kimse fark etmez. Giiriiltiilii bir basarisizlik, sessiz bir ifsadan ucuzdur.

Basarisizlik ancak bir sey sorguyu calistirirsa giiriiltiiliidiir. Bu yiizden
pipeline'a, her uygulama roliiniin kullanmas: gereken tablolar1
kullanabildigini kontrol eden bir migration sonrasi smoke adimi eklerdim.
Uygulama rollerinin login'i yoktur, dolayisiyla adimin bir mekanizmaya
ihtiyac1 var. Engine destekliyorsa her uygulama roliiniin {iyesi olan ve
sirayla her birine gecen bir test login'i kullanirdim; alternatifi rol bagina
bir test login'idir. iki secim de pipeline'in erisimini genisletir, ¢iinkii
herhangi bir servis roliine dontisebilen bir login, bir saldirgan i¢in tek bir
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servis credential'indan daha degerlidir. Bu yiizden job'in workload
identity'si tarafindan verilir, job'la birlikte sona erer ve yalnizca bu adim
icin kullanilir. Karsiliginda adim, unutulmus grant'i servis rollout'undan
once yakalar.

Zaten grant'leri olan tablolardaki yeni kolonlar

Yeni bir kolon, tablosunun nasil grant edildigine gore farkli davranir.

Tabl t

_a . o_gran Yeni bir kolon... Sonuc
bicimi
Tablo diizeyinde grant'e sahip her rol Yeni bir hassas kolon hemen ifsa olur
grant tarafindan okunabilir
Kolon diizeyinde adi verilene kadar kimse Yeni bir kolonun kullanilabilmesi i¢in
grant tarafindan okunamaz grant edilmesi gerekir

customers, bank_accounts ve payment_tokens gibi hassas kolonlar1 olan
tablolar icin bu, engine'in destekledigi yerlerde kolon diizeyinde grant'leri
savunur; Boliim 3'lin yaptigi secim de budur. Yeni kolon boylece kapali
baslar ve onu ekleyen migration, hangi rollerin okuyabilecegine ve
Confidential m1 Restricted m1 olduguna ekibin karar verdigi yerdir
(siniflandirmay1 Boliim 12 ele aliyor). Bu tablolardan birine hicbir grant
statement't olmadan kolon ekleyen bir migration bir soruyu tetikler ve
siniflandirma kontrolii bu soruyu sorabilir.

Engine'de kolon diizeyinde grant yoksa Boliim 3'teki yedek ¢oziim
gecerlidir: Restricted kolonlar bank_account_secrets ve
payment_token_values gibi ayri tablolarda yasar. Yeni bir Restricted
kolon bu tablolardan birine aittir, asla ana tabloya degil; ¢linkii ana
tablonun grant'leri tablo diizeyindedir ve JIT tavani onun cevresine
cizilmistir. Bunu yanlislikla ihlal etmek kolaydir, ¢linkii herkesin zaten
bildigi tabloya kolon eklemek dogal harekettir; bu da yedek ¢6ziimii bilen
bir reviewer'in disinda kimsenin fark edecegi tiirden bir hatadir.

Hassas tablolar tizerindeki view'lar

Bircok engine'de bir view, owner'inin yetkileriyle calisir; bu da Restricted
kolonlar1 olan bir tablo iizerindeki bir view'un, okuyucularinin kendi
rollerinin goremeyecegi seyi aciga cikarabilecegi anlamina gelir.
classifyMigration'in CREATE VIEW'u bir erisim degisikligi olarak
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isaretlemesinin, birini olusturan migration'in platform ekibinden
gecmesinin ve hassas bir tablo iizerindeki bir view'un bir kolaylik olarak
degil bir erisim degisikligi olarak degerlendirilmesinin nedeni budur.

Trade-off'lar ve maliyetler

Pipeline yiiksek degerli bir hedeftir. Owner diizeyinde DDL calistirabilen
ve bircok kisinin diizenleyebildigi bir sistemin elinde bulunan bir
credential, giiclin yogunlagsmasidir. Review edilmis bir pipeline, owner
diizeyinde erisimi olan birinin review edilmemis bir sey yapmasini
engellemez; o seyi sonradan goriiniir kilar ve bu, gériindiigiinden daha
zayif bir kontroldir. Bu boéliimdeki sinirlar riski azaltir ama ortadan
kaldirmaz. Pipeline'inizin erisim listesi uzunsa ve kimse sahiplenmiyorsa,
geri kalanin higbirine giivenmeden 6nce bunu diizeltin.

Review'lar gecikme ekler ve ancak reviewer kadar iyidir.
Migration'larda four-eyes kontrolii kiiciik degisiklikleri yavaslatir ve
ozellikle reviewer haftada, diyelim, on migration goriiyorsa ve her biri bir
kolonsa bir formaliteye doniisebilir. Siniflandirma kontrolii tehlikeli
satirlar1 gostererek yardim eder. Dikkatin yerini tutmaz. Her zaman
saniyeler icinde onaylanan bir review, izlenmesi gereken isarettir ve Boliim
8 bunun tam savini yapiyor.

Expand and contract degisiklik sayisim1 cogaltir. Tek bir mantiksal
degisiklik birkac deploy'a doniisiir. Bakim penceresi olan, tek servisli ve
kiiciik tablolu bir ekip icin buna degmeyebilir. Oriintii, tabloyu bircok sey
okudugunda ve bir degisikligin siiresince kimse onlar1 durduramadiginda
karsiligini verir.

Kisa bir lock wait migration'lar1 basarisiz kilar. Istenen davranis budur
ve bir maliyettir. Yogun bir tabloda bir migration birkac denemeye ihtiyac
duyabilir ve sonuncudan sonra ne olacagina birinin karar vermesi gerekir.
Bekleme siiresini is ylikiiniiz icin fazla kisa ayarlarsaniz pipeline, platform
ekibini giiriiltd icin ¢agirir. Onu kendi uzun transaction'larinizin nasil
goriindligiine gore ayarlayin ve bunu runbook'ta yazin.

Drift kontrolleri, birinin sahiplenmesi gereken bulgular iiretir.
Kimsenin okumadig1 bir kanala uyar1 veren bir kontrol higbir sey bulmaz.

Kontrolii agmadan 6nce her bulgu sinifinin kime ait olduguna karar verin.
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Bu tasarimi ne zaman kullanmamali. Atilacak bir veritabani, bir prototip

ya da miisteri verisi olmayan tek miihendislik bir proje i¢in, owner roliine

sahip bir migrator ve review edilmis bir pipeline durumun

gerektirdiginden fazladir. Migration'lar1 bir gelistiricinin makinesinden

calistirin, production veritabanini kritik yolun disinda tutun ve veriye

sizden bagka biri bagimli oldugunda pipeline'1 ekleyin. Bu boliimdeki

tasarim, semanin servisler tarafindan paylasildig1 ve yanlis bir degisikligin

miisterilere bir seye mal oldugu nokta icindir.

Sik yapilan hatalar

Servisin baslangicta kendi tablolarini olusturmasina ya da
degistirmesine izin vermek. Deploy'dan bir adimi kaldirir ve servise,
silme ve yeniden grant verme giiciinii de iceren sahiplik verir.
Production'da otomatik sema yonetimini kapali tutun ve migration'lar
migrator ile ayr1 bir adim olarak calistirin.

Migrator credential'ini "acil durumlar icin" bir ekip parola
yoneticisinde tutmak. Cazip gelir, ciinkii pipeline bazen en koétii anda
basarisiz olur. Her sahibi bir owner'a doniistiiriir ve sahipligin her
kullaniminin bir pipeline calismasina denk geldigi 6zelligi ortadan
kaldirir. Bunun yerine hizlandirilmis seridi kurun.

Bir migration'i lock wait olmadan calistirmak. Migration, éniindeki
en eski transaction kadar bekler ve arkasindaki her statement de
bekler. Migrator'a kisa bir lock wait verin ve retry'1 pipeline'a koyun.

Bir veri diizeltmesini backfill'in icine saklamak. Tablo zaten acikken
kotl degerleri diizeltmek verimli hissettirir. Migration'in review'u bir
kolon tanimu icin tasarlanmisti, miisterilerin tutarlarinda yapilan bir
degisiklik icin degil. Degisiklik, yeni yapinin belirtilmis bir kuralla ilk
doldurulmasi degilse, bir veri diizeltmesidir ve B6liim 10'u izler.

Eski kolonu, yenisini getiren siiriimde silmek. Bir migration'dan
tasarruf saglar ve rollback'i ortadan kaldirir. Contract adimini ayri,
ertelenmis ve yikici olarak review edilmis tutun.

Yeni tablolarin grant satir1 olmadan calismasi icin default
yetkilere giivenmek. Genis bir default, unutulmus bir grant'i sessiz bir
ifsaya cevirir. Default'u bos tutun ve her migration grant'lerini kendisi
belirtsin.
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Kolon diizeyinde grant'i olmayan bir engine'de ana tabloya
Restricted kolon eklemek. Tablonun grant'leri tablo diizeyindedir ve
JIT tavani onlarin etrafinda kurulmustur. Restricted kolonlar1 ayr1
secret tablolarina koyun.

Bir drift bulgusunu giiriiltii saymak. Production'da bulunan ve
kodun higbir yerinde olmayan bir grant, kimsenin review etmedigi bir
erisim kararidir. Onu ya kaydeden ya da geri alan bir migration ile
¢ozun.

Bir migration'1 uygulandiktan sonra diizenlemek. Eski stirimii
calistiran ortamlar artik yenisini ¢calistiranlardan farklidir. Bunun
yerine yeni bir migration ekleyin.

Temel cikarimlar

DDL, pipeline'dan ledgerly_migrator olarak, tek bir migration
siiresince owner olarak calisir ve hicbir uygulama roli herhangi bir
DDL yetkisi tasimaz.

Migrator kalic1 bir owner yetkisi tasir ve onu kisa 6miirlii bir credential
tizerinden kullanir: onu bir job tutar, workload identity ile verilir, her
calisma baslamadan 6nce kaydedilir ve insanlar onu asla kullanmaz.
Pipeline owner'in giicline ulagabildigi icin, kendi erisim listesi ve
tanimi bir migration gibi review edilir; grant'lere ya da append-only
tablolara dokunan migration'lar platform ekibine gider ve
hizlandirilmis lane, classifyMigration'in uyguladigi yalnizca bir
statement siniflar1 allowlist'ini kabul eder.

Pipeline'da retry ile birlikte kisa bir lock wait, bloke olmus bir
migration'in bir tabloyu kapatmasini 6nler; online araglar ve eklemeli
adimlar ise aksi halde uzun siire lock tutacak degisiklikleri ele alir.

Expand and contract eski ve yeni kodun birlikte calismasini saglar ve
rollback'i bir deploy yapar, bedeli daha fazla migration'dir; yeni yapiy1
belirtilmis bir kuralla dolduran bir backfill migration'in icinde calisir
ve verideki diger her toplu degisiklik bir veri diizeltmesidir ve Boliim
10'u izler.

Semadaki ya da grant'lerdeki drift, canli durumun migration'larin ve
erisim taniminin tarif ettigiyle karsilastirilmasiyla bulunur ve sessiz bir
diizenlemeyle degil, bir migration ile ¢oziiliir.
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e Her migration, olusturdugu seyin grant'lerini belirtir ve default'lari bos
tutar; boylece unutulmusg bir grant bir tabloyu sessizce ifsa etmek
yerine giiriiltiiyle basarisiz olur.

Sema degisiklikleri, veri tizerindeki en biiyiik giicii bir kisinin degil, bir
pipeline'in tuttugu tek yerdir. Sonraki kisim, veritabanina kimin
ulasabildiginden onun i¢inde ne olduguna doniiyor: Bolim 12, hangi
kolonlarin korumay1 hak ettigini, onlar1 nasil siniflandiracagimizi ve
onlara ihtiyac¢ duyan isi bozmadan nasil maskeleyecegimizi ya da
saklayacagimizi soruyor.
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KISIM IV

Veriyi Korumak
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Bolum 12 — Hassas Veri:
Siniflandirma, Maskeleme ve
Minimizasyon

Ledgerly'de bir pazartesiyi diistiniin. Bir miisteri destek ekibine yazip bir
0demenin hesabina ulasmadigini séyliiyor ve kayitli banka hesabinin
dogru olup olmadigini soruyor. Destekten Sam, admin-console'da
miisterinin sayfasini aciyor ve hesap numarasinin tamamini ekranda
buluyor. Sohbette geri okumak yanit vermenin en hizli yolu, ticket'a ekran
goriintiisii koymak da vakay1 bir meslektasa devretmenin en hizli yolu.
Hikayedeki kimse makul olmayan bir sey yapmiyor ve 6gleden sonra
bittiginde numara bir sohbet log'unda ve bir ticket ekinde duruyor.

iki masa 6tede veri ekibinden Jordan, ledgerly_analytics iizerinde bir
rapor hazirliyor ve oradaki customers tablosunun hicbir raporun ihtiyag
duymadig iletisim adlarini, e-postalari ve telefon numaralarini tasidigini
fark ediyor. On-call olan Robin, bir hatirlatmanin neden basarisiz
oldugunu bulmak icin bir uygulama log'u okuyor ve alicinin e-posta
adresini hata mesajinin icinde buluyor. Her ifsa kiiciik ve {i¢liniin bicimi
ortak: veri, kimsenin orada olmasina karar vermedigi bir yere ulasti.

Bu béliim hedef durumun bir adimini ekliyor: hassas kolonlar
siniflandirilir, default olarak maskelenir ya da harig tutulur ve analytics
kopyast ham Restricted veri tutmaz. Yanitladigi soru, her kisinin ve her
kopyanin gercekte neyi goérmesi gerektigi ve sistemi bunu gosterecek,
fazlasini gostermeyecek bicimde nasil kuracagimiz.

Bu kitabin bes parcali modelinde (Kimlik, Grant, Yol, Yiiriitme, Kayit)
bolim iki parca iizerinde calisiyor. Grant, bir roliin hangi kolonlar:
okuyabilecegine karar verir; Yiiriitme ise bir degerin yoldan hangi bicimde
donecegine. Hicbiri, bir credential'in bir kisiye nasil ulastigina bagl degil;
tam hesap numarasini okuyan, miikemmel korunmus bir login yine de onu
ifsa etmis olur.

228



Problem ve neden zor oldugu

Onceki béliimlerdeki kontroller kimin hangi tabloya ve hangi kolonlara
ulasacagina karar verir. Bir kolonun neden 6nemli oldugunu bilmezler.
customers tizerindeki bir grant bir durum bayragiyla bir iletisim e-
postasini ayni goriir ve sema ikisine de text der. Bir kolon tanimindaki
hicbir sey invoice_lines.description'in bir kisinin ad yazmis
olabilecegi serbest metin oldugunu ya da iban'in, ifsasinin bir seyi rotate
ederek geri alinamayacagi tiirden bir deger oldugunu séylemez.

ikinci zorluk, insanlarin verinin bir kismina ihtiyac duymasi ve kimsenin
goremeyecegini sOyleyen bir kuralin gecici ¢oziimler dogurmasidir. Destek,
6deme hesaplar1 hakkindaki sorular1 yanitlamak zorundadir. On-call, bir
hatirlatmanin neden basarisiz oldugunu bulmak zorundadir. Veri ekibi
miisterileri segmente gore saymak zorundadir. Onayli yol hi¢bir sey
gostermediginde onaysiz olanlar ortaya cikar: ekran goriintiileri, ad-hoc
export'lar, "proje bitene kadar" kalici bir grant. Yararli soru bir kisinin bir
degeri goriip goremeyecegi degil, gorevin degerin hangi bicimine ihtiyac
duydugudur: tamami, son rakamlari, bir evet ya da hayir ya da bir sayi.

Uciincii zorluk, verinin tabloda kalmamasidir. Bir analytics store'una
kopyalanir, log satirlarina yazilir, hata mesajlarinda yankilanir, ticket'lara
yapistirilir ve export'larla gonderilir. Primary tizerindeki her kontrol
veritabaninin kenarinda durur ve deger yoluna devam eder. Yanitin
sisteme yerlestirilmesi gerekmesinin ve bir politika olarak kalamamasinin
nedeni budur. "Kisisel veriyi 6zenle isleyin" diyen bir politika bir migration
pipeline'l, zamanlanmaig bir yiikleme ya da bir log formatter tarafindan
ylirtitiilemez. Kararlar ¢alisan seylere yazilmalidir: semaya, grant'lere,
yliklemeye ve loglama koduna.

GDPR, KVKK ya da PCI DSS gibi veri koruma ve édeme karti rejimleri bir
soru ailesi sorma egilimindedir: hangi kisisel verileri tutuyorsunuz, neden,
nereye gidiyor, kimler gorebiliyor ve ne kadar siireyle. Semada tutulan bir
siniflandirma, bunlar yanitlayabileceginiz bicimdir. Herhangi bir rejimin
yorumu hukuk ve uyum ekiplerinize aittir; bu boliim yalnizca yanitlarin
bulunabilir olmasini saglayan miihendisligi anlatir. Katalog, sistemin ne
yaptiginin kanitidir, herhangi bir rejimi karsiladiginin iddias: degildir; bir
erisim review'unun hangi kanitlar toplayabilecegine Boliim 14 doniiyor.
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Semada yasayan siniflandirma

Veri siniflandirmasi, veriyi adlandirilmis siniflara ayirir ve her sinif nasil

islenecegine karar verir. Ledgerly dort simif kullanir.

Sinif ::"armlama Ledgerly 6rnekleri Default isleme
Restricted if§a51, iban, account_holder_name, human_readonly'den
miisterilere ya  token_value harig tutulur; higbir just-
da sirkete geri in-time (JIT) isteginde
alinmasi zor yer almaz; yalnizca bir
zararlar verir uygulama yolundan
degistirilir; analytics
kopyasinda yoktur
Confidential ~Miisteriler ve contact_email, human_readonly igin
iletisim billing_address, maskelenir ya da harig
kisileri provider_reference, tutulur; maskesiz
hakkinda invoice_lines.description  yalnizca bir onaylayanin
kisisel ya da oldugu JIT SELECT 'te;
ticari veri analytics kopyasinda
maskelenir ya da
diisiirtliir, gosterilmek
i¢in var olan
gortintiileme ipuglari
hari¢ (provider,
expires_on; asagidaki
karar tablosuna bakin)
Internal Kisisel icerik amount_minor, status, Ihtiyac duyan roller
tasimayan due_on, account_code okuyabilir; analytics'e
operasyonel kopyalanir
veri
Public Yayimlanmas:  Sekiz tablonun hicbirinde yok  Yalnizca biitiinliik
giivenli

Public satir1 bilerek bostur. "Bu yayimlanabilir mi?" sorusunun sessizlikten

bagka bir yanit1 olsun diye var.

Dort kural siniflar kullanilabilir kilar. Herhangi bir ara¢ secmeden 6nce

yaziya dokecegim kisim bunlar.

e Tablolar1 degil, kolonlar: siniflandirin. customers bir durum

bayragi ve bir telefon numarasi tutar ve ikisi farkli isleme ihtiyag

duyar. Yalnizca envanter amaciyla, bir tablo kolonlar1 arasindaki en

yiiksek sinift alir.
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e Serbest metni en kétii durum icin simiflandirin. Insanlarin yazdig:
bir kolon er gec insanlarin yazdigi her seyi tutar.
invoice_lines.description, kisisel veri icerebildigi icin
Confidential'dir ve hicbir filtre hangi satirlarin icerdigini sdyleyemez.

e Tiiretilmis bir deger, biri aksini savunana kadar kaynaginin
sinifini1 devralir. Bir iban'in keyed hash'i, bir kisi dyle olmadigini
savunana kadar Restricted'dir. payment_tokens. last_four,
gosterilmek icin var oldugundan Restricted degil Confidential'dir ve bu
karar bir kez verildi ve yaziya gecirildi.

¢ Bilinmeyen Confidential'dir. Kimsenin siniflandirmadig bir kolon
Confidential sayilir ve gecici olarak isaretlenir; boylece bitmemis is
goriiniir olur ve default kapali olandir.

Migration'larla ayni repository'deki bir katalog

Bir wiki'de yasayan siniflandirma drift eder, ¢linkii semay1 degistiren hicbir
sey wiki'yi okumaz. Onu migration'lar1 tutan repository'de bir dosya olarak
tutardim ve kolonu ekleyen pull request'te degistirirdim. Baz1 engine'ler
kolonlara etiket ya da yorum da koymaya izin verir; pipeline okuyabildigi
siirece her iki bicim de ige yarar.

// illustrative catalog entry, one per column
table column_classification:

table_name text not null

column_name text not null

class text not null // Restricted,
Confidential, Internal, Public

reason text not null // one sentence, for the
reviewer

owner text not null // a team, never a person

human_readonly text not null // readable, masked,
withheld

analytics_copy text not null // copy, transform, drop

reviewed_on date null // null means provisional

Katalog iki kontrolii miimkiin kilar. Birincisi her migration'a karsi, Boliim
11'de anlatilan isaretlerin yaninda calisir. Bir reviewer'dan bakmasini
isteyen o isaretlerin aksine bu, merge'ii engeller; ciinkii bir kolonu
siiflandirmak bir satira mal olur ve eksik bir satir, biitiin kontroliin
yakalamak i¢in var oldugu seydir.
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function checkColumnClassification(migration, catalog):
problems = []
for each column in addedColumns(migration):
entry = catalog.find(column.table, column.name)
if entry is null:

add(problems, "unclassified: " + column.table + "." +
column.name)
continue
if entry.class == "Restricted" and not

inRestrictedHome(column):

// a main table whose grants are table-level cannot
withhold it

add(problems, "Restricted outside its home: "
column.name)

if entry.class == "Restricted" and entry.analytics_copy !'=

+

"drop":
add(problems, "Restricted column would reach analytics")
if problems is not empty:
raise MergeBlocked(problems)

Buradaki inRestrictedHome, grant'lerin kolonu harig tutabildigi bir tablo
demektir: kolon diizeyinde grant'leri olan bir ana tablo ya da bunlara
sahip olmayan engine'lerde Boliim 3'teki ayri secret tablolari. Kolonu
ekleyen kisi emin degilse ¢ikis yolu kontrolii atlamak degil, kolonu
reviewed_on bos olarak Confidential siniflandirmak ve sonraki erisim
review'unun karara baglamasina izin vermektir.

Ikinci kontrol zamanlanmuis olarak calisir ve canli semayi katalogla
karsilastirir; Boliim 11'in canli semay1 migration'larla karsilastirmasiyla
ayni bicimde. Kotii bir gecede elle olusturulmus bir kolon, sahibi olan bir
bulgu olarak goriiniir ve bulgu sessiz bir diizenlemeyle degil, bir migration
ve bir katalog satiriyla ¢oziiliir.

Minimizasyon: tutmadiginiz veri

Minimizasyon, kimsenin ihtiya¢ duymadigi seyi toplamamak,
kopyalamamak ya da saklamamaktir. Bu boliimdeki en ucuz kontroldiir,
clinkii hi¢ saklanmamis bir degerin bakimi yapilacak bir maskesi,
bulunacak bir kopyasi ve redact edilecek bir satir1 yoktur. Buradaki diger
her kontrol verinin var oldugunu varsayar; bu ise olmasi gerekip
gerekmedigini sorar.

Her hassas kolon icin bu sirayla dort soru sorardim.
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1. Herhangi bir 6zellik ya da yiikiimliiliik bu degere ihtiya¢ duyuyor mu?
Yanit "ise yarayabilir" ise yanit hayirdir.

2. Bunun yerine bir vekil tutabilir miyiz? Ledgerly, 6deme araclarinin
kendilerini degil, onlarin yerine gecen, provider tarafindan verilmis
token'lar olan payment_tokens'1 tutar. Bu tek karar, semadan biitiin
bir deger siifin1 kaldirir.

3. Daha azini tutabilir miyiz? last_four gibi bir goriintiileme ipucu,
destek ekibinin ve miisterilerin araci tutmadan tanimasini saglar.

4. Daha kisa siire tutabilir miyiz? Kapanmis bir miisterinin iletisim
bilgilerinin bir amaci, son fatura kapanana ve itiraz pencereleri gecene
kadar vardir; ondan sonra yalnizca kisa, tanimli bir siire saklanir ve
silinir.

Verinin nerede yasadigina dair iki karar, herhangi bir saklama kuralindan
daha 6nemlidir. Birincisi append-only tablolarin kisisel veri
tasimamasidir. ledger_entries, ikisi de Internal olan amount_minor ve
account_code'u tutar ve bir diizeltmenin yeni bir kayit olabilmesinin
nedeni budur: bir kisiyle ilgili bir talebi yerine getirmek i¢in tablodaki
hicbir seyin silinmesi gerekmez. audit_events ayni nedenle konusuna
opak bir subject_id ile atifta bulunur. Ikincisi serbest metindir. Sabit bir
deger kiimesine sahip yapilandirilmis bir alan siniflandirilabilir ve
maskelenebilir; bir not kutusu ikisi de degildir; bu yiizden bir 6zellik bir
climle yerine bir kod, bir durum ya da bir {iriin referansi kullanabiliyorsa
onu secerdim.

Saklama bir istir, bir politikadaki ctimle degil. Bir seyin zamanlanmig
olarak calismasi, siiresi gecmis satirlari bulmasi ve silmesi ya da
anonimlestirmesi gerekir ve o seyin kendi dar yetkilerine, kendi audit
kayitlarina ve bir sahibine ihtiyaci vardir. Verileriniz icin dogru stireyi
bilmiyorum, bu kitap da bilmiyor. Bu, sézlesmelerinizin,
diizenleyicilerinizin ve kendi itiraz siirecinizin gerektirdigine baghdir ve
bir miithendis isi yazmadan 6nce hukuk ekibinizin bunu yanitlamasi
gerekir. Bir mithendisin sOyleyebilecegi sey, backup'larin, export'larin ve
analytics kopyasinin da eski veriyi tuttugu ve yalnizca primary'ye ulasan
bir silmenin bitmedigidir. B6liim 13 buna doniiyor.
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Maskeleme: dinamik ve statik

Maskeleme, gercek deger goriinmesin ama bi¢im kullanilabilir kalsin diye
bir degeri degistirir ya da gizler. Redaction kaba versiyonudur: deger bir
ciktidan ya da log'dan kaldirilir. Iki tiir maskeleme, nerede etki ettikleri
bakimindan ayrilir.

Dinamik maskeleme Statik maskeleme

Ne degisir Bir sorgunun doéndiirdiigii Kopyanin kendisi

Ne zaman Okuma aninda, okuyucu basina Yiikleme aninda, bir kez

Ham deger hala Evet, ayni store'da Kopyada hayir

saklaniyor mu

Tipik kullanim Bir replica {izerinde Analytics kopyasi, staging
human_readonly verisi

Nasil basarisiz olur Engine davranisi, filtreler, Bayat ya da fazla kirpilmig
dogrudan grant'ler bir kopya

insanlar icin dinamik maskeleme

human_readonly, her session'in basladig1 default'tur; bu yiizden
maskelemesi cogu kisinin karsilastig1 maskelemedir. Asagidaki notasyon
aciklayicidir, ciinkii engine'ler maskelemeyi cok farkli bicimlerde ifade
eder: bazilar1 kolon iizerinde bir maske sunar, bazilar1 bir unmask yetkisi,
bazilar1 tablo basina sabit bir view.
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// illustrative notation. The grant lists the columns the role may

read;

// each mask rule changes what a read through the role returns

GRANT SELECT (id, created_at, status, contact_name, contact_email,
contact_phone, billing_address) ON customers TO

human_readonly;

MASK RULE contact_name_initials ON customers (contact_name)
FOR human_readonly USING initials();

MASK RULE contact_email_partial ON customers (contact_email)
FOR human_readonly USING keep_first(1);

MASK RULE contact_phone_tail ON customers (contact_phone)
FOR human_readonly USING keep_last(2);

MASK RULE billing_address_hidden ON customers (billing_address)
FOR human_readonly USING redact();

MASK RULE provider_reference_tail ON payments (provider_reference)
FOR human_readonly USING keep_last(4);

// free text has no shape to mask, so it is withheld: not in the
column list

// (illustrative column list)

GRANT SELECT (id, invoice_id, created_at) ON invoice_lines TO
human_readonly;

Fonksiyon secimi, kolonun ne i¢in var oldugundan cikar. Bir teknik kendi
basina daha iyi ya da daha kotii degildir; her birinin bir yeri ve bir
basarisiz olma bigimi vardir.

Uygun oldugu

Teknik Okuyucunun aldig yer Yardimi kesildigi yer
Kismi Ilk ya da son birkac Bir ekran, Kisa degerler biiyiik
karakter yapistirilmis bir 6lclide kendilerini gosterir
sonug
Redaction Sabit bir isaret ya da Adresler, serbest Hicbir seyi dogrulayamaz
hicbir sey metin
Keyed Kararl bir vekil Yiiklemeler aras1 ~ Anahtari rotate etmek
pseudonym join'ler join'leri bozar
Kabalastirma Bir iilke ya da bir ay Analytics Birlestirilen kolonlar bir
gibi daha genis bir kisiyi ayirt edebilir
deger (Boliim 13)

Diiz bir hash listede yok. Bir telefon numarasi gibi, her adayin
denenebilecegi kadar kiiciik bir kiimeden alinan bir degerin hash'i, adaylar
denenerek tersine cevrilebilir; bu yiizden bir pseudonym, veritabaninin
disinda tutulan bir anahtara ihtiya¢ duyar.
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Her Confidential kolon maskelenmez. Gosterilmek icin var olan bir kolon
okunabilir kalir: payment_tokens.provider, last_four ve expires_on,
bir kisinin araci tanimasini saglayan goriintiileme ipuclaridir ve onlar1
maskelemek insanlari yalnizca yerine gectikleri Restricted degere dogru
iter. Iletisim alanlari, fatura adresi ve provider_reference bir kisiyi ya da
bir islemi tanimlar ve maskelenir. invoice_lines.description haric
tutulur.

Bu, Boliim 8'in dayandigi kurali verir. human_readonly zaten okur; bu
ylizden bir JIT SELECT {icliisii yalnizca roliin maskeledigi ya da haric
tuttugu bir Confidential kolon icin gereklidir ve ekledigi sey o kolonun
maskesiz olmasidir. Restricted kolonlar hicbir JIT {icliisiinde goriinmez;
dolayisiyla burada onlar icin hicbir sey degismez. Istek ve onaylayanin
ekrani bu yiizden tablo listesinden ayri, acik bir satir tasimalidir: "Maskesi
kaldirilan kolonlar: contact_email"; boylece onaylayan, istegin yalnizca
hangi tablolara dokundugunu degil, hangi maskeleri kaldirdigini da goriir.

Uyari: Engine'inizin, human_readonly tizerinden bir kolonu okuyan
ve ayni zamanda dogrudan bir kolon grant'ine sahip olan bir login'i
nasil ¢6zdiigiinii kontrol edin. Maske kazanirsa, bir JIT SELECT yeni
bir sey gostermez ve onayin bir anlami kalmaz. Ham degerler her
okuyucu icin kazanirsa maske siistiir. ikisine de giivenmeden &énce iki

durumu bir kopya iizerinde test edin.

Teknigin yaninda iki sinir durmalidir. Birincisi, bircok engine'de bir maske
bir sorgunun déndiirdiigiine uygulanir, kosullarinin karsilastirdigina degil;
bu ylizden maskeli bir kolon iizerinde filtre uygulayabilen bir okuyucu,
sayimlar ve eslesmeler {izerinden degerleri hakkinda bir seyler 6grenebilir.
Dinamik maskelemeyi, bir ekran, bir ekran goriintiisii ya da yapistirilmis
bir sonuc gibi siradan ifsalara kars: koruma olarak ele alin. Ikincisi, bir
ciktiy1 maskelemek saklanan deger icin hicbir sey yapmaz; o deger
primary'nin her backup'inda, replica'sinda ve dump'inda kalir.

Ilk sinir, cikarim icin bir karar kurali verir. Bir okuyucunun degeri
filtreleyerek ne kadar ucuza geri kazanabilecegini sorun: contact_email
tizerinde bir avug esitlik denemesi ucuzdur ve maskeli bir telefon 6nekine
gore miisteri sayist da ucuzdur. Ucuz oldugu ve okuyucunun degeri
o0grenmemesi gerektigi yerde kolonu maskelemeyin, haric tutun ya da o
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rol icin maskeli kolon {izerindeki predicate'leri reddedin. Pahali oldugu
yerde, 0rnegin uzun bir serbest degeri binlerce loglanmis statement ile her
seferinde bir karakter yoklamak gibi, maskeleme arti statement kaydi
makul bir kontroldiir.

Sonug¢ akisinda maskeleme

Baz1 erisim yollar1 engine'in maskelemesine giivenemez. Kisi ile veritabani
arasinda duran bir gateway, satirlar ekrana ya da bir sonug dosyasina
ulagmadan 6nce kurallar1 sonug akisinin kendisine uygulayabilir. Bu,
engine'in maskeleme 6zelligi olmadigi yerlerde yardimci olur ve kurallar
arkasindaki her engine icin ayni olabilir.

Bir akis kurali, bir degerin hangi kolondan geldigini bilmeye baglidir ve
SELECT api_key AS k gibi bir alias, kolon adiyla eslesen kurallar1 bozar.
QueryProxy gibi sonuclari maskeleyen araclar, degerle de eslesen kurallar
ekler; bu ikinci bir katmandir, grant'in yerine gecen bir sey asla degil. Bu
yazinin yazildig: sirada bu arag, ad tabanl kurallarin bu sinirlamasini
kendisi belgeliyor ve diger araclar da benzer yaklasimlar izliyor. Ledgerly
icin sonug, bir akis maskesinin Boliim 3'teki kolon grant'lerinin arkasinda
durmasi ve bir roliin asla gérmemesi gereken bir kolonun bir desene
birakilmayip grant tarafindan haric tutulmasidir.

Not: Kolon diizeyinde grant'i olmayan engine'lerde Ledgerly, Béliim
3'teki yedek ¢oziimii kullanir: Restricted kolonlar
bank_account_secrets ve payment_token_values i¢inde durur.
human_readonly'yi maskelemek o zaman genellikle tablo basina, bir
migration ile bir kez yapilan ve ledgerly_owner'in sahip oldugu,
roliin temel tabloda degil view tizerinde SELECT tuttugu sabit bir
maskeli view demektir. Temel tablodaki tablo diizeyinde bir JIT
grant'i, Confidential olanlar dahil, Restricted olmayan her kolonu
ham gosterir ve onaylayan tam olarak bunu kabul etmistir. Bu, istek
basina yapilan bir view degil sabit bir view'dur ve Confidential
kolonlar i¢in bir maskeleme mekanizmasidir. Restricted olanlar i¢in
ikinci bir yedek ¢6ziim degildir: onlar icin tek yedek ¢c6ziim secret
tablolandir.
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Analytics kopyasi icin statik maskeleme

Analytics kopyasi, maskelemenin en ucuz ve en yararh oldugu yerdir,
¢linkii ham deger kopyanin disinda tamamen birakilabilir. Jordan'in
raporu miisteri segmentlerine, sayilara ve tutarlara ihtiyac duyar. Adlara,
e-postalara ya da telefon numaralarina ihtiya¢c duymaz; bu yiizden ¢ogu
Confidential kolon icin dogru islem drop'tur ve transform, analistlerin
kanitlanabilir bicimde kullandig1 birkag kolon icindir.

Yiikleme bir servis degil, zamanlanmis bir job'dir ve erisim review'undaki
diger her principal gibi kendi login'i ve app_analytics_load rolii altinda
calisir. Rol, SELECT'i yalnizca katalogun Restricted olarak isaretlemedigi
kolonlarda tutar; yani birinci koruma grant, ikincisi katalogtur. Bagimsiz
degildirler, ¢linkii grant katalogun Restricted isaretlerinden tiiretilir:
yanliglikla Internal olarak siniflandirilmis bir kolon ikisini de gecer.
Grant'in ekledigi sey, bir transform girdisi yanlis olsa bile Restricted isaretli
bir kolonun okunamamasidir ve bagimsiz kontrol, kopyay1 planla
karsilastiran verifyMasked'taki sema assertion'idir. Bu grant'in icinde
ylikleme, kataloga bakarak kolon kolon karar verir ve fail closed davranir.

function loadAnalyticsTable(table, catalog):
plan = []
for each column in sourceColumns(table):
entry = catalog.find(table, column)
if entry is null:
// an unclassified column never travels; the load says so

notify("platform", "not loaded, unclassified: " + table +
"." + column)
continue
if entry.class == "Restricted" and entry.analytics_copy !'=

"drop":
raise CatalogInvalid
if entry.analytics_copy != "drop":
add(plan, { column: column, treatment:
entry.analytics_copy })
// build beside the live table, check, then swap: a failure leaves
the
// previous load in place, so the copy never holds a half-masked
table
next = table + "_next"
writeMasked(next, from: table, plan: plan)
if not verifyMasked(next, plan):
dropTable(next)
raise MaskingCheckFailed
swapTable(next, into: table)
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verifyMasked iki kontrol yapar. Semay1 assert eder: hedefin kolon kiimesi
plana esit olmali ve iginde hicbir Restricted ya da disiiriilmiis kolon
bulunmamalidir. Sonra satirlardan 6rnek alir ve doniistiiriilmiis bir kolon
hala kaynak degerine esitse basarisiz olur. Sema assertion'l, planin
listelemedigi bir yoldan gelmis bir kolonu yakalar; 6rnekleme yanlig
yapilandirilmis bir transform'u yakalar. Ikisi de kopyanin hassas hicbir sey
tutmadiginin kanit1 degildir, ¢linkii 6rnek yalnizca bazi satirlart okur.

Fail closed'un bedeli goriiniirdiir: bir gelistirici kolon ekleyip katalogu
unuttugunda migration kontroliiniin onu durdurmus olmasi gerekirdi ve
durdurmadiysa analytics tablosu o kolon olmadan yiiklenir ve veri ekibi
bir bosluk fark eder. Bunu kabul ederdim. Eksik kolonlu bir rapor bir
ticket'tir; maskesiz bir kolonu olan bir kopya ise kimsenin fark etmedigi bir
ifsadir.

Join'ler icin bir keyed pseudonym kendi basina bir karara layiktir.
Analistlerin miisterinin kim oldugunu bilmeden bir miisteriyi yiiklemeler
boyunca izlemesini saglar ve yalnizca anahtar veri ekibinin erisiminin
disinda ve degismeden kaldig siirece calisir. Anahtarin rotation'1 her
pseudonym'i degistirir; boylece gecmis artik join edilmez. Bircok ekip icin
opak customer_id bu isi zaten goriir ve ikinci bir vekil, kazan¢ olmadan
korunacak bir anahtar ekler.

Tokenization ve uygulama diizeyinde sifreleme

Tokenization, bir degeri yalnizca kontrollii bir servisin geri esleyebildigi
bir vekille degistirir. Maskeleme degildir, ¢linkii esleme vardir ve genellikle
sifreleme de degildir, ¢iinkii vekil normalde degerden hic hesaplanmaz.
Vekili bir anahtar altinda degerden hesaplayan semalar baska bir adla
sifrelemedir ve ayni anahtar 6zenini gerektirir. Ledgerly bundan zaten bir
yerde yararlanir: token_value bir provider'in token'idir, eslemeyi provider
tutar ve tek cagiran payments-service'tir. Ledgerly veritabani bu yiizden
aract hi¢ tutmaz.

Banka hesap numaralari icin ikinci bir tokenization servisi kurmak daha
biiyiik bir adimdir. Odeme yoluna, 6demeler ayaktayken ayakta olmasi
gereken bir sistem ekler, bir token'1 geri esleyebilecek ¢agiranlarin listesine
ihtiyac duyar ve her esleme, birinin review edebilmesi gereken bir olaydir.
Ledgerly'nin 6lceginde kurmazdim. Kolonlarn kisitlamak, onlar1 okuyan tek
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servisi kisitlamak ve degerleri sifrelemek, isletilecek daha az seyle
korumanin ¢ogunu verirdi. Diizenlemeye tabi bir ortak ya da bir 6deme
provider'1 bunu gerektiriyorsa, gereksinim karar verir.

Uygulama diizeyinde sifreleme, servisin bir degeri veritaban1 gormeden
once sifrelemesi demektir; boylece roller, replica'lar, backup'lar ve
dump'larin hepsi ciphertext tutar. Ayirt edici giicti budur: degeri, bir
grant'in ulagamadig1 veri kopyalarinda korur (Boliim 13). Depolama
katmaninin diskte ya da bir snapshot'ta yaptig sifreleme, kaybolmus bir
volume'e karsi korur ve bir sorguya karsi hicbir sey yapmaz; ekipler onu
sikca erisim kontroliiyle karistirir. Uygulama diizeyinde sifreleme gercek
bir sinira daha yakindir ve daha agir bir taahhiittiir.

e Anahtar kimin okuyabilecegine karar verir. Veri ancak anahtari
kadar korunur. Decrypt iznini payments-service'in workload
identity'sine verin, baska hicbir seye vermeyin; boylece karar, kimin
hangi yoldan decrypt edebilecegi sorusu olur. Anahtar hiyerarsileri,
rotation ve anahtar backup'l kendi basina bir disiplindir ve anahtar
servisinin dokiimantasyonu bunlari bu kitaptan daha iyi anlatir.

¢ Kolon sorgu 6zelliklerini kaybeder. Ciphertext {izerinde olagan
bicimde arama yapamaz, siralayamaz, aralik filtresi uygulayamaz ya
da benzersizlik zorlayamazsiniz; bu ylizden yalnizca tanimlayiciyla
geri okunan kolonlari secin.

o istek iizerine decrypt edebilen bir servisten bunu isteyebilirsiniz.
Sifreleme sinir1 servise tasir; boylece ¢agiranlari, hizi ve audit kayitlart
kontrol olur ve audit kaydi, asagidaki gibi, decrypt'ten 6nce yazilir.

function readPayoutAccount(accountId, onBehalfOf):
row = selectBankAccount(accountId) // the stored value is
ciphertext
// the audit entry comes first: if the log is unreachable, nothing
is decrypted
try:
auditLogAppend({ actor: "payments-service", action: "decrypt",
subject: row.id, on_behalf_of: onBehalfOf })
on AuditlLogUnavailable:
raise DecryptRefused
// the key service checks the caller's workload identity, not the
request
return keyServiceDecrypt(row.iban, keyId: row.key_id)
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Sifrelerseniz matris degismez. human_breakglass yine Restricted

kolonlar1 okur, ama okudugu ciphertext'tir ve decrypt etmek, roliin

tasimadi@1 bir anahtar izni gerektirir. Plaintext'e ihtiya¢ duyan bir olayin

anahtar erisimi isteyip isteyemeyecegine, hangi onaylayanla, 6nceden

karar verirdim ve bunu B6liim 8'in break-glass runbook'una yazardim. Bu

secimi olaya birakmak, bir kuralin dogaclama iiretilmesinin yoludur.

Goérmeden calismak: destek vakasi

Sam'e donelim. Amac, Sam'in miisteriyi tam olarak yanitlayabilmesi ve

tam degeri hi¢ gormemesi. Cogu destek sorusunun degerden daha azina

ihtiya¢ duydugu ortaya cikar.

Destek ne
yapmali

Neyi gérmesi
gerekir

Nasil saglanir

Miisteriye hangi Son rakamlar
hesabin kayith

oldugunu soylemek

Yazan kisinin Bir evet ya da hayir

iletisim kisisi

oldugunu

dogrulamak

Miisterinin Durumlar, tutarlar,

faturalarina vade tarihleri;

bakmak yalnizca bu miisteri
icin

Yanlis bir hesap Hicbir sey ve elle

numarasini degil

diizeltmek

payments-service bir goriintiileme string'i
dondiiriir; ya da ipucu, last_four'un
token'lar i¢in oldugu gibi, hesap yazilirken
saklanir

Grant'e zaten sahip olan servisteki dar bir
kontrol; miisterinin soyledigini saklanan
degerle karsilastirir ve "eslesti" ya da
"eslesmedi" yanit1 verir

app_admin_console, invoices'in Internal
kolonlarimi okur ve Boliim 3'teki, vakanin
miisterisine dair satir kural satirlar1 daraltir

Uygulama yolu: admin-console, payments—
service'ten ister, ikinci bir kisi onaylar ve
degisiklik audit_events'e kaydedilir

Diyagram ilk satir1 gosteriyor. Son oka bakin: var olmayan bir eylem, var

olup reddedilen bir eylemden daha giiclii bir kontroldiir.
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- payments-serv- bank_account-
Sam (support) admin-console E S

open customer page

P>

ask for account display hint
»

read as app_payments_servic
=

stored value

display string with last digit
shows display string

show full value (no such
action)

. payments-serv- bank_account-
Sam (support) admin-console fes 5

Baslangicta bir "goster" diigmesi kurmazdim. Gerekge isteyen ve tiklamay1

loglayan bir goster makul goriiniir ve bir ay icinde ona tiklamak bir
aliskanlik, log'u ise kimsenin okumadig1 bir sey olur. Gercek bir ihtiyac
ortaya ¢ikarsa, Boliim 8'in her maskesiz Confidential okuma icin yaptigi
gibi onu onaylayani olan bir istek yapin ve ne siklikla kullanildigini sayin.
Her giin kullanilan bir 6zellik, goriintiileme biciminde bir seyin eksik
oldugunu soyliiyordur.

On-call olan kisi ayn1 kurali farkli bir baski altinda izler. Basarisiz bir
hatirlatmay1 debug eden Robin'in, bir alic1 adresinin reddedildigini bilmesi
gerekir ve adrese nadiren ihtiya¢ duyar. Robin'in maskesiz
contact_email'e ihtiyaci oldugunda bu, kolonu adiyla belirten bir JIT
SELECT 'tir ve kolon listesini okuyan bir onaylayani vardir. On-call
okumalari asla otomatik onaylanmaz: Confidential kolonlar: atlayan bir
kural hicbir sey vermeyen bir istegi onaylar; onlari iceren bir kural ise
anlam tasiyan tek kontrolii kaldirir. Bedeli kotii bir saatte beklemektir ve
bunu 6demenin yolu, yaygin durumlarda degere duyulan ihtiyaci ortadan
kaldirmaktir; bunu sonraki béliim ele aliyor.

Log'larda ve hata mesajlarinda hassas veri

Log'lar, kimsenin tasarlamadigi veri kopyasidir. Bir¢ok bilesen tarafindan
yazilir, bircok kisi tarafindan okunur, uzun siire saklanir ve erigim
modelinin hi¢bir zaman parcasi olmamis araglarla aranir. Sizintinin
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cogunu dort yer tasir.

e Uygulama log'lar1 ve hata mesajlari. "Adrese gonderilemedi" gibi bir
degerden kurulmus mesaj, degeri log'a, hata takipcisine ve bazen bir
miisterinin ekranina koyar. Siiriiciiler ve ORM'ler, debug loglama
acikken bagli parametreleri de loglayabilir.

e Veritabani log'lar1. Statement loglama literal'leri kaydedebilir ve bir
slow-query log'u bir sorgunun metnini icindeki degerlerle birlikte
tutar.

e Statement kayitlari. Erisim gateway'i, bir kisinin gonderdigi her
statement'1 kaydeder (Boliim 7) ve bir kosula deger yazan kisi o degeri
kayda koymus olur.

¢ Ticket'lar ve sohbet. Bir sorunu aciklamak icin yapistirilmis bir sonug,
yanlis kitleye sahip ve bitis tarihi olmayan bir kopyadir.

Uyar1: Bir statement log'u literal'leri tutar; bu yiizden Boliim 14'teki
audit log ve gateway'in statement kayitlar1 kendileri hassas veri
store'laridir. Statement'lar literal'leri redact edilmis fingerprint'ler
olarak kaydedin, store'u en az Confidential olarak siniflandirin,
kimin okuyabilecegini kisitlayin ve ona bir saklama siiresi verin;
yoksa veriyi izleyen kontrol onun bir kopyasina daha doniisiir.
Mekanizma Boliim 14'e aittir.

Uygulama loglamasi i¢in tercih ettigim kural, bir scrubber degil bir
allowlist'tir. Bir scrubber hassas degerlere benzeyen desenleri arar ve
kaldirir; yazarinin diistindiigii bicimleri yakalar ve gerisini kacirir. Bir
allowlist goriinebilecek alanlar1 adlandirir ve geri kalan her seyi diistirtir;

boylece yeni bir alan, biri onu loglamay1 secene kadar sessizdir.

function buildLogEvent(event, allowedFields):
safe = {}
dropped = 0
for each field in event.fields:
if field.name in allowedFields:
safe[field.name] = field.value
else:
dropped = dropped + 1
// the count is the signal: a field dropped every day is either a
// missing allowlist entry or a value somebody tried to log
safe["dropped_field_count"] = dropped
return safe
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Hata mesajlar1 ayni disiplini izler. Bir hata, basarisiz olan degeri degil, bir
kod ve bir fatura id'si, bir miisteri id'si ve bir teslimat durumu gibi
tanimlayicilar tasir. Robin'in hatirlatma vakasinin ham adrese ihtiyac
duymamasi da boyle olur: basarisizlik kaydi "recipient rejected" gibi bir
durum ve fatura id'sini tutuyorsa log, soruyu adres olmadan yanitlar ve
gateway'in adresi kimin okuduguna dair kaydi, okuyan olduysa, tek bir
yerde kalir.

Log pipeline'indaki redaction bir giivenlik agidir ve bir seyleri kaciracaktir.
Atlamayacagim kontrol testlerdeki bir canary'dir: uygulamay: her hassas
alanda taninabilir bicimde bir yer tutucuyla calistirin ve herhangi bir log
ciktisinda goriiniirse build'i basarisiz kilin. Allowlist'i 6nemli oldugu yerde
test eder ve birkag satira mal olur. Log degerler yerine tanimlayicilar
tuttugunda debug yavaslar ve ortaya ¢ikan "bunu neden géremiyorum"
mesajlarinin gidecegi yer, bir gelistiricinin production'da parametre
loglamasini yeniden acmasi yerine, dropped_field_count'tur.

Ledgerly'nin kolon kararlar

Asagidaki tablo boliimii bir araya getiriyor. Sekiz tablonun hassas kolonlari
icin, bir erigim review'unun okuyabilecegi bicimde karar kaydidir. O
kolonda "Hari¢ tutulur" ve "Erisim yok" ikisi de roliin kolonda hicbir grant'i
olmadig1 anlamina gelir; dolayisiyla onu adiyla anan bir sorgu reddedilir.
human_readonly kolonu bir session'in default'unu belirtir; JIT kolonu bir
istegin kolonu adiyla anip anamayacagini belirtir.

JIT i
Kolon Sinif human_readonly Analytics
SELECT kopyasi
bank_accounts.iban, Restricted Erisim yok Asla Diistiriiltir
account_holder_name
payment_tokens. Restricted Hari¢ tutulur Asla Diisiiriliir
token_value
payment_tokens. Confidential ~Okunabilir Gerekmez  provider ve
provider, last_four, expires_on
expires_on tutulur,
last_four
distrilir
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JIT Analytics

Kolon Sinif human_readonly

SELECT kopyasi
customers. Confidential Maskeli Kolonu Diisiiriliir
contact_name, adiyla
contact_email, anar,
contact_phone maskesiz
customers. Confidential ~Redact edilmis Kolonu Diisiiriliir
billing_address adiyla

anar,

maskesiz
payments. Confidential Son dort karakter  Kolonu Diistiriiltir
provider_reference adiyla

anar,

maskesiz
invoice_lines. Confidential ~Haric tutulur Kolonu Diistiriiltir
description adiyla

anar,

maskesiz
amount_minor, Internal Matrisin grant Gerekmez  Kopyalanir
currency, status, ettigi yerde
due_on, account_code okunabilir

iki girdi bir yoruma layiktir. Restricted kolonlar analytics kopyasindan
distriiliir ve human_breakglass disindaki hi¢bir insan roliine sunulmaz;
onlar1 degistiren tek yol, ikinci bir kisinin onayiyla uygulama yoludur
(ylriitme politikasinin gate'li islemleri oraya nasil yonlendirdigini Boliim 9
anlatiyor). Ayni yol owner baglantisini da alir: bank_accounts ve
payment_tokens {izerindeki customer_id Restricted olmadig icin JIT
tavaninin i¢inde kalir, ama bir satir1 bagka bir miisteriye tasimak hesabin
kimin oldugunu degistirir; bu yiizden bir owner baglantis1 degisikligi
gate'lidir ve iirtin yoluna yonlendirilir, siradan bir veri diizeltmesi olarak
asla yapilmaz. Ve engine'de kolon diizeyinde grant yoksa ayni tablo yine
gecerlidir, tek bir degisiklikle: Restricted kolonlar secret tablolarinda yasar,
JIT kolonu "tablo diizeyi" der ve onay ekrani bunu sozciiklerle soyler.

Trade-off'lar ve maliyetler

Siniflandirma bakimdir. Yazildig: giin dogru olan bir katalog hemen
eskimeye baslar. Birinin her sinif kararini sahiplenmesi, gecici olanlari
review etmesi ve siniflandirilmamis bir kolonun dogurdugu soruyu
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yanitlamasi gerekir. Kimse katalogu review etmezse katalog, eksiksiz ve
yanlis olan tiirden bir kayda doniisiir; bu da diiriist bir bosluktan daha
kotudiir.

Maskeleme debug siiresine mal olur. Robin ham e-postay1 goremez; bu
ylizden tam karakterlerine bagl bir bug bir JIT istegine ve bir onaylayana
ihtiyac duyar. Bu boliimiin kapattig: erisim icin bu bedeli kabul ediyorum.
Bedava degil ve bunu her gece 6deyen bir ekip bir kestirme yol aramaya
baslar; bu ylizden maskesiz okumanin ne siklikla istendigini 6l¢iin ve
nedeni diizeltin.

Dinamik maskeleme engine'e baglidir. Filtreler, dogrudan grant'ler ve
view'lar etrafindaki davranis farklidir ve engine'inizde test etmediginiz bir
maske bir umuttur. View tabanli varyant, migration'larin temel tablolarla
uyum i¢inde tutmasi gereken nesneler ekler.

Fail closed bosluk iiretir. Siniflandirilmamis kolonlar1 reddeden analytics
yiiklemesi, biri siniflandirana kadar veri ekibini bir kolonsuz birakir. Bu
beklemenin kime ait oldugunu belirleyin ve siniflandirma review'unu
bosluk haftalar degil saatler siirecek kadar hizl tutun.

Uygulama diizeyinde sifreleme 6zellikleri kaldirir ve bir bagimlilik
ekler. Anahtar servisi kolonun her okumasinin yolundadir ve kesintisi bir
o0deme kesintisidir. Audit kaydi 6nce geldigi icin ulasilamayan bir audit log
da bu okumalar1 durdurur; bu, bilingli bir baglanti ve bir availability
bagimliligi daha demektir. Sorgu 6zelliklerinin kayb1 aramay: diger
kolonlara iter ve anahtar backup'l test edilmesi gereken bir sey daha olur.

Buradaki bazi1 kontroller giivenlik tiyatrosuna doniisebilir. Her zaman
tiklanan bir unmask diigmesi, kimsenin review etmedigi bir katalog,
kimsenin test etmedigi bir log scrubber'r ve herhangi bir okuyucunun
filtrelerle yoklayabildigi maskeli bir kolon, siirtiinme ya da evrak isi ekler
ve hicbir seyi azaltmaz.

Bunlarin hepsini ne zaman kullanmamali. Bir avug tablosu olan ve
miisteri kisisel verisi bulunmayan kii¢iik bir sistemin bir katalog dosyasina,
maskeli bir yiiklemeye ya da bir anahtar servisine ihtiyaci yoktur. Hassas
kolonlarin tek sayfalik bir listesi, onlar1 disarida birakan kolon diizeyinde
grant'ler ve bir log allowlist'i degerin cogunu verir. Verinin ikinci bir kitleye
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ihtiyaci oldugunda maskeleme ekleyin, etrafindan grant veremeyeceginiz

bir kopya bir kaygi oldugunda sifreleme ekleyin ve hangi olayin sizi

sonraki adima gecirecegini yazin.

Sik yapilan hatalar

Encryption at rest'i erisim kontrolii saymak. Cazip gelir, cilinkii tek
bir ayardir ve bir kontrol listesini karsilar. Kaybolmus bir diski korur ve
bir sorguya kars1 hicbir sey yapmaz. Grant'leri koruyun ve bir
kopyanin korunmas: gereken yerde uygulama diizeyinde sifreleme
kullanin.

Maskelemeyi veritabaninda degil client'ta yapmak. Web
arayliziindeki bir maske kurmasi kolaydir ve dogrudan bir baglanti, bir
export ya da bir API yaniti onu atlar. Veri store'dan ciktig1 yerde
maskeleyin.

Kolonlar1 degil tablolar: siniflandirmak. Tablo basina tek etiket
durum bayragini fazla, telefon numarasini yetersiz korur. Her kolonu
siniflandirin ve tablonun etiketini onlardan tiiretin.

Yeni kolonlar1 default olarak Internal yapmak. Internal en az
stirtiinmeli siniftir; bu yiizden review edilmemis her seyin sinifi olur.
Default'u Confidential yapin ve review ile temizleyin.

Serbest metni desenlerle maskelemek. Bir desen yazarinin bekledigi
numaralar ve e-postalari bulur ve bir nota yazilmis bir ad1 kacirir.
Serbest metin kolonlarini genis okuyuculardan haric tutun.

Pseudonym olarak anahtarsiz bir hash kullanmak. Geri cevrilemez
goriiniir. Az olasilig1 olan bir deger icin olasiliklar denenerek geri
cevrilebilir. Anahtar1 veritabaninin disinda kalan keyed bir pseudonym
kullanin ya da kolonu diistiriin.

Production staging'e kopyalayip "sonradan maskelemek". Kopya
ile maske arasindaki pencere, her seyin bir kopyasidir. Analytics
yiiklemesinin yaptigi gibi yolda maskeleyin ve staging'i Boliim 13'teki
kapilardan biri olarak ele alin.

Bir adimdan kazanmak icin bir JIT istegine Restricted kolon
eklemek. Tavan onu bir nedenle reddeder ve cazibe geceleri en
glicliidiir. Restricted degerler yalnizca uygulama yolundan, four-eyes

247



onaytyla degisir ve kolon diizeyinde grant'i olmayan engine'lerde
secret tablolarinda durur.

On-call okumalarini otomatik onaylamak. Bir kisinin hangi
Confidential kolonun maskesinin kaldirildigini kontrol ettigi
duraklamay1 kaldirir. Onaylayani koruyun ve degere ihtiya¢ duyulan
sayiy1 azaltin.

istek govdelerini error diizeyinde loglamak. Gévde bir gelistirici
icin en yararli seydir ve bir miisterinin yazdig1 her alani tutar.
Tanimlayicilar1 ve durumlari loglayin ve baska neyin goriinecegine bir
allowlist karar versin.

Temel cikarimlar

Her kolonu simiflandirin, serbest metni en kétli durum igin ele alin ve
siniflandirilmamis kolonlar1 default olarak Confidential yapin; boylece
yeni veri kapali baslar ve onu agma isi goriintir olur.

Smiflandirma katalogunu migration'lar1 tutan repository'de tutun ve
sinifsiz bir kolon ekleyen merge'i engelleyin, ciinkii kontrol bir satira
mal olur ve yoklugu basarisizligin kendisidir.

Minimizasyon once gelir: hi¢ saklanmamis veri bir maskeye ihtiyac
duymaz ve append-only tablolardan uzak tutulan kisisel veri bir silme
problemine doniisemez.

Dinamik maskeleme human_readonly'ye uyar ve siradan ifsaya karsi
korur; statik maskeleme, ham degerin tamamen diisiiriilebildigi ve
yliklemenin siiflandirilmamais her seyde fail closed davrandig:
analytics kopyasina uyar.

Insanlara gérevlerinin ihtiya¢ duydugu deger bicimini, bir
goriintiileme string'i ya da bir evet ya da hayir gibi, verin ve Restricted
kolonlar1 her JIT isteginin ve her ham SQL yazmasinin disinda tutun.

Sonug akisindaki bir maske grant'in arkasindaki ikinci bir katmandir,
yerine gecen bir sey asla degil; Restricted kolonlar1 okuyamayan bir
yiikleme rolii de bir katalog hatasini fail closed yapar.

Log'lar, hata mesajlar1 ve statement kayitlar1 veri kopyalaridir:
tanimlayicilan bir allowlist tizerinden loglayin, degerleri mesajlarin
disinda tutun ve audit log'un kendisini siniflandirin.
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Bu boliimdeki kontroller veriyi veritabaninda dururken ve bir sorgu onu
dondiirtirken korur. Sonraki boliim veriyi disar1 dogru, bu rollerin
hicbirinin gecerli olmadig1 backup'lara, dump'lara, export'lara ve staging
kopyalarina kadar izliyor.
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Bolum 13 — Backup'lar, Export'lar
ve Diger Yan Kapilar

Ledgerly'de bir cuma 6gleden sonrasini diisiiniin. Robin, fatura
hatirlatmalarinda yalnizca gercekci veriyle ortaya cikan bir bug'in pesinde:
alisilmadik vade tarihli faturalar, birden fazla iletisim kisisi olan
miisteriler, kimsenin planlamadig1 serbest metin tasiyan satir aciklamalari.
Staging'de elle hazirlanmis bir diizine miisteri var ve bug bunlarin
hicbirinde goriinmiiyor. Birisi production'in eski bir dump'inin paylasiml
depolamada durdugunu hatirliyor ve veritabanlarina bakan Alex, biitiin
ekip gorebilsin diye onu staging'e restore ediyor.

Bug bir saat icinde bulunuyor. Dump klasorde kaliyor, restore edilen
veritabani da staging'de. Staging'de access gateway yok, ctinkii production
degil. Login'i ortak, her miihendis erisebiliyor, CI job'lar1 ona karsi ¢alisiyor
ve gecen ay katilan bir yiiklenicinin hesabi var. Staging'deki invoice-
worker, production'la ayni giden e-posta ayarlarini kullaniyor ve
hatirlatma job'1 agik.

Kimse miisteri verisini aciga ¢ikarmaya karar vermedi. Her adim, bir
6gleden sonranin problemine verilmis makul bir cevapti; 6nceki
boliimlerde kurulan kontroller ise artik iceriginin tek kopyasini tutmayan
bir veritabanini koruyor.

Bu boliim, Kisim V'ten 6nceki hedef durumun son adimini ekliyor:
backup'lar, export'lar ve staging kopyalari, sahibi ve siire dolumu olan
kapilar olarak ele alinir. Soru su: veri primary'den bilerek ciktiginda
(kurtarma icin, bir vendor i¢in, bir test icin ya da bakmasi gereken biri
icin), kontrolleri verinin geldigi veritabaninda birakmak yerine verinin
yaninda nasil tutarsiniz?

Bes parcali modelde (Kimlik, Grant, Yol, Yiiriitme, Kayit) bir kopya,
Grant'in ve Yol'un artik gecerli olmadig1 yerdir; ¢tlinki veri, ikisini de
tasimayan bir glizergahtan ¢ikmistir. Boliimiin isi, kopyanin kendisine bir
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Grant tasitmaktir: bir okuyucu listesi, bir sahip ve bir bitis tarihi; ayrica
kopyay1 kimin yaptigini ve kimin kaldirdigini gosteren bir Kayat.

Problem ve neden zor oldugu

Boliim 6, yan kapiy1 primary'nin erisim kontrollerini asan bir veri kopyasi
ya da export yolu olarak tanimlamisti. Replica'lar ve analytics kopyasi,
bilerek kurdugunuz ve adini koyabildiginiz kapilardir. Bu béliim geri
kalan1 anlatiyor: backup'lar ve snapshot'lar, dump'lar, CSV dosyalari,
staging veritabanlari, bir laptop'taki birkac bin satir, bir dashboard cache'i,
bir vendor'in gelen kutusundaki bir dosya. Cogu iyi bir sebeple yapildi.
Sahibi olan1 azdir.

Asil giicliik, erisim kontrollerinin veride degil bir sistemde yasamasidir.
Primary'de bir access gateway, session basina bir login, kolon diizeyinde
grant'ler, timeout'lar ve bir audit log var. Primary'nin bir dump'inda
bunlarin higbiri yok, ¢iinkii dump bir dosyadir. Dosyay1 okuyabilen herkes
icindeki her seye sahiptir; rol semasinin human_breakglass disindaki her
insan roliinden sakladig1 kolonlar da buna dahildir. Restricted kolonlar1
tutan bir backup, onu okuyabilen kisiler i¢in o kolonlara verilmis kalici bir
grant'tir; bu grant'i hi¢cbir gateway vermemistir ve hicbir review listelemez.

Bariz cevap bir politikadir: production verisini kopyalamayin. Bu, basit bir
sebepten dolay1 ise yaramaz. Is kopyalayarak yiiriir. Kurtarma tanimi
geregi bir kopya ister. Bir vendor'in dosyalara ihtiyaci vardir. Gergek veri
sekillerine bagli bir bug, gercek goriinen bir sey ister. Bunlarin hepsini
yasaklayan bir politikanin etrafindan dolasilir ve ortaya cikan kopyalar
yonetilmeyenler olur. Daha iyi soru sudur: hangi kopyalara ihtiyac var, her
birinin sahibi kim, kim okuyabilir ve ne zaman biter.

ikinci bir giicliik, bu kapilarin farkli ekipler tarafindan farkli sebeplerle
acgilmasi ve hicbir tek sahibin hepsini gormemesidir. Platform ekibi
backup'larin, data ekibi analytics kopyasinin, backend ekibi staging'in
sahibidir; vendor iligkisi finansta, her laptop'un icerigi de o laptop'un
miihendisindedir. ik kontrol bir envanterdir ve o envanter bir politika
dokiimaninda degil, storage bucket'larinda, job zamanlamalarinda ve
konfigiirasyonda bulunur.
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Yan kapilarin bir haritasi

Kontrollerden 6nce bir harita. Tablo, bu boliimiin ele aldig:1 kapilari, her
birinin Ledgerly'de ne tuttugunu ve kimse baska tiirlii tasarlamadiysa
varsayilan olarak kimin ona eristigini listeliyor.

Kapi

Ne tutuyor

Varsayilan
olarak kim
erisir

ilk kontrol

Backup'lar ve
volume
snapshot'lari

Paylagimli
depolamadaki
dump'lar

insan export'lari
(CSV, yapistirilmis
tablolar)

Staging ve test
veritabanlari

Laptop'lar

BI araclari

Vendor dosyalar1

Her sey; Restricted
kolonlar ve secret
tablolar1 dahil

Her sey, okunabilir bir
dosya olarak

Sorgunun dondiirdiigi
ne varsa

Production'in bir
kopyasi ya da benzeri

Sonug setleri, yerel
veritabanlari,
kaydedilmis dosyalar

Cache'lenmis
extract'lar,
zamanlanmis raporlar,
paylasilan
dashboard'lar

Fatura ve defter
export'lar

Storage ya da
altyapi erisimi
olan herkes

Klasorii agabilen
herkes

Once kisi, sonra
kisinin
gonderdigi
herkes

Her miihendis,
CI, yiikleniciler

Laptop'un
kullanicisi ve
backup'lar1

Aracin
paylasildig:
herkes

Vendor'in
calisanlari ve
sistemleri

Alma, restore ve silme
yetkilerini ayirmak;
kendi anahtariyla
encryption

Bul, bir sahip ata,
backup kurallar1
uyarinca sil ya da tasi

Katmanli onay, siire
dolumu, Restricted
veri yok

Maskelenmis ya da
sentetik veri, giden
mesajlar kapali

ihtiyaci ortadan kaldur;
yerine maskelenmis
ornekler

Yalnizca analytics
kopyasini oku,
miimkiinse kisi basina
kimlik

Dar rol, kolon listesi,
retention, dosya siire
dolumu

Her satirdaki problem ayni sekle sahip: bir dosya sisteminin ya da bir SaaS
iirlintiniin kontrolleriyle duran bir veri kopyas1 ve kimsenin yaziya
dokmedigi bir okuyucu listesi. Boliim 6'daki register tam da bu sebeple
zaten var ve ben onu yukaridaki her satira genisletirdim. Register'da
olmayan bir kapi, kimsenin review etmeyecegi bir kapidir.
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table data_copy: // extended from Chapter 6
name text primary key // "staging_refresh_current"
kind text not null // backup, dump, export,

staging, laptop,

// bi_extract, vendor_file,
replica, analytics

source text not null // what it was made from

contains text not null // highest data class present

readers text not null // roles, logins or groups

storage text not null // where the bytes live

owner text not null // a team, never a person

ends timestamp null // null only for replicas and
analytics

review_due timestamp not null // when the row is next reviewed

deleted_by text null // who removed it, once removed

Yeni alanlar storage ve deleted_by; kind ise backup, laptop,
bi_extract ve vendor_file degerlerini kazaniyor, contains de mevcut
en yiiksek veri sinifin1 kaydediyor. ilk yeni alan, birisi kopyay1 neyin
okuyabildigini sordugunda nereye bakilacagini soyler, ¢linkii cevap
genellikle bir veritabani rolii degil, bir storage izni olur. ikincisi déngiiyii
kapatir: kimsenin islemedigi bir ends tarihi bir dilekten ibarettir, kopyay1
kimin sildiginin kaydi da o tarihin bir anlam tasidiginin kanitidir.

Backup'lar ve snapshot'lar

Backup, kimsenin kars1 ¢citkmadigi tek yan kapidir ve bu mutabakat, cogu
zaman kontrolsiiz birakilmasinin sebeplerinden biridir. Her seyi tutmak
zorundadir, ¢linkii isi her seyi geri getirmektir. Tasarimin tamami budur ve
agigin tamami da budur.

Bir backup ne tutar

Backup'lar birkag tiirde gelir. Fiziksel backup ya da volume snapshot',
veritabaninin dosyalarini kopyalar; cogu zaman da degisikliklerin siirekli
bir arsivini tutar ki veritabani belirli bir ana restore edilebilsin. Mantiksal
dump ise veriyi veritabani tizerinden okur ve statement ya da satir olarak
yazar. ikisi de her tabloyu tutar. Fiziksel tiir ayrica cluster'n rol tanimlarini
ve engine'in onlar i¢in sakladig: credential malzemesini de tutar; bazi
mantiksal aracglar da kullanim bi¢imine gore bunu yapar.
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Bundan iki sonuc c¢ikar ve ikisi de primary'nin bir diyagraminda goriinmez.
Birincisi, Restricted kolonlarin backup'ta olmasi, onlari kullanan
engine'lerde secret tablolarinin da orada olmasidir (Boliim 3'teki
bank_account_secrets ve payment_token_values). Rol semasinin, bu
degerlere yalnizca uygulama rollerinin ve human_breakglass'in eristigi
yoniindeki kurali veritabanini anlatir. Dosya hakkinda hicbir sey soylemez.

Ikincisi, backup'in alindig1 giiniin durumunu tutmasidir. Ortak admin
login'i emekli edilmeden 6nce alinmis bir backup, o login'i hala icerir.
Sonradan ekip degistirmis kisilerin rol tiyeliklerini tutar. Rotation ve
revoke canli sistemde olur, halihazirda var olan dosyalara geri uzanmaz.
Biri primary'de bir rolii daraltti§inda gecen yilin restore'unda hicbir sey
olmaz: primary iyilesir, kopyalar yapildiklari giintin durumunu korur.

Restore bir okumadir

Backup tasariminin en basina tek bir ciimle koyardim: restore etme
yetkisi, her seyi okuma yetkisidir. Bir backup'l kontrol ettigi bir yere
restore edebilen kisi, orada owner olarak login olup her kolonu okuyabilir;
production'daki hicbir gateway, kolon grant'i ya da maskeleme kurali
gecerli olmaz, cilinkii okuma production'da gerceklesmez.

Bu, kontroliin kime ait oldugunu degistirir. Backup erisimi genellikle
altyapi rolleriyle verilir: biri bucket'r okuyabilir, snapshot't mount edebilir
ya da restore aracini calistirabilir. Bu roller, human_readonly'nin iistiinde
dursalar da nadiren onunla ayni 6zenle review edilir. Bir erisim review'u
icin soru bu yiizden yalnizca "primary'yi kim sorgulayabilir" degil, "kim
restore edebilir ve nereye" sorusudur.

Uc yetkiyi ayirir ve farkl principal'lara verirdim:

Yetki Anlami Kimde

Alma Backup olusturmak ve store'a Backup job'inin kendi kimligi, store'a
yazmak yalnizca yazma

Restore  Bir backup't okuyup bir yerde Platform ekibi, istek basina, onaylayan
ayaga kaldirmak ikinci bir kisiyle (four-eyes)

Silme Backup'lar1 kaldirmak ya da Retention siireci; insanlar yalnizca review
siiresini doldurmak edilmis bir istekle
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Ayrimin amaci, backup yazan job'in onlari geri okuyamamasi ve hig
kimsenin hem bir backup'i restore edip hem de kurtarma noktalarini
silememesidir; boylece bir restore'u, restore edilen seyin kaldirilmasi
izleyemez. Storage belirli bir siire icin write-once retention destekliyorsa
ayni sebeple onu kullanirdim, bir bedelle: siire bitene kadar hata sonucu
aldiginiz bir backup'l, 6rnegin icinde kisa siireligine olmamasi gereken bir
sey bulunan bir veritabanindan alinani, silemezsiniz. Bu durumun nasil ele
alinacagina 6nceden karar verin.

Encryption ve anahtar kimde

Backup'lar at rest sifrelenmelidir ve ilging soru, anahtari kimin tuttugudur.
Ayni administrator hem bucket'r okuyup hem de anahtar kullanabiliyorsa
encryption yalnizca kaybolan bir diske kars1 korur, bagka bir seye karsi
degil. Anahtar storage administrator'larindan farkl bir principal'da
duruyorsa ve restore ikisini de gerektiriyorsa, storage ekibi tek basina
veriyi okuyamaz, anahtarin sahibinin de tek basina okuyacak bir seyi
yoktur.

Bu ayrimin maliyeti belirli: restore artik iki tarafi gerektirir ve anahtari
kaybolmus bir backup artik backup degildir. Bir anahtar kurtarma yolunun
var olmasi ve test edilmesi gerekir; bu da platform ekibinin siirdiirecegi bir
prosediir daha demektir. Boliim 12, uygulama diizeyinde encryption' ve
anahtar yonetiminin sinirlarini ele aliyor; burada daha dar olan nokta,
backup encryption'inin restore iizerinde bir gate oldugu ve bir gate'in
ancak storage'in gate'inden farkliysa deger tasidigidir.

Encryption, restore etmesine izin verilen kisiye karsi yardimci olmaz.
Dosyayi, restore yolunun parcasi olmayan kisilerden ve sistemlerden
transit ve at rest korur. Bunu tasarim dokiimaninda agikca sdylerdim,
c¢linkii "backup'lar sifreli" cogu zaman "backup'lar giivende" diye duyulur
ve bunlar farkl iddialardir.

Bir restore istegi

Restore, backup'in canli bir veritabanina doniistiigii andir; kontrol de
oraya aittir. Asagidaki blok, islemlerin siras1 yazilmig bir restore istegini
gosteriyor. Backup store'u, register ve audit log ayri sistemlerdir;
dolayisiyla hicbir transaction hepsini kapsamaz.
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function restoreBackup(request):
if request.approver is null or request.approver ==
request.requester:
raise SelfApprovalNotAllowed
if request.target not in isolatedTargets:
raise TargetNotIsolated
if request.ends is null or request.ends > now() + maxRestoreLife:
raise RestoreNeedsEnd

// the register comes first: a copy that exists with no record is
a side door
registerCopy({ name: request.target, kind: "backup", source:
request.backup_id,
contains: "Restricted", readers: "none until access
applied",
owner: request.owner_team, ends: request.ends })

try:
auditLogAppend({ actor: request.approver, action: "restore",
subject: request.backup_id, target:
request.target })
on AuditlLogUnavailable:
raise RestoreRefused

// set before the copy exists, so a failure part-way still ends;
if this

// call fails, the sweeper on “ends’ removes the copy all the same

scheduleDeletion(request.target, at: request.ends)

// reachable only by the restore tooling until the last step

startRestore(request.backup_id, into: request.target, reachable:
false)

// every login returns with its backup-day credential, the
superuser and

// ledgerly_access_admin included: nothing may connect before this
is done

disableAllLogins(on: request.target)

rotateSuperuserCredential(on: request.target)

// the backup already holds a login with this name: drop it and
create it

// again with a new credential, so the backup-day one never works

replaceLogin("ledgerly_access_admin", on: request.target,
credential: "new")

applyAccessDefinition(on: request.target)

openTarget(request.target, readers: request.readers)

Siirec registerCopy'den sonra ve restore baslamadan 6nce durursa,

register'da var olmayan bir kopya icin bir kayit kalir; haftalik bir kontrol

bunu bulup kaldirir. Restore basladiktan sonra durursa kopya vardir ve

erisilemezdir, zamanlanmis silmesi de onu kaldirir; zamanlama bile

basarisiz olduysa register'daki ends iizerinde isleyen sweeper onu bulur.

Ters sira, var olan ama listelenmemis bir kopya birakirdi ve 6nemli olan
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hata budur. Tasarimin maliyeti gecikmedir: biri tek bir satir gormeden
once bir onay ve izole bir hedef gerekir. Bir olay sirasinda bu gecikme
gercektir; bu yiizden restore yolu, onay 6énceden ayarlanarak prova
edilmelidir; Boliim 15 bunu olaylar icin ele aliyor. Amac biitiin bir
veritabani degil birkag satir1 kurtarmaksa, restore yine ayni izole hedefe
yapilir, satirlar oradan alinir ve production'a Béliim 10'un kurallari
uyarinca bir veri diizeltmesi olarak geri girerler.

Restore edilen kopya kapali baslar

Restore edilen bir veritabani, backup giiniiniin rollerini, tiyeliklerini ve
credential malzemesini geri getirir. Access definition yeniden uygulanana
kadar onu diisman sayardim. Pratikte bu, servislerden hicbir ag rotasi ve
hicbir insan login'i olmayan bir restore hedefi demektir; ilk adim da
backup'in geri getirdigi her login'i devre dis1 birakmaktir, superuser ve
ledgerly_access_admin dahil, ¢iinkii her biri backup giiniinde sahip
oldugu credential'la geri doner. Sonra superuser credential'l rotate edilir
ve ancak ondan sonra Boliim 3'teki access definition uygulanir: roller,
iiyelikler ve grant'ler, kodun bugiin tarif ettigi héliyle. Kopya bundan sonra
erisilebilir olur, 6ncesinde degil.

Bu adim bir access administrator gerektirir ve bu, hedefe ait olan bir
administrator olmalidir. Backup zaten ledgerly_access_admin adl bir
login tutuyor ve o, backup'in alindig1 gliniin credential'iyla geri geldi.
Restore onu degistirir: geri donen login silinir ve ayni adla, yeni bir
credential'la yeniden olusturulur; bu credential restore icin yapilir ve
onunla birlikte kaldirilir. Production'in bu rol i¢in giincel credential't hicbir
zaman hedefe kopyalanmaz, backup'taki ise herhangi bir sey
baglanamadan 6nce gitmistir; ciinkii ikisinden birine sahip olan, yonettigi
roller icinde her seyi grant edebilir ve bir restore tatbikati, credential'larin
bir test ortamina yapistirildig: yerin ta kendisidir. Restore edilen kopyanin
kendi administrator ele gegcirilirse blast radius o kopyadir.

Kopya ancak bundan sonra okuyucu alir ve okuyucular restore istegindeki
kisilerdir. Bir tatbikat icin yapilan restore'un hic insan okuyucuya ihtiyaci
yoktur: tatbikat verinin ayaga kalktigini ve sayilarin tuttugunu kontrol
eder, sonra kopya silinir.
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Retention ve silme

Retention, iki maliyet arasinda bir takastir. Backup'lar1 daha uzun
tutarsaniz gec fark edilen problemlerden kurtulabilirsiniz; bedeli,
primary'nin ¢oktan sildigi miisteri verisi dahil her seyi tutan daha biiyiik
bir veri yiginidir. Daha kisa tutarsaniz daha azini tutarsiniz ve bazi
bozulmalar en eski backup'inizdan daha eski olur. Sirketiniz i¢in dogru
stireyi bilmiyorum. Sessiz bir problemin genellikle ne kadar siirede fark
edildigine, kayip bir aylik verinin ne kadara mal olacagina ve hukuk ile
uyum ekibinizin backup'larda yasamaya devam eden silinmis veri
hakkinda ne dedigine bagli. GDPR ya da KVKK gibi gizlilik rejimleri, bir
kisinin verisi canli sistemden silindikten sonra ne oldugunu sormaya
meyillidir ve yorum onlara aittir, bu kitaba degil. Mithendisligin
saglayabildigi sey uyum degil, kanittir: sistemin ne yaptigini gosteren bir
register ve bir silme kaydi.

Onlarla konusmaya deger bir tasarim su: backup'lar zamanlamaya gore
eskir ve bir restore prosediirii, backup alindigindan beri kaydedilmis
silmeleri yeniden uygular; boylece restore edilen bir kopya, bilerek
kaldirilmis veriyi geri getirmez. Bu, her restore'a bir adim ekler ve
silmelerin bir restore'un danisabilecegi bir yere kaydedilmesini gerektirir;
bu da silme isteklerini kalici bir kayitta tutmanin bir baska sebebidir.
Adim, access definition uygulandiktan sonra ve kopya agilmadan 6nce
calisir.

function reapplyDeletions(target, backupTakenAt):
// by execution time: a deletion recorded before the backup but
run after
// it is not in the backup's state, so it must be applied again
for each request in deletionRecord.executedSince(backupTakenAt):
auditLogAppend({ actor: "restore-tooling", action:
"reapply_deletion",
subject: request.id, target: target }) //
record first
deleteRows(on: target, subject: request.subject_id)
// a failure here leaves the copy closed: openTarget has not run
yet

Tatbikatlar kopya iretir

Hic restore edilmemis bir backup'in calistig1 gosterilmemistir. Restore
tatbikatlari, backup'larin ¢alistigini 6grenme yoludur ve her tatbikat
Restricted veri iceren bir veritabani yaratir. Tatbikatlar1 gercek bir

258



restore'la ayni istek yolundan, ayni izole hedefle, ayn1 register kaydiyla ve
giin icinde bir bitis tarihiyle calistirirdim. Tatbikat ayni zamanda olayin
provasidir: bitmesi icin bir kestirme gerekiyorsa, o kestirme sabaha kars1
ticte kullanilacaktir.

Uyari: Restricted kolonlari tutan ve genis bir grubun okuyabildigi bir
storage'da duran bir backup ya da dump, o kolonlara verilmis,
gateway'siz ve log'suz kalic1 bir grant'le ayni1 aciktir. Birini bulursaniz
once storage iznini kisitlayin, retention'r sonra konusun.

Dump'lar, export'lar ve CSV dosyalari

Backup'lar, bir amaci ve bir ekibi olan kapidir. Dump'lar ve export'lar ise
cogunlukla zaman baskisi altindaki tek bir kisinin actig1 kapilardir ve farkl
ele alinmasi gereken iki tiire ayrilir: zamanlanmis olarak gerceklesen
export'lar ve bir kisinin yaptiklari.

Elle alinan dump'lar

Ledgerly'nin paylasiml klasoériinde birkac eski dump var. Her biri, birinin
bir saatligine bir kopyaya ihtiyaci oldugu icin yapild: ve kopya kaldi. Bir
kisinin dump'1; retention", encryption politikasi ve sahibi olmayan bir
backup'tir. Dump'in veritabani {izerinden okudugu engine'lerde ayrica,
birinin her tabloyu okuyabilen bir login'e sahip oldugunun kanitidir.

Uc sey yapardim. Birincisi, dump't normal araclar kiimesinden cikarirdim:
access gateway biitiin veritabani dump't sunmaz, insan rolleri bir dump'in
ihtiyac duyacag tablolari okuyamaz ve human_breakglass, Boliim 8'deki
break-glass logging setiyle bunu yapabilecek tek insan roliidiir. Ikincisi,
mevcut dump'lart bulurdum ve hicbirini silmeden 6nce birinin tek backup'l
olup olmadigina bakardim. Bu olur: bir dump, kimsenin kopyalamadig: bir
tablonun backup'i haline gelir. Once gercek backup'lar1 kurun, sonra
dump'lar silin. Uciinciisii, dump'a ihtiya¢ duyan kisiye isi géren bir
alternatif verirdim; bu genellikle maskelenmis analytics kopyasi ya da bir
test veri setidir (asagidaki test verisi boliimiine bakin).

259



insan export'lan

Insanlarin yaptig1 export'lar en yaygin olanlar ve yasaklamasi en zor
olanlardir. Destek, tek bir miisterinin faturalarinin listesine ihtiyac duyar.
Finans, gecen ayin 6demelerinin bir dosyasina ihtiyac duyar. Data ekibi bir
ornek ister. Onlar1 dosyadaki en yiiksek veri sinifina gore katmanlara
ayirirdim; ¢iinkii hepsine uyan tek bir kural ya tehlikeli olanlar icin fazla

gevsek ya da zararsiz olanlar icin fazla agir olur.

Katman icerik Kontrol
Yalniz Aggregate'ler, Self-service, loglanir, onay yok
Internal sayimlar, durum
kirilimlari, kisisel
icerik yok
Confidential =~ Miisteri iletisim bilgisi ~ Gerekgeli ticket, bir onaylayan, dosya i¢in bir
icerir ya da serbest metin bitis tarihi; satirlar kolonlar1 adlandiran bir JIT
iceren satirlar SELECT session'indan gelir (B6liim 8), boylece

onaylayan dosyanin tutacagi kolon listesini okur

Restricted Banka hesab1 ya da Export edilmez; cevap bir goriintiileme bicimi ya
icerir token degerleri da bir uygulama yoludur (Boliim 12)

Katman, isteyen tarafindan beyan edilmez, gateway'de hesaplanir ve
kapal1 yonde basarisiz olur: sorgunun okudugu kaynak kolonlar arasindaki
en yiiksek katalog sinifidir (B6liim 12), sonug kolonlarinin adlari
arasindaki degil; clinki bir alias ya da lower(contact_email) AS x gibi
bir ifade kaynag gizler. Kaynagi bir view, bir CTE ya da bir fonksiyon
iizerinden ¢oziillemeyen kolon, export edilebilir en yliksek katman sayilir;
bu da kararlastirilamiyorsa export reddedilir. B6liim 9, statik analizin
simirlarini ele aliyor. Bu katmanlar bir seklin érnegidir. Onemli olan,
onayin riske baglanmasidir. Her seferinde, her sey icin saniyeler icinde
verilen bir onay, Béliim 8'in anlattig1 tiyatrodur. Insan onaylayan
gerektiren katman, onaylayanin istegi okuyacagi kadar kiiciik olmalidir ve
bunu, hic kimsenin hayir deyip demedigiyle 6lcerdim.

Ekiplerin atladig1 kisim bitis tarihidir. Bitis tarihi olmayan bir export,
sorusundan uzun yasayan bir kopyadir. Dosyay1 onaylayan ticket bir tarih
tasiy, dosya sahibi olan bir yere gider ve bir sweeper onu kaldirir. Boliim
10'un ad-hoc isler kurali en hafif durumu kapsiyor: kisisel icerik tasiyan
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satirlar1 degil, tanimlayicilari ve sayilar yapistirin. Boliim 7, gateway'in
toplu bir sonug seti icin yapabileceklerini anlatiyor: onu sinirlamak ve
goriiniir kilmak, engellemek degil.

Vendor export'u

Harici muhasebe vendor' hicbir Ledgerly veritabanina baglanmaz. Dosya
alir; bu da export adimini bastan sona tasarlayabileceginiz bir kap1 yapar,
clinkii yolun iki ucunu da vendor'in gelen kutusuna kadar siz kontrol
edersiniz. Baslangic durumunda reporting-job'in export adimi bu
dosyalar1 ortak admin login'iyle yazar; dolayisiyla dosya, admin roliiniin
okuyabildigi her seyi icerebilir. Hedef durumda app_vendor_export
kullanir ve bu, dosyanin tutabileceklerini degistirir, ¢iinkii bir dosya, onu
yazan login'in okuyabileceginden fazlasini iceremez.

// illustrative column lists: the vendor's real needs decide them
GRANT SELECT (id, customer_id, total_minor, currency, status, due_on,
created_at)
ON invoices TO app_vendor_export;
GRANT SELECT (id, amount_minor, currency, account_code, created_at)
ON ledger_entries TO app_vendor_export;

Kontrol, sorgu degil grant'tir. Export sorgusundaki bir hata satirlarin eksik
kalmasina ya da tekrarlanmasina yol acabilir, ama contact_email'i
ekleyemez, ciinkii rol onu okuyamaz. customer_id opak bir tanimlayicidir
ve vendor'in onu baglayacag bir tablosu yoktur. Vendor'in isi miisteri
adlan gerektiriyorsa, bu birinin verip onayladigi bir karardir; bir sorgu
genisletildi diye kendiliginden gelmez.

Export adimi, Boliim 6'daki baglanti politikasinin dedigi gibi
ledgerly_replica_2'ye baglanir ve bir dosya yazar. Dosya sonra, onlarla
anlagilan kanaldan vendor'a gider. Adimlar ii¢ ayr1 sistemi igerir; bu
ylizden asagidaki blok siray1 ve her hatanin ne biraktigini gosteriyor.
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function runVendorExport(period):
file = writeExportFile(period, as: "app_vendor_export") // local,
not yet shared
manifest = { file: file.name, rows: file.rowCount, checksum:
file.checksum,
columns: file.columnNames, period: period }

// the record exists before the file leaves: a sent file with no
// record is the failure to avoid
registerCopy({ name: file.name, kind: "vendor_file", source:
"ledgerly_replica_2",
contains: "Internal", readers: "accounting vendor",
owner: "platform", ends: now() + fileLife })

try:
sendToVendor(file, manifest)
on SendFailed:
// nothing has left; the file stays local and is removed with
its end date
notify("platform", "vendor export not delivered: " +
file.name)
raise ExportNotDelivered

// the file has already left: a log outage delays the entry, never
the export
auditOrQueue(manifest)

Buradaki auditOrQueue, kayd: audit log'a ekler ve log'a ulasilamiyorsa
yeniden deneme i¢in kuyruga alip platform ekibine bildirir; Béliim 7'deki
gibi. Log'un hatasi sessiz degil, goriiniir ve yeniden denenen bir bosluga
doniisiir; log ile vendor kanalini kapsayan hicbir transaction yoktur.

Manifest, insanlarin disarida biraktig1 kisimdir. iki tarafin da dosyanin
kastedilen dosya oldugunu kontrol etmesini saglar ve bir erisim
review'una okuyacak bir sey verir: su kadar satir, su kolonlar, su donem.
Bir kolon, gecen ayin manifest'inde olmadigi1 halde bir manifest'te
goriiniiyorsa, bu birinin onaylamis olmasi gereken bir degisikliktir.

iki sinir kaliyor. Dosya vendor'a ulastiktan sonra retention'1 bir sézlesme ve
giiven meselesidir: vendor'dan silmeyi teyit etmesini isteyebilirsiniz, ama
dogrulayamazsiniz. Ve checksum, dosyanin transit sirasinda
degistirilmedigini gosterir; vendor'in ¢alisanlarinin onu okuyan tek kisiler
oldugunu degil. Bu ikisi icin sozlesmeye bir retention maddesi ve erigim
review'una vendor'a en son ne zaman silmeyi teyit ettirildigini soran bir
satir koyardim.
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Test verisi: staging, maskelenmis kopyalar ve
sentetik veri

Staging, Ledgerly senaryosunun basladig1 yerdir ve ¢cogu zaman iyi niyetle
acilan kapidir. Miihendisler gercekgi veri istiyor ve production, gercek
miisterilerin yarattig1 sekillere sahip tek veri kaynagi. Bedeli, staging'in bir
test sisteminin erisim modeline ve bir production sisteminin verisine sahip
olmasidir.

Production disi verinin tg tiri

Tir Gergekgilik Maruz kalma Maliyet
Production En yiiksek Production'la ayni,  Yapmasi ucuz, sahiplenmesi
kopyast daha zayif pahali
kontrollerle
Maskelenmis  Yiiksek, baz1 Daha diistik, sifir Kurulacak ve bakimi
kopya sekiller kaybolur  degil yapilacak bir maskeleme
pipeline'1 (Boliim 12)
Sentetik veri Daha diistik, En diisiik Bakimi yapilacak bir
modellenenle generator ve modellenmemis
sinirlt sekiller gerektiren bug'lar

Production verisini maskelemeden staging'e kopyalamazdim ve sebep
soyut degil. Staging'in genellikle production'dan daha fazla okuyucusu,
ortak bir login'i, log saklayan bir CI'1 ve production gibi davranacak sekilde
yapilandirilmis entegrasyonlari vardir. En genis Kitleyi en zayif kimlik
kontrolleriyle birlestirir ve en hassas veriyi tutar. Veri gercek olmak
zorundaysa kontroller production'inki kadar gii¢lii olmalidir ve o noktada
staging, baska bir adla production'dir.

Maskelenmis bir kopya hala neyse o

Boliim 12'de ele alinan maskeleme, sekli kullanilabilir tutarken degerleri
degistirir ya da bulaniklastirir. Maskelenmis kopya ham olandan cok daha
iyidir ve yine de bir veri kopyasidir; sebepleri, kimsenin "maskelenmis"i

"dagitmak icin giivenli" ile esanlamli saymamasi icin soylemeye deger.

Birincisi, maskeleme yalnizca listelediginiz kolonlar1 kapsar.
invoice_lines.description gibi serbest metin, siniflandirmanin hic
ongormedigi kisisel veri tutabilir; bu yiizden kitap onu en kotii durum icin
siniflandirir ve onu atlayan bir maske, onu kopyada birakir. Ikincisi, sekli
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koruyan maskeler kalan satirlar1 ayirt edilebilir tutar: alisilmadik bir fatura
tutari, alisilmadik bir tarih ve kiiciik bir miisteri birlikte tek bir igletmeyi
gosterebilir. Degerler maskelenmisti ve kombinasyon yine de bilgi tasiyor.
Uciinciisii, ayn1 girdinin ayni ciktiy1 aldigi, béylece join'lerin calismaya
devam ettigi tutarli maskeleme, ayni kisinin kopyalar ve tablolar arasinda
taninmasina da izin verir.

Bunlarin hicbiri maskelemenin yapmaya degmedigi anlamina gelmez.
Anlami sudur: maskelenmis bir kopya, geriye kalan1 biri review edene
kadar Confidential olarak ele alinir, kitlesi "biitiin miihendislik"ten daha
kiiciiktiir ve her kopya gibi bir bitis tarihi vardir; stirekli analytics kopyasi
istisnadir ve onun yerine review_due tarihinde review edilir. Bunun ad1
yeniden tanimlamadir (re-identification): bir kaydin kimin hakkinda
oldugunu geride birakilmis alanlardan cikarabilme yetenegi. Riski ekibe
bu terimlerle anlatirdim, saldir1 diliyle degil. Tasarim cevabi, daha uzun
bir maskelenmis alan listesi degil, daha kiiciik bir kitle ve bir siire
dolumudur.

Sentetik veri

Sentetik veri hicbir gercek kisiyi tutmaz; bu ylizden en az maruz kalmay:
tasir. Siniri, yalnizca birinin modellemeyi akil ettigi sekilleri tutmasidir ve
gercek veri gerektiren bug'lar, kimsenin modellemedigi bug'lardir. Derli
toplu miisteriler tireten bir generator, alt1 iletisim kisisi olan ve iki dilde
aciklamasi bulunan miisteriyi iiretmez.

Sentetik seti bug'lardan biiyiitiirdiim. Bir problemin yeniden iiretilmesi
icin production seklinde veri gerektigi her seferde, onu doguran sekil,
degerler degil, bir fixture olur: birden fazla iletisim kisisi olan bir miisteri,
bos acgiklamali bir fatura satiri, ay sonuna denk gelen bir vade tarihi. Bir
yil iginde set derli toplu olmaktan ¢ikip ise yarar tiirden tuhafliga doniisiir.
Boyle her bug'dan sonra bir mithendise bir saate mal olur ve bir sonraki
production kopyasinin ihtiyacini ortadan kaldirr.

Ledgerly'nin staging'i, yeniden

Robin'in cumasina dénelim. Kapiy1 acan yol, paylasimli depolamadan
staging'e bir dump'tl. Benim kuracagim yol onun yerine, maskeleme
adimindan gecen ve kisa 0miirlii, ad1 konmus sahibi olan bir veritabanina
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inen bir refresh koyar. Diyagramda kesik ¢izgili yollara bakin: tasarimin
kapattig1 yollar onlar.

restore into staging, closed

scheduled extract, no ——— masked refresh, owner and
Restricted columns R i end date

Temindor mossages—»< el ocipints? >-denied, alowist only--+{  Outbound mall

Tasarimin sag yarisi kolayca unutulur. Bir staging ortami veri tutar ve ona
gore hareket de eder. Staging'deki invoice-worker miisterileri okuyup
hatirlatma gonderir ve giden ayarlar1 production'la ayniysa, bunlari
verideki iletisim adreslerine gonderir. Maskelenmis bir kopyada gercek
adres yoktur ve bu, tesadiifen bunu ¢ézer. Ham bir kopya, bir test
calistirmasini gercek miisterilere giden mesajlara cevirir. Production dis1
her ortamda giden yolu varsayilan olarak deny yapar ve veride ne olursa
olsun yalnizca dahili test adreslerinden olusan bir allowlist'e izin verirdim.

Payment token'lar1 da ilgili bir kurali izler. Bir token, bir 6deme aracinin
yerini tutar ve onu veren sistemin disinda calisip calismadig1 saglayiciya
baglidir; sizinki icin bunu ben yargilayamam. Varsayilan olarak
payment_tokens.token_value, bank_accounts.iban ve
bank_accounts.account_holder_name, maskelenmis ya da
maskelenmemis, production dist hicbir kopyada bulunmaz (backup'lar
istisnadir, ciinkii her seyi tutmak zorundadirlar) ve staging saglayicinin
test token'larini kullanir.

Not: Staging refresh'ine tek seferlik bir is degil, bir hata yolu olan bir
pipeline gibi davranin. Maskeleme adimi basarisiz olursa refresh
durur ve staging onceki icerigini korur. Bir calistirmaligina
maskelenmemis bir kaynaga diisen bir refresh, paylasimli klasérdeki
dump'1 ek adimlarla yeniden yaratir.

Bl araclari, laptop'lar ve vendor'lar

Uc kap1 daha kisa bir ele alis1 hak ediyor, ¢iinkii her biri veriyi
veritabanindan bir 6zellik gibi goriinen bir yolla cikariyor.

BI araclar1. Bir dashboard araci tek bir login'le baglanir ve dashboard'a
erisimi olan herkes, o login'in okuyabildigini goriir. Bu, B6liim 3'tin kimlik
modelini tersine cevirir: veritabani tek bir principal goriir ve, diyelim, yiiz
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kisi onun verisini goriir. Iki kontrol yardime1 olur. Araci bir replica'ya degil
ledgerly_analytics'e yoneltin; boylece production rolleriyle degil, arac
icin kendi roliiyle, herhangi bir workload gibi bir app_ roliiyle
maskelenmis veriyi okur (human_analytics_reader, data ekibinin
insanlar icin rolidiir). Ayrica arag destekliyorsa her kisinin kimligini
veritabanina iletsin; boylece satir ve kolon kurallari kisi basina uygulanir.
Arac ayrica kendi extract'larini, cache'lerini ve zamanlanmis e-posta
raporlarini da tutar; bunlar register'a giren veri kopyalaridir. Bir
dashboard elverisli bir kapidir ve cache'lenmis bir extract, kontrolleri
gitmis ayni kapidir.

Laptop'lar. Gateway, Boliim 7'nin anlattig1 gibi kayith credential'lar1
kaldirir ve varsayilanlari read-only yapar; ekrana ulasan satirlarla kisinin
ne yaptigini ise kontrol edemez. Pratik kontrol, yerel kopya tutma
sebeplerini azaltmaktir: maskelenmis bir 6rnek, production gibi davranan
bir staging veritabani ve bug'lara yol acan sekiller icin fixture'lar. Bir ekip
higbir laptop'ta production verisi olmadigini kanitlayamaz ve ben bunu
iddia etmezdim. Tam disk encryption'1 ve kaybolan bir cihazi silme yolu
gibi bir taban, kaybolan bir laptop'un maliyetini azaltir ve bir taban olarak
kalir, bir cevap degildir.

Diger vendor'lar. Kitabin izledigi muhasebe vendor'idir, 6tekiler ise veriyi
yan etkiyle alir: bir request body'sini yakalayan bir hata izleyici,
yapistirilmis ekran goriintiileri alan bir destek masasi, statement'lari
saklayan bir log platformu. Kopya tutan her vendor, ne icerdigini ve
sO0zlesmenin ne zaman bittigini gosteren bir register satir1 alir. Boliim 12,
hassas degerleri log'lardan ve hatalardan uzak tutmayi ele aliyor; bu,
onlari bir vendor'in store'undan uzak tutmanin en ucuz yoludur.

Ledgerly'de kapilan kapatmak

Alex'in Ledgerly'yi daginik kopyalardan sahipli bir register'a nasil
tastyacagini diistiniin. Boliim 6'daki okuma yolunda oldugu gibi sira
onemlidir ve alt1 adimda yapardim.

1. Kopyalar1 envantere alin. Backup'lari, snapshot'lari, dump'lari,
export'lari, staging'i, BI extract'larini ve vendor dosyalarini storage,
okuyucular ve bir sahiple listeleyin. Kimsenin hatirlamadig1 kopyalar
bulmay1 bekleyin; register'in ilk calistirmasi ¢cogunlukla kesiftir.
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2. Once storage'1 kisitlayin. Restricted kolon tutan her sey icin, neyin
silinecegine karar vermeden Once storage'1 kimlerin okuyabilecegini
daraltin. Bu hizlhidir ve geri alinabilir; gerisi ¢oziiliirken en genis acigi
kapatir.

3. Backup yetkilerini kurun. Backup job'ina yalnizca yazabilen bir
kimlik verin, restore'u ikinci bir onaylayanin oldugu bir istegin
arkasina koyun, encryption anahtarini storage administrator'larindan
ayri tutun ve istek yolundan bir tatbikat ¢alistirin.

4. Dump'lar1 emekli edin. Gercek backup'lar var oldugunda ve bir
restore calistiginda eski dump'lari silin ve her birini kimin sildigini
kaydedin. ledgerly_analytics'i besleyen gecelik maskelenmemis
restore, yerine Boliim 12'nin app_analytics_load altindaki
maskelenmis yiiklemesi calistiginda biter; o zamana kadar en biiytik
acgik kapidir ve bir bitis tarihi alir.

5. Staging'i maskelenmis ya da sentetik veriye tasiyin; giden mesajlar
varsayilan olarak kapali olsun ve ortak staging login'ini kaldirin.

6. Vendor export'unu kendi login'ine koyun. Export adimini
app_vendor_export'a tasiyin, manifest'i ekleyin ve bir dosya omrii
belirleyin.

Sonra register'1 zaten olan bir seye baglayin. Boliim 14'iin erisim review'u
hangi kopyalarin var oldugunu ve her birini kimin okuyabildigini sorar, bir
kopya olusturmak bir register satir1 gerektirir ve bir sweeper, ends'ini
gecmis her seyi, bir ek siire ve sahibe yapilan bir bildirimin ardindan
kaldirir. Restore istekleri ve export'lar da Boliim 14'{in konusu olan audit
log'a yazmalidir. Restore ve export job'lari, onaylanmis yazmalari tasiyan
runner'la ayni yliriitme disiplinini izler: kendi kimlikleri altinda,
onaylanmuis bir istekten, kayit Once yazilarak calisirlar; yalnizca Internal
katmanindaki bir export, yukaridaki katman tablosunun self-service
kuralini korur (bu disiplini Béliim 9 anlatiyor).

Trade-off'lar ve maliyetler

Ik maliyet, bir olay sirasindaki hizdir. Onaylayan ve izole hedef gerektiren
bir restore, bucket iznine sahip olan herkesin yaptigindan yavastir ve
ekledigi siire, en kotii anda on-call olan kisinin {izerine biner. Yolu prova
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edin ve onay1 6nceden ayarlayin (Béliim 15 olaylar sirasindaki erisimi ele
aliyor); boylece kontrol insanlarin kesfettigi bir engel degil, bildikleri bir
prosediir olur.

Ikinci maliyet anahtar saklamadir. Backup anahtarini storage'dan ayirmak,
kaybolan bir anahtarin kaybolan bir backup olmasi demektir ve anahtarin
kurtarma yolu yazilmasi ve test edilmesi gereken bir prosediir daha
demektir. Gok kiic¢tik bir ekip icin bu ayrim getirdiginden fazlasina mal
olabilir; tek bir sifrelenmis store, siki storage izinleri ve belgelenmis bir
anahtar kurtarma makul bir baslangic noktasi olabilir.

Uciincii maliyet, daha yavas bir debugging déngiisiidiir. Mithendisler
production'l staging'e restore edemediginde bazi bug'larin yeniden
iiretilmesi daha uzun siirer, ¢linki onlar tetikleyen sekil hentiz test
verisinde yoktur. Fixture aliskanlig1 bunu zamanla geri 6der ve baslangicta
gercek bir masraftir. Maskelenmis kopyalar, birinin sahip oldugu bir
pipeline ekler ve bir kolon eklendiginde bozulur; bu yiizden kolonu
ekleyen migration, sinifina karar verilen yerdir (Boliim 11).

Dordiincli maliyet retention'dir. Daha uzun retention daha fazla gecmisi
kurtarilabilir tutar ve daha fazla hassas veriyi daha fazla yerde tutar; daha
kisa retention ikisini de tersine cevirir. Herkes i¢in dogru olan bir deger
yoktur ve birini se¢gmemis bir ekip "sonsuza dek"i se¢mistir.

Son olarak, register ve sweeper bir overhead'dir. Birinin hala ihtiyac
duydugu bir kopyayi silen bir sweeper baslh basina bir olaydir; bu yiizden
silme, bir bildirim ve bir ek siireden sonra gelmeli ve bir sahip, bir bitis
tarihini bir gerekceyle bir kez uzatabilmelidir. Hi¢ agilmayan bir register
hicbir seyi korumaz ve onu diirtist tutan sey erisim review'una
baglanmasidir.

Hepsini ne zaman kurmamali: tek veritabani, bir avu¢ miihendisi olan ve
adina deger Confidential verisi olmayan kiiciik bir sirketin katmanli export
onayina ya da boliinmiis bir anahtara ihtiyaci yoktur. Yine de envantere,
backup'lar i¢in kisith storage'a ve production'dan hicbir seyin
maskelenmeden staging'e inmeyecegi kuralina ihtiyaci vardir. Bu ti¢linii
yapin, daha fazlasini yapmanizi neyin gerektirecegini yazin ve ekip ya da

veri degistiginde o notu review edin.
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Sik yapilan hatalar

Primary'ye erisimi daraltip backup'larini1 gérmezden gelmek.
Roller, bir gateway ve bir audit log yerinde, backup bucket' ise biitiin
altyap1 grubunun okuyabildigi bir yer. Backup'lar "operasyon" oldugu
icin cazip gelir. Care, restore'u kendi onaylayan1 ve kendi log'uyla her
seyin okunmasi olarak ele almaktir.

"Sifreli"nin "giivenli" demek olduguna inanmak. At rest encryption
dosyayi restore yolunun disindaki kisilerden korur ve anahtar, ayni
administrator'in elinde bucket'in yaninda durur. Anahtari ayr1 tutun ve
neye kars1 korumadigini soyleyin.

Gercek backup'lar yokken eski dump'lar: silmek. Dump, birinin bir
tablonun tek kopyasiydi ve onu kaldirmak tek geri doniis yolunu
kaldirdi. Once backup'lar1 kurup test edin, sonra dump'lar1 emekli
edin.

Eski login'lerin calistig1 bir aga restore etmek. Restore edilen kopya,
kendi giiniiniin rollerini ve credential'larini, o zamandan beri emekli
edilmis olanlar dahil geri getirir. Izolasyona restore edin, access
definition'1r yeniden uygulayin ve backup'in geri getirdigi
ledgerly_access_admin login'ini eski credentiallardan birini tutmak
yerine yenisiyle degistirin.

Maskelenmis bir kopyay1 herkese acik saymak. Degerler
maskelenmis ve kopya genis capta paylasilmis, sonra serbest metin ya
da alanlarin nadir bir kombinasyonu tek bir miisteriyi gosteriyor.
Review edilene kadar Confidential olarak, daha kiiciik bir kitleyle ve
bir bitis tarihiyle ele alin.

Staging'i production'dan tek seferlik bir istisna olarak yenilemek.
Maskeleme adimi basarisiz oldu, release bekliyordu ve dump orada
duruyordu. Refresh'i kapali yonde basarisiz olacak sekilde yapin;
boylece eski veri kalir ve hicbir sey ham bir kaynaga diismez.

Bir BI aracinin production roliiyle baglanmasina izin vermek.
Diyelim yiiz izleyicinin arkasinda tek bir login ve kimsenin
listelemedigi bir cache. Onu analytics kopyasina kendi roliiyle baglayin
ve extract'larini register'a alin.

Her export'u saniyeler icinde onaylamak. Onay var ve hicbir seyi
azaltmiyor. Onaylayani bir karar hak eden katman icin ayirin ve
kimsenin hi¢ reddedip etmedigini izleyin.
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Bir kopyaya sahip verip bitis vermemek. Register eksiksiz ve hicbir
sey ondan ¢ikmiyor. Her satirin bir ends tarihine ve {izerinde isleyen,
once bildirim yapan bir sweeper'a ihtiyaci var.

Temel cikarimlar

Yan kapi, veriyi geldigi sistemin kontrolleri olmadan tasir, clinkii
erisim kontrolleri dosyada degil veritabaninda yasar.

Bir backup' restore etme yetkisi, icindeki her seyi okuma yetkisidir; bu
ylizden backup erisimi en ayricalikli insan roliiyle ayni review'u hak
eder.

Backup'lar1 alma, restore etme ve silme farkli principal'larda olmali ve
encryption anahtari, test edilmig bir kurtarma yoluyla birlikte storage
administrator'larindan ayr1 tutulmalidir.

Restore edilen kopya, alindig1 giiniin rolleri ve credential'lariyla geri
gelir; bu yiizden izole baslar, access definition yeniden uygulanir ve

kendi administrator login'ini alir.

Bir vendor export'u sorguyla degil app_vendor_export'un grant'iyle
kontrol edilir; béylece dosya roliin okuyamayacagi bir kolonu tutamaz
ve bir manifest dosyanin kontrol edilmesini saglar.

Test verisi maskelenmis ya da sentetik olmali, maskelenmis bir kopya
review edilene kadar Confidential olarak ele alinmali ve staging, giden
mesajlar1 varsayilan olarak deny etmeli ve maskeleme basarisiz
oldugunda kapal1 yonde basarisiz olmalidir.

Her kopyanin, erisimle birlikte review edilen bir register'da bir sahibi
ve bir bitis tarihi olmali, ¢linkii kimsenin sahip olmadig: bir kapiy1
kimse kapatmaz.

Kopyalarin, export'larin ve restore'larin artik sahibi ve bir bitis tarihi var,

ama bir tasarim ancak izlendigine dair kanit kadar iyidir. Sonraki bolim

audit'e doniiyor: audit log nerede yasar, icine ne girer ve bu kitabin

durmadan andig erisim review'lar1 gercekte nasil yiiriir.
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KISIM V

Kanitlamak ve Isletmek
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Bolum 14 — Audit ve Hesap
Verebilirlik

Ledgerly'de bir sali sabahini diisiiniin. Bir miisteri, gecen ay sirkette kimin
0deme hesabina baktigini sormus ve giivenlik irtibat kisisi soruyu Alex'e
iletiyor. Basit bir sorgulama gibi goriiniiyor. Alex, access gateway'in session
listesiyle basliyor; listede Robin'in primary iizerinde kirk dakika siiren bir
break-glass session'1 oldugu goriiniiyor. Sonra veritabani log'unu aciyor;
orada bir session login'i var ama session'in sebebi yok. Ardindan
uygulamanin yaptigi is eylemlerini kaydeden ve bir kisinin ne yazdigi
hakkinda higbir sey soylemeyen audit_events'te ariyor.

Uc¢ kaynak hikayenin cogunda hemfikir, geri kalaninda degil. Gateway'in
saati veritabanininkinden iki dakika ileride. Bir session login'i veritabani
log'unda goriiniiyor ama hicbir gateway kaydi yok ve bunun listenin
unuttugu bir servis login'i mi, yoksa kimsenin tasarlamadig bir yoldan
gelen bir baglanti m1 oldugunu kimse soyleyemiyor. Alex muhtemelen ne
oldugunu soyleyebiliyor ama gdsteremiyor; veritabani administrator

yetkisi olan hi¢ kimsenin kanit1 diizenlemedigini de gosteremiyor.

Bu boliim tezin hesap verebilirlik ayagina hizmet ediyor ve olaylardan
onceki hedef durumun son adimini ekliyor: erisim, erisilen sistemin
yeniden yazamayacagi bir store'a loglanir ve belirli araliklarla review
edilir. Bes parcali modelde (Kimlik, Grant, Yol, Yiiriitme, Kayit) bu, Kayit
hakkindaki boliimdiir. Kimlik kimin eylemde bulundugunu soyler; Kayit
geriye kalandir ve statement'1 kisiye, istege ve sonuca baglayip
baglamadigidir. Buradaki soru su: tek bir statement geride ne birakmali,
nerede durmali ve kanitin eksik oldugunu, biri sormadan 6nce nasil

0grenirsiniz?
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Problem ve neden zor oldugu

Baslangi¢c durumunda sorunun cevabi yok. Veritabani log'u ortak bir rolii
adlandiriyor, bir kisiyi degil ve administrator'larin kontrol ettigi host'larda
duruyor. Onceki béliimler kimlik yarisim diizeltti: session basina bir login,
grant basina bir istek, onaylanmis yazmalar i¢in bir runner. Her biri kayda
ayni ¢agriyla, auditLogAppend ile ekledi ve girdilerin nereye gittigini
sOylemedi. Bu boliim onu cevapliyor.

Giicliik su: Ledgerly'nin zaten {i¢ kaydi var ve her biri farkli bir sey biliyor.
Hicbiri, kitabin tanimladig1 anlamda audit log degil: kimin hangi veriye ne
yaptiginin, eylemde bulunanin degistiremeyecegi bir yerde tutulan kaydi.

Kayit Ne biliyor Size neyi Kim degistirebilir
sOyleyemez
Gateway Kisi, istek, sebep,  Veritabaninin Platform ekibi, gateway'in
session kayd1 gonderildigi gercekte ne yaptig1; kendi store'u tizerinden
haliyle statement  baska bir yolun olup
olmadig1
Veritabani log'u  Login, zaman, Login'in arkasindaki ~ Veritabani host'unu
loglandiysa kisi, istek, sebep yoneten herkes
statement metni,
hatalar
audit_events s eylemi, Onu iireten UPDATE ile hi¢ kimse, ama
eylemde bulunan  statement'lar; ledgerly_owner tabloyu
principal, konu uygulamanin bir migration'da

yazmadig1 her sey degistirebilir

Bariz cevap, logging'i artirmaktir: veritabanindaki her statement' loglayin
ve uzun siire saklayin. Bu doérdiincii bir kayit ekler ve ii¢ boslugun
higbirini cevaplamaz. Erisilen sistemin kendisi hakkinda yazdig: bir log,
ancak administrator'lar kadar giivenilirdir ve kimsenin okumadig1 bir log
tiyatrodur. Bir statement log'u bagli basina hassas verinin bir kopyasidir,
¢linkii insanlar kosullara literal yazar; Boliim 12 bu konuda uyarmist1 ve

bu boélim mekanizmanin sahibidir.

Kayit, sistemdeki bosglugu bulmak icin vardir, icinden gecen insanlari
siralamak i¢in degil. Robin'in session'inda bir alert tetiklendiginde ilk soru
Robin'in neyi yanlis yaptig1 degil, tasarimin neyi gerekli kildigidir.
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Bir statement, bir kayit

Bir kayit, ancak dnceden yazilmis bir soru listesini cevaplayabiliyorsa ise
yarar. Once listeyi yazar ve alanlari ondan tiiretirdim; ciinkii gateway'in
tesadiifen tirettigi log satirlarindan tasarlanmis bir audit store, o log
satirlarinin tesadiifen izin verdigi sorulari cevaplar.

Gateway, statement basina iki girdi yazar; ¢linkii Boliim 9 niyetin
statement calismadan énce, sonucun sonra yazilmasini sart kosar. ikisi
birlikte statement kaydini olusturur; iki girdi bir statement_id paylasir
ve ikincisi baslangicta bilinmeyen alanlar1 doldurur. Tek bir sekil ikisine ve
diger principal'larin yazdig: kayitlara hizmet eder.

table access_audit_record:

stream text not null // one per producer instance

sequence integer not null // gapless within a stream

previous_hash  text not null // hash of the previous entry

entry_hash text not null

kind text not null // "intent", "outcome", "event"

action text null // events only: grant, revoke,
breakglass, data-fix, contain, and so on

statement_id text null

session_id text null

login text not null // what the database log shows

principal text not null // the person or workload
identity

on_behalf_of text null // the human behind an
automation principal

roles text not null // role set at the time of the
statement

request_id text null // always access_request.id; a
data fix has one too, and its fix_id resolves through it

reason text null

approver text null

statement_class text null // the Chapter 9 class the
classifier assigned

fingerprint text null // statement shape, literals
redacted

literals_hash text null // keyed hash of the literal
values

tables text null // tables touched

columns text null // columns touched, by data
class

rows_affected integer null // outcome only

rows_returned integer null // outcome only

outcome text null // ok, refused, error, rolled-
back, row-cap-closed

started_at timestamp not null

ended_at timestamp null
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event tiirii, statement olmayan her seyi tasir: bir session'in agilmasi, bir
grant, bir revoke, bir rotation, bir restore, bir migration baslangici. Bunlar
Bolim 3, 4, 7, 8, 10, 11, 12, 13 ve 15'teki auditLogAppend ve
auditOrQueue cagrilaridir ve action kolonu bir grant'i bir revoke'tan ya
da bir sinirlamadan ayirir. Ayni zinciri ve ayni kimlik alanlarini kullanirlar;
boylece tek bir sorgu bir kisiyi bir istekten bir grant'e, onu kullanan
statement'lara ve revoke'a kadar izleyebilir.

Tablo, ancak insanlarin sordugu sorulari cevapliyorsa yapmaya deger.
Ikinci liste, semanin yanina asacagim listedir.

Soru Cevaplayan alanlar

Bu statement'1 kim principal, on_behalf_of, login

calistird1?

Hangi grant'ler ve onayla? roles, request_id, approver, reason

Ne istedi? statement_class, fingerprint, literals_hash, tables,
columns

Ne yapt1? outcome, rows_affected, rows_returned

Restricted veriye dokundu Veri sinifina gore simiflandirilmis columns, rows_returned
mu? ile birlikte

Ne zaman ve ne kadar started_at, ended_at

siireyle?

Cevresinde eksik bir sey var  stream, sequence, previous_hash, outcome'u olmayan
mi1? intent

Bu girdi yazildig: gibi mi? entry_hash, asagidaki verifyChain ile kontrol edilir

Iki alan yiikiin cogunu tasir. principal ve on_behalf_of, B6lim 9'un
otomasyon icin sart kostugu gibi, izi bir makinede son bulmaktan alikoyar.
request_id, Bolim 8 ve 10'un kaydettigi her seye giden join anahtaridir.

request_id'si olmayan bir kayit yine gecerlidir. Rutin bir human_readonly
session'inin istegi yoktur ve kaydi bunu alani bos birakarak soyler.
human_jit_write Ugliilerini ya da human_breakglass'i tutan bir
session'da bos bir request_id bir bulgudur ve bu boliimiin ilerisindeki

kontroller onu arar.
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Erigilen sistemin yeniden yazamayacagi bir store

Girdilerin yasadig yer, bicimlerinden daha 6nemlidir. Bliim 1,

observability'yi principal'in degistiremeyecegi bir yerde duran bir kayit

olarak tanimlamisti. Burada 6énemli olan principal'lar en ¢ok yetkisi

olanlardir: veritabani administrator'lari, gateway'i isleten platform ekibi ve

ii¢ login'i, yonettigi roller icinde hemen her seyi grant edebilen

ledgerly_access_admin. Bunlardan biri kaydi diizenleyebiliyorsa, kayit

yalnizca onlarin geride birakmayi sectiginin kanitidir.

Store'u bes 6zellikle, su sirayla kurardim.

1.

Ayr1 bir hesap. Audit store'u, veritabani administrator'larinin, gateway
operatorlerinin ve ii¢ ledgerly_access_admin login'inin hicbir
yetkisinin olmadig1 bir cloud hesabinda, projede ya da host grubunda
yasar. Birinin onu yonetmesi gerekir; bu, hicbir veritabani
administrator yetkisi tasimayan kiiciik bir gruptur ve store'u kendi
kullanimi, grubun disindaki biri tarafindan goriilebilir.

. Yalnizca yazabilen bir producer. Her producer (gateway, runnet,

credential broker, pipeline, revoke job'l, restore tooling'i), tek bir
islemi, append'i cagirabilen kendi credential'ini tutar. Okuyamaz,
giincelleyemez ya da silemez. Sizmig bir producer credential'1 sahte
girdi ekleyebilir; bir zincir bunu tespit edilebilir kilar. Gercek girdileri
kaldiramaz.

. Zinciri tutan bir append servisi. Producer'lar hash hesaplamaz. Audit

hesabinin igindeki kiiciik bir servis stream'in basini yiikler, yeni girdiyi
baglar ve ikisini de saklar. Kendi baglantisini hesaplayan bir producer,
ondan sonrasinin hepsini yeniden de hesaplayabilirdi.

. Hesap administrator'inin kisaltamayacagi bir retention. Storage

write-once retention kilidi sunuyorsa, retention siiresi icin onu
kullanin; béylece bir girdiyi bitisinden 6nce silmek, hesaptaki hic
kimse i¢cin miimkiin olmaz. Sunmuyorsa diiriist ifade, administrator'in
silebilecegidir ve bir silmeyi goriiniir kilan sey, zincir ve asagidaki

anchor'dir.

. Bir anchor. Append servisi giinde bir kez her stream'in bag hash'ini,

farkli bir grubun sahip oldugu ikinci bir yere gonderir: giivenlik irtibat
kisilerinin sistemi ya da ikinci bir store. Anchor olmadan store'un tam

kontroliine sahip biri bir stream'i belli bir noktadan itibaren yeniden
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yazabilir ve ondan sonraki her hash'i yeniden hesaplayabilir. Anchor
ile, yeniden yazilmis bas anchor'dan farkli olur.

function appendChained(stream, record):
// runs inside the audit account; producers can call only this
// one writer per stream at a time: the head is read and locked
// inside the same transaction that stores the next entry
transaction:
head = lockHead(stream)
entry = { stream: stream, sequence: head.sequence + 1,
previous_hash: head.hash, body: record,
stored_at: now() }
entry.entry_hash = hashOf(entry.stream, entry.sequence,
entry.previous_hash, entry.body)
// one system, so one transaction is allowed: the entry and
the
// new head exist together or not at all
storeEntry(entry)
storeHead(stream, entry.sequence, entry.entry_hash)
// commit point: the entry is durable and the chain has moved
return { sequence: entry.sequence, hash: entry.entry_hash }

Iki session ayn1 anda ayni stream'e ekleme yapabilir; bu yiizden bas,
transaction i¢inde bir lock altinda okunur; onsuz ikisi de ayni1 bas1 okur,
ayni sequence numarasini yazar ve zinciri catallar; verifier da hi¢c olmamais
bir kurcalanmay1 raporlardi. Kural, stream basina ayni anda bir yazardir
ve bu lock'la saglanir.

Verifier, ayni hesapta read-only bir credential'1 olan ayr1 bir job'dir. Onun
isi, bir store'u kanita doniistiiren kisimdir:

function verifyChain(stream, from, to):
previous = loadEntryBefore(stream, from)
for each entry in entries(stream, from, to):

if entry.sequence != previous.sequence + 1:

notify("security", "hole in " + stream + " at " +
entry.sequence)

if entry.previous_hash != previous.entry_hash:
notify("security", "broken link in " + stream)

if entry.entry_hash != hashOf(entry.stream, entry.sequence,

entry.previous_hash, entry.body):

notify("security", "entry altered in " + stream)

previous = entry
// compare at the anchor's own position, not at the end of the

range

anchor = loadAnchor(stream, atOrBefore: to)

if anchor is not null and anchor.hash != entryAt(stream,
anchor.sequence).entry_hash:

notify("security", "head differs from anchor in " + stream)
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Simdi diiriist sinir; bunu tasarim dokiimanina ayri bir ciimle olarak
koyardim. Bu tasarim kanit verir, 6nleme degil. Bir statement'in
calismasini engellemez ve audit hesabi {izerinde yeterli yetkisi olan birinin
store'u yok etmesini de engellemez. Degistirmeyi tespit edilebilir kilar ve
onu degistirebilecek kisileri kisa, ayr1 bir liste yapar. Tespit ayrica birinin
verifyChain'in ¢iktisini okumasina baglidir; bu yiizden verifier, bir
sonraki boliimde ele alinan kendi heartbeat'i olan zamanlanmus bir job'dir.

Maliyet gercektir. Audit hesab1 ayakta tutulacak bir sistem daha ve Boliim
8 ile 9 en kotii sonucunu zaten kabul etti: intent yazilamadiginda bir
grant, bir break-glass beyani ya da bir statement reddedilir. Dolayisiyla
audit store'unun kesintisi ayricalikli isi bloke eder ve bunu, birinin bir acil
durumda bekledigi anda yapar. Bu, iyi niyete baglh olmayan bir kaydin
bedelidir.

Uyar1: Audit store'unu, kendi sahibi olan bir semada bile, tarif ettigi
veritabaninin icine koymayin. O veritabanini yonetebilen herkes
girdileri degistirebilir ve yalnizca INSERT yapabilen bir rol bunu
degistirmez. Kitabin zaten listeledigi tek yapisal istisna, yani
ledgerly_owner'in bir migration'da ledger_entries ve
audit_events'i degistirebilmesi, audit_events'in uygulamanin is
kayd1 olmasi, audit log olmamasinin sebebidir.

Bosluklari bulmak

Bir zincir, mevcut girdilerin degistirilmedigini kanitlar. Her statement'in bir
girdi iirettigini kanitlamaz. Ikinci kontrol ailesi, var olmas1 gerekip
olmayani arar. Dort tiir bogluk vardir ve her birinin anlami farklidir; bu
ylizden kontrol onlar1 ayr1 ayr1 raporlar.

Sequence delikleri. Bir stream yapisi geregi bosluksuzdur; dolayisiyla bir
delik, append servisinin bir girdiyi kaybettigi ya da birinin birini kaldirdig:
anlamina gelir. En nadir bulgudur ve en ciddi olanidir.

Outcome'u olmayan intent'ler. Gateway bir statement'tan 6nce bir intent,
sonra bir outcome yazar. Timeout'un izin verdigi en uzun statement'tan
sonra outcome'u olmayan bir intent, gateway'in ikisi arasinda basarisiz
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oldugu, outcome'un yeniden deneme kuyrugunda bekledigi ya da
statement'in hala calistig1 anlamina gelir. Yalnizca {i¢linciisii zararsizdir ve
timeout'tan uzun yasamamalidir.

Yalmizca bir tarafta goriinen session'lar. Her veritabani login'inin bilinen
bir kaynag1 olmalidir. Insanlar icin kaynak bir gateway session'idir.
Servisler icin Boliim 4'teki credential broker'dan bir lease'tir. Migration'lar
icin pipeline'in bir ¢alistirmasidir. Veritabani log'unda {iciinden higbiri
olmayan bir login, kimsenin tasarlamadig1 bir yoldur; veritabaninin hig
gormedigi statement'lari iddia eden bir gateway session'l ise olmamis bir
seyi anlatan bir kayittir.

Sessiz producer'lar. Yazmayi birakan bir stream sakin bir haftanin, 6li bir
producer'in ya da birinin kapattig1 bir producer'in isareti olabilir. Kontrol
her stream'i beklenen bir kadansla karsilastirir.

function detectGaps(window):
gatewaySessions = sessionsFromAuditStore(window)
databaselLogins = loginsInDatabaselog(window)
for each login in databaselogins:
if login not in gatewaySessions
and not hasBrokerLease(login, window)
and not isPipelineRun(login, window):
notify("security", "login with no known origin:
for each s in gatewaySessions:
if s.statements > @ and s.login not in databaselogins:
notify("platform", "gateway session with no database
login: " + s.id)
for each i in intentsWithoutOutcome(olderThan: maxStatementAge):
if not inRetryQueue(i):
notify("platform", "intent with no outcome: " +
i.statement_id)
for each stream in expectedStreams():
if now() - lastEntry(stream) > expectedCadence(stream):
notify("platform", "stream silent: " + stream)

+ login)

Veritabani log'u, kendi yalnizca yazabilen credential'l olan bir shipping
agent araciligiyla audit hesabina ulasir. Host erisimi olan biri o agent't
durdurabilir; sessiz-stream kontrolii bunun i¢in vardir: durdurulmus bir
agent, girdisiz bir stream birakir ve bu kendi bulgusunu dogurur.
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Uc kayd birlestirmek

Gateway kaydi, veritabani log'u ve audit_events, hicbir zaman bir
transaction paylasmayan {i¢ sistem tarafindan {iretilir. Onlari birlestirmek,
Alex'in sabahindaki durumlari tahminlerden bir zaman c¢izelgesine
doniistiiren seydir ve join anahtarlari olaydan 6nce secilmelidir, ¢ciinkii

sonradan eklenemezler.

Uc anahtar isi yapar. Login veritabani log'unda goriiniir ve bir session
login'i tam olarak bir kisiye ya da bir workload instance'ina eslendigi icin,
bir log satirini bir session kaydina baglar. Request id, gateway tarafindan
audit kaydina ve runner tarafindan audit store'unun kendi request_id
alanina yazilir; statement't onu miimkiin kilan onaya baglar. Runner
audit_events'e hicbir zaman yazmaz; B6liim 9'un matrisi bunu ona deny
eder. Bolim 3'in getirdigi correlation id'yi tasiyan audit_events satirlari,
admin-console'un payments—service'i cagirdigi iiriin yolundan gelir ve
ayni istege o id tizerinden baglanir. Boliim 5'teki baglant: etiketi, aracili
baglantilar icin request id'yi veritabani log'una tasiyabilir. O etiketi
baglantiy1 agan kisi koyar. Aracili yiiriitmede baglantiy1 gateway,
onaylanmuis istegin request id'siyle acar; bu yiizden giivenilirdir. Bir session
handout'ta kisinin client'1 onu istedigi seye ayarlayabilir; bu yiizden
anahtar login olarak kalir ve etiket bir ipucu olarak kalir.

Diyagram, onaylanmis tek bir veri diizeltmesini ve her kaydin nerede

yazildigini gosteriyor; runner primary'ye yalnizca gateway iizerinden

ulasir. Outcome yazimi basarisiz olursa commit gecerli kalir ve bosluk
tespit edilebilir.
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Runner Gateway Audit store Iedgerl)r/}?prima—

statement set, request_id
req-0412
appendChained intent
e sequence, hash
| alt [intent not storegl]
refuse, nothing runs
T Mintent stored] [T
statements on session ogin sess-robin-0412
database log
shows the
login, the time
and the label
req-0412
rows affected
4 ................................................................
appendChained outcome
alt ) [putcom-
e not
stored]
commit
stands, entry
queued,
platform
notified
................ |

—

Runner Gateway Audit store |edgerl|)r/)7prima—

Kaydin tutmamasi gerekenler ve denetleyenleri kim
denetler

Bir statement kaydi, insanlarin yazdigini tutar. Bir miisteriyi hesap
numarasiyla arayan kisi, hesap numarasini statement'a koymustur ve
statement'1 saklayan bir log, Restricted bir degeri kolon diizeyinde
korumasi olmayan bir yere kopyalamistir. B6liim 12'nin uyarisi tiim
gliciiyle gecerlidir; bu yiizden kaydi kuran kisinin neyin saklanacagina

karar vermesi gerekir.

Statement'1 iki parca olarak saklardim. Fingerprint, her literal'in bir
placeholder ile degistirildigi statement'tir; boylece UPDATE invoices SET
status = ? WHERE id IN (?) sekli kaydeder, baska bir seyi degil.
Literals hash, literal degerlerinin keyed hash'idir; bir arastirmacinin
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stipheli bir degeri, kayit onu tutmadan kayda karsi test etmesini saglar.
Anahtar 6nemlidir: bir status ya da kisa bir hesap soneki gibi literal'lerin
entropisi diisiiktiir ve anahtarsiz bir hash, adaylar denenerek tersine
cevrilebilir. Anahtar producer'lardan ayri olarak audit hesabinda durur ve

arastirmacinin araci bir karsilastirma ister, anahtari hi¢cbir zaman istemez.

function buildStatementRecord(session, statement, analysis):
// analysis comes from the gateway's query analysis, not from the
client
parsed = parse(statement)
record = { kind: "intent", session_id: session.id,
login: session.login, principal: session.principal,
on_behalf_of: session.on_behalf_of,
roles: session.roles, request_id: session.request_id,
fingerprint: redactLiterals(parsed),
literals_hash: keyedHash(auditKey, literalsOf(parsed)),
tables: analysis.tables,
columns: classifyColumns(analysis.columns),
started_at: now() }
// a statement that cannot be parsed is recorded as a refusal with
no
// text, never stored verbatim as a fallback
if parsed is null:
record.fingerprint = "unparsed"
record. literals_hash = null
return record

Son satirlar en 6nemlileridir. Parser basarisiz oldugunda ham statement"
saklayan bir fallback, bir literal'in en ¢ok goriinmesi muhtemel olan tek
durumu saklardi; c¢linkii parser'in basarisiz oldugu statement'lar
alisilmadik olanlardir. Hi¢bir sey saklamaz ve reddin konusmasina izin
verirdim. Store'un kendisi en az Confidential olarak siniflandirilir, ciinkii
kimin neye baktigini anlatir ve kendi okuyucu listesi ile retention'1 vardir.
Bir sirketin kendi calisanlar1 hakkinda ne kadar kayit tutabilecegi, hukuk
ve uyum ekibinize sorulacak bir sorudur.

ledgerly_access_admin'i kim denetler

ledgerly_access_admin, login olusturabilen ve yonettigi roller icinde her
seyi grant edebilen roldiir ve ii¢ login tizerinden kullanilir: access
definition'1 uygulayan pipeline adimi (B6liim 3), credential broker (B6liim
4) ve gateway (Boliim 7). Boliim 3, her eylemin audit log'a gittigini
sOylemisti; mekanizma, iiciiniin her birinin kendi stream'i olan bir
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producer olmasidir, béylece kayit hangi login'in eylemde bulundugunu
sOyler. Verdigi her CREATE LOGIN, GRANT ve REVOKE, degisiklikten 6nce,
onu doguran istek ya da calistirmayla birlikte yazilmis bir event girdisidir.

Bu, dongiiyii kapatan bir kontrol verir. Veritabaninin katalogu hangi
grant'lerin var oldugu hakkindaki dogrudur, audit store'u ise neyin grant
edildigi hakkindaki dogrudur. Katalogda eslesen bir girdisi olmayan bir
grant, ii¢ producer'in disinda yapilmistir ve Béliim 3'iin drift kontroliiniin
bulmak icin kuruldugu, gece 2'deki grant budur. iki kontrol iki uctan
goriilen tek seydir: drift katalogu kodla karsilastirir, bu ise katalogu kayitla
karsilastirir. ikisi de hicbir seyi onarmaz; ikisi de raporlar.

Migration'lar

Migration pipeline'l, Boliim 11'in sart kostugu gibi, bir migration
calistirmadan once ve bittiginde ya da basarisiz oldugunda tekrar audit
store'una yazar. Harici girdinin sebebi, migration aracinin uyguladigini
ledgerly_primary icindeki bir tabloya da kaydetmesi ve
ledgerly_migrator'in o tabloyu degistirebilen ledgerly_owner'
tistlenmesidir. Eylemde bulunanin yeniden yazabildigi bir kayit bir
kolayliktir, kanit degil. Kural sudur: harici baslangic girdisi ve commit
hash'i audit store'unda varsa migration uygulanmis sayilir ve migration
tablosunda eslesen harici girdisi olmayan bir satir, ayni katalog-karsi-kayit
karsilastirmasiyla, pipeline'r atlamis bir degisiklik olarak raporlanir.

Birinin cevaplayacag alert'ler

Bir kayit olaydan sonra sorulari cevaplar. Bu sorularin birkaci siirekli
sorulmaya deger ve bunu yapan bicim bir alert'tir. Her kurala
uygulayacagim test, birinin cevaplamak iizere adlandirilmis olmasi ve ne
yapacagini bilmesidir.

Ledgerly ti¢ kuralla bagliyor; her biri kaydin bildigi ve diger kaynaklarin
bilmedigi bir seyden yararlanir.
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function evaluateAlertRules(window) :
for each r in outcomeRecords(window) :
// 1. large reads outside the person's working hours
if isReadClass(r.statement_class) and isHuman(r.principal)
and (r.rows_returned > nightRowThreshold or r.outcome ==
"row-cap-closed")
and isOutsideHours(r.started_at, r.principal):
notify("security", "large read outside hours: " +
r.statement_id)
// 2. break-glass in the role set without a declared request
if "human_breakglass" in r.roles and not
hasDeclaredRequest(r):
notify("security", "break-glass role without a
declaration: " + r.session_id)
// 3. Restricted columns returned to a human principal
if touchesRestricted(r.columns) and r.rows_returned > @
and isHuman(r.principal) and not isDeclaredBreakGlass(r)
notify("security", "Restricted data read by a human: " +
r.statement_id)
for each s in sessionsOpened(window) :
if "human_breakglass" in s.roles:
notify("security", "break-glass in use: " + s.id)

Esikler 6rnektir; dogru nightRowThreshold, haftada bir avug olay bir
insanin 6niine getiren degerdir. Ikinci kural, B6liim 8'in beyan1 {izerinde
bagimsiz bir kontroldiir: o boliim kisi acil durumu beyan ettiginde alert
verir, bu kural ise rolii tutan ve beyani olmayan bir session'1t bulur; bu da
onu atlamus bir grant'tir. Uciincii kural neredeyse hic tetiklenmemelidir.
human_readonly Restricted kolonlar1 okuyamaz ve bir JIT istegi birini
adlandiramaz; dolayisiyla Restricted verinin bir insan tarafindan okunmasi
ya beyan edilmis bir break-glass session'idir ya da matrisle uyusmayan bir
grant'tir ve ikincisi bir tasarim bulgusudur.

Her kuralin adlandirilmis bir sahibi ve bir ilk eylemi olmalidir: giivenlik
irtibat kisisi gérevin ne oldugunu sorar, on-call platform miihendisi beyani
dogrular ve review kalemini acgar, platform ekibi atlanmig bir grant'i
revoke eder. Bakilmadan onaylanan bir kural giivenlik tiyatrosudur.

Erisim review'u

Alert'ler olaylar izler. Erisim review'u, her principal'in erisiminin hala
gerekli olup olmadigina dair zamanlanmis kontroldiir ve hicbir olayin
gostermedigi yavas basarisizlig1 yakalayan kontroldiir: verildiginde dogru
olan ve sessizce dogru olmaktan cikmis erisim. Insanlar ekip degistirir, bir
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servis bir tabloyu okumayi birakir, bir rol, workload'unun aylardir
kullanmadig1 bir ayricaligi korur. Boliim 3, dogru beyan edilmis yanlis bir
grant'in drift kontroliinden gectigini ve bu yarginin yerinin erisim review'u
oldugunu soylemisti.

Review, grant edilenle kullanilani karsilastirir. Kayit ikinci listeyi saglar ve
onu imzalanacak bir forma degil bir karara doniistiiren budur.

function runAccessReview(period):
proposals = []
for each grant in declaredGrants():
// role to table privileges, identity provider group to role,
// and the logins of ledgerly_access_admin
use = lastUse(grant, inRecords: true)
if use is null or use.at < now() - period:
proposals.append({ grant: grant, finding: "unused",
proposal: "revoke" })
if grant.owner is null or not isActivePrincipal(grant.owner):
proposals.append({ grant: grant, finding: "no owner",
proposal: "assign or revoke" })
for each r in breakGlassUses(period):
if reviewFor(r.id) is null:
proposals.append({ grant: r, finding: "no review",
proposal: "review now" })
// the review proposes; a named reviewer decides, and is never
// the person whose access is under review
return assignReviewers(proposals)

Ciktisini kullanirken ti¢ kural uygulardim. Birincisi, fonksiyon onerir ve
hi¢bir zaman revoke etmez; Boliim 3'iin verdigi sebeple: birinin bagimli
oldugu bir grant'in otomatik revoke'u, production't bozmanin yeni bir
yoludur. Ikincisi, period workload'un en uzun déngiisiinden daha uzun
olmalidir. U¢ aylik bir rapor tarafindan kullanilan bir grant, cogu ayda
kullanilmamis goriiniir; bu ylizden bir aylik bir review {i¢ aydan ikisinde
onu revoke etmeyi 6nerirdi. Uciinciisii, kullanim yalnizca tabloya gore
degil ayricaliga gore eslestirilir. Bir tablodan her gece select yapan ve ona
hi¢ update yapmamus bir rol, S, U'dan S'e daraltilmaya adaydir ve kayit,
gerekeni tasir; clinkii her kayit statement sinifin1 ve dokundugu tablolari
tasir.

Review'un kaydin saglayamayacag ikinci bir girdisi var: grant olmayan
seyler. Boliim 13'iin kopya register'1 glindemde yer alir; JIT isteklerini
kimin onaylayabileceginin listesi ve audit store'unu kimin
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okuyabileceginin listesi de. Her biri icin soru aynidir: kisi ya da sistem
buna hala ihtiya¢ duyuyor mu ve birinin hala sahibi var m1? Ek'te bir
sablon var.

Kanit, uyum degil

Veri koruma ve 6deme kart1 rejimleri erisim hakkinda bir soru ailesi sorma
egilimindedir: veriye kim erisebilir, kim ne yapti, erisim ne kadar siirer,
kopyalar nerede ve acil durumda ne olur. Bu rejimlerden biri altinda
calisan bir denetci genellikle bir kontroliin var oldugunu, calistigini ve
sonuclarina bakildigini1 gérmek ister. Herhangi bir rejimin yorumu hukuk
ve uyum ekibinize aittir. Bu boliim, yukaridaki miihendisligin
saglayabileceginden fazlasini iddia etmez; bu da kanittir: sorulari
cevaplayan kayitlar ve bunlarin degistirilmedigini gosterme yolu.

Bu boliimdeki hicbir sey bir sirketi herhangi bir seye uyumlu yapmaz.
Tablo, bir denetcinin sormaya meyilli oldugu sorulari, her birini
cevaplayan kontrolii, biraktig: artifact'i ve onu kuran boliimii listeliyor; Ek
bunu bir eslestirme olarak tekrarlar.

Soru Kontrol Artifact Bolim

Production verisine Tek kapi olarak gateway, kod Ag kural listesi, rol 3,7
kim ve hangi yoldan  olarak rol semasi, drift kontrolii tanimlari, drift raporu
erigebilir?

Belirli bir statement1 Request id ve approver ile Kayit ve verifyChain 14
kim, hangi grant'ler access_audit_record raporu
ve onayla calistirdi?

Yiikseltilmis erisim Approver ve expires_at ile istek kayitlari, revoke 8
ne kadar siirer ve JIT istegi, revoke job't log'u, gecikmis grant

kim onaylad1? kontroli

Hassas veri nasil Semada siniflandirma, Katalog, maskelenmis 12
tanimlanir ve maskeleme, saklanan kolonlar  yiikleme dogrulamasi
sinirlanir?

Production verisinin ~ Sahip ve bitis tarihli register, Register, sweeper 6,13
kopyalari nerede ve ~ sweeper log'u

her birinin sahibi

kim?

Semay1 kim Migration pipeline'l, korumali Commit'lere ve audit 11
degistirir ve kim branch, harici baslangic girdisi ~ girdilerine eslenmis

review etti? migration kayitlar
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Soru Kontrol Artifact Bolim

Erisim hala gerekli Adlandirilmis reviewer'larla Kararlariyla 14
mi? erisim review'u tamamlanmis review
Acil durumda ne Alert ve zorunlu review ile Review kayitlari, alert 8, 15
olur? break-glass gecmisi
Erisimin kendisini Ay producer'lar olarak Stream'leri ve katalog- 3, 14
kim yonetir? ledgerly_access_admin karsi-kayit

login'leri karsilastirmasi

Trade-off'lar ve maliyetler
Kaydin bir faturasi var ve ¢cogu iki yerde 6denir.

Storage ve dikkat. Iki kez, statement basina bir kayit trafikle birlikte
biiytiir ve store'un kendi retention', backup'lar1 ve okuyucu listesi gerekir.
Daha biiylik maliyet dikkattir. Kimsenin sorgulamadigi bir store pahali bir
giivenlik tiyatrosudur; bu yiizden Boliim 7'deki yiikseltilmis session'larin
haftalik 6rneklemesi, alert'ler ve review, ekstra degil fiyatin parcasidir.

Kritik yolda yeni bir bagimlilik. Intent statement calismadan 6nce
yazildig1 i¢in bir audit kesintisi ayricalikli isi bloke eder. Alternatif,
statement'lar calistirip sonra loglamaktir ve bu, kaydi tam 6nem tasidig:
anda istege bagli yapar. Grant'ler, break-glass ve yazmalar i¢in reddi
korurdum; ekip bir okuma kesintisinin bir bogluktan daha pahaliya mal
olduguna karar verirse, rutin human_readonly okumalar i¢in kuyrugun
ne kadar biiyliyebilecegine bir sinir koyarak kuyruga alinmis bir yazimi
distniirdiim. Bu, platform ekibinin bir kez verip yaziya dokecegi bir
karardir.

Hepsini ne zaman kurmamali: bir avu¢ miihendisi olan, tek veritabanli ve
heniiz gateway'i olmayan bir sirket, bir append servisi, bir anchor ve ayr1
bir hesapla baglamamaldir. Uc seyle baslayin: her kisinin session'mn1 kendi
login'i altinda loglayin, veritabani log'unu host'tan administrator'larin
silemeyecegi bir yere gonderin ve aylik bir review'a adlandirilmis bir kisi
koyun. Zinciri ve anchor'l, log'u degistirebilecek insanlarin sayisi "giiven"i
yetersiz bir cevap yaptiginda ekleyin.
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Sik yapilan hatalar

Veritabani log'unu audit log saymak. En eksiksiz kaynaktir ve
administrator'larin kontrolii altinda durur. Onu baska yere gonderin ve
join'e bir girdi olarak kullanin, kayit olarak degil.

Ayr bir store olmadan hash chain. Zincir kanit gibi gortiniir ve
store'a yazabilen herkes tarafindan yeniden hesaplanabilir. Store'u
baska bir hesaba koyun, zinciri append servisinde tutun ve basi
anchor'layin.

Ham statement'1r saklamak. Arastirmay1 kolaylastirdigi i¢in cazip gelir
ve Restricted degerleri kolon korumasi olmayan bir store'a kopyalar.
Fingerprint'i ve keyed hash'i saklayin ve ham metne fallback'i
reddedin.

Sahibi olmayan alert'ler. Cevaplamak icin kimsenin adlandirilmadig:
bir kanal giiriiltitye doniisiir. Her kurala bir sahip ve bir ilk eylem
verin.

Denetleyenler disinda her seyi denetlemek. Erisimi grant eden rol,
eylemleri en ¢ok 6nem tastyan roldiir. Ona kendi producer'larini verin
ve isini katalogla karsilastirin.

Temel cikarimlar

Audit log, kimin hangi veriye ne yaptiginin, eylemde bulunanin
degistiremeyecegi bir yerde tutulan kaydidir; gateway kaydi,
veritabani log'u ve audit_events ona ii¢ girdidir, kendisi degil.

Bir statement kaydi, 6nce yazilmig bir soru listesinden kurulur ve
kimlik alanlari, eylemde bir makine bulundugunda bile principal ve
on_behalf_of ile bir kiside biter.

Kurcalanma kanit1 ayr1 bir hesaptan, yalnizca yazabilen
producer'lardan, zinciri tutan bir append servisinden ve baskasinin
sahip oldugu bir anchor'dan gelir; kanit verir, hicbir zaman 6nleme
degil.

Bir zincir, mevcut girdilerin degistirilmedigini gosterir; bu yiizden ayr1
kontroller sequence deliklerini, outcome'u olmayan intent'leri, bilinen
kaynag1 olmayan veritabani login'lerini ve sessizlesen producer'lar
arar; li¢ kayit login ve request id iizerinden birlesir, baglant: etiketi ise
yalnizca bir ipucudur.
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e Kayit, tarif ettigi verinin bir kopyasina déniismemelidir; bu yiizden
statement'lar fingerprint olarak ve literal'lerin keyed hash'iyle saklanir,
store da veri gibi siniflandirilir ve kisitlanir.

e Alert'lerin bir sahibi ve bir ilk eylemi olmalidir; erisim review'u ise
grant'leri, workload'un déngiisiinden daha uzun bir donem boyunca
kullanimla karsilastirir, boylece revoke'lar kanittan onerilir.

e Kanit uyum degildir: soru, kontrol, artifact ve béliimden olusan
eslestirme sistemin neyi kanitlayabildigini gosterir ve bu kanitin
herhangi bir rejim altinda ne anlama geldigi hukuk ve uyum ekibinize
aittir.

Kayit artik var, birlestirilmis ve izleniyor. Geriye, ihtiya¢ duyuldugu giin
kaliyor; soruyu soran artik bir denetci degil, sizmis bir credential'1 olan bir
on-call miihendisi oldugunda. Sonraki boliim olaylar sirasindaki erisime
doniiyor ve ele gecirilmis bir principal'in gercekte neye dokundugunu
bulmak icin burada kurulan kaydi kullaniyor.
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Bolum 15 — Olaylar Sirasinda
Erisim

Ledgerly'de bir cumartesi 6gleden sonrasini diisiiniin. Destek ekibinden
Sam, on-call kanalina yaziyor: park halindeki bir arabadan is laptop'u
calinmis ve {izerinde bir gateway session'r acik kalmis olabilir. Nobetci
Robin mesaji iki kez okuyor. Yanlis giden bir sey oldugu bilinmiyor, ama
"acik kalmis olabilir" tartilacak degil, cevaplanmasi gereken tiirden bir

cumle.

Robin'in ii¢ seye ihtiyaci var ve sira 6nemli. Birincisi, o session'in ve
arkasindaki her login'in hala yapabilecegi her seyi durdurmak. Ikincisi,
erisim varken neler yaptigini 6grenmek. Uciinciisii, ilk ikisi siirerken isi
ayakta tutmak; yani bagkalarinin da veritabanina ihtiyaci var, bazilarinin
acilen, iistelik her zamanki onaylayanlar evlerinde.

Bu boliim olay erisimini tasarlanip prova edilecek bir sey olarak ele aliyor.
Uc ayag1 da ayn1 anda sinar: grant'ler aceleyle kaldirilip eklenirken
yetkilendirmeyi, onarimlar bask: altinda calisirken yiriitmeyi, kayit neyin
oldugunu soylemek zorundayken hesap verebilirligi. Bes parcali modelde
Kimlik login'leri bulur, Grant ve Yol onlar keser, Yiiriitme acil yazmalar1
tasir, Kayit hasari 6lcer. Bu boliim Ledgerly'nin hedef durumunun son
adimini ekliyor: olay erisiminin prova edilmis bir yolu vardir ve revoke
rutindir. Soru su: Ledgerly onceki boliimlerde kapattig1 kapilari yeniden
acmadan erisimi nasil durdurur, nelere ulasildigini nasil dlcer ve calismaya
nasil devam eder?

Problem ve neden zor oldugu

Olay, 6nceki her kontroliin engel gibi gériindiigii andir. Sakin bir sali
giiniinde makul olan onay, cumartesi glinii bir beklemeye doniisiir; her
seyi kaydeden gateway, cokebilecek bir sey daha olur; odadaki en temiz
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kestirme de hepsini atlayan bir login'dir. Olagan tepki, o login'i "acil
durumlar icin" 6nceden kurmaktir. Bu, daha iyi bir adla yine o ortak admin
parolasidir.

Baski altinda ii¢ sey degisir. Zaman kisadir, bu yiizden akilda tutmasi bir
insani gerektiren adimlar atlanir. Bilgi eksiktir, bu ylizden ilk kapsam
tahmini bir yonde ya da obiir yonde yanlistir. Aktorler de alisilmisin
disindadir: veritabanina nadiren dokunan insanlardan birden bunu
yapmalari istenir, her giin dokunanlar ise yorgundur.

Tasarim sorusu bu yiizden hangi kontrollerin gevseyecegi, hangilerinin
gevsemeyecegidir. Tek bir kurali korurdum: aciliyet hiz1 degistirir; kimligi,
calisan statement'r ve kaydi asla degistirmez. Bekleme siireleri ve
onaylayan siras: kisalabilir. Principal'in kendi login'iyle hareket etmesi, bir
statement hash'ine bagli onay ve audit log'da bir kayit kisalamaz. Bir
kontrol bu {iciinden birini kaldirmadan kisaltilamiyorsa yanlis olan
kontroldiir, kural degil.

Hiz insa edilmek zorundadir. Bir diizine elle adim gerektiren bir revoke
yanlis sirayla ya da yarim yapilir. Sira koddur, kapsam sorgusu koddur,
olayin geride erisim birakip birakmadigini sdyleyen mutabakat da koddur.
Bunlara isaret eden bir runbook prosediirdiir; bunlarin yerine
muhakemeyi koyan ise bir umuttur.

Bir ele gecirilmeyi sinirlamak

Burada sinirlama, tek bir principal'in erisimini durdurmak demektir;
sebep kaybolan bir laptop da olsa, sizan bir credential da olsa, ya da
kimsenin beklemedigi bicimde davranan bir workload da olsa. Sebebe
karar vermez. Boliim 4, panikte birlesmeye meyleden iki soruyu ayirmisti:
bir credential'in ¢alismasini nasil durduracagiz ve calistigi siirede ne yapti.
Sinirlama birincisini cevaplar, asagidaki sira da ikincisinin cevaplanabilir
kalmasini saglar.

Sira sOyle: grant'leri revoke et, session'lar1 kapat, credential'lar1 rotate et,
hasarin kapsamini audit log'dan ¢ikar, sonra kaydet ve bildir. Her adim
bulundugu yerde bir sebeple durur.
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Grant'leri revoke etmek ilk sirada, ¢linkii hi¢ yetkisi olmayan bir session
hicbir sey yapamaz ve yeniden baglanan da hicbir sey elde etmez.
Session'lar1 kapatmak ikinci sirada; devam eden isler ve revoke edilmis bir
grant'ten daha uzun yasayan acik baglantilar icin (Boliim 4, siiresi dolmus
credential'lar i¢in ayn1 noktay1 yapmisti). Rotation ti¢lincii sirada, ciinkii
yeni login'leri durdurur ve zaten acik olanlar icin hi¢bir sey yapmaz.
Kapsam ¢ikarma salt okunurdur ve erisime degil kayda ihtiya¢ duyar, bu
ylizden erisim gidene kadar bekler. Bildirim sonuncudur, ama her adimin
kayd1 sonuncu degildir: her adim biter bitmez eklenir.

function containCompromise(incident, principal, since):

unfinished = []

// every step runs even if the one before failed: a stuck revoke
must

// not leave sessions open and the credential valid

for each step in ["revoke-grants", '"close-sessions", "rotate-
credentials"]:
outcome = "done"
try:

runContainmentStep(step, principal)
on StepFailed:

outcome = "failed"
unfinished.append(step)
notify("platform", "containment step failed: " + step + "

+ incident.id)
// the log never delays containment; an unreachable log queues
the entry
auditOrQueue({ action: "contain", actor: incident.commander,
subject: principal, request: incident.id,
step: step, outcome: outcome })
// read-only and last: it needs the record, not the access
scope = blastRadius(principal, since)
saveIncidentRecord(incident.id, { principal: principal, since:
since,
scope: scope, unfinished:
unfinished })
notify("security", "contained, scope attached:
return unfinished

+ incident.id)

Iki ayrint1 not edilmeye deger. Fonksiyon tamamlanmamis adimlari
dondiiriir ve exception firlatmaz, ¢iinkii yarim sinirlanmaig bir principal
izlenmesi gereken bir durumdur ve bir exception bunu bilen tek stireci
sonlandirirdi. Ayrica auditOrQueue, Boliim 7'dekiyle ayni helper'dir: bir

log kesintisi kaydi geciktirir, erisimin kaldirilmasini asla geciktirmez. Bu
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asimetri, B6liim 8'in revoke icin sectigi asimetridir: log kaydi olmayan bir

grant bir acikliktir, log kaydi olmayan bir revoke ise sonradan
doldurulabilecek bir bosluktur.

Her adimin ne anlama geldigi principal'in ne olduguna baglidir. Tablo,

Ledgerly'de bulunan dort durumu listeliyor.

Principal

Grant'leri revoke et

Session'lari
kapat

Credential'lari
rotate et

Kisi, session login'leri

Servis, dinamik
credential

Servis, A/B ciftinde statik
credential

ledgerly_access_admin
login'i

JIT tcliilerini,
human_breakglass
ve human_readonly
rollerini kisinin
elindeki her session
login'inden kaldir

Lease'i sonlandir;
login onunla birlikte
gider (Boliim 4)

app_x roliini sizan
login'den hemen
kaldir, eski login'in
bosalmasini
beklemeden

Yetkilerini kaldir; bu,
onu kullanan
principal icin
provisioning'i
durdurur

Her login icin
endSession;
yeni session
acilmasin diye
kisiyi identity
provider'da devre
dis1 birak (Bolim
7)

Broker, lease'i
sonlandirmanin
parcast olarak
session'lar1
kapatir

Kalan
session'larini
kapat

Session'larini
kapat

Kisinin identity
provider
credential'larinm
ve faktorlerini
sifirla; session
login'leri
distiriliir,
dolayisiyla rotate
edilecek bir
veritabani
parolasi yoktur

Elle yapilacak bir
sey yok; bir
sonraki istek yeni
bir deger alir

Yeni bir degeri
bostaki login'e
yayimla ve
pointer degistir;
secret'n1 yeniden
okuyamayan
servisleri yeniden
baslat

O principal'a yeni
bir credential ver;
kapsam sorusu,
hicbir istegin
acgiklamadig1
grant'ler ve
login'ler haline
gelir (Bolim 3'lin
drift kontrolii)

Statik satir, Bolim 4'le ortiisen satirdir. Sizan bir statik credential planli bir

rotation degildir ve sizan login, yerine gececek olan hazir olmadan kesilir;

bu da onu kullanan servislerde bir kesintiye mal olur. B6liim 4 bu maliyeti
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zaten kabul etmisti ve ben bu kabulii korurdum: calismaya devam eden
sizmis bir credential daha biiyiik sorundur. Yeniden baglatma gerektiren
servisler, bunun 6nem kazandig: giinden once bir listede olmalidir. Her
servisin tek bir admin login'ini paylastig1 baslangic durumunda, birinci
adim biitiin sirketin kesintisidir; rutin revoke'u 6nce kurmanin en giiclii
arglimani budur.

Son satir agir olandir. Erisimi yoneten login, yonettigi roller icinde her seyi
grant edebilir; dolayisiyla onu sinirlamak, yeni bir credential olana kadar
gateway'in, pipeline'in ya da broker'in herhangi bir sey provision etmesini
durdurur. En genis erisimli login'i kesmenin bedeli budur ve bir ekip bunu

kimin 6deyebilecegine 6nceden karar vermelidir.

Hasarin kapsamini kayittan cikarmak

Erisim gittikten sonra soru, onun ne yaptigina doniisiir. Cevap, tasarimini
Boliim 14'lin anlattig1 access_audit_record iizerinde, o béliimiin
tanimladig1 alanlarla calistirilan tek bir sorgudur. Sorgu, bir principal'in
erisiminin ilk kez kotiiye kullanilmis olabilecegi T anindan beri blast
radius'udur: dokundugu her tablo, kag satirin dondigi, kaginin
degistirildigi ve bu tablolardan hangilerinin Restricted veri tuttugu.

// illustrative notation; field names as in Chapter 14
SELECT t.table_name,

classOf(t.table_name) AS data_class,
COUNT () AS statements,
SUM(r.rows_returned) AS rows_returned,
SUM(r.rows_affected) AS rows_affected,

SUM(CASE WHEN r.outcome = "refused" THEN 1 ELSE @ END) AS
refused,

MIN(r.started_at) AS first_seen,
MAX(r.ended_at) AS last_seen
FROM access_audit_record r
EXPAND r.tables AS t // one row per table
touched
WHERE r.kind = "outcome" // one row per statement;

intent rows have no counts
AND r.login IN :logins
AND r.started_at >= :since
GROUP BY t.table_name
ORDER BY (data_class = "Restricted") DESC, rows_returned DESC;
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:logins ve :since degerlerini se¢mek, muhakemenin cogunun
bulundugu yerdir. Bir kisi icin gateway her session'a yeni bir login
olusturur; dolayisiyla kiime, principal'in T'den beri sahip oldugu her
session login'idir, tek bir tanesi degil. T icin erisimin kotiiye kullanilmis
olabilecegi en erken ani kullanin; 6rnegin laptop'un sahibinin elinde
oldugu bilinen son zamani, birinin fark ettigi zamani degil. Cok dar bir
pencere, yanlis soruya temiz bir cevap {iretir.

Sonug ancak kayit kadar iyidir, bu yiizden kimse okumadan 6nce ii¢
kontrol yapilir.

1. verifyChain, Bolim 14ln tanimladig: bicimde pencere boyunca
gecer. Basarisiz olursa sonug, olaydan baska bir seyin kanitidir ve olay
ikinci bir kayit alir.

2. Pencerede sira boglugu yoktur; veritabani session'l olmayan gateway
session'l da, tersi de yoktur. Bu, Boliim 14'lin bosluk tespitidir. Pencere
icindeki bir bosluk, cevabin bilinmedigi bir kesittir.

3. Principal'in yan yollar1 ayrica kontrol edilir: istedigi restore'lar,
export'lar ve kopyalar (Boliim 13); bunlar bu sorgu iizerinden degil,
kopya kayit defteri {izerinden bulunur.

Kontrollerden biri basarisiz olursa sonug bir alt sinirdir ve olay kaydinda
bunu bu sozlerle séylerdim. Sorgunun kendine ait sinirlari da var.
rows_returned bir sayidir, liste degildir: bir Restricted tablonun
pencerede su kadar satir dondiirdiigiinii soyler, bunlarin hangi miisteriler
oldugunu soyleyemez. fingerprint ve literals_hash alanlar, bilinen
bir statement'in tekrarlanip tekrarlanmadigini sormaniza izin verir, ama
literal'ler tasarim geregi redact edilmistir. Yani kayit maruz kalmay1
sinirlar, siralamaz. Bir Restricted tabloda sifirdan biiyiik bir
rows_returned, glivenlik irtibatlarinin ve okuyucunun hukuk ve uyum
ekibinin ihtiya¢ duydugu cizgidir; bunun ne anlama geldiginin yorumu,
bildirim ytikiimliiliigii dahil, onlara aittir.

Olay erisiminin yasam doéngusii

Sinirlama erisimi kaldirir. Bir olay ayrica erisimin eklenmesini de
gerektirir: birinin bakmasi, birinin onarmasi gerekebilir. O yondeki risk,
aceleyle olusturulan ve pazartesi glinii hala orada duran grant'tir. Care,
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goriiniir bir sonu olan bir yasam dongiisiidiir; bir olay icin yapilan her
erisim pargasi ayni bes durumdan gecer.

Diyagram, Boliim 8'in zaten tuttugu kayitlar {izerinde bir gériiniimdiir,
yeni bir status alani degildir. granted, istek kaydindaki approved'dir;
used, istek altinda bir statement'in kaydedildigi anlamina gelir; reviewed
ise kullanici disinda birinin kayd: okudugu anlamina gelir. reviewed'a
ulagmayan iki ¢ikisa bakin: sonunu asip kalan bir grant ve hi¢ yapilmayan

bir review.
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T

reason names the incident

approver answers (JIT) or
declaration (break-glass)

/

first statement recorded under
the request

used past expires_at, still active
|
past expires_at, session still

. . open
expires_at with no use

unanswered at expires_at, or - =
i session end or revoke job overdue
audit log down

a person acts on the alert

revoked

review deadline passes

someone other than the user X
unreviewed
reads the record

alert reaches a reviewer

refused

reviewed

Bunun islemesi icin olay sirasinda yapilan her istek, gerekcesinde olayin
tanimlayicisini tasir. Gateway'in formu bunu zorunlu kilabilir ve agik bir
olay varken tanimlayicisiz bir istek reddedilir. Bir job'in "bu olayin grant
ettigi her seyi" sorabilmesini saglayan bu tek konvansiyondur.
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function reconcileIncidentAccess(incident):
// watches the incident's own requests; never changes access
(Chapter 8:
// an automatic revoke of unknown grants is a way to break
production)
for each r in requestsWithReason(incident.id):
if r.status == "approved" and r.expires_at < now() -
graceMinutes:
notify("platform", "incident grant past expiry: " + r.id)
if r.status == "revoked" and reviewFor(r.id) is null
and now() - r.expires_at > reviewDeadline:
notify("security", "incident access not reviewed: " +
r.id)
// the database side: grants that no request explains
for each g in unexplainedGrants(since: incident.opened_at):
notify("platform", "grant with no request: " + g.login)

function closelncident(incident):
reconcileIncidentAccess(incident)
// an incident is not over while any access it created is still
open
if openFindings(incident.id) > 0:
raise IncidentHasOpenAccess
markClosed(incident.id)

Bu job, Boliim 8 ve 3'{in overdue kontroliiniin ve drift kontroliiniin yerini
almaz. Ayni olgulara olayin tarafindan bakar ve olaya bir gate verir: bir
grant hala canliyken ya da bir break-glass kullanimi1 review edilmemisken
kimse olay1 kapali olarak isaretleyemez. Ticket sistemi kullanan bir ekip
closeIncident' ticket'a baglayabilir; bu, "revoke etmeyi unuttuk"
durumunu goriiniir bir engele cevirir.

Reviewed

Son durum en sik atlanan durumdur, ¢iinkii olay bitmis gibi hissettirir.
Review, Boliim 8'in break-glass icin anlattigi review'dur ve olayin yaptigi
her grant'e genisletilmistir. Suclayici degildir ve sistemi sorgular: erisim isi
yapabilecek en kiiciik erisim miydi ve olmasi gereken daha hizl bir yol var
miydi? Ek'te bir olay sonrasi sablonu var. Karsiligini veren bulgu
cogunlukla eksik bir yoldur.
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Olay sirasinda yazmalar

Onarim, bir kontrolii gevsetmek i¢in en cazip yerdir, ¢linkii zarar
goriiniirdiir ve veri su anda yanlistir. B6liim 10, bir onarimin bir veri
diizeltmesi oldugunu; Boliim 8 ise break-glass'in onarimlar icin bir yol
olmadigini kesinlestirmisti. Bask: altinda her iki karar1 da korurdum ve
yanlis yolu erisilebilir kilmak yerine uyumlu yolu hizli yapardim.

flk secim, ihtiyacin hangi yola ait oldugudur. Kontrollerin sirasi en dar
kapidan en genis kapiya dogru gider.

function chooseIncidentWritePath(need):
// first match wins; Restricted values are never written by a
person
if need.touches_restricted_column or need.is_owner_link_change:
return "product path: admin-console asks payments-service
(Chapters 9, 10)"
if need.is_schema_change:
return "pipeline, expedited lane (Chapter 11)"
if need.stops_ongoing_harm and need.is_small_limiting_action:
// pausing, disabling or flagging: never the repair itself
return "break-glass session, reviewed afterward (Chapter 8)"
return "data fix: JIT request, runner, expedited review (Chapters
8, 10)"

Break-glass'a yalnizca kiiciik sinirlayici eylem icin ulasilabilir: kotii satir
yazan bir job"1 durduran bir flag, bir batch'i bekleten bir status. Verinin
kalict onarimi her zaman bir veri diizeltmesidir ve gerekcesi 6ncekiyle
aynidir: ham bir break-glass session'inda calistirilan onarim, statement'l
calismadan 6nce okuyan tek kontrolii atlar ve sinirsiz bir UPDATE 'in hala
miimkiin oldugu yerde c¢alisir (Boliim 8 bunu kabul edilmis bir risk olarak
adlandirir). Bir olay sirasinda cazibe daha giicliidiir, tek bir yanlis
yazmanin bedeli de 6yle.

Veri diizeltmesi seklini korur. istek, review edilmis bir diizeltmeyi
adlandirir ve merge kaydindan alinmis bir approved_hash tasir; runner
hash'i farkli olan bir script'i reddeder, grant diizeltmeden tiiretilir ve say1
korumasi ile snapshot hala gecerlidir (Boliim 9 ve 10). Olayin degistirdigi
sey review'dur.
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function expediteFixReview(fix, incident, reviewer):
// relaxes: the waiting period, and who may be asked first
// never relaxes: a reviewer who is not the author, the hash, the
runner
if incident.status != "open":
raise NoOpenIncident
if reviewer == fix.author:
raise SelfApprovalNotAllowed
mergeRecord = mergeFix(fix.id, reviewedBy: reviewer, expedited:
true,
incident: incident.id)
// the hash is read from this record by the gateway, not from the
runner
queueFollowUpReview(fix.id, reviewer: "platform", due:
nextWorkingDay)
notify("platform", "expedited fix merged: " + fix.id)
return mergeRecord

Bu, Boliim 11'in migration'lara verdigi hizlandirilmis seridin aynisidir: ayni
job, ayni credential, ayni kayit, farkli zamanlama. Kestirmenin bedelinin
odendigi yer takip review'udur ve hizlandirilmis bir yolu sayilan bir olaya
ceviren de odur. Bir ekip bir ceyrekteki diizeltmelerin cogunun bunu
kullandigini goriirse, normal lane is icin fazla yavastir ve dogru tepki
sayimi birakmak degil, normal seridi hizlandirmaktir.

Uyari: Break-glass'a "ihtiyac duyan" bir diizeltme, Bo6liim 10'un
dedigi gibi baska bir seyin isaretidir: bir kolonu olmayan bir tavan,
saat icin fazla kiiciik bir onaylayan havuzu ya da iiriin yoluna ait
olan bir Restricted kolon. Bir olayda bu isareti gormezden gelmek
kolaydir ve iki kez gormezden gelmek pahalidir.

Onceki béliimlerin erteledigi durumlar

Uc durum 6nceki boliimlerce ileriye aktarilmisti. Tablo bastan alinan
karardir; alt boliimler gerekceyi verir.

Durum Ne durur Ne degismez Onceden kararlastirilan
Gateway insan veri Servisler kendi Gateway'i kimin geri
calismiyor erisimi (ikinci  credential'lariyla getirecegi ve miihiirli
bir kap1 yok) calismaya devam eder aracin ne zaman
kullanilabilecegi
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Durum Ne durur Ne degismez Onceden kararlastirilan

Olay sirasinda Yol prova Onaylayan, izole hedef, Adi belli bir onaylayan,
bir restore edilmisse kay1t defteri girdisi, hazirlanmig bir hedef, bir
gerekiyor hicbir sey zamanlanmis silme restore runbook'u
Geceleri Acil olmayan  Kendi kendine onay hala  Bir yiikseltme sirasi ve
onaylar yavag  bir onarim reddedilir havuzu kimin
genisletebilecegi

Gateway calismiyor

Boliim 7 ve 8, ikinci bir kap1 olmadigina karar vermisti: insanlar
veritabanina yalnizca gateway {izerinden ulasir, dolayisiyla bir gateway
kesintisi ayn1 zamanda bir break-glass kesintisidir. Oradaki gerekce,
gateway olmadan calisan bir credential'in logging, kimlik ve siire dolumu
olmadan da galismasiydi. En kotii gecede de buna bagli kalirdim ve bir
kesintideki ilk hamle, neyin durmadigini fark etmektir. Servisler kendi
credential'lariyla baglanir ve calismaya devam eder; bu yiizden gateway'in
calismiyor oldugu bircok olay, veritabaninda bir insani hi¢ gerektirmez.
Deploy'u rollback et, job'1 duraklat, feature flag'i cevir, servisi 6lcekle:
bunlarin higbiri gateway'den gecmez.

Olay veri erisimini gercekten gerektiriyorsa, olay artik iki olaydir ve ilki
gateway'dir. Onu geri getirmek veri sorusundan once gelir ve geri
getirenler platform ekibidir; Boliim 7'nin istedigi deploy yolunu ve
yedekliligi kullanirlar.

Her instance calismiyorsa, hicbir insan veri yolu yoktur ve geriye kalan tek
arag, Boliim 3'iin miihiirli saydig: superuser'dir. Bu bir engine seviyesi
aractir, bir veri yolu degil: append-only ve Restricted korumalarini atlar ve
ag rotasi insanlara kapalidir. Kullanimini gateway'i ya da gateway'in bagh
oldugu seyi geri getirmekle sinirlardim; is verisini okumak ya da yazmak
icin asla kullanmazdim ve kurali yaziya dokerdim.

Uyar1: Gateway calismiyor diye miihiirli araci veriye bakmak icin
kullanmayin. Append-only ve Restricted korumalarini atlar ve
verdigi erisim, 6nceki her b6liimiin 6nlemek icin kuruldugu
erisimdir. Veri okunmak zorundaysa Once gateway'i geri getirin.
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Kural cercevesindeki kullanimin bir mekanizmasi var. Credential'in
alinmasi bir kayit birakir, ikinci bir kisi hazir bulunur ve adi yazilir, ag
rotasini agmak bir sahibi ve bitis zamani olan bir degisikliktir ve
credential, bir insan onu gordiigii icin sonradan rotate edilir. Gateway bu
pencerede kayit tutmaz, dolayisiyla engine log'u tek izdir. Gateway geri
geldikten sonra platform ekibi, Boliim 14'iin migration'lar i¢in anlattig
harici audit girdisi gibi, elle bir girdi ekler ve kullanim, her break-glass
kullaniminin aldig1 review'u alir.

Olay sirasinda bir restore

Boliim 13, restore'u bir istek haline getirmisti: isteyen olmayan bir
onaylayan, izole bir hedef, bir kayit defteri girdisi, zamanlanmis bir silme
ve kapali bir baslangic. Orada adi konan maliyet, olay sirasindaki hizdi ve
cevabi prova etmek ve onay1 6nceden ayarlamakti. Mekanizmanin tamami
budur; bu ylizden "6nceden"in ne demek oldugunu agmaya deger.

Olaydan once runbook, geceleri bir restore'u kimin onaylayabilecegini
adlandirir, hedef hazirlanmis ve izoledir ve restore isteginin bir olay
tanimlayicisi alan bir formu vardir. Olay sirasinda istek degismeden ilerler:
onaylayan isteyen degildir, kayit defteri girdisi 6nce gelir, zamanlanmis
silme kopya var olmadan ayarlanir, login'ler devre dis1 birakilir ve erisim
tanim1 kopya acilmadan 6nce uygulanir. Olay gerekceyi ekler, kestirmeyi
degil.

Kopyanin ne i¢in oldugu, nasil yapildigindan daha 6nemlidir. Bir olay
sirasinda restore edilmis bir kopya bir okuma kaynagidir, genellikle eski
degerler icin: yanlis bir yazmadan 6nceki bir kolonun durumu ya da
yanlislikla silinmis satirlar. Okuyuculari, istekte ad1 gegen kisilerdir.
Ardindan gelen onarim, primary'ye kars1 bir veri diizeltmesi olarak calisir;
kopyadan okunan degerler review edilmis bir script'in girdisidir ve Boliim
13'{in reapplyDeletions fonksiyonu kopya acilmadan 6nce calisir,
boylece kopya bilerek silinmis veriyi geri getirmez. Primary'yi restore
edilmis bir kopyayla degistirmek bir kurtarma kararidir ve platform ekibi
ile olay komutanina aittir. icindeki erisim sorusu yukaridakidir: kopyay1
kim okur ve ne zaman silinir.
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Geceleri yavas onaylar

Boliim 8'in gece senaryosu, bu boliimiin korudugu bir kararla bitmisti:
onaylayan havuzu cevap vermezse ve ihtiyac bekleyebiliyorsa, bir not
birak ve dur. Bu iyi bir sonuctur ve eski Ledgerly'nin iiretemeyecegi bir
sonuc. Bekleyemeyecek bir ihtiyac i¢in yiikseltme istegin icine
yerlestirilmistir; boylece cevaplanmayan bir alarm ayni istek icinde
havuzda asag iner.

function escalateApproval(request, pool):
// one request, one record: the page moves, the request does not
restart
for each approver in pool.inOrder():
if approver == request.requester or approver ==
request.fix_author:
continue
page(approver, request.id)
if waitForAnswer(request.id, within: escalationMinutes):
return
// pool exhausted, window still open: the incident commander
decides
notify("platform", "approval unanswered, pool exhausted: " +
request.id)
// never widens the pool or approves by default; the request stays
pending
// until expires_at, when it is refused

Bunun cevresinde iki kural var. Birincisi, havuzu yalnizca ona sahip olan
biri genisletir ve genisletme bir kayittir: ilan edilmis bir olay sirasinda olay
komutani, olay icin bitis zamanli, ad1 belli bir onaylayan ekleyebilir.
Ikincisi, nobetci kim olursa olsun ona otomatik onay hala kurulmaz, ciinkii
her istegi saniyeler icinde grant eden bir kontrol kontrol degildir. Onaylar
diizenli olarak grant penceresinden uzun siiriiyorsa, bulgu nébet cizelgesi,
havuz boyutu ya da saat hakkindadir ve care, havuza insan eklemektir;
onaylayani1 dongiiden cikarmak degil.

Yollari prova etmek

Hic calismamus bir yol stnanmamustir. Boliimiin tamami, kimsenin ilk kez
bir olay sirasinda kesfetmek istemedigi adimlardan kurulu; bu yiizden her
biri, burada game day denen bir provay: gerektirir: bir senaryosu,
beklenen bir sonucu ve kayit iizerinde bir kontrolii olan zamanlanmis bir
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tatbikat. Dort senaryo, bu boliimiin insa ettiklerini kapsar. Tasarim geregi
savunmacidirlar; her biri, izlemenin zaten gormeyi bildigi bir tetikleyiciyle
baslar ve her biri gozlemlenebilir bir gecme kosulu tasir.

Gecme Sinanan

Senaryo Tetikleyici Beklenen davranis kosulu parcalar

Credential Bir tatbikat principal'inin ~ containCompromise  Principal icin ~Kimlik,
s1zintisi credential'l ifsa olmus sirayla; kapsam canli login Grant,
ilan edilir sorgusu olaya yok, Kayit
eklenir unfinished

bos, kapsam

tatbikatin

dokundugu

her tabloyu

adlandirir

Gateway Production dis1 bir Insan erisimi durur; Platform Yol,
calismiyor  kopyada once bir, sonra servisler caligmaya ekibi Kayit
tlim gateway instance'lart  devam eder; restore  gateway'i
durdurulur yolu calisir runbook'u
kullanarak
geri getirir;
mihiirli
arac
kullanilmaz
ya da kurali
cercevesinde
bir kayitla
kullanilir

Stipheli evaluateAlertRules'tan Principal sinirla; Kopya Kimlik,
export (Boliim 14) gelen, biiyiik  hedefi kopya kayit bulunur, Kayit,
rows_returned {izerine defterinde bul; sil sonlandirilir  Ydiiriitme
bir alarm ve
kaydedilir;
kapsam
sorgusu
kayit
defteriyle
uyusur
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Gecme Sinanan

Senaryo Tetikleyici Beklenen davranis kosulu pargalar
Hatali Bir prova ortaminda, row Daha fazla yazmayr  Tersine Yiiriitme,
toplu cap'e sigan ve yanlis durdur; tersini gevirme, Grant,
UPDATE satirlar1 degistiren bir snapshot'tan yazar Kayit
yazma hesapla; olmayan bir
hizlandirilmis bir reviewer
veri diizeltmesi tarafindan
olarak caligtir merge edilir;
takip
review'u
kuyruga
alinir

Bir game day yalnizca g6zlenen sonugla gecer, birinin ne yapacagini
hatirlamasiyla asla. Bir tatbikat birisi bir kestirme bildigi icin bitiyorsa
basarisiz olmustur ve kestirme insa edilecek sey olur. Her adimin gercekte
aldig: siireleri yazin; bu sayilar sirketinize aittir ve olmayan bir say1
vermezdim.

Miimkiin oldugunda production dis1 bir kopya, production tatbikatlarinda
ise sentetik principal'lar kullanin; boylece okumay1 denemek icin hicbir
gercek miisteri verisi okunmaz. Tatbikat kopyalar1 diger her kopya gibi
kaydedilir ve kapatilir (B6liim 13).

Trade-off'lar ve maliyetler

ilk maliyet provanin kendisidir. Game day'ler miihendisleri {iriin isinden
alir ve bir tatbikatin bir sahibi ve bir takvimi olmalidir. Ug kisilik bir ekip
icin yilda bir, credential sizintisini kapsayan tek bir tatbikat makul bir
baslangictir ve diger ii¢ senaryo ekip biiyliyene kadar bekleyebilir.

Ikinci maliyet, stmirlamanin yol actig1 kesintidir. Bir servisin credential'im
hemen revoke etmek o servisteki bir kesintidir ve
ledgerly_access_admin'i sinirlamak provisioning'i durdurur. ikisi de,
bedelini 6deyecek insanlarla birlikte 6nceden verilecek kararlardir; ¢linkii
gece 3'te karar veren Kkisi, secimin neye mal oldugunu da orada
o0grenmemelidir.

Uciincii maliyet, olay tanimlayicisi konvansiyonudur. Her istege bir alan
ekler ve bir formun reddedilmesi i¢in bir sebep daha ekler; ancak
insanlarin onu doldurma istegi kadar iyidir. Ona bagh mutabakat
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doldurulmadiginda sessizce basarisiz olur, bu ylizden gateway aligkanliga
glivenmek yerine alani zorunlu kilmalidir.

Dordiincli maliyet, kapsam konusunda diiriistliiktiir: bazi olaylar
gerceginden biiyiik bir sinirla biter ve ben kayitta olmayan bir kesinligi
iddia etmek yerine sinir1 raporlardim.

Heniiz audit log'u olmayan bir sisteme tiim diizenegi uygulamayin.
blastRadius kayda ihtiya¢ duyar ve reconcileIncidentAccess istek
kayitlarina ihtiyac duyar; bunlar olmayan bir ekip 6nce onlar1 kurmalidir
(Boliim 8 ve 14) ve bu arada kimin revoke ettigini, kimin session'lar1
kapattigini ve neye dokunuldugu sorusunun kime ait oldugunu adlandiran
kisa bir runbook yazmalidir.

Sik yapilan hatalar

¢ Revoke etmeden rotate etmek. Rotation secret'1 degistirir ve acik
session'1 ve verilmis yetkileri yerinde birakir. Cazip gelir, ciinkii
rotation ekibin zaten sahip oldugu bir rutindir. Once revoke et, sonra
session'lar1 kapat, sonra rotate et.

e Smirlamadan 6nce kapsam c¢ikarmak. Anlama diirtiisii durdurma
diirtiisiinden 6nce gelir ve bir ekip, erisim canli kalirken sorgu
iizerinde bir saat harcayabilir. Once sinirla. Kayit sinirlamadan sag
cikar, ¢linki erisimin dokunamayacagi bir depoda yasar.

¢ Log'u kontrol etmeden ona giivenmek. Boslugu olan bir pencere
{izerindeki kapsam sorgusu temiz bir cevap gibi okunur. Once zinciri
ve siray1 kontrol edin; biri basarisiz olursa alt sinir raporlayin.

e Onarim seridi olarak break-glass. Hizlidir ve erisilebilirdir, ama
statement review'u yoktur. Kii¢lik sinirlayici eylem icin kullanin ve
onarimi hizlandirilmis bir veri diizeltmesi olarak calistirin.

e Olay erisimini acik birakmak. Sebep diizeltildiginde olay bitmis gibi
hissettirir ve grant'ler kalir. Olayin kapatilmasini mutabakata baglayin,
boylece erisim acikken ticket kapanamaz.

Temel cikarimlar

e Aciliyet bir kontroliin hizin1 degistirir; hareket eden kimligi, calisan
statement'1 ya da geride kalan kaydi asla degistirmez.
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e Sinirlamanin bir sirasi vardir: grant'leri revoke et, session'lar1 kapat,
credential'lar rotate et, kapsami audit log'dan ¢ikar, sonra kaydet ve
bildir; 6nceki adim basarisiz olsa bile her adim calisir.

e Revoke, rotation degildir: rotation yeni login'leri durdurur ve zaten
acik olanlar icin hicbir sey yapmaz; bu ylizden sizan bir statik
credential 6nce kesilir, sonra degistirilir.

e Blast radius, access_audit_record iizerinde tek bir sorgudan gelir ve
zincirde ya da sirada bir bosluk oldugunda her zaman bir alt sinirdir.

e Olay erisimi requested, granted, used, revoked ve reviewed
durumlarindan geger ve bir olay, yarattigi herhangi bir grant hala
acikken kapatilamaz.

e Olay sirasindaki onarimlar, hizlandirilmis review'lu veri

diizeltmeleridir ve break-glass zarar1 durduran kiiciik eylem i¢in kalir.

e Prova edilmemis bir yol bir varsayimdir; bu ylizden credential sizintisi,
gateway kesintisi, siipheli export ve hatali toplu UPDATE'in her biri
gozlemlenebilir bir gecme kosuluyla bir game day alir.

Boliim 16, kitabin tamamindaki kontrolleri bir kontrol listesinde ve bir
olgunluk merdiveninde toplar ve her bolimiin hizmet ettigi climleye geri
doner.
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Bolum 16 — Bir Erisim Kontrol
Listesi ve Kapanig Dusunceleri

Ledgerly'yi, Boliim 1'deki giivenlik anketinden bir yil sonra diisiiniin.
Baska bir miisteri aday1 ayni iki satir1 gonderiyor: "Production
veritabaniniza baglanabilen her kisiyi ve sistemi listeleyin" ve "Ne
yaptiklarini nasil biliyorsunuz?" Alex parola yOneticisi yerine erigim
envanterini agiyor, kapilarin listesini okuyor ve bir 6gleden sonrada geri
gonderiyor. Cevapta etkileyici hicbir sey yok. Kisa, her satirin bir sahibi ve
bir sonu var ve hicbiri icin eselenmek gerekmedi.

O hafta nobetci olan Robin sohbetten soruyor: "Elimizde bir gateway, bir
runner, bir pipeline, bir audit store ve ii¢ review job'1 var. Bunlardan
hangilerine ihtiyacimiz vardi, hangilerini kitap dyle dedigi icin kurduk?"
Alex'in derli toplu bir cevab1 yok. Baz1 parcalar, bir grant'in kendi kendine
stiresi doldugu ilk seferde yerini hak etti; bazilar1 ise hic gercek bir
ihtiyacta kullanilmadi ve Alex bunun calistiklar1 anlamina mi1 geldigini,
yoksa bosta durduklar1 anlamina mi1 geldigini s6yleyemiyor.

Bu béliim ii¢ ayaga birden hizmet eder: yetkilendirme, yiiriitme ve hesap
verebilirlik. Yeni bir kontrol eklemez. Hedef durumun asamalarini bir
ekibin ulasabilecegi sirayla, ériintiileri yan yana puanlanmis halde ve
satirlar1 goriis degil gézlem olan bir kontrol listesini ekler. Cevapladigi
soru, Robin'in sordugu sorudur: bir ekip bundan sonra neyi insa edecegine
nasil karar verir ve bir kontroliin calistigini nasil bilir?

Problem ve neden zor oldugu

On bes boliim okuyucuya cok sayida kontrol birakiyor, ama bir sira
birakmiyor. Her biri kendi gerekgesiyle tanitildi ve her gerekce kendi
bolimiinde saglamdi. Birlikte okunduklarinda bir yil ya da daha uzun
siiren bir projeye benziyorlar ve bu listeyle karsilasan bir ekip genellikle iki

308



seyden birini yapar. Ya en ucuz olandan baslar ve is siyasilesince durur, ya
da en korkutucu olandan baslar ve ortak parola bes konfigiirasyon
dosyasinda dururken tasarimin ayrintili bir parcasini inga eder.

Zorluk su ki erisim isinde "bitti"yi gérmek zordur. Kagit iizerinde var olan
bir rol semasi ile uygulanan bir rol semasi, bir review toplantisinda ayni1
goriiniir; bu ylizden ekipler neyin kurulduguna gore olcer ve kurulmus
olmak yanlig birimdir. Yararh birim, birinin calistirabilecegi bir testtir: izini
siirebilecekleri bir statement, reddedilen bir baglanti, ortadan kalkmais bir
grant.

Ayrica bu, politikanin ne dediginden ¢ok sistemin nasil kurulduguyla ilgili
bir konudur. Politika ne olmasi gerektigini sdyler; tasarim ise ne
olabilecegini ve oldugunda neyin kayit biraktigini belirler. Asagidaki her
satir bir sisteme, bir log'a ya da bir tabloya bakilarak cevaplanabilir;
yalnizca birine ne niyet ettigini sorarak cevaplanabilen bir satir listede yer

almaz.

Tez, yerine oturdu

Kitap tek bir ciimleyi savundu ve burasi, o ciimlenin béliimlere karsi

sinandig yer:

Production veritabani erisimi bir credential dagitim problemi
degildir; bir yetkilendirme, yiiriitme ve hesap verebilirlik
problemidir.

Cilimlenin {i¢ ayag1 var ve her ayak belirli boliimler {izerinde durur.
Yetkilendirme, grant art1 yoldur ve istek basina karara baglanir. Yiiriitme,
her statement'a olandir. Hesap verebilirlik, kimlik art1 kayittir. Bir parola
bunlardan yalnizca birincisine dokunur, o da yalnizca kapida.

Avak Modelin Onu kuran Okuyucunun artik cevaplayabildigi
Y parcalari bélimler soru
Yetkilendirme  Grant, Yol 3,5,6,8,12 Bu principal nerede, ne kadar siireyle ve
hangi kolonlar gizliyken ne yapabilir?
Yiiriitme Yiiriitme 7,9, 10, 11, Bu statement veriye nasil ulasti, kim ya

13 da ne inceledi ve onu ne sinirladi1?
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Modelin Onu kuran Okuyucunun artik cevaplayabildigi

Ayak parcalari béliimler soru

Hesap Kimlik, 4,7,14,15 Hangi kisi ya da workload instance'l,

verebilirlik Kayit kimin istegiyle hareket etti ve sonuca
hangi kanit baghdir?

Boliim 1 ve 2 ii¢linii de cerceveler, Boliim 15 ise onlar1 baski altinda sinar.
Boliim 7 iki kez gecer, ¢linkii access gateway hem yoldur hem de bir
kisinin, bir log'un adlandirabilecegi bir session login'ine doniistiigii yerdir;
Boliim 13 yiirlitmenin altinda durur, ¢linkii reporting-job'un export
adimu bir statement kiimesi calistirir ve diger yan kapilar ayni kontrollerin
etrafindan dolanan yollardir.

Credential calismasi neden gerekliydi ve neden cevap degildi

Boliim 4 credential'larla ilgilidir ve ¢cogu okuyucunun kitabin merkezi
olmasini bekledigi boliimdiir. Gereklidir. Parolasini ortak bir dosyadan
okuyan bir servisin kendine ait bir kimligi yoktur ve ayr1 kimlikler
olmadan kayit kimseyi adlandiramaz. Kisa 6miirlii ve dinamik
credential'lar revoke'u rutin bir adim yapar. Workload identity dosyay1
ortadan kaldirr.

Bunlarin hicbiri, bir principal iceri girdikten sonra ne yapabilecegine, bir
statement'in nasil kontrol edildigine ya da neyin yaziya gecirildigine karar
vermez. Bir ekip Boliim 4'i kusursuz bitirip yine de her tabloya sahip bir
role, her statement' yazildig1 gibi commit eden bir laptop session'ina ve
her satirin ayri bir ad1 oldugu ama higbirinin bir gerekgesi olmadigi bir
log'a sahip olabilir. Bir parola deposu, Kimlik parcasinin ihtiya¢ duydugu
ayr1 adlari ve revoke yoluyla Grant'in bir parcasini saglar; bir parola
yalnizca birinci ayaga dokunur, o da yalnizca kapida. Diger parcalar baska
yerde kurulur ve kitabin geri kalani o yerdir.

Bir oneri "X'i iyilestirerek erisimi diizeltecegiz" dediginde, onaylamadan
once X'i modelin {izerine yerlestirin:
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function placeControl(proposal):

parts = partsOfModelTouched(proposal)
Execution, Record

if "Execution" not in parts and "Record" not in parts:
// a control that touches only the door leaves two of three
as they were
note("improves how access is obtained; says nothing about what
it does or what remains")

for each part in ["Identity", "Grant", "Path", "Execution",
"Record"]:

if part not in parts:
note("unchanged: " + part)
return notes

// Identity, Grant, Path,

pillars

Fonksiyon bir gate degildir. Bir 6nerinin hangi parcalar1 oldugu gibi
biraktigini adlandirir, ¢linkii bog bir parca bir ihmal degil, bir bulgudur.

Ayaklara gére puanlanmig bir ériintii katalogu

Boliim 1 iceri giden yollarin araligini ¢izdi ve Boliim 7 somut yollari
karsilastirdi. Asagidaki tablo o araligin bes Oriintiisiinii yan yana koyar ve
her birini {ic ayaga gore puanlar. Puanlar benim kanaatimdir, 6lctim degil.
Onceki béliimlerin grant'leri ve logging'i esit tutuldugunda, ériintiiniin bir
ayagin ne kadarini kendi basina kanitlayabildigini soylerler. "Giigli"yti
"6riintli bunu kanitlamak icin kurulmustur", "kismi'"yi "bir kismini kanitlar

ya da yalnizca baska bir sey eklenirse",

"non

yok"u ise "Oriintii burada sessizdir"

diye okuyun.
Oriintii Yetkilendirme Yiritme Hesap verebilirlik
Dogrudan erisim  Kismi: yalnizca Yok En iyi ihtimalle

(client'tan grant'ler, erisim alani kismi: biri provision
veritabanina) agin izin verdigi ederse kisi basina
kadar login'ler, yoksa
hicbiri
Bastion Kismi: ag yolunu Yok: iletir, bir SELECT  Kismi: host'a kimin

Session proxy ya
da access
gateway

daraltir

Gliclii: session basina
login'ler, siire
dolumu, istek basina
grant'ler

ile bir DROP
arasindaki fark:
sOyleyemez

Kismi: grant'ler ve
guarded setting'lerle
sinirli, statement'lar
serbestce yazilir
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Oriinti Yetkilendirme

Statement'a
aracilik eden

Glicli

executor

Uriin yolu (SQL
yok)

Giclii: islem izindir

Yiiritme

Giiclii: calismadan
Once incelenir,
onaylanmisg bir hash'e
baghdir

Giiclii: islem sabittir

Hesap verebilirlik

Giiclii: statement,
onaylayan ve sonug
tek bir kayitta

Kismi: kisi aracin
audit izinde yer alir,

veritabani log'u
servis login'ini
gosterir

Dogrudan erisim

Kanitladigi: bir login'in var oldugunu ve grant'lerinin oldugu gibi
oldugunu.

Kanitlayamadigi: ortak bir login'i hangi kisinin kullandigini ya da bir
statement'in ne yaptigini.

Maliyet: kurmasi sifir, cazibesi de bu. Her maliyet sonradan, bir
haftalik eselenme olarak gelir.

Basarisizlik bicimi: Boliim 1'in ortak admin parolasi.

Su durumda kullanmayin: login'e birden fazla kisi ya da workload
ulasabiliyorsa. Tek miihendisli, tek tiiketicisi sahibi olan bir sistem i¢in
katlanilabilir ve bunun artik dogru olmamasina neyin yol acacagini
yaziya dokerdim.

Bastion

Kamitladigi: bir baglantinin kontrol edilen tek bir host'tan geldigini ve
tizerindeki hesaplar kisi basinaysa orada kimin login oldugunu.

Kanitlayamadigi: herhangi bir statement'in ne oldugunu, ¢linkii host
veritabani protokoliinii konusmaz.

Maliyet: yama yapilacak ve erisilebilir tutulacak bir host; karsiliginda
ag yolunu kapatabileceginiz tek bir yer.

Basarisizlik bicimi: ortak bir bastion hesabi, host'u bir sicrama
onceden yeniden ortak parolaya cevirir.

Su durumda kullanmayin: statement diizeyinde kanita ihtiyaciniz
varsa. Kayit tutan bir seyin 6niinde ag erisimi olarak yararl kalir.
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Session proxy ya da access gateway

Kanitladigi: adi belli bir kisinin, iki zaman damgasi arasinda, belirli
grant'ler altinda belirli bir session login'ine sahip oldugunu.

Kanitlayamadigi: o session'da yazilan bir statement'in iyi bir fikir
oldugunu. Session bir handout'tur (B6liim 9) ve grant'lerin izin verdigi
her sey yazilabilir.

Maliyet: biri ihtiya¢ duydugunda erisilebilir olmasi1 gereken yeni bir
sistem ve onunla gelen onay yolu (B6liim 7 ve 8).

Basarisizlik bicimi: yaninda ikinci bir kap1 bulunan gateway; bu,
daha iyi bir adla ortak paroladir.

Su durumda kullanmayin: gorevler tekrar ediyorsa ve sabit bir bicimi
varsa. Onlar, kimsenin session'a ihtiya¢ duymadig: bir iiriin yoluna
aittir.

Statement'a aracilik eden executor

Kanitladigi: hash'iyle tanimlanan bu statement kiimesinin adi belli bir
kisi tarafindan onaylandigini, incelendigini, bir sinir icinde calistigini
ve sayilmis bir sonug iirettigini.

Kanitlayamadigi: analizin statement'1 anladigini. Sorgu analizi
hatalar1 azaltir ve yetkilendirme sinir1 degildir; o sinir grant'lerde kalir
(Bolim 9).

Maliyet: her gorev review'u bekler, hicbir sey etkilesimli degildir ve
birinin runner'r kurmasi ve ayakta tutmasi gerekir.

Basarisizlik bicimi: her zaman saniyeler icinde verilen bir onay; bu,
ek adimlarla giivenlik tiyatrosudur.

Su durumda kullanmayin: is kesif amacliysa. Bir durumu anlamaya
calisan kisinin 6nce bir okuma session'ina ihtiyaci vardir ve
human_readonly bunun icin vardir.

Uriin yolu

Kanitladigi: tanimli bir islemin, bir aragtaki bir rol icin, aracin kendi
audit iziyle calistigini.

Kanitlayamadigi: kimsenin 6zellik gelistirmedigi gorevler hakkinda
hicbir seyi. Serbest bicimli sorular icin yol yoktur.

Maliyet: gorev basina bir 6zellik ve besin en yavas degisiklik dongtisti.
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e Basarisizlik bicimi: ilk acil vakanin 6zelligi olmadig icin "herhangi
bir SQL calistir" kacis kapist biriktiren triin yolu.

¢ Su durumda kullanmayn: gorev heniiz tekrar etmediyse. Boliim 10,
tekrar eden bir diizeltmeyi bir 6zellige cevirmenin sinyalini anlatir ve
bir kez olmus bir gérev bu sinyal degildir.

En sagdaki oriintii her zaman en iyisi degildir ve statement'a aracilik eden
bir executor, bir miisterinin faturalar1 hakkindaki bir sorunun ihtiyacindan
fazlasidir. Gorev basina secerdim: gorevin riske attig1 ayaklar: hala
kanitlayan en ucuz oriintiiyle:

function choosePattern(task):
// a person who never opens a session cannot leave one open
if task.repeats and task.hasFixedShape:
return "product path"
// a schema change takes the migration pipeline, never the runner
(Chapter 11)
if task.changesSchema:
return "migration pipeline"
// Restricted columns and owner links are changed by the product,
not by SQL
if task.writesRestrictedColumn or task.changesOwnerLink:
return "product path"
if task.writesData:
// reviewed statement set, approved hash, runner executes
return '"statement-mediating executor"
if task.readsData:
return "access gateway: human_readonly on ledgerly_replica_2"
// anything else is an exception with a named owner and an end
return "exception: owner, reason, ends_on"

Son satir asil noktadir. Uymayan bir yol, Béliim 1'in envanter blogunun
istedigi gibi, bir sahip ve bir bitis tarihiyle envantere girer ve ikisinden biri
olmayan bir istisna artiktir.

Referans mimari

Diyagram, Ledgerly'nin hedef durumunu kitabin her kontroliiyle tek bir
resimde gosterir. Uc seye bakin: hicbir insan okunun gateway disinda bir
veritabanina ulagsmadigina, bir kisiden gelen her yazmanin runner'dan
gectigine ve audit store'un veritabani yoneticilerinin yazamadig1 bir
hesapta durduguna.
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read session: human_reac donl
/ ledgerly_replica 2

direct connection: refused by writes forwarded from the
nnnnnnnnn

eeeee

Review jobs: revoke, alert Migration pipeline:
Credential broker
rules, access review ledgerly_migrator

Append-only audit store,
separate account

Resim basitlestirir: Boliim 6'nin uygulama read replica'lar1 yazanlariyla
ayni1 kutuyu paylasir ve maskelenmis analitik yiik, vendor export'u ve
backup'lar (Boliim 13) disarida birakilmistir, ¢linki her biri bir sahibi ve
bir siire dolumu olan bir kopyadir ve her kopyanin iizerinde oldugu bir
cizimin okunabilir bir merkezi olmazdi.

Her kutu modele eslenir: identity provider ve broker Kimlik'i saglar; roller,
session login'leri ve siire dolumu job'1 Grant'i saglar; noktali okun
arkasindaki ag kural1 ve gateway Yol'u saglar; runner ve pipeline
Yiiriitme'yi saglar; audit store ve review job'lar1 Kayit'1 saglar. Hicbir parca
saglamayan bir kutu kaldirilmaya adaydir ve Robin'in sorusu bu testi hak
eder.

Cikis testli bir olgunluk merdiveni

Hedef durum bir yon, bir bitis ¢izgisi degil; bu yiizden kitabin adimlari
burada bes asamada gruplaniyor. Gruplama benim. Bir ekibin, bir sonraki
degisiklik kolaylasmadan dnce ne kadarini degistirebilecegini izliyor ve
farkli kuruluslar onu yeniden siralayacaktir; savunacagim tek siralama,
envanterin ilk gelmesidir, ¢linkii onsuz kimse sonraki her adimin neyi
kapsamasi gerektigini bilmez. Kayit tutmak da basit bicimde erken
baslamak en iyisidir, ¢linkii sonraki her asama kanitla daha kolay
degerlendirilir.

Bir asama, ¢ikis testi gectiginde biter; "kurduk” bir test degildir. Her test,
birinin tekrarlayabilecegi bir gozlemdir.
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Asama

Ne ekler

Cikis testi

Ekipler neden
burada takilir

1. Kapilar bil

2. Her
principal'a bir
ad ver

3. Tek yol,
sinirl

4. Aracili ve
yazil

5.
Kanitlanabilir
ve prova
edilmis

Principal'larin,
kapilarin,
kopyalarin
envanteri (Boliim
1,2,13)

Principal basina
kendi login'i ve
rolii, dinamik
credential'lar, rol
basina biitceler
(Bolim 3, 4, 5)

Gateway,
replica'lar, JIT ve
break-glass,
siniflandirma ve
maskeleme (Bolim
6,7,8,12)

Yiirtitme politikasi,
runner, review
edilmis
diizeltmeler,
yalnizca pipeline
ile migration'lar
(Bolim 9, 10, 11)

Hash zincirli audit
store, alarm
kurallari, erisim
review'u, game
day'ler (Boliim 14,
15)

Tek bir dokiiman her kapiy1
bir sahip ve bir sonla listeler
ve yeni bir miihendis
"primary'ye kim ulasabilir?"
sorusunu yalnizca ondan
cevaplayabilir

Veritabani log'unun bir giinii
ortak bir login icermez ve
higbir servis owner ya da
admin olarak baglanmaz

Bir laptop'tan primary'ye
dogrudan baglanti basarisiz
olur, bir JIT grant'i kimse bir
sey yapmadan expires_at
aninda ortadan kalkar ve bir
okuma session'1 hi¢bir
Restricted kolon dondiirmez

Bir kisinin kendi client'indan
yazma reddedilir ve runner,
hash'i approved_hash'ten
farkli bir statement kiimesini
reddeder

Diinden secilen,
duyurulmamus bir statement,
kimseye sormadan bir kisiye,
bir istege ve bir sonuca kadar
izlenebilir; verifyChain
gecer; bir game day, kayittan
dogrulanan revoke edilmis
erisimle biter

Envanter bir proje
gibi ele alinir, bu

ylizden hig bitmez
ve hic giivenilmez

Gegcis, her servis
i¢in bir kesinti
riski gibi goriiniir,
bu yiizden ortak
parola "simdilik"
kalir

Gateway'in tek
hata noktasi
olmasindan
korkmak ve
geceleri cevap
veremeyen
onaylayanlar

Review darbogaz
olur, bu ylizden
istisnalar {iriin
ozelliklerinden
daha hizli birikir

Log var ve kimse
okumuyor ve bir
release gecikince
ilk kesilen sey

game day oluyor

Bir asama, bitti ilan edildikten sonra testini gecemeyebilir, ¢iinkii

konfigiirasyon kayar; bir takvime gore yeniden calistirilan test, kayma

kiiciikken onu gosterir.

Not: Tek veritabani ve dort mithendisi olan kii¢tik bir ekip makul

bicimde iiciincli asamada durabilir ve devam etmesi icin neyin

gerektigini yaziya dokebilir. Disiplin yazili sebeptir, yiikseklik degil.
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Kontrol listesi

Kontrol listesi ayaga gore gruplanmistir ve her satir bir gozlemdir.
Kullanim konvansiyonu cikis testleriyle aynidir: bir "hayir", bir sahibi ve
bir tarihi olan bir bulgudur; savusturulacak bir basarisizlik degil.

function runChecklist(items):
findings = []
for each item in items:
answer = observe(item.check) // read a system, a log or a
table, never ask what is intended
if answer != "yes":
findings.add({ item: item.id, owner: nominate(item), due:
dateByWhichToDecide })
// a finding may end in "accepted, with reason, until a date"; it
may not end in silence
return findings

Yetkilendirme

o Her tablo ledgerly_owner'a aittir ve hicbir kisi ya da servis onun
login'ini tutmaz.

° Her servis, kendi app_x* roliiniin iiyesi olan bir login'le baglanir ve
hicbir uygulama rolii DDL tutmaz.

o Hicbir kisi icin kalic1 yazma erisimi yoktur; human_readonly
varsayilandir ve human_jit_write bir tavandir, grant edilmis bir rol
degil.

o Her JIT ve break-glass grant'inin bir expires_at degeri vardir ve
revoke job' ile bagimsiz overdue kontrolii yakin zamanda c¢alismistir.

o Bir laptop'tan primary'ye dogrudan baglanti reddedilir ve
replica'lar admin login'ini reddeder.

o Restricted kolonlar hi¢bir JIT isteginde, hicbir okuma session'inda
ve hicbir analytics kopyasinda goriinmez ve siniflandirma katalogu var
olan her kolonu listeler.

o Her backup, dump, export ve staging kopyasinin adi belli bir sahibi
ve bir siire dolumu vardir.

Yiiriitme

o Insanlardan ve otomasyondan gelen statement'lar veriye yiiriitme
politikasi {izerinden ulasir ve deny / gate / allow matrisi bir sahiple
birlikte version control'dadir.
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Yazma session'lar1 auto-commit kapali ve bir row cap ile calisir ve
guarded setting'ler bir session'in icinden degistirilemez.

Bir JIT yazmasi review edilmis bir diizeltmeyi adlandirir ve runner,
hash'i approved_hash'ten farkli olan her statement kiimesini reddeder.
Owner-link degisiklikleri ve Restricted kolonlara yazmalar her
lane'de iiriin yoluna gider.

Sema degisiklikleri pipeline'dan ledgerly_migrator olarak calisir
ve hicbir kisi bu login'i tutmaz.

Export adimi dar bir rolle calisir ve dosyasinin adi belli bir sahibi

vardir.

Hesap verebilirlik

Her login tam olarak bir kisiye ya da bir workload instance'ina
eslenir ve veritabani log'u bunu gosterir.

Her yazma ve her yiikseltilmis session kayd1 istegi, onaylayani,
fingerprint'i ve dondiiriilen satirlar1 tasir ve literal'ler redact edilmistir.

Audit store, veritabani yoneticilerinin ve
ledgerly_access_admin'in yazamadigi bir hesapta durur ve
verifyChain gecer.

Bir sira boglugu, veritabani session't olmayan bir gateway session't
ya da tersi bir bulgu iiretir.

evaluateAlertRules ve runAccessReview son dongiide calisti ve
onerdikleri revoke'lar uygulandi ya da bir gerekceyle kabul edildi.

containCompromise bir game day'de prova edildi ve blast radius
sorgusu kayittan cevaplandi.

Kdultir: gavenli yol kolay yol olmali

Kitaptaki her kontrol, onu kullanan kisiye bir maliyettir ve o kisi, haftanin

en kotii gecesinde bunu 6deyip 6demeyecegine karar verir. Yavas ya da sik

¢oken bir kontrol atlanir, ¢linkii tasarim giivenli yolu zor yol yapmaistir ve

bir olay beklemez. Yararl tepki, atlamay1 tasarimdaki bir kusur olarak ele

almaktir.

Kiilttirtin merkezine tek bir kural koyardim ve onu 6l¢iilebilir yapardim:
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function reviewBypass(signal):
// signal: someone used a second door, a shared login, or an
unplanned break-glass
cause = ask("what made the intended path unusable at that
moment?")
if cause in ["slow approval", 'gateway unavailable", "missing
product feature", 'grant too narrow"]:
// a design defect: repair the path, and note the date by
which it should be easy
openFinding(cause, owner: "platform", due: nextReview)
else if cause == "unknown":
// an unexplained bypass stays open until it is understood
keepOpen(signal)
// nothing here assigns the signal to a person
return cause

iki aliskanlik kural destekler. Break-glass roliiniin ne siklikla ilan
edildigini sayin ve her seferinde onun yerine bir JIT yolunun ya da bir
iirtin 6zelliginin hizmet etmesi gerekip gerekmedigini sorun; artan bir say1
normal yolun fazla yavas oldugunu soyler, bir y1l boyunca sifir sayisi ise
roliin calistig1 ya da kimsenin buna izin verilecegine inanmadigi anlamina
gelebilir; bunu bir game day c¢ozer. Ve onaylayanlara geceleri
cevaplayabilecekleri bir sey verin: saatler siiren bir onay isteyenlere
ihtiyaclarindan fazlasini istemeyi 6gretir, her zaman saniyeler icinde
verilen onay ise kimseye onu okumay1 6gretmez (Boliim 8, onaylayanin
kontrol listesini kapsar).

Trade-off'lar ve maliyetler

Yalnizca tavsiye eden bir kapanis boliimii, kitabin uyardig1 hatay1
tekrarlardi; o yiizden tiim tasarimin neye mal oldugu burada. Referans
mimarideki sistemin ¢ok sayida parcasi var ve her birinin, birinin ihtiyag
duydugu anda erisilebilir olmasi gerekir. Gateway, runner, pipeline, broker,
audit store ve review job'larinin her birinin bir sahibi, bir on-call yolu ve
bir hata bicimi vardir. Kii¢iik bir platform ekibi zamanini kontrolleri calisir
tutmakla gecirdigini gorebilir ve bu, kaldirdig1 maruz kalmaya kars:
konulmasi gereken gercek bir maliyettir.

Kontrol listesinin ve merdivenin de kendi maliyetleri var. Uc ayda bir
okunan bir kontrol listesi, bulgular kapatilmadikga bir ritiiele doniisiir ve
ekipler asama ad:1 icin optimize ettiginde merdiven bir durum raporuna
doniistir; cikis testi bunun panzehiridir, ¢iinkii yeniden calistirmasi
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ucuzdur ve taklit etmesi zordur. "Gii¢lii" puani, bir 6riintiiniin neyi
kanitlamak icin kuruldugunu soéyler, belirli bir kurulumun bunu yaptigini
degil.

Bu boliimiin diizeneginin ne zaman kullanilmayacagi: tek veritabani olan
ve vendor'l olmayan tek miihendisli bir sistemin ihtiyaci, kimsenin
kullanmadig1 bir owner login'i, salt okunur bir rol, restore edilebilen bir
backup ve bir sayfalik bir envanterdir. Kitap, principal sayisinin ya da bir
hatanin maliyetinin bunu astig1 nokta i¢indir ve o noktanin sirketiniz icin
nerede oldugunu bilmiyorum; veriye kagc kisinin ulasabildigine, ne
kadarinin Restricted olduguna ve bir hatanin ne kadar siire goriinmez
kaldigina baghdir.

Sik yapilan hatalar

¢ Kontrol listesini sertifika saymak. Bir turu bitirip sonucu dosyalamak
cazip gelir. Kontrol listesi, okundugu glinde kanitin nerede eksik
oldugunu gosterir. Onu bir takvime gore yeniden calistirin ve
bulgulari, her biri ¢oziilene ya da bir gerekce ve tarihle kabul edilene
kadar acik tutun.

e En sagdaki Oriintiiyii 6nce kurmak. Statement'a aracilik eden bir
executor, en ¢ok kontrol gibi goriindiigii i¢in cekicidir. Altinda
envanter ve ayr1 principal'lar olmadan, ortak bir login'in
statement'larina aracilik eder. Merdiveni sirayla ¢ikin ya da farklh bir
siranin size neden uydugunu yazin.

e Acil durumlar icin ikinci bir kap1 eklemek. Dayaniklilik gibi goriiniir
ve ortak parolay1 yeniden kurar. Bir ekip gateway olgunlasirken buna
ihtiyac duyuyorsa, bir sahibi, kullanimda bir alarmi ve bir emeklilik
kosulu olmalidir (B6liim 8).

e Bir atlamay1 davranis sorunu olarak okumak. Biri bir kontroliin
etrafindan dolastiginda, tasarim bunu amaclanan yoldan ucuz
yapmistir. O anda amaclanan yolun neye mal oldugunu sorun ve onu
degistirin.

Temel cikarimlar

e Production veritabani erisimi bir yetkilendirme, yiiriitme ve hesap
verebilirlik problemidir ve bir parola bunlardan yalnizca birincisine
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dokunur, o da yalnizca kapida.

e Boliim 4'ln credential calismas: gereklidir, ¢linkii kimlik kaydi
miimkiin kilar; yeterli degildir, ¢linkii bir principal'in ne yapabilecegi
ya da bir statement'in ne yaptig1 hakkinda hicbir sey sdylemez.

e Dogrudan erisim, bastion, access gateway, statement'a aracilik eden
executor ve {irlin yolu arasinda gorev basina secin; gorevin riske attig1
ayaklar1 hala kanitlayan en ucuz oriintiiyle.

e Bir olgunluk asamasi ¢ikis testi gectiginde biter ve birinin yeniden
calistirabilecegi bir test, kaymadan sag ¢ikan tek "bitti" bicimidir.

e Kontrol listesinin her satir1 bir sistemin, bir log'un ya da bir tablonun
gozlemidir; bir "hayir", bir sahibi ve bir tarihi olan bir bulgudur, bir kisi
hakkinda asla bir hiikiim degil.

e Gilvenli yol kolay yol olmalidir ve her atlama, tasarimin amaglanan
yolu nerede pahali yaptig1 hakkinda bilgidir.

e Kontroller blast radius'u azaltir ve davranis1 goriiniir kilar;
availability'ye, dikkate ve beklemeye mal olurlar, bu yiizden bu
maliyetleri benimsemeden 6nce ve édendiklerinde yeniden adlandirin.

Alex, Robin'in sorusunu ertesi sabah bir savunmayla degil bir testle
cevapliyor: bir parca, modelin bagka hicbir seyin saglamadig: bir parcasini
sagliyorsa ve cikis testi geciyorsa kalir. Anket yeniden gelecek, baska bir
miisteriden ya da baska bir denetciden ve ayni iki satir {izerinde olacak.
Kitabin size birakabilecegi sey, ilk satir1 bir dokiimandan, ikincisini bir
kayittan cevaplayan ve nobetci kisinin kahramanca bir ¢caba gostermeden
dogru olani yapmasina izin veren bir sistemdir.
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Ek

Bu ek, kitabin dayandig ii¢ ayak i¢in bagvuru malzemesidir:
yetkilendirme, yiiriitme ve hesap verebilirlik. Alt1 kisim igerir: bir sozliik,
Boliim 16'da puanlanan oriintiilerin hizli bagvurusu, Boliim 9'un deny /
gate / allow matrisi, denetg¢i sorularindan artifact'lara bir eslestirme ve iki
sablon; biri Boliim 14'lin erisim review'u, biri Boliim 15'in olay sonrasi
review'u icin.

Burada yeni bir sey yok. Bir tablo bir boliimdekini tekrar ediyorsa hiicreler
boliimiin kendi hiicreleridir ve ikisi farkliysa kaynak boliimdiir. Herhangi
bir rejimin yorumu hukuk ve uyum ekibinize aittir; eslestirme miihendislik
artifact'larini listeler ve fazlasini iddia etmez.

A. Sézliik

Terimler alfabetik olarak, her birini kuran boliimle birlikte listelenmistir.
Bu, kitabin kendi s6zciik dagarcigi icin son basvurusudur: her girdi kisa
bi¢imdir ve ad1 gecen boliim tam anlatimi tasir.

Terim Anlami

access gateway Bir insan1 dogrulayan, kisa 6miirlii bir credential veren ve
session'1 kaydeden, kimligin farkinda bir araci. Bir bastion
degildir ve bir veritabani proxy'si degildir (Boliim 7).

access_audit_record Her statement icin yazilan girdiler; biri intent tiiriinde, biri
outcome tiirlinde olmak {izere, principal', login'i, istegi,
statement fingerprint'ini, dokunulan tablolar ve kolonlar1 ve
outcome {izerinde satir sayilarini ve sonucu tutar. Modelin Kayit
parcasidir (Bolim 14).

ad-hoc sorgu Bir kisinin yazip bir kez calistirdigi, herhangi bir uygulamanin
disindaki sorgu (Boliim 10).

allowlist, denylist Izin verilenlerin listesi ve reddedilenlerin listesi. Asla "whitelist"
ya da "blacklist" degil (Boliim 7).

analytics kopyasi ledgerly_analytics deposu. Production verisinin bir kopyasidir,
replica degildir (B6lim 6).
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Terim

approved hash

aracil yiiriitme

audit log

bastion

blast radius

break-glass

credential

deny / gate / allow

dinamik credential

en az yetki

engine'den bagimsiz

erisim review'u

four-eyes

grant

Anlami

Bir erisim isteginin approved_hash degeri: onaylanan statement
kiimesinin hash'i; review edilmis diizeltmenin merge kaydindan
ya da onaylanmis istek kaydindan alinir, runner'in girdisinden
asla (Bolim 9, 10).

Principal'in hi¢bir zaman bir baglanti tutmadigi bir mod: bir
statement gonderir, gateway ya da bir runner onu analiz eder ve
runner calistirir (Blim 9).

Kimin hangi veriye ne yaptiginin, aktoriin degistiremeyecegi bir
yerde tutulan kaydi. audit_events tablosu uygulamanin ig
kaydidir, audit log degildir (Boliim 14).

Korunan bir sisteme giden tek ag yolu olan, sertlestirilmis bir
host. Trafigi iletir ve veritabani protokoliinii anlamaz (Boliim 7).

Bir principal, credential ya da eylem ters giderse ne kadarinin
etkilenebilecegi. Her zaman belirli bir sey hakkinda soylenir
(Boliim 1, 2).

Agir logging ve zorunlu review'lu acil erisim. Rol
human_breakglass 'tir ve istek kendi kendine ilan edilir (Bolim
8).

Bir principal'in kimligini dogrulamak i¢in sundugu sey: bir parola,
bir sertifika, bir token. Credential, bir tiir secret'tir (Bolim 4).

Yiiriitme politikasinin cevaplari, her zaman bu sirayla. Deny bu
yol iizerinden asla ¢alismaz. Gate yalnizca ek onaydan sonra ya
da yalnizca iiriin yolu iizerinden calisir. Allow session'in grant'leri
icinde ¢alisir (Boliim 9).

Istek iizerine tek bir principal icin iiretilen kisa émiirlii bir
credential; boylece iki istek asla ayni degeri almaz (Boliim 4).

Bir gorevin ihtiyac duydugu seyi, ihtiya¢ duydugu siire boyunca,
bunu yapmanin maliyeti sayilarak grant etmek (Bolim 1, 3).

Kitabin, hicbir veritabani engine'ine ait olmayan notasyon ve
tavsiye icin kullandig: sézciik (Onséz).

Her principal'in erisiminin hala gerekli olup olmadigina dair
zamanlanmis bir kontrol. Grant edilenle kullanilan1 karsilastirir
ve adi belli bir reviewer karar verir (Bolim 14).

Riskli bir eylem calismadan dnce ikinci bir kisinin review ettigi
onay. Kimin onayladigini sdyler, neyin onaylandigini degil (Bolim
8).

Bir role bir yetki vermek, bir login'e ya da baska bir role bir rol
vermek ya da yalnizca JIT igin, ad1 verilmis kolonlar iizerindeki
bir yetkiyi dogrudan bir session login'ine vermek. Ortaya ¢ikan
kayit da (Boliim 3).
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Terim

guarded settings

giivenlik tiyatrosu

hash chain

just-in-time (JIT)

erisim

kalic1 erisim

kayit

kisa 6miirlii

credential

kimlik

kolon diizeyinde
grant

login

maskeleme

migration

minimizasyon

otomasyon
principal

Anlami

Bir principal'in bir session'in icinden degistiremedigi session
ayarlari: statement timeout, row cap, auto-commit modu, salt
okunur varsayilan, rol. Yalnizca bir mekanizma zorunlu kildiginda
non-overridable olarak adlandirilir (B6liim 5, 9).

Maruz kalmay: azaltmadan siirtiinme ekleyen bir kontrol (B6liim
2, 8).

Her girdinin bir 6ncekinin hash'ini tasidig1 bir kayit bigimi;
boylece degistirilmis ya da kaldirilmis bir girdi verifyChain'i
bozar. Kurcalanma kanit1 verir ve kurcalamay énlemez (Bolim
14).

Belirli bir gorev icin ve sinirl bir siire boyunca verilen erigsim
(Boliim 8).

Kullanilip kullanilmadigina bakilmaksizin siirekli var olan erisim
(Bolim 1).

Hangi kanitin kaldigini ve onun statement' kisiye, istege ve
sonuca baglayip baglamadigini soran model parcasi (Bolim 14).

Kisa, tanimli bir siire i¢inde kendi kendine siiresi dolan bir
credential (Boliim 4).

Bir principal'in soyledigi kisi olduguna dair dogrulanmis iddia. Bir
rol, bir kimlik degildir (Bolim 1).

Bir tablonun adi verilmis kolonlari {izerinde bir yetkinin grant
edilmesi. Engine'de bu yoksa Restricted kolonlar tavanin digindaki
ayr1 tablolarda yasar ve JIT grant'leri tablo diizeyine iner (B6lim
3, 8).

Bir principal'in baglandig1 veritabani diizeyindeki hesap (Boliim
1, 3).

Gercek deger goriinmesin ama bi¢im kullanilabilir kalsin diye
degerleri degistirmek ya da gizlemek. Statik maskeleme bir
kopyay1 degistirir, dinamik maskeleme bir sorgunun
dondiirdligiinii degistirir (Boliim 12).

ledgerly_migrator tarafindan calistirilan, versiyonlu bir sema
degisikligi. "Sema degisikligi" genel fikirdir, "migration" artifact'tir
(Bolim 11).

Kimsenin ihtiya¢c duymadig1 veriyi toplamamak, kopyalamamak
ya da tutmamak (Bolim 12).

Kisi olmayan bir principal: bir job, bir runbook, bir ChatOps
komutu, bir AT agent. Bir workload identity'si ve salt okunur bir
varsayilani vardir ve kayit hem onu hem de onu tetikleyen kisiyi
adlandirir (Boliim 9).
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Terim

owner-link

degisikligi

PII

primary, replica

principal

redaction

revoke, rotation

rol

runbook

runner

secret

session

session handout

sinirlama

sorgu analizi

statement'a bagl
onay

statik credential

Anlami

Bir satir1 sahibi olan miisteriye baglayan bir kolonun UPDATE 'i;
ornegin bank_accounts iizerindeki customer_id. Gate'lenir ve
iirlin yoluna yonlendirilir (Bolim 9).

Kisiyi tanimlayabilen bilgi. "Hassas veri", Restricted ve
Confidential verinin semsiye terimidir (Boliim 2).

Yazilabilir veritabani ve onun okuma kopyalari. Analytics kopyasi
bir replica degildir (Boliim 6).

Kimlik dogrulayan her sey: bir kisi, bir servis, bir job, bir vendor
entegrasyonu (Bolim 1).

Bir degeri bir ¢iktidan ya da bir log'dan tamamen kaldirmak
(Boliim 12).

Revoke, bir credential'in ya da grant'in ¢alismasint hemen
durdurur. Rotation, bir credential'1 bir takvime gore ya da siiphe
iizerine degistirir ve zaten acik olan session'lar1 kapatmaz (Bolim
4, 15).

Veritabaninda yetkilerin adlandirilmis bir demeti. Bir rol asla bir
kisi degildir (Boliim 3).

Tekrarlanabilir bir gérev icin yazili, izlenen prosediir (Bolim 10).

Review edilmis veri diizeltmesi runner't. Bir statement kiimesini
yalnizca hash'i approved_hash'e esitse calistirir ve gateway JIT
yazmalarini yalnizca ondan iletir (Boliim 10).

ifsa edilirse erisim saglayan her deger (Boliim 4).

Bir principal'in kimligi dogrulanmis tek bir baglantisi ya da
gateway araciligiyla yapilan bir etkilesimi (Boliim 5, 7).

Gateway'in principal'a bir session login'i ve bir baglant1 verdigi ve
statement'lar1 principal'in kendi client'inin génderdigi bir mod.
Login {izerindeki grant'ler her seyi sinirlar (B6liim 9).

Tek bir principal'in erisimini sabit bir sirayla durdurmak:
grant'leri revoke et, session'lar1 kapat, credential'lar1 rotate et,
hasarin kapsamini ¢ikar, kaydet ve bildir (Boliim 15).

Bir statement'1 calismadan 6nce incelemek: tiir{i, dokundugu
tablolar ve kolonlar, bir yazmanin sinirh bir satir korumasinin
olup olmadigi ve beklenen satir sayisi. Hatalar1 azaltir ve
yetkilendirme sinir1 degildir (B6liim 9).

Yalnizca bir zaman penceresine ya da bir yetki kiimesine degil,
calisacak tam statement kiimesine, approved_hash ile
tanimlanarak baglanan onay (B6liim 8, 9, 10).

Biri degistirene kadar ayni kalan bir credential (B6liim 4).
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Terim

tavan

tokenization

iiriin yolu

veri diizeltmesi

veri kopyasi

veri siniflandirmasi

veri siniflari

veritabani proxy'si

workload identity

yan kapi

yetki

yiiriitme

Anlami

Bir JIT isteginin isteyebilecegi azami sey; human_jit_write ile
tanimlanir. Asla bir Restricted kolon degil (Boliim 3, 8).

Bir degeri, yalnizca kontrollii bir servisin geri esleyebildigi bir
vekille degistirmek. Ne sifrelemedir ne maskeleme (Boliim 12).

Bir aractaki tanimli bir iglem; 6rnegin admin-console'un
payments-service'ten bir Restricted kolonu degistirmesini
istemesi, kisi icin SQL olmadan (Boliim 9, 10).

Production verisinde, uygulamanin onaramayacagi bir durumu
onarmak icin normal uygulama yolunun disinda bir kisi
tarafindan yapilan degisiklik (Boliim 10).

Production verisinin ¢ogaltildig1 her yer: replica'lar, analytics
kopyasi, backup'lar, dump'lar, export'lar, staging verisi (Béliim 6,
13).

Veriyi, isleme kurallarina karar veren adlandirilmig siniflara
ayirmak (Bolim 12).

Verinin dort adlandirilmis sinifi: Restricted (ifsasinin geri
alinmasi zordur; 6rnegin iban ve token_value), Confidential
(miisteriler ve kisiler hakkindaki kisisel ya da ticari veri), Internal
(kisisel icerigi olmayan operasyonel veri), Public (yayimlanmasi
giivenli). Sinif adi olarak kullanildiginda biiyiik harfle yazilir
(Bolim 2, 12).

Veritabani baglantilarini havuzlayan, yonlendiren ya da
filtreleyen, protokolii bilen bir araci. Konu yalnizca havuzlamaysa
pooler denir (Boliim 5, 7).

Platformun calisan bir workload'a verdigi, saklanmis bir parola
olmadan kimlik dogrulayabilmesini saglayan kimlik (B6liim 4).

Primary'nin erisim kontrollerini atlayan bir veri kopyast ya da
export yolu (Boliim 6, 13).

Bir grant'in izin verdigi belirli bir sey; 6rnegin bir tablo {izerinde
SELECT (Bolim 1).

Bir statement'in veriye nasil ulastigi: onu kim ya da ne gonderir,
calismadan Once bir sey inceler mi, etkisini ne sinirlar ve nasil
commit edilir (Bolim 1, 9).

Bu ciftlerden birkaci birbirine karistirilir ve kisa bir kural, tartisma

baslamadan her birini ¢ozer.
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Soru suysa

Kullan

Kullanma

Statement'lardan habersiz, ag trafigini ileten
bir host

Kisi basina session login'leri veren ve
session'lar1 kaydeden bir araci

Baglantilar1 havuzlamak ya da yonlendirmek,
insanlarla ilgisi yok

Kisinin kendi client', gateway'in verdigi bir
baglant1 {izerinden statement gonderir

Kisi bir statement gonderir ve hi¢bir zaman bir
baglanti tutmaz

Bir credential'in ¢alismasini hemen
durdurmak
Riskli bir eylemi kimin onayladig:

Tam olarak neyin, hash ile onaylandigi

Uygulamanin ig kaydi

B. Oriintii Hizh Basvurusu

bastion

access gateway

pooler ya da

veritabani proxy'si

session handout

aracili yliriitme

revoke

four-eyes

statement'a bagh

onay

audit_events

access gateway
veritabani
proxy'si

access gateway
aracil yliriitme
session handout
rotation
statement'a
bagli onay

four-eyes

audit log

Boliim 16, beg ortintiiyii ii¢ ayaga gore puanlar. Puanlar kitabin kanaatidir,

Olciim degil: "gliclii", 6riintiniin ayag: kanitlamak icin kuruldugu; "kismi",

bir kismini kanitladig: ya da yalnizca bir sey eklenirse kanitladigi; "yok" ise

sessiz oldugu anlamina gelir. Maliyet siitunu, Béliim 16'nin verdigi

stitundur, kisaltilmistir.

Oriintii Neyi cbzer Maliyet Yetkilendirme  Yiiriitme Hesab pyjiimier
verebilirlik
Dogrudan Bir login Kurmast sifir;  Kismi: yalnizeca Yok En iyi 1
erisim vardir ve her maliyet grant'ler, erisim ihtimalle
(client'tan grant'leri sonradan, bir alani agin izin kismi: biri
veritabanina) oldugu haftalik verdigi kadar provision
gibiydi eselenme ederse kisi
olarak gelir basina
login'ler,
yoksa
hicbiri
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Oriintii

Bastion

Session proxy
ya da access
gateway

Statement'a
aracilik eden
executor

Uriin yolu
(SQL yok)

Neyi ¢c6zer

Kontrol
edilen tek
bir host, ag
yolunu
kapatmak
icin tek bir
yer

Adi belli bir
kisi, iki
zaman
damgast
arasinda,
belirli
grant'ler
altinda
belirli bir
session
login'ine
sahipti

Bu tam
statement
kiimesi,
hash'iyle,
onaylandi,
incelendi,
sinirlandi
ve sayildi

Bir aractaki
bir rol i¢in
tanimli bir
islem calisti

Maliyet

Yama
yapilacak ve
erisilebilir
tutulacak bir
host

Biri ihtiyac
duydugunda
erisilebilir
olmasi
gereken yeni
bir sistem ve
onunla gelen
onay yolu

Her gorev
review'u
bekler, hicbir
sey
etkilesimli
degildir, biri

runner't kurar

ve ayakta
tutar

Gorev basina
bir 6zellik ve
besin en
yavas
degisiklik
dongiist

Yetkilendirme

Kismi: ag
yolunu daraltir

Giiclii: session
basina login'ler,
siire dolumu,
istek basina
grant'ler

Giicli

Giiclii: iglem
izindir

Yiriitme

Yok: iletir, bir
SELECT ile
bir DROP
arasindaki
farki
soyleyemez

Kismi:
grant'ler ve
guarded
setting'lerle
sinirli,
statement'lar
serbestce
yazilir

Giicli:
calismadan
once
incelenir,
onaylanmis
bir hash'e
baglhdir

Giiclii: iglem
sabittir

Hesap

e Bolimler
verebilirlik

Kismi: 7
host'a kimin
login
oldugu,
neyin
calistig1
degil

Kim ve ne
zaman
konusunda
giiclii, ne
konusunda
kismi

7,8

Giicli:
statement,
onaylayan
ve sonug
tek bir
kayitta

Kismi: kisi
aracin audit
izinde yer
alir,
veritabani
log'u servis
login'ini
gosterir

9,10

Aralarindan se¢gmek gorev basina bir karardir ve kural Béliim 16'nin

verdigi kuraldir: gorevin riske attig1 ayaklar1 hala kanitlayan en ucuz

oruntd.
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function choosePattern(task):
// a person who never opens a session cannot leave one open
if task.repeats and task.hasFixedShape:
return "product path"
// a schema change takes the migration pipeline, never the runner
(Chapter 11)
if task.changesSchema:
return "migration pipeline"
// Restricted columns and owner links are changed by the product,
not by SQL
if task.writesRestrictedColumn or task.changesOwnerLink:
return "product path"
if task.writesData:
// reviewed statement set, approved hash, runner executes
return '"statement-mediating executor"
if task.readsData:
return "access gateway: human_readonly on ledgerly_replica_2"
// anything else is an exception with a named owner and an end
return "exception: owner, reason, ends_on"

C. Tehlikeli islemler Matrisi

Asagidaki matris, Boliim 9'un yiriitme politikasidir ve hiicreleri
degistirilmeden tekrarlanmistir. Satirlar, siniflandiricinin tirettigi statement
siniflaridir. Siitunlar, bir statement'in gelebilecegi lane'lerdir. Her hiicrenin
ii¢ cevaptan biri vardir: deny (bu yol iizerinden asla calismaz), gate
(heniiz sahip olmadig1 bir onaya ihtiya¢ duyar ya da farkl bir glizergdha
aittir), allow (dongiiniin sinirlar icinde c¢alisir ve bir hiicre "bound”
dediginde, yalnizca adi gecen kaynaktan gelen sinirin icinde).

insan Veri
Statement sinifi okuma JIT yazma gBIfsask- diizeltmesi Migration
session'l runner'i
Okuma, row cap Allow Allow Allow Allow Allow
dahilinde
Sinirli yazma, Deny Allow, Allow, Allow, Allow,
onaylanan say1 diizeltmeye  bir row onaylanan backfill
dahilinde bagh cap'e hash'e ve kuralina
(yalnizca baglh saytya bagli  bagh
runner) (not
gerekli)
Sinirsiz yazma Deny Deny Deny Deny Gate: ad1
belli
onaylayan
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insan Break Veri
Statement sinifi okuma JIT yazma lass diizeltmesi Migration
session'l 9 runner'
Owner-link Deny Gate: lirlin Gate: Gate: irin Gate: ad1
degisikligi yolu iirtin yolu belli
yolu onaylayan
Restricted bir Deny Gate: iirtin Gate: Gate: {irtin Gate: ad1
kolona yazma yolu iirtin yolu belli
yolu onaylayan
Export Gate: Deny Deny Deny Gate: ad1
kademeye belli
gore onaylayan
Sema degisikligi Deny Deny Deny Deny Allow:
(DDL) review
edilmis
lane
Yetki degisikligi Deny Deny Deny Deny Gate:
platform
review'u
ledger_entries Deny Deny Deny Deny Gate:
ya da platform
audit_events review'u

tablosuna yazma

Uc okuma kural1 aramalarin cogundan kurtarir.

e Bir kisinin elindeki yazma ya denied'dir ya da bound'dur. insan

okuma session'inin yazma yolu yoktur, JIT yazmalar: yalnizca

runner'dan gelir ve break-glass, bir kisinin dogrudan yazdig: tek

lane'dir; bir row cap altinda ve bir notla.

e Bir gate, statement'in sirada nereye gittigini adlandirir. "Uriin

yolu", admin-console'un payments-service'ten istekte bulunmasi,
ikinci bir kisinin onaylamasi ve degisikligin audit_events'e
kaydedilmesi demektir. "Ad1 belli onaylayan" ve "platform review'u",
migration seridinin statement'l, evet demesi gereken bir kisi i¢in
isaretlemesi demektir.

Matris yetkilendirme sinir1 degildir. Sorgu analizi hatalar azaltir.

Login {izerindeki grant'ler sinir olarak kalir ve siniflandiricinin yanlis
okudugu bir statement yine onlarla sinirlanir (Boliim 9).

Tek bir statement icin karar, bir kural olarak yazilmis haliyle:
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function answerFor(statementClass, lane):
// the matrix above is the only source; no lane has its own rule
set
cell = matrix[statementClass] [lanel
if cell starts with "Deny":
refuse and record the refusal
else if cell starts with "Gate":
// the text after the colon names the route or the approver
hold the statement; route it as the cell says; do not run it
as sent
else:
// "bound" cells compare the real count with the bound before
COMMIT
run within the loop's limits

D. Uyum Eslestirmesi

Veri koruma ve 6deme karti rejimleri, erisim hakkinda bir soru ailesi
sormaya egilimlidir. Bu rejimlerden birinin altinda calisan bir denetci
genellikle bir kontroliin var oldugunu, calistigini ve sonuclarina bakildigini
gormek ister. Bu eslestirme soru tiirlerini, her birini cevaplayan kontrolij,
biraktig1 artifact'1 ve onu kuran boliimii listeler. B6liim 14'{in tablosudur,
tekrarlanmistir ve hicbir kontroliin hi¢bir yiikiimliliigi karsiladigi

iddiasinda bulunmaz.

Soru Kontrol Artifact Boélim
Production verisine Tek kapi olarak gateway, kod Ag kural listesi, rol 3,7
kim, hangi yoldan olarak rol semasi, drift tanimlari, drift raporu
ulasabilir? kontroli

Belirli bir statement'1  Istek id'si ve onaylayanla Kayit ve verifyChain 14
kim, hangi grant'ler access_audit_record raporu

ve onayla calistirdi?

Yiikseltilmis erisim Onaylayan ve expires_at Istek kayitlari, revoke 8

ne kadar siirer ve iceren JIT istegi, revoke job'l log'u, overdue-grant

onu kim onayladi? kontroli

Hassas veri nasil Semada siniflandirma, Katalog, maskelenmis 12
tanimlanir ve maskeleme, saklanan kolonlar  yiikiin dogrulamasi

sinirlanir?

Production verisinin ~ Sahip ve bitis tarihi olan kayit Kayit defteri, sweeper 6, 13

kopyalari nerede ve
her birinin sahibi
kim?

defteri, sweeper
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Soru Kontrol Artifact Bolim

Semay1 kim Migration pipeline'l, korumali Commit'lerle ve audit 11
degistirir ve kim branch, harici baglangic girdisi  girdileriyle
review etti? eslestirilmis migration
kayitlar

Erisim hala gerekli Ad1 belli reviewer'larla erisim Kararlariyla 14
mi? review'u tamamlanmis review
Acil durumda ne Alarm ve zorunlu review'lu Review kayitlari, 8,15
olur? break-glass alarm ge¢misi
Erisimin kendisini Ayr reticiler olarak Akiglar ve katalog- 3,14
kim yonetir? ledgerly_access_admin kayit karsilagtirmasi

login'leri

Var olan ama hi¢ calismamais, ya da calisip hi¢c bakilmamais bir kontrol,
sorunun yalnizca {icte birini cevaplar. Asagidaki kontrol, bir artifact'r onu
isteyen birine vermeden once calistirilacak olandir.

function evidenceStatus(row):
// three things an auditor tends to want, from Chapter 14
if row.artifact is null:
return "control not evidenced: build or find the artifact"
if row.artifact.lastProducedAt is null:
return "control exists, no evidence it ran"
if row.artifact.lastReviewedBy is null:
return "control ran, results not looked at"
return "evidenced: attach artifact and its review"

E. Erisim Review Sablonu

Bu, Boliim 14'in runAccessReview fonksiyonunun arkasindaki sablondur.
Her review dongiisii icin kopyalayin. Review onerir ve adi belli bir
reviewer karar verir; kimse kendi erisimini review etmez ve donem,
review edilen workload'un en uzun dongiisiinden uzundur (bir aylik bir
review, {i¢ ayin ikisinde ii¢ aylik bir raporun kullandig: bir grant'in revoke
edilmesini onerirdi).

Ust bilgi
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Review cycle:
Reviewer(s):
review>

Record queried on:
details>

Period chosen and why:

<period start> to <period end>
<names; none is the owner of an item they

<date>, verifyChain result: <passed | failed:

Kesim 1: kullanima karsi ilan edilmis grant'ler

Grant (rol,

Kayittaki

<longest workload cycle covered?>

yetki, tablo)  Sahip son Bulgu Karar Karar Tar-112.1mlanma
. veren tarihi

ya da login kullanim
<role>, <named <date kullanilmiyor  koru / <reviewer> <date>
<privilege>, principal> or / sahibiyok / <privilege>
<table> none> kullanim diizeyine

grant'ten dar  daralt /

/ sorun yok  revoke et/

sahip ata

Kullanim1 yalnizca tabloya gore degil, yetkiye gore eslestirin. Her gece

select yapan ve hi¢ update yapmamis bir rol, S, U'dan S'ye daraltilmaya

adaydir. Identity provider grup-rol eslemelerini ve

ledgerly_access_admin login'lerini dahil edin.

Kesim 2: grant olmayan seyler

Madde Soru Cevap Sahip Karar
Veri kopyalarinin kayit Her kopyanin hala bir <yes / <name> <keep /
defteri (Boliim 13) sahibi ve gelecekte bir no, end by
bitis tarihi var m1? which> date>
JIT isteklerini kimin Her onaylayan hald bunu  <yes / <name> <keep /
onaylayabilecegi hakli cikaran bir rolde no, remove>
mi? which>
Audit store'u kimin Her okuyucunun buna <yes / <name> <keep /
okuyabilecegi hala ihtiyaci var mi1? no, remove>
which>
Otomasyon principallar1  Her biri hala bir <yes / <name>  <keep /
(job'lar, runbook'lar, Al workload identity'si ve no, retire>
agent'lar) salt okunur varsayilanla ~ which>

calistyor mu?

Kesim 3: donemdeki break-glass kullanimlari
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Sistem

!ste_k Kullanan Olay ya da Review Reylfzw hakkindaki
id'si gerekce eden tarihi
bulgu
<id> <principal> <reason> <other <date or <for example:
than MISSING> missing path>
user>

Review tarihi olmayan bir satir, kendi basina bir bulgudur.

Onay kurallar:

function closeAccessReview(review):
for each row in review.rows:
// a row without a decision is not a review, it is a form
if row.decision is null or row.decidedBy is null:
raise ReviewIncomplete
if row.decidedBy == row.owner:
raise ReviewerIsOwner
// decisions become tracked work with an owner and an end date
for each row in review.rows where row.decision != "keep":
createChange(row, owner: row.owner, endsOn:
review.nextCycleStart)
markClosed(review.id)

F. Olay Sonrasi Review Sablonu

Bu sablon Boliim 15'i izler. Suclayici degildir: her soru, bir eyleme izin
veren ya da onu goriinmez kilan sistem hakkindadir ve hicbiri kimin daha
iyi bilmesi gerektigini sormaz. Hafizadan degil, kayittan doldurun. Kayit
bir soruyu cevaplayamiyorsa bunu yazin, c¢iinkii bosluk bir bulgudur.
Zamanlar, kaydin gosterdigi zamanlardir; tahmin etmeyin.

1. Ozet
Incident id: <id carried in every request reason>
Opened / closed: <timestamps from the incident record>
Trigger: <alert, report or declared exposure>
Principal(s) in scope: <logins, services, automation principals>
Pillars touched: <authorization / execution / accountability>

2. Sirastyla sinirlama
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Tamamlanma Yolda neyin durduguna

Adim zamani Sonug dair notlar
Grant'leri revoke et <timestamp> done /
failed
Session'lar1 kapat <timestamp> done /
failed
Credential'lar rotate et <timestamp> done /
failed
Hasarin kapsamini audit <timestamp> done /
log'dan ¢ikar failed
Kaydet ve bildir <timestamp> done /
failed

Sorular: Onceki adimlardan biri basarisiz olsa da her adim calist1 m1?
Tamamlanmamis kalan adimlar oldu mu ve izlendiler mi? Log'a ulasilabilir
miydi; degilse girdiler, erisimin kaldirilmasini geciktirmeden kuyruga
alindi mi1?

3. Blast radius

Query run: <everything the principal touched since T,
Restricted rows per table>

Tables touched: <list, with class>

Restricted columns: <touched or not, rows returned per table>
Agreement check: <does the scope agree with the register of copies
and the gateway session list?>

4. Olay erisiminin yasam dongiisii

istek . : . Grant ; Revoke .
Tiir Istendi Ik kullanim Review eden

id'si edildi edildi

<id> jit/ <time> <time> <time or <time> <other than user, or
breakglass none> MISSING>

Sorular: Herhangi bir grant expires_at degerinden sonra kaldi m1?
Hicbir istegin agiklamadig bir erisim grant edildi mi? closeIncident acik
erisim buldu mu ve olaydan 6nce kapatildi m1?

5. Olay sirasindaki yazmalar
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Giizergah (hizlandiriimis Yazar

L . . Approved

Yazma review'lu runner, Uriin yolu, ham olmayan hash eslesti
break-glass) reviewer vies
<description> <route> <name> evet / hayir

Soru: Runner'in ise yarayacagi bir yazma icin ham break-glass kullanildi
mi1 ve neden?

6. Ertelenen durumlar, olduysa

e Gateway kullanilamiyor: insan erisiminin ne kadar siire durdugu,
servislerin calismaya devam edip etmedigi ve restore runbook'unun
yazildig1 gibi isleyip islemedigi.

e Olay sirasinda restore: restore edilen kopyanin bir sahip ve bir bitis
tarihiyle kaydedilip kaydedilmedigi ve sonlandirilip sonlandirilmadig:.

e Geceleri yavas onaylar: hangi istegin, kimi bekledigi ve
cevaplanmamis istek kuralinin ne yaptigi.

7. Bulgular ve takip

Parca (Kimlik, Grant, Bitis

Sistem hakkindaki bulgu Degisiklik Sahip

Yol, Yiriitme, Kayit) tarihi
<for example: a path <part> <change> <name> <date>
that should have
existed>

Tek bir kontrolle bitirin: her bulgu, sahibi ve bitis tarihi olan bir tasarim
degisikligi mi, yoksa daha dikkatli olunmasi gerektigine dair bir hatirlatma
mi1?
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THE UNRELIABLE I
SYSTEMS TRILOGY

KITAP HAKKINDA

Production veritabani erisimi

bir credential dagitim problemi
degildir. Bir yetkilendirme, yuritme
ve hesap verebilirlik problemidir.

Daha iyi bir parola kasasi yalniz sirrin kisiye nasil ulastiini degistirir; o kisinin
ne yapabilecegdine, veriye karsi gercekte neyin calistigina ve sonradan hesabi
kimin verecegine karar vermez. Bu kitap Ledgerly'yi paylasilan bir admin
parolasindan bilincle tasarlanmis bir erisim modeline tasir: en az yetkili
kimlikler, just-in-time ve break-glass erisim, tehlikeli islemler icin aracil
yurdtme ve kimin neyi neden yaptigini soyleyebilen bir audit izi. Desenler
veritabani motorundan bagimsizdir ve her biri tasidigi bedelle birlikte anlatilir.

YAZAR HAKKINDA

Muhammet Safak 2008'den bu yana yazilim gelistiriyor. Uzun yillar boyunca
saglik, finans ve telekomiinikasyon domainlerinde aktif gorev aldi. Teknolojiye
degil, probleme odaklanarak gelistirme yapilmasi gerektigini savunuyor.
2024'ten bu yana yiksek trafikli sistemleri ugtan uca dl¢ceklenebilir bicimde
tasarlayip gelistiriyor.

Kucuk ve orta olcekli yazilim gelistirme ekiplerine mentorluk yapiyor. Acik
kaynak projeler yirutlyor. Kararlarini gerekcesi ve bedeliyle yaziyor.

Gtivenilir sistemler glivenilir parcalardan kurulmaz. Bozulan parcalarin etrafina
Kkurulur.
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